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A.A. Зеленков 

КОНТРОЛЬ НАДЕЖНОСТИ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ БОРТОВЫХ 
ОТКАЗОУСТОЙЧИВЫХ ВЫЧИСЛИТЕЛЬНЫХ СИСТЕМ 

Поставлена задача контроля надежности программного обеспечения современ-
ных бортовых отказоустойчивых вычислительных систем автомати-
зированного управления, создаваемых по технологии интегральной модульной 
авиационной электроники, на этапе эксплуатации. Рассмотрены способ получе-
ния оценки вероятности отказа программного обеспечения и последовательное 
решающее правило на основе определения границ для числа отказов программно-
го обеспечения по данным эксплуатационного контроля. 

Прогресс в области микроэлектроники позволил промышленности разработать новые 
концепции проектирования, которые привели к цифровой авиационной электронике высо-
кой степени интеграции. Функциональные возможности бортовых систем интегрально-
модульной авиационной электроники (ША) реализуются прикладным программным обес-
печением (ПО), а сами прикладные программы являются функциональными элементами в 
блочной архитектуре IMA. Технология IMA позволяет создать бортовую отказоустойчивую 
вычислительную систему (ОВС), способную решать разнообразные задачи управления само-
летом в условиях возникновения потока отказов за счет операций контроля, диагностирова-
ния и локализации отказов с автоматическим восстановлением работоспособности. В соответст-
вии с этим в ПО должны быть элементы, обеспечивающие контроль состояния операционной 
системы, где фиксируются различные ошибки и отказы, и стратегию восстановления. 

Отказы, обнаруженные в операционной системе, включают в себя ошибки прикладных 
программ, нарушения связи с периферийной аппаратурой и отказы, обнаруженные приклад-
ными программами и сообщенными операционной системе (например, ошибки датчиков). 
Таблица восстановления определяет действия, которые необходимо предпринять на кон-
кретный отказ. Сами действия инициирует монитор состояния путем остановки прикладной 
программы и запуском альтернативной. 

Как известно, ОВС допускает возникновение отказов, но при этом используются эф-
фективные методы устранения их последствий как на аппаратном (автоматическое восста-
новление работоспособного состояния путем дополнительной динамической реконфигура-
ции с помощью резервных элементов и программ), так и на программном (восстановление 
информации о состоянии ОВС, необходимой для продолжения работы, путем повторения 
операции или повторного выполнения программы) уровнях. Наибольшей степени отказо-
устойчивости можно добиться сочетанием различных средств обнаружения и локализации 
ошибок на различных иерархических уровнях ОВС [1]. 

Внедряемая в IMA концепция техники удержания отказа позволяет исправным компо-
нентам ОВС продолжать функционирование в присутствии отказа. При этом необходимо 
установить зоны удержания неисправности по всей архитектуре. В общем случае ОВС, соз-
даваемые по технологии IMA, должны удерживать отказ к-й кратности (аппаратурный, про-
граммный или их сочетание), что позволит внедрить концепцию программированной экс-
плуатации (планируемые интервалы технического обслуживания только на основной базе). 
Такой подход требует быстрого обнаружения отказа для критической выполняемой функции 
и изоляции его до данной зоны удержания отказов. Вся информация об отказах выводится 
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ражений, можно назначить две величины X] и ^ ( А.! < ,Х2 > ), при которых ошибка 

первого рода не превысит заданной величины а при Л. < Я-1 , а вероятность ошибки второго 

рода при X > Х2 не превысит заданной величины Р . Такая процедура сводит первоначаль-

ную задачу проверки сложной гипотезы к проверке простой гипотезы. Оптимальным явля-

ется последовательное решающее правило отношения вероятностей, которое минимизирует 

средний объем контроля при заданных вероятностях ошибочных решений а и р . Если по-

* 

следовательный критерий приводит к принятию гипотезы Н0 :Х=Х 1у то принимается и ис-

ходная гипотеза Но: X < Х-^ (Р > Р^). 
Пусть данные эксплуатационного контроля надежности ПО образуют достаточную 

статистику в виде числа отказов • Такая статистика может быть получена фикса-
цией отказов по нескольким самолетам за время Т (так называемый план (И, Б, Т)) таким 
образом, что 

т щ 
Т = 2 7 } ; 7 / = ! * « , 

1=1 у=1 
где Т- общее время наблюдения; иг - количество серий; Г, - суммарное время наблюдения 
в 1-й серии; - время /-го непрерывного полета в /-й серии. Тогда функция правдоподобия 
по полученной выборке определяется выражением 

к-

т т (X 7)) 1 -X Т-

/=1 /=1 к}! 
ò

ê1ò
ê2 ò

êò 
к11 2 1т -ХТ т 

кх\к2\ кт\ г=\ 

а логарифм отношения функций правдоподобия для альтернативных значений интенсивно-
стей отказов и Х2 

1п = 2-Х , )Г . 

Последовательное правило предписывает сравнение логарифма отношения правдопо-
добия с порогами, определяемыми вероятностями ошибок а и р соответственно [3], 

Р 1 -р 
1п — < 1п(.) < 1 п — - ; 

1 - а сх 
откуда 

Р 1-Р 
+ 2 1 т<к <—ду + х 2 ; т. 

1пХ 2/ 1ах 2/ 1пХ 2/ 1п1 2. '/ 1ï 2 / 1ï 2 / г/ 
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Обозначив 

1п- 1п 1 - р 
1 - а _ 

1 п Н 
а 

ї ї / 2 / 
= к. 2 > 

X, 2 — 
1 ï Í 

10 У 

определяем выражения для границ числа отказов к: 

1с| + ) 

В=к2 +к0Т. 

и последовательное решающее правило 

а(к) = • 
Я], к < А; 
а2, к> В ; 
а3, А<к<В. 

Очевидно, что в случае А<к<В решение «з означает продолжение эксплуатационного 
контроля, так как при заданных рисках а и р никакого вывода об изменении показателя на-
дежности сделать нельзя вследствие малого объема информации. Среднее значение числа отка-
зов М[к], необходимое для принятия решения или а 2 > зависит от значений а и р : 

М[к\Х 

1 - а а 
( 1 - а ) 1п + а ! п  

Р 1-Р 

р 1 - р 0 1п —— + (1 — (3 )1п—-
М[к\Х2] = —— а 

X. "У X ^ 
— - 1 + 1п — 
X ^ X. ^ 

Определим среднее время ] до появления к-го отказа. Поскольку закон распреде-
ления момента времени имеет вид: 

( ) 00 (Л(035 -ли) 
л=А: ж! 

ТО 

о К 5=0 о 

где Л(/) - среднее число отказов к моменту времени (. В частном случае постоянства интен-
сивности отказов Л(/) = 'kt 

5=0 о у! $-0 я! 
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а дисперсия момента времени t^ определяется соотношением 
s IV.._і_ чч Ґ z-Л 2» 2

 к~12\ Г(л-2) 
D[tk\=bPkit)dt-[M{tk\\2 = Z 

о 5=0 .s1! х 
>2 з 

À: 2 

2(5 + 1) Г Л к к_ 

' s=0 X2 UJ X2 X2 ~ X2 

Если интенсивность отказов не является постоянной, а изменяется, например, по экс-

поненциальному закону, то значение M[tk ] можно найти последовательным вычислением 

Л/[/, ], представляя зависимость А(t) кусочно-постоянной на рассматриваемых интервалах 

времени. 

Отметим, что на этапе летных испытаний ПО ОВС, когда выборка измерений сравни-

тельно мала, можно использовать последовательный критерий для проверки гипотезы о ве-

роятности безотказной работы, используя алгоритм [4]: 

P 1-Р m - i n — H i n — 
bo t + m П < r < a + П  

1 - й P, 1 -P, P. 1 -P. P, 1 -P. P. 
In ln L - l n — ln L_in_J_ in L _ i n — 

1-P0 P0 l-P0 P0 1-P0 P0 1 -P0 P0 

где Px < PTp < P0 ; m - количество испытаний; г - число отказов в испытаниях. 

Количественная оценка показателей надежности ПО обоих типов на всех стадиях жиз-

ненного цикла позволяет внести в разработанные и разрабатываемые программные продук-

ты необходимые изменения с целью управления уровнем надежности, а значит и уровнем 

безопасности полетов. 
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