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Розглянуто задачу оцінки надійності програмного забезпечення бортових відмовостійких 
обчислювальних систем на різних етапах життєвого циклу. Запропоновано різні методи 
оцінки надійності, які враховують “внутрішні" характеристики програмного модуля, 
результати тестового контролю, а також різні ймовірнісні характеристики процесу 
виконання програми.

Вступ
Архітектура інтегрально-модульної авіоніки 

ІМА) впроваджується на борт літаків цивільної 
авіації з використанням усіх переваг принципу 
відмовостійкості. Концепції відмовостійкості роз­
робляються для задоволення вимог високої на­
дійності з метою досягнення можливості програ­
мованої експлуатації, тобто технічного обслуго- 
вування за плановою основою. Якщо у відмово- 
стійкій системі модуль або функція в модулі від­
мовляють. то для нейтралізації несправності система 
повинна автоматично здійснити реконфігурацію, а 
потім продовжувати задовільно працювати до 
запланованого технічного обслуговування.

Аналіз проблеми
Важливим елементом ІМА є її програмне 

забезпечення (ПЗ). Апаратура забезпечує ефект- 
ричний інтерфейс, у той час як функції управ­
ління літаком переважно реалізуються модулями 
ПЗ. Як правило, досить складні системи мають 
тенденцію проектувати свою складність і на ПЗ, 
що, у свою чергу, підвищує потенційну небез­
пеку залишкових помилок проектування, тому 
методи забезпечення відмовостійкості повинно 
застосовувати і до реалізації ПЗ.

Основним методом забезпечення відмовостій­
кості є А-варіантне програмування, при якому та 
сама задача розв’язується декількома програма­
ми, розробленими незалежно. Ці програми мо­
жуть виконуватися послідовно тим самим проце­
сором або паралельно на декількох процесорах.

Результат голосування, тобто найбільш 
'імовірне значення розв’язку видається системі. 
При цьому вважається, що версії не можуть 
містити ту саму помилку і відмови виникають у 
них незалежно. Це основне припущення стратегії 
відмовостійкого ПЗ, яке гарантує коректне 
функціонування системи в умовах виникнення 
помилок середовища функціонування (помилок 
вхідного потоку, помилок апаратури, помилок

датчиків тощо) або власних помилок (помилок 
специфікації).

Для забезпечення ефективності функціону­
вання системи кожен відмінний варіант ПЗ має 
бути верифікований. Через вартість А-варіантне 
програмування розглядається тільки для функцій 
із найвищими вимогами до цілісності.

Випадковий характер помилок ПЗ і випад­
ковий характер комбінацій вхідних даних, що 
викликають появу цих помилок, дає можливість 
вважати відмови, спровоковані помилками ПЗ, 
випадковими подіями і, отже, застосовувати 
апарат математичної статистики для оцінки ймо­
вірності появи таких відмов.

Комплекс програмних модулів (ПМ), що 
входять до складу ПЗ бортової системи, має 
задовольняти визначені вимоги до надійності. 
Для контролю виконання цих вимог існує 
комалекс випробувань на різних стадіях життє­
вого циклу програми.

Випробування розроблених програм шляхом 
тестування не дозволяють перевірити виконання 
всіх функцій системи при всіх можливих 
комбінаціях як вхідних, так і управляючих 
впливів, тобто після проведення випробувань 
частина помилок залишається невиявленою.

Підтвердження реалізації високих вимог до 
надійності ПЗ бортових систем управління, ж  на 
етапі розробки, так і на всіх наступних стадіях 
випробувань, а також у період експлуатації є однією 
з найважливіших задач, для здійснення якої 
необхідно використовувати аналітичні й експертно- 
аналітичні методи оцінки надійності ПЗ.

Сучасні підходи не визначають стандарти­
зованих методів розрахунку надійності ПЗ, тому 
вкажемо на три можливих напрями розв’язання 
цієї задачі протягом життєвого циклу (див. 
рисунок): оцінку надійності ПЗ із використанням 
топологічної моделі програми, оцінку надійності 
ПЗ із використанням математичної моделі зрос­
тання надійності і оцінка вірогідності ПЗ 
залежно від способу тестування.
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Оцінка надійності ПЗ на етапах життєвого циклу

Оцінка надійності програмного 
забезпечення з використанням 
топологічної моделі програми

При цьом у значення вагових характеристик  

<іі додаю ться вздовж  в ідп овідн ого  марш руту, а 

вага верш ини визначається як
У  результаті аналізу тексту ви х ідн о ї програми  

будується  топ ологічн а м одель у  вигляді о р ієн ­
тованого навантаж еного графа, щ о в ідображ ає  
структурні й інф орм аційні характеристики п р ог­
рами (топ ол огію  програми), а також  вагові 
характеристики верш ин і зв ’язків м іж  ними [1].

Реалізація певного марш руту на графі (при  
ф ункціонуванні алгоритму) залеж ить від напрям ­
ку передачі управління у  предикатних верш инах  
графа (п ер ех ід  за  ум овою ).

В ипадкові реал ізац ії вх ідн и х даних і випад­
ковий вибір  м арш руту, обум овлений  ім овірн істю  

п ер ех о д у  ру  м іж  /-ю  і у'-ю верш инами графа,

визначаю ть статистичний характер досл ідж ен н я  
м одел і П М  і ком плексу П М , щ о складаю ть ПЗ.

О цінка сер едн ього  значення йм овірності 
відм ови П М  визначається як

Єпм=ІД£)ІХ-;
Ь іе і

пі)= П р , .
О'.Лєі

д е  Р(Ь) -  ім овірність п р оходж ен н я Ь-го  
марш руту при реал ізац ії алгоритм у в П М .

А, =  к£)т і ,
д е  к -  коеф іц ієнт, обум овлени й  частотою  про­
ходж ен н я  м алойм овірних марш рутів; Q -  оцінка  
м ож ли вої кількості пом илок у  програм і, н орм о­
ваних на одн у  команду; т -  кількість операторів, 
асоц ійованих із верш иною  графа.

О цінка Q м ож е бути  п р оведена розр облю - 
вачем П З на п ідставі наявних м одел ей  регресії, 
отрим аних раніш е ш ляхом статистичної обробки  
дан и х  по в ідм овах п од ібн ого  типу П З.

У  багатьох випадках оцінка П З є  експертною  
оц інкою , щ о істотно впливає на величину (?•

Розглянутий п ід х ід  доц ільн о використовувати  
при оцінці н адійності дек ількох версій  ПЗ (для  
порівняння) на етапі їх  розр обки  з м етою  
визначення потенційних м ож ливостей  р ізних  
реалізацій.

Для високонадій н ого  П З високоціл існих  
систем , щ о характеризую ться складною  розгалу­
ж ен ою  структурою  м одел і, кількість мож ливих  
марш рутів уздов ж  орієнтованого графа м ож е  

досягати  значень 10 5 — 10 8 , а кількісна оцінка  
надійності м ож е бути  п р оведена м етодом  
статистичного м оделю вання.
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Оцінка надійності програмного 
забезпечення з використанням 
математичної моделі зростання надійності
Основою кількісної оцінки надійності ПЗ є 

зтистичне тестування, а саме прогнозування 
надійності ПЗ здійснюється за статистичними 
даними про відмови або помилки виявлених до 
сінця періоду тестування ПМ або комплексу ПМ.

Найбільш розповсюдженими моделями є 
д. ассонівські моделі зростання надійності [2], в 
г<их процес виявлення відмов у тестованому ПЗ 
гписується неоднорідним пуассонівським пото­
кам. При цьому вхідні дані вибираються 
випадковим чином із вхідної області відповідно 
ло прийнятого закону розподілу.

Якщо ПЗ піддається тестуванню протягом 
-іаеу Т, то найбільш важливими кількісними 
показниками надійності ПЗ можуть бути:

-  функція надійності
Р ( х / Т )  =  Р {Т к >т +  Т / Т к_1 = Т }  =

= P{N(T + t) - N( T)  = 0} =
=  exp { - [ m ( T  + x)] -  m( T)} ;

-  очікувана кількість помилок, що зали­
шилися:

N T = N 0 - m ( T ) ,

де N 0 -  кількість помилок на початку тесту­
вання; т ( Т ) -  середня кількість помилок, вияв­
лених у процесі тестування.

Однією з основних моделей є модель 
експоненційного зростання надійності ПЗ [3], 
Дія якої

m ( T )  =  N 0[ l - e x p ( - k T ) \ ,

де к  -  інтенсивність виявлення окремої помилки. 
Тоді
P(t / Т )  =  exp {-[AA0 -  N 0 exp( - k ( t  + T )) -  
- N 0 + N 0 ехр(-£Г)]} = ехр{-[Ло е х р ( - к Т )  -  
- N 0 ехр(-£Г)ехр(-А:Г)]} = ехр{-Л 0̂ ехр(-АТ) х 
х [1 -exp (-^ r)]}  = exp { - m ( t ) e x p ( - k T ) \ ;

N T =  N 0 e x p ( - k T ) .

Якщо експериментальні дані являють собою 
моменти появи п послідовних відмов ПЗ 
(t1,t2, . . . tn), то оцінки максимальної правдопо­

дібності параметрів моделі N 0 і к  визначаються 
числовим розв’язанням системи рівнянь:

- JJ- - l + exp(-&„) = 0;

- ” ,
Т - І . І І -  ЛУ , ех р (-й ,) = 0.
к  ,=і

Моделі зростання надійності ПЗ можуть 
використовуватися при кількісній оцінці 
надійності на етапі комплексного налагодження 
ПЗ, у т. ч. в процесі стендових і льотних випро­
бувань.

Основним недоліком таких моделей є те, що 
при їх застосуванні не враховується спосіб про­
ведення тестування для виявлення помилок у ПЗ, 
хоча очевидно, що вірогідність кількісних показ­
ників надійності ПЗ істотно залежить від здат­
ності програм тестування виявляти помилки в 
ПЗ, а також від того, наскільки програми тесту­
вання враховують операційний профіль тесту- 
вального ПЗ.

О ц ін к а  в ір о г ід н о с т і п р о г р а м н о г о
за б е зп е ч е н н я  за л е ж н о  в ід  сп о со б у
т е с т у в а н н я

Основним методом підвищення надійності 
бортових систем управління є створення відмо- 
востійкого ПЗ за допомогою використання 
технології /'/-варіантного програмування. При 
цьому вирішальну роль відіграють способи 
статистичного тестування, що вимагають 
випадкового вибору тестових впливів з області 
вхідних даних, обумовленої відповідною 
специфікацією.

Випадкове тестування, проведене на всіх 
етапах розробки високоцілісного ПЗ різними 
тестовими наборами, підвищує рівень довіри до 
нього, тобто надійність ПЗ істотно залежить від 
того, яким способом проводилося тестування.

Для того, щоб тестування було ефективним, 
необхідно знати можливості тестових стратегій 
по виявленню помилок у ПЗ (у більш загальному 
випадку -  різних типів помилок ПЗ).

Як міру такої можливості пропонується 
використовувати оцінку детектабільності [4], а 
як кількісну міру довіри до програми -  оцінку 
трастабільності Т  як імовірність того, що ПЗ, 
піддане різним методам тестування, не буде 
містити дефектів.

Мірою детектабільності Р  може служити ймо­
вірність виявлення хоча б одного дефекту програми. 
Так, при статистичному роздільному тестуванні за 
допомогою п тестових наборів у-го типу

І. і=і к  ]
де к  -  кількість підобластей, на які розбита 
специфікована область вхідних даних; 0, -  ін­
тенсивність відмов для під області : 9(. = ^ / сіі ;

гг -  кількість підобластей серед Ц ., що призвели 

до відмови ПЗ; сІі -  розмір підобласті.
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Така міра Р) , статистично визначена на мно­

жині випробувань різних програм, може бути 
характеристикою ефективності у-ї стратегії 
тестування і використовуватися при порівнянні 
різних методів тестування.

Для оцінки трастабільності необхідно знати 
оцінки ймовірностей Р{ того, що досліджуване
ПЗ містить дефекти г'-го типу. Зокрема, якщо з 
імовірністю Р  досліджуване ПЗ містить дефекти 
одного типу, то при використанні 5 методів 
тестування, кожен з яких має детектабільність 
Рі , оцінка трастабільності може бути визначена
за умови невиявлення відмови як

Т > \ - Р m in (l-B ) .
1<| '<S

Очевидно, що чим вище детектабільність 
методів тестування, тим вище трастабільність.

Висновки
Порівнюючи розглянуті три підходи до 

оцінки надійності ПЗ бортових систем управ­
ління, потрібно вказати на необхідність 
використання всіх методів на відповідних 
стадіях розробки.

На початкових етапах доцільне застосування 
методів, що використовують знання структури 
програми і її функціональних властивостей, а на 
завершальних етапах -  методів, які базуються на 
випадковому тестуванні програми такими 
тестовими наборами, що мають найбільшу 
детектабільність по виявленню помилок 
відповідних типів.
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