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Проблема устойчивости функционирования авиационных бортовых сетей в зоне аэроузла стоит особенно остро в 
связи с необходимостью безусловного обеспечения безопасности полетов, исключения летных происшествий и 
предпосылок к ним. Эта проблема усугубляется из-за непрерывной смены структуры сети – одни самолеты как 
сетевые элементы входят в зону ответственности аэроузла, другие выходят. Этот процесс является существенно 
нестационарным. Для обеспечения безопасности сети при наличии внешних и внутренних мешающих воздействий  
необходимо не просто повышать энергетические и информационные ресурсы, а применять оптимальные методы 
управления реконфигурацией сети. В работе предложены математические модели марковских процессов гибели и 
размножения с нестационарными вероятностями перехода, которой описывается текущее состояние локальной 
авиационной бортовой сети аэроузла. Выедена система уравнений Колмогорова – Чепмена для нестационарных 
вероятностей состояния сети. Применен метод гауссовой аппроксимации распределения координат системы в 
пространстве состояний. 
Ключевые слова : авиационная бортовая сеть, уравнения Колмогорова – Чепмена, марковский процесс, процесс 
гибели и размножения.   
 

I. Введение. В настоящее время активно 
внедряются локальные компьютерные сети раз-
ного масштаба типа сотовых информационно-
коммуникационных и вычислительных систем с 
самоорганизацией. Они имеют смешанную стру-
ктуру "борт – борт" или "борт – земля". Благода-
ря таким системам обеспечиваются быстрый и 
экономичный доступ на протяжении полетов 
средней и малой протяжности. Для реализации 
"бесшовной" технологии [1] при построении 
интегрированной сети аэроузла, прежде всего, 
необходимо определиться с коммутационными 
устройствами – их принципами построения, се-
тевыми протоколами и спецификой обработки 
данных. Например, при применении спутни-
ковых сегментов в составе информационно-
вычислительной сети необходимо учитывать 
задержки доставки данных. Для спутников, ко-
торые находятся на высоких геостационарных 
орбитах, только задержки на распространение 
сигнала от пользователя к спутнику и назад сос-
тавляют около 250 миллисекунд. Поэтому в инте-
грированных коммутационных узлах, построе-
нных на базе маршрутизаторов, коммутаторов 
обычных (Switch) и программных (Softswitch), сис-
тем передачи данных через IP-сети (IP Multimedia 
Subsystem – IMS) наборы протоколов доставки 
данных должны быть дополнены протоколами 
длительного хранения и гарантированной доста-
вки данных (по типу протоколов сетей с толеран-
тностью к задержкам – Delay-Tolerant Networks – 
DTN). Кроме того, необходимо обеспечивать 
взаимодействие между унаследованными сетями 
ATN на основе эталонной модели OSI и буду-

щими сетями ATN/IPS на основе стандарта IPv6. 
В последующем планируется внедрять модифи-
цированные архитектуры протоколов и интер-
фейсов [2] для применения в интегрированных 
аэроузловых сетях. 

Как показано в работе [3], проблема защиты 
авиационных бортовых сетей от несанкциониро-
ванных вторжений стоит особенно остро в связи 
с необходимостью безусловного обеспечения 
безопасности полетов, исключения летных про-
исшествий и предпосылок к ним. В зависимости 
от загруженности зоны полетов в районе аэроуз-
ла – аэроузел - совокупности близко располо-
женных аэродромов, организация и выполнение 
полетов с которых требуют специального согла-
сования и координации. Если рассматривать 
аэроузел как автономный элемент авиатранспор-
тной инфраструктуры, то одним из важнейших 
автономных сетевых сегментов аэроузла, соответ-
ственно, является авиационная бортовая сеть с 
мобильными узлами. Принципиальной особен-
ностью сети с мобильными узлами является ее 
переменная структура. Вследствие перемещения 
летательных аппаратов (ЛА) в зоне аэроузла те-
кущая топология и количество сетевых элементов 
непрерывно меняются: одни ЛА входят в зону 
ответственности аэроузла, другие, наоборот, из 
нее выходят.  

Целью данного исследования является по-
строение математической модели авиационной 
бортовой сети как стохастического управляемого 
объекта. Для управления безопасностью сетевых 
структур необходимо разработать равнения  и 
структурные схемы систем с использованием ме-
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тодов теории марковских процессов и теории 
систем с переменной структурой. Рассмотрим 
типовую структуру и параметры авиационной 
бортовой сети с мобильными узлами. 

II. Постановка задачи 
На рис. 1 изображена схема авиационной 

бортовой сети для обмена данными по направле-
ниям "борт – борт" и "борт – земля", в которую 
входят мобильные сетевые коммутационные узлы 
– маршрутизаторы или коммутаторы. 

Реальные динамические системы, и, в част-
ности, системы управления сетевой безопаснос-
тью имеют случайно изменяющиеся элементы, а 
процессы в них определяются уравнениями со 
случайными параметрами. Случайные изменения 
параметров являются медленными по сравнению 

с временами процессов управления, протекаю-
щих в системе. Следовательно, эти изменения 
рассматриваются не как статические нелинейнос-
ти, а как малые параметры возмущения. На малом 
интервале наблюдения изменения параметров 
также малы и с приемлемой для практики точно-
стью аппроксимируются линейными функциями. 
Соответствующие системы классифицируются 
как линейные параметрические. Практически при  
анализе таких систем следует учитывать случай-
ные изменения параметров в ансамбле однотип-
ных систем. Структура уравнений, которыми 
описывается их состояние, одинакова для всех 
систем, а параметры систем рассматриваются как 
случайные величины, а не как случайные функ-
ции.

 
Рис. 1. Пример текущей структуры авиационной бортовой сети 

Одной из основных проблем организации и 
функционирования авиационных бортовых сетей 
является обеспечение их безопасности и защиты 
информации, циркулирующей в сети. Поскольку 
авиационные бортовые сети в принципе могут 
быть только беспроводными, их уязвимость к 
несанкционированному доступу (вторжениям) 
является достаточно высокой. При этом угрозы 
могут быть как внешними, так и внутренними 
(например, от пассажиров, находящихся на борту 
воздушного судна (ВС) и получающих серви-
сную и медийную информацию через интер-
фейсы общего доступа [4]). 

Процесс изменения топологии и структуры 
бортовой авиационной сети представим в виде 
процесса "гибели и размножения". Событие поя-
вления нового сетевого узла рассматривается как 
размножение, выход узла из зоны покрытия   

сети – как гибель. Кроме того, примем предпо-
ложение о том, что вероятность одновременной 
смены двух и более узлов – величина второго 
порядка малости и здесь не рассматривается. 

Следуя [5], применительно к задаче органи-
зации авиационной бортовой сети рассмотрим 
состояния и параметры входящих в нее сетевых 
узлов. Одно из состояний соответствует полному 
отсутствию узлов (самолетов в зоне аэроузла), а 
другие – функционированию с разным их коли-
чеством. Перенумеровав все структуры в возмож-
ной последовательности от отсутствия элементов 
сети к состоянию максимального разрешенного 
их количества в зоне аэроузла, получим конечное 
число N  возможных структур. Переход системы 
из одного состояния в любое другое характеризу-
ется соответствующими вероятностями. Можно 
показать [5], что этот процесс является марковс-
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ким с конечным числом состояний. Переходные 
вероятности не зависят от поведения системы до 
момента времени t  и определяются только веро-
ятностью состояния системы и длительностью 
интервала t∆  – величины второго порядка малости. 

Таким образом, получаем систему с пере-
менной структурой или мультиструктурную сис-
тему, математическая модель которой описывае-
тся марковским процессом гибели и размноже-
ния [6]. Без какой-либо потери общности описа-
ния примем 0 7N≤ ≤ , т.е. общее число элемен-
тов сети в моменты времени it  может меняться от 
нуля (отсутствие самолетов в зоне аэроузла) до 7 
(максимально разрешенное количество самоле-
тов в зоне аэроузла). При переходе из состояния 
j  в состояние 1j ±  конфигурация сети меняется 

соответствующим образом с интенсивностью 
реконфигурации, равной рμ . При этом считае-
тся, что вероятность перехода из состояния j  в 
состояние , 1j m m± ≥  есть величина второго 
порядка малости. 

Руководствуясь приведенными выше сооб-
ражениями, построим математическую модель 
системы управления безопасностью сети. 

III. Разработка математической модели 
системы управления безопасностью 
авиационной бортовой сети с переменной 
структурой 

На рис. 2. изображена схема модели гибели и 
размножения. 
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Рис. 2. Модель процесса функционирования авиационной бортовой сети. , 0,7i iλ =  – интенсивности пере-
ходов; рμ  – интенсивность реконфигурации сети при изменении ее параметров.

Вероятности нахождения сети в определен-
ном j -м состоянии kjP  в рамках модели гибели и 
размножения определяются из уравнений Кол-
могорова-Чепмена [6] с учетом условия норми-
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где dλ  – интенсивность отключения того или иного 
элемента сети по какой-либо причине (ослабление 
сигнала при удалении самолета от зоны покрытия, 
появление помех данному абоненту и пр.). 

Принципиальным отличием системы урав-
нений (1) от уравнений обычной модели гибели 
и размножения является нестационарность веро-
ятностей перехода ( )iP t  на интервале наблюде-

ния. Решение в замкнутой форме для такой сис-
темы невозможно получить в принципе, поэтому 
необходимо применять приближенные (числен-
ные) методы анализа. Для каждого типа струк-
туры сети, интенсивности отключения сетевого 
элемента и заданного критерия связности базо-
вой станции беспроводной  сети  с  этим  элеме-
нтом  wn qosl l≥  ( wn 1l ≥  или wn 2l ≥ ) проводится 
расчет коэффициента защищенности элемента, 
которым характеризуется вероятность его нахо-
ждения в состоянии с заданным числовым пока-
зателем качества сервиса qosl . 

В мультиструктурной системе с матричными 
функциями поглощения и восстановления реа-
лизаций ( )tν  типа стохастических матриц [7,8] 
вероятности состояния ( )p ti  определяются из 
уравнения типа (2.3) независимо от решения ура-
внений для выходных переменных состояния. 
Эти функции определяются из уравнений  
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восстановления ( )tν , не зависящей от состояний 
системы. Если все интенсивности переходов на 
интервале наблюдения постоянны ( const,lrν =

const)rlν = , то решение уравнений (3.12) есть 
разрешение полной проблемы собственных зна-
чений [6]. Оно полностью определяется началь-
ными условиями и корнями характеристического 
уравнения 
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Для нестационарного случая ( )( var,lr tν =

( ) var)rl tν =  матрица в левой части уравнения (3) 
является несимметричной. Однако и в этом слу-
чае численное решение уравнения (3) не пред-
ставляет непреодолимых трудностей. Сущест-
вуют хорошо разработанные методы вычисления 
собственных значений и собственных векторов 
несимметричной матрицы путем приведения ее к 
верхней почти треугольной форме Гессенберга и 
применения методов LR- или QR-итераций. В 
связи с нагнетанием вычислительных мощностей 
в сетевое коммутационное оборудование такая 
задача может решаться в реальном времени даже 
на пограничных узлах сетевого периметра. 

Как следует из уравнения (2), система защиты 
как объект управления описывается уравнением 
N -го порядка. Из теории систем с переменной 
структурой [6] следует, что система является пол-
ностью управляемой, если для объекта управле-
ния, описываемого уравнением N -го порядка 
применяется управляющее устройство с 1N −  
звеном переменной структуры. 

Уравнения системы реконфигурации сети 
имеют вид: 
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( )X t  – случайная помеха с параметрами, в об-
щем случае зависящими от времени: средним 
значением ( )xm t  и спектральной плотностью 
( ),xs tω ; ( )f t  – детерминированная функция 

управления; p  – оператор Лапласа. Звенья 
управления представляют собой переключатели 
на ту или иную структуру, наиболее эффектив-
ную в текущий момент. Переключение осу-
ществляется при смене знака управляющего сиг-
нала. 

Для получения асимптотических оценок 
эффективности системы управления защитой 
сети целесообразно использовать метод гауссо-
вой аппроксимации функции распределения ко-
ординат в пространстве состояний. Правомер-
ность такого подхода, как отмечалось выше, обу-
словливается нормализацией процессов, проте-
кающих в сложных системах. Тогда можно при-
менять статистическую линеаризацию нелиней-
ностей iu , которая заключается в следующем.  

Предполагается, что в малой ε -окрестности 
изображающей точки распределение вероятнос-
ти фазовых координат можно аппроксимировать 
гауссовским распределением. Тогда, разложив 
вектор состояния (фазовых координат) Y , в ряд 
Тейлора с удержанием первых двух членов, дос-
таточно составить уравнения для вектора матема-
тических ожиданий и корреляционной матрицы 
фазовых координат системы.  

Для рассматриваемого случая вектор Y  сис-
темы защиты заменяется его математическим 
ожиданием 1m , вычисленным путем статистиче-
ского усреднения в ε -окрестности, а элементы 
векторов u  и X –произведениями их математи-
ческих ожиданий на соответствующие элементы 
корреляционной матрицы: 
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где 0 jϕ  – коэффициенты разложения векторов 0 .jY , 
описываемых уравнением (3.16), в виде линеаризован-
ной зависимости ( )1 2 0 1 01 2 02,j jY Y k Y k Yϕ ϕ= + + ; 
коэффициенты 1k  и 2k  выбираются, исходя из 
условия нормировки по переменным состояния 
системы. 

IV. Выводы. В соответствии с поставленной 
целью работы получены уравнения  и структур-
ные схемы систем управления безопасностью 
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сетевых структур. Для достижения поставленной 
цели применен математический аппарат методов 
теории марковских процессов и теории систем с 
переменной структурой. 

Специфика авиационных бортовых сетей за-
ключается в непрерывном изменении структуры 
и состава пользователей сети и в повышенных 
требованиях к защите от внешних и внутренних 
воздействий. Для реализации различных сцена-
риев эволюции мобильных сетевых структур в 
условиях не только параметрической и структур-
ной неопределенности, но  и неопределенности 
целей конфликта целесообразно использовать 
наиболее универсальные методы статистического 
описания исходных данных и собственно про-
цессов противоборства. В то же время необходи-
мо получать решения в замкнутой форме – в ви-
де систем функциональных уравнений, алгорит-
мов и схем, асимптотических оценок. Универ-
сальным аппаратом для решения этих задач слу-
жит теория марковских процессов, в частности, 
процессов гибели и размножения, которыми с 
достаточной для практики адекватностью и точ-
ностью описываются процессы развития конф-
ликта. 

Нелинейности в переключательных ячейках 
целесообразно аппроксимировать методом ста-
тистической линеаризации. Правомерность тако-
го подхода обусловлена эффектами нормали-
зации в сложных динамических системах и ста-
тистической устойчивости вероятностных рас-
пределений суммарных потоков входных воз-
действий. 
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УПРАВЛІННЯ БЕЗПЕКОЮ БОРТОВОЇ 
ЛОКАЛЬНОЇ МЕРЕЖІ  

В ІНФОРМАЦІЙНО-ОБЧИСЛЮВАЛЬНІЙ 
СИСТЕМІ АЕРОВУЗЛА 

Проблема стійкості функціонування авіаційних бор-
тових мереж в зоні аеровузла стоїть особливо гостро у 
зв'язку з необхідністю безумовного забезпечення без-
пеки польотів, виключення льотних подій і передумов 
до них. Ця проблема посилюється через безперервну 
зміну структури мережі – одні літаки як мережні еле-
менти входять в зону відповідальності аеровузла, інші 
виходять. Цей процес є істотно нестаціонарним. Для 
забезпечення безпеки мережі за наявності зовнішніх і 
внутрішніх дій, що заважають, необхідно не просто 
підвищувати енергетичні і інформаційні ресурси, а 
застосовувати оптимальні методи управління рекон-
фігурацією мережі. У роботі запропоновані матема-
тичні моделі марковських процесів загибелі і розмно-
ження з нестаціонарною вірогідністю переходу, якій 
описується поточний стан локальної авіаційної бор-
тової мережі аеровузла. Виїдена система рівнянь Кол-
могорова – Чепмена для нестаціонарної вірогідності 
стану мережі. Застосований метод гауссової апрокси-
мації розподілу координат системи в просторі станів. 
Ключові слова: авіаційна бортова мережа, рівняння 
Колмогорова – Чепмена, марківський процес, процес 
загибелі і розмноження.   
 

THE CONTROL SAFETY OF AIRBORNE 
LOCAL NETWORK IN THE  

INFORMATION AND CALCULATING 
SYSTEM OF AIR CLUSTER 

The problem of stability of functioning of aviation 
airborne networks in the area of air cluster stands 
especially sharply in connection with the necessity of the 
absolute providing of safety of flights, exception of flying 
incidents and pre-conditions to them. This problem is 
aggravated from the continuous change of network 
structure are one airplanes as network elements are 
included in the area of responsibility of air cluster, other 
go out. This process is substantially non-stationary. For 
providing of safety of network at presence of external and 
internal preventing influences it is necessary not simply to 
promote power and information resources, but apply the 
optimum methods of control of reconfiguration of 
network. The mathematical models of Markov birth and 
death processes with non-stationary probabilities of 
transition are offered in work, which current status of 
local aviation airborne network of air cluster is described. 
The system of the Kolmogorov – Chapman equations for 
non-stationary probabilities of the state of network is 
eaten away. The method of Gaussian approximation of 
distributing of co-ordinates of the system in state space is 
applied. 
Keywords: aviation airborne network, the Kolmogorov – 
Chapman equations, Markov process, birth and death 
process. 
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