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Универсальное хеширование определяет доказуемо стойкую аутентификацию со счетчиком, обеспечивает высокую 
стойкость к коллизиям и скорость вычислений. Одним из наиболее перспективных направлений в решении задач вы-
сокоскоростных вычислений является использование технологии GPGPU (General-purpose graphics processing units). 
Технология GPGPU позволяет на одном вычислителе достигать высокого уровня параллелизма без временных за-
трат на передачу данных между узлами и синхронизацию результатов вычислений. Для повышения скорости уни-
версального хеширования на основе скалярных и полиномиальных вычислений разработаны предложения по много 
потоковым вычислениям, вычислениям в модулярной арифметике и арифметике над расширенным конечным по-
лем с использованием GPGPU технологии.  
Ключевые слова: универсальное хеширование, много потоковые вычисления, архитектура массивно-
параллельных вычислений CUDA. 
 

ВВЕДЕНИЕ. В качестве основных состав-
ляющих прироста мощности вычислительных 
систем можно выделить: рост производительнос-
ти выделенных вычислительных устройств; орга-
низацию массовых вычислений в совокупности 
устройств, в том числе и мобильных; использо-
вание эффективных моделей вычислений на су-
ществующих классах архитектур. Одним из наи-
более перспективных направлений в решении 
задач вычислений общего назначения является 
использование технологии GPGPU (General-
purpose graphics processing units) [1, 2]. Графичес-
кий процессор (GPU) обладает меньшим набо-
ром исполняемых команд (RISC-подобные архи-
тектуры), чем CPU, но большей производитель-
ностью. Технология GPGPU позволяет на одном 
вычислителе достигать достаточно высокого уро-
вня параллелизма без временных затрат на пере-
дачу данных между узлами и синхронизацию 
результатов вычислений. Относительная низкая 
стоимость, простота добавления вычислительных 
модулей и удельное энергопотребление в сочета-
нии с высокой удельной производительностью 
GPU позволяют реализовать на практике массо-
вые распределенные параллельные вычисления, 

которые доступны более широкому кругу потен-
циальных нарушителей. Использование вычис-
лений на GPGPU в решение целого ряда вычис-
лительно сложных задач в области проблем кри-
птографии представляет практический и науч-
ный интерес. 

Широкое распространение получили алгори-
тмы шифрования и цифровой подписи (Эль-
Гамаль, DSA, ГОСТ), стойкость которых основана 
на сложности решения задачи дискретного лога-
рифмирования в мультипликативной группе чис-
лового поля и в группе точек эллиптической кри-
вой над конечным полем. Особенностью данной 
задачи является быстрый рост времени выполнения 
при увеличении размера задачи. Эффективный 
алгоритм параллельного выполнения на GPGPU 
архитектуре, предназначенный для ускорения ре-
шения задачи дискетного логарифмирования в 
различных группах с помощью распределённых 
многопроцессорных вычислений представлены в 
работе [1]. Для вычисления дискретного логарифма 
в группе точек эллиптической кривой наиболее 
эффективным считается ρ-метод Полларда реали-
зация которого на GPU в работе [3] дала 100-
кратный прирост производительности по сравне- 
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нию с CPU. Алгоритмы, предназначенные для му-
льтипликативной группы числового поля, рассмат-
риваются в работах [1, 2]. Быстродействующий 
алгоритм деления полиномов в арифметике по 
модулю два, позволяющий работать с данными в 
параллельном виде, а также матричный алгоритм 
деления полиномов представлен в работе [4]. Сре-
ди перспективных направлений применения GPU 
следует отметить криптоанализ методом прямого 
перебора, обслуживание криптовалют, построение 
rainbow-таблиц, подходы к «интеллектуальному» 
сокращению перебора. Тем не менее, существует 
целый ряд ограничений, связанных с особеннос-
тями архитектуры GPU: «SIMD-эффект» [5], про-
извольный доступ к памяти [6]. Так, алгоритм 
DPLL не выигрывает от переноса на GPU, в от-
личие от более простых способов криптоанали-
за. Архитектура современных GPU плохо прис-
пособлена к условными переходам (часть вычис-
лительных ядер группы вынуждена простаивать в 
ожидании необходимой команды) для выполне-
ния DPLL и подобных ему сложных поисковых 
алгоритмов [6]. 

Успешные атаки и рост вычислительной ем-
кости предъявляют высокие требования к стой-
кости криптографических примитивов. Недоста-
тки, выявленные в криптографических стандар-
тах 90-х годов и обоснованные теоретические 
атаки, обуславливают развитие новых методов 
реализации криптопримитивов. Применение 
методов криптоанализа дает возможность почти 
неограниченного масштабирования на паралле-
льных вычислительных архитектурах. Многопо-
точное распараллеливание имеет значительную 
эффективность для атак полного перебора, что 
послужило причиной полного отказа от исполь-
зования неактуальных хеш-функций (MD5, SHA-1). 
Наиболее эффективные результаты в скорости 
полного перебора MD5 (16 млрд. и более хеш/с) 
достигнуты в работе [7]. Известные результаты 
полного перебора для SHA-1 представлены в 
работе [8]. Обобщим эти данные в табл. 1 (в ка-
честве стенда для воспроизведения результатов 
использовались: CPU - Core i7-3770K 3,5 Ггц, 8 
ГБ, GPU - Nvidia GTX 680 с различными реали-
зациями алгоритмов полного перебора. 

Таблица 1 
Эффективность атак полного перебора при многопоточном распараллеливании 

Скорость перебора, млн 
хеш/сек 

CPU GPU GPUoptimized EGP GPUIGHASH 
2xGPUoptimized 2xGPUIGHASH 

SHA-1 4 78 165 180 532 243 962 

Конкурс SHA-3, организованный NIST, по-
казал развитие требований к безопасности, архи-
тектуре и производительности при реализации 
криптографических примитивов. В финале кон-
курса SHA-3 двое из пяти финалистов (Keccak и 
Skein) оказались универсальными криптоприми-
тивами, которые могут использоваться не только 
для хеширования, но и для выполнения множест-
ва других криптографических операций, обеспе-
чивая упрощение проектируемых криптографи-
ческих протоколов. 

Ранее считалось, что параллельные режимы 
возможны только для блочных шифров (OCB, 
GCM) или при использовании громоздкого ре-
жима древовидного хеширования. В работе [9] 
группой авторов был предложен способ парал-
лельного вычисления MAC-кода на основе конс-
трукции «губка» (алгоритм Keccak). Ключ объе-
диняется с вектором инициализации (Nonce) и 
подается на вход множества параллельных конс-
трукций, где предварительно объединяется еще и 
со значением счетчика каждой конструкции. Во-
зможность использовать Keccak в параллельном 
режиме существенно упрощает создание прото-

колов, требующих шифрования с аутентифика-
цией, и избавляет от множества потенциальных 
ошибок в их проектировании и реализации. 

Целью исследований является повышение 
скорости универсального хеширования на основе 
реализации распараллеливания вычислений. 

ПОСТАНОВКА ЗАДАЧИ ИССЛЕДО-
ВАНИЙ. Научная задача построения доказуемо 
секретной аутентификации впервые сформулиро-
вана в работе [10]. Решение этой задачи было пре-
дложено в классе универсальных хеш-функций, 
как аутентификации с максимальной теоретичес-
ки достижимой секретностью. Идеи универсаль-
ной аутентификации получили развитие в теории 
безусловной аутентификации с использованием 
строго универсального хеширования.  

Для достижения высокой скорости аутенти-
фикации необходимо решить задачу разработки 
методов скоростного универсального хеширова-
ния на основе распараллеливания вычислений и 
оценки их параметров. 

ОПРЕДЕЛЕНИЯ УНИВЕРСАЛЬНОГО 
ХЕШИРОВАНИЯ. Универсальное хеширова-
ние определяет доказуемо стойкую аутентифика-
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цию со счетчиком в представлении Картера – 
Вегмана [10] и определяется семействами хеш фу-
нкций с заданными комбинаторными свойствами. 
Основные результаты исследований представлены 
в работах Стинсона, Биербрауэра и др. [11]. 

Определение 1 [12]. ),;( mnN  хеш семейство 

является  – универсальным, если для любых двух 

различных элементов Axx 21, , существует самое 

большее N  функций Hh  таких, что 

)()( 21 xhxh  . Аббревиатура U  используется 

для обозначения  – универсальных хеш функций. 
Замечание 1. Массив значений МАС кодов 

состоит из N  строк, n  столбцов, элементы при-
нимают одно из m  значений. Каждая функция 

Hh  определяется значением используемого 
ключа, связывается со строкой и определяет пра-
вило отображения элементов множества A  (но-
меров столбцов массива) в элементы B  (собст-
венные значения элементов массива). 

Утверждение 1 [12]. Пусть h  выбирается 
случайно из заданного ),;( mnNU  хеш семей-

ства, тогда вероятность коллизии хеш значений 

для двух разных входных сообщений Axx 21,  

не превышает  . 
Замечание 2.  
1. Первоначальное определение универсаль-

ных хеш функций было предложено Картером и 
Вегманом для m/1  [12].  

2. Вероятность коллизии для универсальных 
хеш функций Картера и Вегмана является наиме-
ньшей и определяется мощностью пространства 
хеш значений BPкол /1 . 

Определение 2 [12]. H  является  – почти 
универсальным семейством хеш функций                   

( ),;( mnNAU ), если     )()(Pr 21 xhxhP Hhкол  

для Axx 21, , 21 xx  , 1/1 m .  

Замечание 3. Для почти универсальных се-
мейств несколько ослабляются требования к ве-
роятности коллизии. 

Универсальное хеширование реализуется на 
основе следующих методов: 

 метода скалярного произведения; 

 метода полиномиального хеширования; 

 метода скалярного произведения по рацио-
нальным функциям алгебраических кривых. 
МЕТОД СКАЛЯРНОГО ПРОИЗВЕДЕ-

НИЯ. Построение универсальных хеш- функ-
ций предложено Картером и Вегманом в методе 
скалярного произведения [13]. 

Хеш вычисление y  над конечным полем qF  

определяется функцией вида 





k

i
ii mxy

1
, 

где qii Fmxy ,, ,. im  - слова сообщения, ix - сло-

ва ключа, k - число слов сообщения.  
Замечание 4. 
1. Хеш функция на основе скалярного прои-

зведения определяет хеш класс  qqqU kk ,,  c 

вероятностью коллизии q/1 .  

2. Решение задачи построения доказуемо се-
кретной аутентификации с максимальной теоре-
тически достижимой секретностью достигается в 
классе универсальных хеш-функций со скаляр-
ным произведением.  

3. Решение задачи повышения быстродействия 
универсального хеширования в методе скалярного 
произведения возможно в реализации с распарал-
леливанием на графическом процессоре (GPU). 

Модель вычислительного устройства (ядра) 
GPU-процессора определяется верхним  уровнем 
ядра, который состоит из блоков одинакового 
размера, которые группируются в сетку (grid) ра-
змерностью N1

 N2. При использовании GPU-
процессора можно задействовать грид  необхо-
димого размера и при помощи CUDA-
технологии сконфигурировать блоки под пара-
метры поставленной вычислительной задачи. 

Оптимизация  производительности, как пра-
вило, сводится к следующим шагам:  

1) максимальное использование параллелиз-
ма задачи;  

2) оптимизация доступа в память;   
3) оптимизация машинной арифметики.  
Каждое ядро GPU-процессора может рабо-

тать одновременно с очень большим числом 
нитей, поэтому, чтобы ядро могло однозначно  
определить номер нити,  в CUDA используются  
встроенные переменные threadldx и blockldx.  

При написании параллельного кода для 
GPU-процессора CUDA-технология имеет ряд 
дополнительных расширений языка C:  

— Спецификаторы функций, которые пока-
зывают, как и откуда будут выполняться функции.  

— Спецификаторы запуска ядра GPU.  
— Спецификаторы переменных, которые 

служат для указания типа используемой памяти 
GPU. 

— Встроенные переменные для идентифи-
кации нитей, блоков и др. параметров при испо-
лнении кода в ядре GPU.  
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Спецификаторы функций определяют, как и 
откуда будут вызываться функции. Всего в CUDA 
три таких спецификатора:  

— __host__ — выполняется на CPU, вызыва-
ется с CPU;  

— __global__ — выполняется на GPU, вызы-
вается с CPU;  

— __device__ — выполняется на GPU, вы-
зывается с GPU.  

Спецификаторы запуска ядра служат для 
описания количества блоков, нитей и памяти, 
которые необходимо выделить при расчете на 
GPU-процессоре. 

Общим приемом в CUDA-технологии явля-
ется то, что исходная задача разбивается на набор 
отдельных подзадач, решаемых независимо друг 
от друга. Каждой такой подзадаче соответствует 
свой блок нитей. Причем каждой отдельной ни-
ти соответствует один элемент вычислительных 
данных. 

Анализ решения задачи повышения быстро-
действия универсального хеширования в методе 
скалярного произведения предлагается реализа-
цию следующих действий. 

На первом шаге необходимо решить про-
блему «последовательного участка» параллельно-
го алгоритма. Возможные варианты решения — 
это уменьшение такого участка либо попытка 
преобразовать его большую часть в параллель-
ный код. Одно потоковый алгоритм универсаль-
ного хеширования  разбивается на много потоко-
вый на p  процессоров. Это в p  раз уменьшает 

сложность вычислений. 
Следующий этап заключается в скоростной 

реализации целочисленных операций умножения 
и сложения в модулярной арифметике. Извест-
ные алгоритмы с вычислениями 64 битных чисел 
на графических процессорах позволяют  повы-
сить быстродействие в 81,1 и более раз [14]. 

Недостатком универсального хеширования 





k

i
ii mxy

1
 является требование - размер ключе-

вого пространства должен быть не меньше про-
странства сообщения. 

Ограничение на размер ключевого про-
странства снимается в методе полиномиального 
хеширования. 

МЕТОД ПОЛИНОМИАЛЬНОГО 
УНИВЕРСАЛЬНОГО ХЕШИРОВАНИЯ. 
Полиномиальное универсальное хеширование 
PolyCW хеширование (polynomial Carter-Wegman 
hashing) предложено для снятия ограничения на 
пространство ключей.  

Полиномиальное хеширование y  над коне-

чным полем qF  определяется функцией вида 

ik

i
i xmy 




1
, 

где qi Fmxy ,, ,. im  - слова сообщения, x - клю-

чевое слово, k - число слов сообщения qk  .  

Замечание 5. 
1. Хеш функция на основе полиномиального 

вычисления определяет хеш класс  qqqU k ,,  

c вероятностью коллизии qk / . Вероятность 

коллизии для полиномиальной хеш-функции 
ограничивается отношением qk / , где q  простое 

число, определяющее поле qF . Значение   

определяется фундаментальной теоремой алгеб-
ры: многочлен отличный от нуля, степени не 
меньше k , имеет не меньше k  корней.  

2. Множество ключей определяется значени-
ем q . Чем больше размер ключевого пространс-

тва, тем большее количество слов можно хеши-
ровать до достижения допустимой вероятности 
коллизии. Как следует из анализа зависимостей 
вероятности коллизии от значения поля вычис-
лений, размер конечного поля qF  должен быть 

как можно большим. 
3. Практическая схема эффективного алго-

ритма хеш вычисления должна включать ещё 
одно дополнительное преобразование. Векторы 
чисел с w битами, которые имеют элементы вне 
диапазона представления qZ , необходимо прео-

бразовать в вектор, который их не имеет с помо-
щью так называемого двойного представления, 
как это сделано в UMAC алгоритме. Это приво-
дит к удвоению размера данных и соответственно 
к увеличению вероятности коллизии и соответс-
твенно снижается скорость вычислений.  

Анализ решения задачи повышения быстро-
действия полиномиального универсального хе-
ширования предлагается реализацию следующих 
действий. 

На первом шаге необходимо решить про-
блему распараллеливания алгоритма. Вычисле-

ние хеш-функции ik

i
i xmy 




1
 можно осущест-

вить по итерационной схеме Горнера, с одной 
операцией умножения и сложения в конечном 
поле на каждом шаге. Лучший результат достига-
ется в арифметике qZ  при как можно большом 

простом числе wq 2 . Итерационная схема Гор-
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нера вычисления хеш-функции предполагает 
вычисление 

qmxyy mod . 

Полиномиальное вычисление разбивается на 
многопотоковое на p  процессоров  

 


 


1

0

/

1

p

j

i
pk

i
i

jp xmxy . 

Результат такого разбиения – двух парамет-
рическая схема вычисления. Применение к поли-
номиальным вычислениям по каждой сумме  ите-
рационной схемы Горнера со сложностью 

ppk / , практически в p  раз повышает быст-

родействие полиномиального хеширования. 
Следующий этап заключается в скоростной 

реализации операций умножения и сложения в 
модулярной арифметике или арифметики над 
расширенным полем qF . Арифметика над рас-

ширенным полем qF  характеристики 2 является 

менее удобной для современных микропроцес-
соров, хотя обеспечивает легкое разделение хе-
шируемых битовых строк на w  битовые подст-
роки. При этом отсутствуют потери по вероятно-
сти коллизии и по объему ключевых данных, 
которые возникают при хешировании в арифме-
тике qZ . Известно несколько эффективных ал-

горитмов быстрого умножения в wF
2

, ориенти-

рованных на табличное умножение элементов 
поля или являющихся модификациями схемы 
Монтгомери. Известные алгоритмы с вычислени-
ями над расширенным полем qF  характеристики 

2 на графических процессорах позволяют повы-
сить быстродействие в 10 и более раз по сравне-
нию с однопроцессорными вычислениям при 
уменьшение количества операций обмена дан-
ными между основной оперативной памятью и 
внутренней памятью GPU и максимальным ис-
пользованием параллелизма [15]. 

Недостатком полиномиального хеширова-
ния является требование - размер пространства 
сообщений ограничивается условием для вероят-
ности коллизии qk /  и размером поля вычи-

слений. 
Ограничение на размер пространства сооб-

щений снимается в методе универсального хе-
ширования по алгебраическим кривым. 

МЕТОД УНИВЕРСАЛЬНОГО ХЕШИ-
РОВАНИЯ ПО АЛГЕБРАИЧЕСКИМ КРИ-
ВЫМ. Определение 3 [16]. Пусть задана абсо-
лютно неразложимая, несингулярная проектив-
ная кривая   над полем qF  с точками 

  )(,...,, 21 qn FPPPP  . Для каждой алгебраичес-

кой кривой можно определить поле рациональ-
ных функций )(qF . В каждой точке jP  кривой 

  можно вычислить оценку P  для рациональ-

ных функций )( qi Ff , которая определяет 

порядок нуля или полюса функции if  в этой 

точке. Хеш значение  Fmh qPj
)( для сообщения 

),...,( 1 kmmm  , qi Fm   в точке  FP qj   опре-

деляется выражением  





k

i
ijiP mPfmh

j
1

)()( , 

где )( qi Ff  с упорядоченными порядками по-

люсов k ...0 1 . Хеш функция  mh
jP )(  

определяет универсальный хеш класс ),,( qqNU k , 

где вероятность коллизии Nk / , N  - число 

точек алгебраической кривой.  
Замечание 6. 

1. Выражение )(mh
jP  определяет хеш вычи-

сление на основе скалярного произведения по 
рациональным функциям алгебраических кри-
вых. Метод универсального хеширования опре-
деляется последовательностью следующих дейс-
твий:  

- определить проективное многообразие – 
алгебраическую кривую и её точки; 

- построить линейное векторное пространс-
тво для функционального поля алгебраической 
кривой; 

- задать хеш функцию как скалярное произ-
ведение слов данных и значений рациональных 
функций в точке кривой. 

2. Параметры универсального хеш класса 

),,( qqNU k  на основе хеширования по раци-

ональным функциям определяются свойствами 
алгебраической кривой. Подгруппа Вейерштрас-

са  ...0)( 10 PH  определяется по-

люсами рациональных функций в особой точке 
кривой и рациональные функции упорядочен-
ные по значениям полюсов образуют векторное 
линейное пространство размерности 

 1
2 :),(:)(dim(   jiNjiGL .  

3. Ключевой параметр хеш функции 

 mh
jP )( определяется вычислением в точке алге-

браической кривой. 
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ОЦЕНКИ СЛОЖНОСТИ УНИВЕРСА-
ЛЬНОГО ХЕШИРОВАНИЯ ПО АЛГЕБ-
РАИЧЕСКИМ КРИВЫМ.  

Замечание 7. 
1. Сложность универсального хеширования 

по алгебраическим кривым определяется размер-
ностью функционального поля ассоциированно-
го с кривой.  

2. Вычисление хеш значений  mh
jP )(  опре-

деляется многопараметрическим скалярным прои-
зведением рациональных функций алгебраичес-
ких кривых со словами сообщения. В конструкции 

с прямым вычислением  mh
jP )(  требуется m         

( m  - размерность поля рациональных функций) 
умножений в конечном поле для одного значения 

суммы  mh
jP )(  с предварительным вычислением 

значения рациональной функции в точке кривой.  
Алгоритмы вычислений хеш функций по 

максимальным кривым Эрмита, Судзуки и кри-

вым с большим числом точек Ферма и оценки 
сложности хеширования представлены в табл. 2. 

Алгоритмы вычисления хеш функций 
)(, mh yx  по алгебраическим кривым построены с 

использованием вычислений по многопарамет-
рической схеме Горнера, допускают такое же 
распараллеливание, как в случае полиномиально-
го хеширования и итерационные вычисления 
хеш-функции qmxyy mod . Универсальное 

хеширование по кривой Судзуки является 4-х 
параметрическим, но сложнее  только в два раза 
по сравнению с хешированием по плоским кри-
вым. На каждом этапе хеш вычислений возможна 
дополнительная параметризация для грид вычис-
лений со сложностью ppk /  для GPU-

процессора Двух шаговое применение грид тех-
нологии для хеширование по плоским кривым 
(кривым Эрмита, Ферма) приводит к уменьше-

нию сложности )/(2 ppk   раз. 

Таблица 2 
Алгоритмы вычислений хеш функций по максимальным кривым 

Уравнение кривой Определение )(, mh yx  Оценки сложно-
сти хеш вычис-
лений  

Проективная прямая  

0 ZYX , qF  






1

0

k

i

i
i xm  

k  

Кривая Эрмита  
1 qq xyy , 2q

F  
 







s

j

js

i

i
ji

j xmy
0 0

,
 sk   

Максимальные кривые  
dq xyy  ,  

2q
F ,  1qd  

 









1

0

)1(

0
,

1 1s

i

indtism

j

j
ji

i ymx ,

 111 /)2/)1(( sssmkt  , dqm /)1(  , 

1,0 ind  

1sk   

Кривая Судзуки  

)(0 xxxyy qqq  ,  

qF , 
2
02qq  , 

sq 20   














}1,min{

0
,,,

},min{

00

1

0

00

)/()/(
qrs

j

j
jrit

tqts

r

rts

i

s

t

t vwmvxvy  

3/1)3( ks   
12/

3/
2

3





s

sk
 

Кривая Ферма 
      03/13/13/1   qqq ZYX

qF ,  3mod1q  

 







s

j

js

i

i
ji

j xmy
0 0

,  
sk   

 

 2/1)4/12( 2/1  ks ,  2/1)4/1/2( 2/1
1  mks , 

    округление к большему целому числу,     

округление к меньшему целому числу. 
Решение задачи быстрых вычислений в мо-

дулярной арифметике и арифметики над расши-
ренным полем qF  является такой же как в случае 

полиномиального хеширования. 
Выводы. Алгоритмы универсального хеши-

рование допускают эффективное разбиение од-
но потокового процесса хеширования на много 

потоковые. Программно-аппаратная архитектура 
массивно-параллельных вычислений CUDA хо-
рошо приспособлена к таким вычислениям поз-
воляет эффективно увеличить скорость универ-
сального хеширования. Практический выигрыш 
приближается к размеру грида GPU-процессора.  

ЛИТЕРАТУРА 

[1]. Бабенко Л.К. Ускорение вычислений дискретно-
го логарифма с помощью технологии CUDA./ 
Л.К.Бабенко, И.Д. Сидоров, А.С. Кириллов // 
Материалы ХI Международной научно-



ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 17, №2, КВІТЕНЬ-ЧЕРВЕНЬ 2015 

187 

практической конференции «Информационная 
безопасность». Ч.3.Таганрог: Изд-во ТТИ ЮФУ, 
-2010. -С. 58-63.  

[2]. Красилов А. А. Использование технологии 
CUDA для неграфических вычислений на GPU / 
А.А.Красилов // Информационные технологии 
и системы 2013 (ИТС 2013) : материалы между-
народной научной конференции, БГУИР, 
Минск, Беларусь, 23 октября 2013.– С. 276-277. 

[3]. Lei Xu. ECDLP on GPU. [Электронный ресурс] / 
Lei Xu, Dongdai Lin, Jing Zou  //IACR Cryptology 
ePrint Archive -2011, Р-146. 

[4]. Буркатовская Ю.Б.. Быстродействующие алго-
ритмы деления полиномов в арифметике по мо-
дулю два/ Ю.Б.Буркатовская, А.Н.Мальчуков, 
А.Н.Осокин //Известия Томского политехниче-
ского университета, 2006. - Т.309. - № 1. - С. 19-24.  

[5]. Lee V. W. et al. Debunking the 100X GPU vs. CPU 
myth: an evaluation of throughput computing on 
CPU and GPU //ACM SIGARCH Computer Ar-
chitecture News. – ACM, -2010. – Т. 38. – №. 3. – 
С. 451-460.  

[6]. Булавинцев В. Г.. О GPU реализации ограни-
ченной версии нехронологического алгоритма 
DPLL / В. Г.Булавинцев, А.А Семенов // ПДМ. 
Приложение - 2013. -Вып. 6. –С. 111–112. 

[7]. Результаты представленные на электронном ре-
сурсе для вычислений с использованием CUDA 
[Эл. ресурс] http://hashcat. Net /hashcat/  

[8]. Marc Stevens. New collision attacks on SHA-1 based 
on optimal joint local-collision analysis / Marc Ste-
vens // EUROCRYPT 2013, Lecture Notes in 
Computer Science, vol. 7881, Springer, -2013. - 
Р. 245-261.  

[9]. P. Morawiecki./Parallel authenticated encryption 
with the duplex construction [Электронный ресурс] 
// P. Morawiecki, J. Pieprzyk, Cryptology ePrint Ar-
chive: Report 2013/658.  

[10]. Carter J. L. Universal classes of hash functions / J. 
L.Carter, M.N.Wegman // Journal of Computer and 
Systems Science. -1979. - V.18. -P.143-154 

[11]. Bierbrauer J. On families of hash functions via geo-
metric codes and concatenation. / J.Bierbrauer, 
T.Johansson, G.Kabatianskii, B.Smeets //Advances 
in Cryptology-CRYPTO ’93 Proceedings, Springer-
Verlag.-1994.- P. 331-342. 

[12]. Carter J. L. Universal classes of hash functions /J. 
L.Carter, M.N.Wegman // Journal of Computer and 
Systems Science. -1979. - V.18. -P.143-154.  

[13]. Wegman. M. N. New hash functions and their use in 
authentication and set equality / M.N.Wegman, 
J.L.Carter // Journal of Computer and Systems Sci-
ence.– 1981. – V. 22. – Р. 265–279. 

[14]. Беспалов Д. В. Использование графических 
ускорителей в решении задач криптоанализа / 
Д.В.Беспалов, В.Г.Булавинцев, А.А Семенов // 
Прикладная дискретная математика. 
Приложение. - 2010. -№ 3. -С. 86–87. 

[15]. Желтов С.А. Некоторые оценки эффективности 
параллельных вычислений в архитектуре CUDA 

при решении задачи факторизации целых чисел 
/ С.А.Желтов // Тр. IV Mеждунар. конгресса по 
интеллект. системам и информ. технол. // ХII 
Междунар. научн.-техн. конф. 
«Интеллектуальные системы» (AIS'12). – М.: 
Физматлит, -2012. – Т. 2. – С.191-196. 

[16]. Халимов Г.З. Универсальное хеширование по 
максимальным кривым Гурвица / Г.З. Халимов 
// Журнал “Прикладная радиоэлектроника”. 
Харьков: ХНУРЭ. - 2010. - Т.9. -№ 3. - С.365-370. 

REFERENCES 

[1]. Babenko LK Accelerating the computation of the 
discrete logarithm with technology CUDA. / 
L.K.Babenko, ID Sidorov, AS Kirillov // Proceed-
ings of the XI International scientific-practical con-
ference "Information Security". Ch.3.Taganrog Univ 
Tsure, -2010. -FROM. Р.58-63. 

[2]. Krasilov AA Using CUDA technology for non-
graphics computing on GPU / A.A.Krasilov // In-
formation Technologies and Systems 2013 (ITS 
2013): Proceedings of the International Conference, 
BSUIR, Minsk, October 23, 2013.- With . 276-277. 

[3]. Lei Xu. ECDLP on GPU. [Electronic resource] / 
Lei Xu, Dongdai Lin, Jing Zou // IACR Cryptology 
ePrint Archive -2011, P-146. 

[4]. Burkatovsky JB .. Fast algorithms polynomial divi-
sion in arithmetic modulo two / 
Yu.B.Burkatovskaya, A.N.Malchukov, A.N.Osokin 
// Bulletin of the Tomsk Polytechnic University, 
2006., T.309, № 1, Р. 19-24. 

[5]. Lee V. W. et al. Debunking the 100X GPU vs. CPU 
myth: an evaluation of throughput computing on 
CPU and GPU // ACM SIGARCH Computer Ar-
chitecture News. - ACM, -2010. - T. 38. - №. 3. - 
P. 451-460. 

[6]. Bulavintsev VG .. About GPU implementation of a 
limited version nehronologicheskogo algorithm 
DPLL / V. G.Bulavintsev, AA Semenov // PDM. 
Appendix - 2013, vol. 6. Р. 111-112. 

[7]. The results are shown on electronic resources for 
computing with CUDA [electronic resource] 
http://hashcat.net/hashcat/ 

[8]. Marc Stevens. New collision attacks on SHA-1 based 
on optimal joint local-collision analysis / Marc Ste-
vens // EUROCRYPT 2013, Lecture Notes in 
Computer Science, vol. 7881, Springer, -2013. - 
P. 245-261. 

[9]. P. Morawiecki. / Parallel authenticated encryption 
with the duplex construction [Electronic resource] 
// P. Morawiecki, J. Pieprzyk, Cryptology ePrint Ar-
chive: Report 2013/658. 

[10]. Carter JL Universal classes of hash functions / 
JLCarter, MNWegman // Journal of Computer and 
Systems Science. -1979. - V.18. -P.143-154 

[11]. Bierbrauer J. On families of hash functions via geo-
metric codes and concatenation. / J.Bierbrauer, 
T.Johansson, G.Kabatianskii, B.Smeets // Advances 
in Cryptology-CRYPTO '93 Proceedings, Springer-
Verlag.-1994.- P. 331-342. 



ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 17, №2, КВІТЕНЬ-ЧЕРВЕНЬ 2015 

188 

[12]. Carter JL Universal classes of hash functions / J. 
L.Carter, MNWegman // Journal of Computer and 
Systems Science. -1979. - V.18. -P.143-154. 

[13]. Wegman. MN New hash functions and their use in 
authentication and set equality / MNWegman, 
JLCarter // Journal of Computer and Systems Sci-
ence.- 1981. - V. 22. - P. 265-279. 

[14]. Bespalov DV Using graphics accelerators in the task 
of cryptanalysis / D.V.Bespalov, V.G.Bulavintsev, 
AA Semenov // Applied discrete mathematics. Ap-
plication. -2010. -№ 3. -Р. 86-87. 

[15]. Zheltov SA Some estimates of the efficiency of par-
allel computing CUDA architecture to solve the 
problem of factoring integers / S.A.Zheltov // Tr. 
IV Mezhdunar. Congress on intelligence. systems 
and inform. tehnol. // XII Intern. nauchn. techno. 
Conf. "Intelligent systems» (AIS'12). - M .: FIZ-
MATLIT, -2012. - T. 2. -Р.191-196. 

[16]. Halimov GZ Universal hashing for maximum Hur-
witz curves / GZ Halimov // Journal "Applied elec-
tronics." Kharkov: KNURE. - 2010. - v.9. -№ 3. - 
Р.365-370. 

 
ШВИДКІСНЕ УНИВЕРСАЛЬНЕ 

ХЕШУВАННІ НА ОСНОВІ БАГАТО 
ПОТОКОВИХ ОБЧИСЛЕНЬ 

Універсальне хешування визначає доказово стійку аутен-
тифікацію з лічильником, забезпечує високу стійкість до 
колізій і швидкість обчислень. Одним з найбільш перс-
пективних напрямків у вирішенні завдань високошвид-
кісних обчислень є використання технології GPGPU 
(General-purpose graphics processing units). Технологія 
GPGPU дозволяє на одному обчислювачі досягати ви-
сокого рівня паралелізму без тимчасових витрат на пе-
редачу даних між вузлами і синхронізацію результатів 
обчислень. Для підвищення швидкості універсального 
хеширования на основі скалярних і поліноміальних 
обчислень розроблені пропозиції щодо багато потоко-
вим обчисленням, обчисленням в модулярной арифме-
тиці та арифметики над розширеним кінцевим полем з 
використанням GPGPU технології. 
Ключові слова: універсальне хешування, багато по-
токові обчислення, архітектура масивно-паралельних 
обчислень CUDA. 
 

HIGH SPEED UNIVERSAL HASHING 
BASED ON MANY STREAM COMPUTING 

Universal hashing determines provably resistant 
authentication with the meter, provides high resistance to 
collisions and computing speed. One of the most 
promising areas in addressing the challenges of high-
speed computing is the use of technology GPGPU 
(General-purpose graphics processing units). GPGPU 
technology enables one solver to achieve a high level of 
parallelism without the time-consuming data transfer and 
synchronization between the nodes of the calculation 
results. To enhance the universal hash-based scalar 
polynomial computations and developed proposals for a 
lot of stream computing, calculations in modular 
arithmetic and arithmetic over the extended finite field 
with GPGPU technology. 

Index terms: universal hashing, a lot of stream 
computing architecture massively parallel computing 
CUDA. 
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