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НАД ПРОСТЫМ ПОЛЕМ 

 
Анатолий Бессалов, Оксана Цыганкова 

 
Предложена модификация закона сложения точек на кривой Эдвардса над простым полем. Она обеспечивает тради-
ционную горизонтальную симметрию обратных точек эллиптической кривой. Доказаны 2 теоремы о свойствах ко-
ординат точек больших порядков, порожденных операцией деления точки на 2, обратной удвоению точки. На их ос-
нове можно находить порядки точек без групповых операций лишь двумя операциями в поле. Доказана теорема 3 о 

вырожденной паре кривых кручения при 3mod 4p   и 3mod8p    с параметрами 2d   и 12d    и порядком 

1EN p  . Доказано утверждение 1 о несуществовании точек деления на 2 для точек максимального порядка 4n  и 

точек 4-го порядка. Доказано утверждение 2, что при 4EN n  среди 8 точек семейства точек, лежащих на одной 

окружности, 2 точки имеют порядок n , 2 точки – порядок 2n  и 4 точки – максимальный порядок 4n . Предложен 

алгоритм реконструкции без вычислений всех неизвестных точек kP  кривой Эдвардса лишь при 1/8 части извест-
ных точек. 
Ключевые слова: эллиптическая кривая, кривая Эдвардса, порядок кривой, порядок точки, символ Лежандра, 
квадратичный вычет, квадратичный невычет, кривые кручения. 
 

Введение. Элиптические кривые в форме 
Эдвардса сегодня являются наиболее быстрыми и 
перспективными для использования в асиммет-
ричных криптосистемах. Введенный Эдвардсом в 
работе [1] закон сложения точек при всех его 
преимуществах оказался не удобным в эллипти-
ческой криптографии, где принята горизонталь-
ная симметрия обратных точек. Авторы статьи 
внесли коррективы в этот закон с целью унифи-
кации определения обратных точек, общеприня-
того в теории эллиптических кривых над про-
стым полем. 

Симметрия точек кривых Эдвардса относи-
тельно обеих координатных осей влечет за собой 
интересные и удобные свойства этих кривых. 
Исключая бесполезные изоморфные кривые, в 
кривых Эдвардса достаточно использовать один 
параметр d вместо обычных двух параметров a и b 
классической кривой в канонической форме. 
Занимаясь проблемой деления точки кривой на 
2, обратной удвоению точки, авторы обнаружили 
простое условие делимости на 2 для точек кри-
вой большого порядка (более 4-го). Оно форму-
лируется и доказывается в теореме 1. В теореме 2 
доказано важное свойство, связывающее обе ко-
ординаты таких точек. При изучении свойств 
кривых были также найдены нетривиальные вы-
рожденные пары кривых кручения, порождаю-
щие суперсингулярные кривые с порядком p + 1. 
В работе сформулирована и доказана теорема 3 о 
необходимых условиях существования таких пар 
кривых кручения. Доказаны также 2 утверждения 
о порядках точек кривой. Далее мы показали на 
примере, как знание всего 1/8 части точек кри-

вой Эдвардса позволяет реконструировать все 
остальные точки этой кривой, заданные скаляр-
ным произведением kP. Такая возможность, од-
нако, не упрощает проблемы дискретного лога-
рифмирования для точек простого порядка. 

Среди общесистемных параметров крипто-
системы на эллиптических кривых важнейшим 
элементом является ее генератор как точка доста-
точно большого  простого порядка n. При ис-
пользовании кривых Эдвардса над простым по-
лем порядок кривой NE = 4n, где n – большое 
простое число [1 – 3]. После нахождения случай-
ной точки Q = (xQ, yQ) кривой генератор крипто-
системы порядка  n нетрудно найти как точку G = 
(xG, yG) = 4Q, для чего потребуется два удвоения 
(т.е. две групповые операции). В данной работе 
мы показываем, что задача нахождения генерато-
ра решается проще – двумя операциями в поле и 
одним удвоением в группе точек. 

Семейством точек большого порядка мы на-
зываем 8 точек кривой, лежащих на одной ок-
ружности с радиусом, большим 1. В работе дан 
анализ свойств точек семейства, на основе кото-
рых удается без групповых операций находить 
точки различных порядков и реконструировать 
точки скалярного произведения.  

Идея и метод определения порядков точек 
кривых Эдвардса рассматривались в предыдущей 
работе [4]. Для этого мы привлекали решение за-
дачи, обратной удвоению точки: деление точки на 
2. В настоящей статье мы приводим новый подход 
к решению этой задачи и доказываем необходи-
мое и достаточное условие делимости точки на 2. 
Это условие позволило сформировать простой 
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алгоритм вычисления точек требуемого порядка 
для использования в криптосистемах. 

1. Модификация закона сложения точек 
кривой Эдвардса. Эдвардс в своей работе [1] 
впервые определил унифицированный закон 
сложения точек эллиптической кривой 

EE: 2 2 2 2(1 )x y e dx y     (1) 

 над любым полем характеристики p ≠ 2 сле-
дующей формулой 

1 2 2 1 1 2 1 2
1 1 2 2

1 2 1 2 1 2 1 2

( , ) ( , ) , .
(1 ) (1 )

x y x y y y x x
x y x y

e dx x y y e dx x y y

  
   

    

(2) 

Для формы (1) кривой уже не надо рассмат-
ривать два закона сложения для различных и 
совпадающих точек, что приходится делать для 
кривой в форме Вейерштрасса [5]. Здесь при 
совпадении складываемых точек закон удвоения 
точки становится частным случаем (2) 

2 2

1 1 1 1
1 1 2 2 2 2

1 1 1 1

2
2( , ) , .

(1 ) (1 )

x y y x
x y

e dx y e dx y

 
  

  
 (3)  

Другим важным преимуществом формы кри-
вой (1) является замена точки на бесконечности 
аффинной точкой О (0, )е  как нейтрального 

элемента абелевой группы точек. Легко прове-

рить согласно (2), что 1 1 1 1( , ) (0, ) ( , )x y e x y  . На 

осях x и y  находятся еще три базовых точки: 

точка 2-го порядка (0, )D e   и две точки 4-го 

порядка ( , 0)F e   , таких что 2 , 2 OF D D  . 

Если 1 1( , )P x y , то обратная точка 1 1( , )P x y   , 

и в соответствии с (2) 1 1 1 1( , ) ( , ) Ox y x y   . Здесь 

имеет место вертикальная симметрия обратных 
точек относительно оси y . 

Для сохранения преемственности с кривыми 
в форме Вейерштрасса, где обратные точки         

1 1( , )P x y    симметричны относительно гори-

зонтальной оси x , мы предлагаем модификацию 
закона  Эдвардса (2) сложения точек. Она сводит-

ся к повороту вправо на /2 всех точек кривой (1) 
на плоскости x  - y . Модифицированный закон 

сложения точек имеет вид 

1 2 1 2 1 2 1 2
1 1 2 2

1 2 1 2 1 2 1 2

( , ) ( , ) , .
(1 ) (1 )

x x y y x y y x
x y x y

e dx x y y e dx x y y

  
   

  
 (4) 

Определяя теперь обратные точки как 

1 1( , )P x y   , получим согласно (4) 

1 1 1 1( , ) ( , ) O ( , 0)x y x y e    . Сложение точки с 

нулем группы дает 1 1 1 1( , ) ( , 0) ( , )x y e x y  . Итак, 

координаты базовых точек для закона (4), равны: 
O ( , 0)e , точка 2-го порядка ( , 0)D e  , точки 

4-го порядка (0, )F e   . Удвоение точки в со-

ответствии с (4) принимает вид 

2 2

1 1 1 1
1 1 2 2 2 2

1 1 1 1

2
2( , ) , .

(1 ) (1 )

x y x y
x y

e dx y e dx y

 
  

  
 (5) 

Легко проверить, что 2 ( , 0)F D e     и 

2 O ( , 0)D e  . Использование модифицирован-

ных законов (4), (5) позволяет вернуться к гори-
зонтальной симметрии (относительно оси x ) 
обратных точек, общепринятой в теории эллип-
тических кривых. 

Так как любая ненулевая константа е  в фор-
ме (1) кривой дает изоморфную кривую над про-
стым полем, мы в дальнейшем принимаем е  = 1. 
Второй параметр d этой кривой является квадра-
тичным невычетом простого поля, т.е. для него 

символ Лежандра 
d

p

 
 
 

= – 1 [2, 3]. 

Заметим, что каждая не базовая точка 
1 1( , )x y  

порождает семейство из 8 точек 
1 1( , ),x y 

1 1( , )y x  , лежащих симметрично на одной ок-

ружности радиуса 2 2

1 1x y  (по 2 в каждом квад-

ранте). Все они связаны между собой через 3 ба-

зовых точки: D и F . По формуле (4) имеем:  

1 1 1 1( , ) ( 1, 0) ( , ) *P D x y x y P        , 

1 1 1 1( , ) (0, 1) ( ( ), ).P F x y y x         

Остальные 4 точки семейства формируются 
аналогично обратной точкой – Р. 

Рассмотрим далее ряд новых свойств кривых 
(1) в форме Эдвардса. 

2. Необходимое и достаточное условие 

делимости точки кривой Эдвардса на два. 

Пусть 1 1( , )P x y и 2 ( , )P a b . В этом случае мож-

но записать обратную удвоению (5) точки опе-

рацию деления точки на 2 как ( , ) / 2a b P . Вто-

рым решением операции деления на 2 будет точ-

ка ( , ) / 2a b P D  , где D – точка 2-го порядка.  

Согласно (4) 1 1( , ) *P D x y P     . Ясно, что 

удвоение этих двух точек дает один результат 

2Р = 2Р*. Деление на 2 точки аддитивной группы 

имеет аналогию с извлечением корня квадратно-

го из элемента мультипликативной группы поля 

характеристики 2p  . С этими операциями свя-

заны родственные проблемы дискретного лога-

рифмирования [5]. 

Воспользуемся формулой удвоения (5) при 
1е  . Исключим из рассмотрения 4 базовые точ-
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ки кривой (1), лежащие на окружности радиуса 1: 
нуль группы O (1, 0) , точку 2-го порядка 

( 1, 0)D    и 2 точки 4-го порядка (0, 1).F    

Согласно (1) вторую координату b в (5) можно 
выразить двумя формулами 

1 1 1 1

2 2 2 2

1 1 1 1

2 2
, .
1

x y x y
b b

x y dx y
 

 
 

Обозначим 
1 1/Z y x , 

1 1 0.V y x   Тогда с 

учетом введенных обозначений для одной точки P 
кривой, не лежащей на окружности радиуса 1, одно-
временно справедливы два квадратных уравнения 

2 12 1 0Z b Z   , 2 12 1 0dV b V          (6) 

с дискриминантами 
2 2

1 4 (1 ),b b    2 2

2 4 (1 ),b db         (7) 

и решениями  

1 2 1 2

1,2 1,2(1 1 ), ( ) (1 1 ).Z b b V db db        (8) 

Вышеизложенное позволяет сформулиро-
вать и доказать следующую теорему. 

Теорема 1. Для любой точки ( , )a b  кривой Эд-

вардса (1), не лежащей на окружности радиуса 1, сущест-

вуют 2 точки деления  ( , ) / 2 ,a b P P D   тогда и 

только тогда, когда 
21

1
b

p

 
 

 
. При 

21
1

b

p

 
  

 
 

точeк ( , ) / 2a b  не существует. 

Доказательство. Необходимость. Удвоение 
любой точки Р с ненулевыми координатами со-
гласно закону (5) порождает единственную точку 
2 ( , )P a b , причем координаты точек Р и 2Р яв-

ляются решениями двух квадратных уравнений (6) 
в поле Fp. Необходимым условием существования 
решения первого из уравнений (6), как следует из 

(5), является то, что элемент поля  21 b  есть не-

нулевой квадрат в этом поле, т.е. 
21

1
b

p

 
 

 
. При 

выполнении этого условия кроме точки Р, для 
которой 2 ( , )P a b , существует еще одна точка 

1 1 1 1( , ) ( 1, 0) ( , ) *P D x y x y P        , для кото-

рой 2 * 2 2 2 ( , )P P D Р a b    , так как 2D = О. 

При 
21

1
b

p

 
  

 
 первое уравнение (6) решений в 

поле Fp не имеет и точек деления на 2 не сущест-
вует. Необходимость условия теоремы доказана. 

Достаточность. Для любой не лежащей на 
единичной окружности точки Р кривой (1), для 
которой имеет место равенство (5), справедливы 
оба тождества (6). Достаточно потребовать, что-

бы один из дискриминантов (7) был квадратич-
ным вычетом, из этого сразу следует, что и вто-
рой дискриминант является квадратом. Действи-
тельно, пусть ( , )a b – точка кривой (1). Тогда ра-

венство 2 2 2 2(1 )x y dx y    в этой точке можно 

записать как 2 2 2(1 ) (1 )b a db   . Отсюда очевид-

но, что для любой точки ( , )a b  кривой обе вели-

чины 2(1 )b  и 2(1 )db  либо одновременно яв-

ляются квадратичными вычетами, либо – невыче-
тами. В первом случае существуют две точки де-

ления  ( , ) / 2 ,a b P P D  , во втором точек деле-

ния не существует. 
Достаточность условия теоремы доказана. 

При невыполнении условия теоремы для точки 
( , )a b  точек ее деления на 2 ( , ) / 2a b  не существу-

ет. Это свойство позволяет без групповых опера-
ций находить точки максимального порядка 4n 
кривой Эдвардса. 

Для 4-х базовых точек кривой Эдвардса 
O (1, 0) , точки 2-го порядка ( 1, 0)D    и точек 

4-го порядка (0, 1)F    на 2 делится обычно 

лишь точка D, так что / 2D F   (или 2F D  ). 
Если кривая не имеет точек 8-го порядка, то точ-

ки F не делятся на 2, в противном случае не-
трудно получить 4 точки 8-го порядка с коорди-
натами ( , )с с  , где с  есть решение биквадрат-

ного уравнения 4 22 1 0dc c   [3]. 
В следующей теореме определяются новые 

свойства обеих координат точки кривой Эдвардса. 

Теорема 2. Для любой не базовой точки 1 1( , )x y  

кривой (1) при 1е   справедливо равенство 
2 2

1 11 1 1x y d

p p p

      
    
   

. 

Доказательство. Для точки 1 1( , )P x y  с уче-

том определения (1) ( 1е  ) запишем произведение 
2 2 2 2 2 2 2 2 2

1 1 1 1 1 1 1 1 1(1 )(1 ) 1 (1 ) .dy x dx y x dy y dy d y           

Из доказательства теоремы 1 мы знаем, что 

элементы поля 2

1(1 )y  и 2

1(1 )dy  для всех точек 

1 1( , )x y  кривой являются одновременно квадра-

тичными вычетами или невычетами. Тогда из 
последнего соотношения сразу следует, что про-

изведение 2 2

1 1(1 )(1 )y x   является квадратичным 

невычетом при 
1

1
d

p

 
  

 
 и наоборот, что и 

доказывает условие теоремы. 
Теорема 2 легко обобщается и на изоморф-

ные кривые (1) с параметром 1е  . Действитель-

но, с помощью замены 4/ , / ,u x e v y e d de    
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получаем уравнение изоморфной (1) кривой 
2 2 2 21u v d u v   . Для него условие теоремы 

справедливо после замены (x,y)→ (u,v) и d → d′. 
Для кривых Эдвардса, не имеющих точек 8-

го порядка, элемент (1 )d  является квадратич-

ным невычетом [3]. Тогда из теоремы 2 следует, 
что любая небазовая точка такой кривой имеет 

пару значений 2

1(1 )x и 2

1(1 )y , одно из которых 

есть квадратичный вычет, а другое – квадратич-
ный невычет. В частности, для точки максималь-

ного порядка 4n элемент 2

1(1 )y  – квадратичный 

невычет, а 2

1(1 )x  – квадратичный вычет. 

Определение координат точек деления на 
два рассмотрено в предыдущей работе [4]. Заме-
тим, что при выполнении условия теоремы по 
формулам (8) можно найти все решения (8) 
квадратных уравнений (6), после чего определя-
ются квадраты для координат точек деления на 2 

2

1 1,2 1,2/x V Z  2

1 1,2 1,2y V Z .   (9) 

В отличие от работы [4], мы здесь использу-
ем лишь одну координату b  точки ( , )a b , которая 

делится на два, с отбором квадратичных  вычетов 
в (9). Результатом должны быть две точки

1 1( , )P x y  и 1 1* ( , )P x y   , для которых 2P = 2Р* 

= 2 2 * ( , )Р Р a b  . В силу симметрии первого из 

уравнений (6) для 
1x  и 

1y  их значения могут по-

меняться местами, что требует проверки резуль-
тата обратным удвоением. 

3. Вырожденные пары кривых кручения. 
Переход к кривой кручения для формы (1) Эдвар-

дса осуществляется простой заменой 1d d   
[2, 3], тогда порядки пары этих кривых 

1EN p t   . Для вырожденной пары кривых 

кручения параметр t = 0, порядок обеих кривых 

совпадает и равен 1EN p  . Такая кривая отно-

сится к классу криптографически слабых супер-
сингулярных кривых. Этот случай возможен лишь 
при 3mod4p  , так как только тогда 4 | ( 1).p   

Очевидным случаем вырожденной пары кручения 
является значение параметра кривой 1d   . Эле-
мент (–1) при 3mod4p   является квадратичным 

невычетом [5], т.е. допустимым параметром кри-

вой (1). Так как при этом 1d d  , уравнение кри-

вой (1) 2 2 2 21x y x y    не изменяется, и пара 

кривых кручения вырождается в одну кривую. 
Авторы обнаружили еще один нетривиаль-

ный пример вырожденной пары кручения для 
кривой Эдвардса. Докажем следующую теорему. 

Теорема 3. При 3mod4p   и 3mod8p    па-

ра кривых кручения в форме Эдвардса над простым 

полем с параметрами 2d  и 1 12d d      является 

вырожденной с порядком 1EN p  . 

Доказательство. Первое условие теоремы 
обсуждалось выше и связано с делимостью по-
рядка кривой на 4. При выполнении второго ус-
ловия элемент 2 поля Fp является квадратичным 

невычетом, т.е. 
2

1
p

 
  

 
 [5], и он принадлежит к 

допустимым значениям параметра d  кривой с 
одной точкой 2-го порядка. Требуется доказать, 
что при 2d   оба уравнения пары кривых круче-
ния имеют одинаковое число решений с поряд-

ком кривой 1EN p  . 

Для всех точек кривой (1), кроме двух базо-
вых точек О и D с координатами 1, 0x y   , 

можно записать равенство  
2

2 1 2

2

1
( 1) , 1.

1

dx
y d d V V x

x

 
     


    (10) 

Для кривой кручения после замены 
1,y v d d  

  имеем 

1 2
2 1 1 1

2

1
( 1) .

1

d x
v d d V

x


   
   


 

Умножив последнее равенство на ( )d , по-

лучим 
2 11 ( 1)dv d V             (11) 

причем в левой части имеем квадрат, так как ( )d  

– квадратичный вычет (а (–1)–квадратичный не-
вычет при 3mod4p   [5]). В тривиальном случае 

вырожденной пары кручения при 1d    уравне-
ния (10) и (11) совпадают. При 2d   эти уравне-
ния имеют вид: 

2 1 22 , 1,y V V x          (12)  
2 12 1v V     .   (13) 

Покажем, что оба уравнения дают одинако-

вое число решений. При всех 2 1x   переменная 
1V   пробегает всевозможные ненулевые значения 

из множества  1, 2, 3,..., 1p  , среди элементов 

которого ( 1) / 2p   квадратичных вычетов. Об-

ласть возможных значений величины 1(2 )V   в 

уравнении (12) смещается к величинам 

 3, 4, 5,..., 1, 0,1p  , среди которых элемент 0 вы-

теснил квадратичный невычет 2. Соответственно, 
в уравнении (13) область возможных значений 

величины 1( 1 )V    включает элементы 

 0,1, 2,..., 2,p 
  с вытеснением элементом 0 квад-

ратичного невычета (–1). Отсюда следует, что 
число ненулевых квадратичных вычетов в обоих 
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смещенных множествах одинаково и равно 
( 1) / 2p  . Они дают ровно ( 1)p   решений урав-

нений (12) и (13) с ненулевыми y -координатами 

(т.е. ( 1)p   точек кривой). Добавляя две отбро-

шенные при анализе точки O (1, 0)  и

( 1, 0),D    получаем порядок обеих кривых 

1EN p  . Теорема доказана. 

Значениями 11, 2, 2d    не исчерпывается 

перечень суперсингулярных кривых Эдвардса. В 

работе [6] доказано, что если элемент 3 поля pF  

является квадратичным вычетом при 3mod4p  , 

то параметр ( 3 2) / ( 3 ( 2))d     также поро-

ждает суперсингулярную кривую. 

4. Определение точек kP кривой Эдвардса 

и их порядков. В криптосистемах приемлемыми 

являются кривые Эдвардса с минимальным кофак-

тором 4 порядка кривой 4N n , где n  – доста-

точно большое простое число ( n  > 2163). Если 

порядок генератора P  кривой 
EE  4OrdP n , то 

генератор криптосистемы 4G P  имеет порядок 

OrdG n . Точки 8-го порядка отсутствуют, если 

(1 )d – квадратичный невычет [3]. 

Утверждение 1. На кривой Эдвардса порядка 4n  

не существует точек деления на 2 для точек < P > мак-

симального порядка и точек F четвертого порядка, и 

существуют по две точки деления на 2 – для всех других 

точек кривой. 

Доказательство. Каждой точке kP  кривой 

отвечает скалярный множитель k  как элемент 

кольца целых чисел NZ  c операциями по модулю 

4N n . Все нечетные элементы  1, 3, 5,..., 4 1k n   

кольца 
NZ , которым соответствуют точки кривой 

максимального порядка 4n и порядка 4 

( )F nP    не делятся на 2 в кольце NZ . С другой 

стороны, все четные элементы кольца 2k s  при 

делении на два по модулю N  (или умножении на 

2– 1) дают два значения s  и / 2s N , удвоение 

которых по модулю N дает вновь 2 .s k  Воз-

вращаясь к точкам kP кривой, заключаем, что 

утверждение 1 доказано. 

Если случайная точка кривой Q  имеет поря-

док 2n , то обе точки деления на 2 

 / 2, / 2Q Q D  имеют максимальный порядок 

4n . Действительно, удвоение этих точек порядка 

4n дает одну точку Q  порядка 2n . 

Если случайная точка кривой Q  имеет порядок 

n , то порядки точек деления на 2  / 2, / 2Q Q D  

отличаются вдвое и имеют значения n  и 2n . На-

пример, если ( / 2)Ord Q n , т.е.  / 2 On Q  , то 

 / 2n Q D D     2 / 2 On Q D  . 

Прикладное значение доказанной в первом 
разделе статьи теоремы 1 очевидно. Для опреде-
ления порядка точек кривой Эдвардса вовсе не 
требуется выполнять сложную операцию скаляр-
ного произведения nQ . Если у случайной точки 

кривой ( , )Q QQ x y  величина 2(1 )Qy  – квадра-

тичный невычет, то ( ) 4Ord Q n . В противном 

случае (с вероятностью 1/2) порядок точки равен 

n  или 2n . Согласно теореме 2, если 2(1 )Qy  – 

квадратичный невычет, то элемент 2(1 )Qx  – 

квадратичный вычет. Меняя местами координаты 

Qx  и Qy , мы сразу получаем точку порядка n  или 

2n  со свойством делимости на 2. Удвоение лю-
бой такой точки дает генератор криптосистемы 
G  – точку порядка n . Таким образом, для нахож-
дения точки G требуется всего две  операции в 
поле и одно удвоение в группе точек. 

Пример. Рассмотрим кривые Эдвардса с мо-
дулем 19p  , для которого выполняются оба ус-

ловия теоремы 2. Три суперсингулярные кривые с 

порядком 1 20EN p    сразу определяются при 

значениях  11, 2, 2 10d   . Если исключить так-

же кривые с порядком, кратным 8 (для них  (1 )d  

– квадратичный вычет), останутся лишь две кри-

вые с параметрами 8d   и 1 12d   , которые дают 

пару кривых кручения с порядками 
EN  соответст-

венно 28 и 12 (след уравнения Фробениуса для 

них t =  8). Точки первой из этих кривых 
2 2 2 2(1 8 )x y x y    представлены на рис. 1. Они 

располагаются на четырех окружностях: 4 базовых 
точки на единичной окружности (на осях x  и y ) 

и по 8 точек (семейства точек) на окружностях с 

радиусами 2 22 9 ,  2 23 5 ,  2 24 8 .  
Обозначим (2,9),P   (3,5),Q   (4,8),R 

(5,3),S   (8,4),T   (9,2)U   – точки первого 

квадранта. Здесь точками максимального порядка 
28 являются точки , ,P Q R , для которых согласно 

теореме 1 значения 2(1 )y  являются квадратич-

ными невычетами. Всех таких точек (28) = 12, 

по 3 точки в каждом квадранте ((m) – функция 
Эйлера [5]). Все они симметричны точкам , ,P Q R  

относительно осей x  и y . Кроме них, имеется 

(14) = 6 точек 14-го и (7) = 6 точек 7-го поряд-
ков. Удвоение точек , ,P Q R  согласно (5) дает 

точки 14-го порядка 2 ( 8,4) *,Р Т  
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2 ( 9,2) *,Q U    2 (5, 3)R S    . Обратные 

точки имеют равные порядки, а делимые на 2 
точки, симметричные относительно оси y , име-

ют порядки 7 и 14, отличающиеся вдвое. Итак, в 
первом квадранте имеем одну точку S  14-го по-
рядка, и 2 точки T  и U  7-го порядка. Зеркальные 
им относительно оси y  точки имеют, соответст-

венно, порядки 7 и 14. 

 
Рис. 1. Точечный график кривой ( 19, 8)EE p d   

Формально циклическую группу точек кри-
вой kP  можно расположить на окружности в 
порядке нарастания по часовой стрелке скаляр-

ного числа  0,1, 2,..., 4 1k n  . Для нашего при-

мера такая точечная окружность представлена на 
рис. 2. Назовем этот график колесом точек. 

Точки колеса, соединенные линиями, связа-
ны как P  и *P P D  . Для любой не базовой 
точки семейство из 8 связанных диаметральными 

линиями на рис. 2 точек лежат на одной окруж-
ности на точечном графике кривой рис. 1. 

 
Рис. 2. Расположение семейства точек кривой 

( 19, 8)EE p d   на колесе точек 

Знание приблизительно 1/8 части всех точек 
позволяет реконструировать все другие точки 
кривой. Пусть точка Р порождает все точки кри-
вой и известны 4 точки: (2,9),P  2 ( 8,4),P  

4 ( 5,3) ,P G    7 (0, 1)P F    . Так как справе-

дливо свойство 
1 1 1 1( , ) ( , ) (0, 1) 7 ,x y y x Р       мы 

далее легко находим точки 6 ( 9, 2),P     

5 ( 4,8),P    3 ( 3,5)P   , меняя местами координа-

ты x y  и их знаки соответственно точек 

, 2 , 4P P P . Координаты точек kP  при 0..14k   

представлены в таблице 1. 

Таблица 1. 

Координаты точек kP  кривой ( 19, 8)EE p d   

kP O P 2P 3P 4P 5P 6P 7P 8P 9P 10P 11P 12P 13P 14P 

xk 1 2 –8 –3 –5 –4 –9 0 9 4 5 3 8 –2 –1 

yk 0 9 4 5 3 8 –2 –1 –2 8 3 5 4 9 0 
 

Для определения координат точек правее точ-
ки 4-го порядка 7Р мы используем свойство 

1 1* ( , )P D P x y      или * 14P P D P   . На-

пример, точка 13Р, симметричная точке P  и равная 

*P , имеет координаты 
1 1( , )x y . В таблице 1 хо-

рошо видна симметрия (антисимметрия) координат 
точек верхней половины рис. 2: все y -координаты 

симметричны относительно точки 7Р, тогда как x  -
координаты обратны по знаку. Точки нижней по-
ловины колеса рис. 2 обратны точкам верхней по-
ловины с инверсией знака y -координаты. Напри-

мер, точка 17 28 11 11 (3, 5)P P P P      . 

Итак, при известных 4-х точках (причем одна 
из них базовая F  мы без вычислений получили 
координаты всех 28 точек kP  кривой Эдвардса. 

Разумеется, этот метод годится для кривой любо-
го порядка, при этом предвычисления состоят в 
расчете координат сегмента точек kP  для 

2,3,...,( 1) / 2k n  . Это составляет практически 

1/8-ю часть порядка кривой. 
Возвращаясь к точечному графику кривой на 

рис. 1, мы находим в таблице 2 все ее точки как 
скалярное произведение kP . Точки первого ква-
дранта (2,9),P  (3,5), 11 ,Q Р   (4,8) 9R Р   

имеют порядок 28, точка (5,3) 10S Р   имеет 

порядок 14, а две точки (8,4) 12 ,T Р   

(9,2) 8U Р    – порядок 7. Это подтверждает 

выводы предыдущего анализа. Почти все точки 
первого квадранта (кроме , 8 ,13P Р Р ) попали в 

верхнюю правую часть колеса рис.2, но это сов-
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падение случайно. Статистика распределения 
знаков координат не известна, но скорее всего 

для больших полей их знаки () равновероятны. 
Утверждение 2. Для кривой Эдвардса порядка 

4n  любое семейство из 8 точек 
1 1 1 1( , ), ( , )x y y x    , 

лежащих на одной окружности, содержит 4 точки по-
рядка 4n , 2 точки порядка 2n  и 2 точки порядка n . 

Доказательство. Пусть ( ) 4Ord kP n  , тогда 

пары точек kP  в левой и *kP  в правой части 
колеса точек рис.2 имеют одинаковый порядок 4n . 
В верхней части колеса точек имеем точки nP kP , 
причем n k  – четные числа, одно из которых 
сравнимо с 0mod4 , а второе – с 2mod4 . Отсюда 
следует, что порядки этих точек равны n  и 2n . 

Пусть теперь ( ) 2Ord kP n  , тогда точки 

*kP kP D     имеют порядок n , так как                
( ) On kP D D D      . Точки nP kP в верхней 

части рис.2 имеют сомножителями n k  – нечет-
ные числа, поэтому их порядки (и, соответствен-
но, обратных им точек) максимальны и равны 4n . 

Наконец, пусть ( )Ord kP n  , тогда точки 

*kP kP D     имеют порядок 2n , так как 
2 ( ) On kP D   . По аналогии с предыдущим 

абзацем остальные 4 точки имеют порядок 4n . 
Утверждение 2 доказано. 

Заметим, что существует лишь 2 точки мак-
симального порядка, порождающие известный 
генератор G  подгруппы точек простого порядка 
n  – это точки Р  и *Р , для которых 
2 * 2 , 4P P G P  . Все четные точки колеса рис. 2 

при переходе к порождающей точке *Р  сохра-
няют свои координаты, а нечетные 

*, 3 *, 5 *,...Р P P  меняют знаки обеих координат. 

Не следует считать, что приведенные выше 
замечательные свойства кривой Эдвардса снижа-
ют сложность вычисления дискретного логари-
фма в группе точек < G > простого порядка n . 
Согласно утверждению 2 из 8-ми точек каждого 
семейства на колесе точек рис. 2 лишь 2 обрат-
ных точки имеют порядок n  подгруппы < G >. 
Поэтому, как и для эллиптических кривых в ка-
нонической форме, сложность DLP [5] здесь 
снижается лишь вдвое за счет обратных точек. 
Тем не менее, эти свойства могут вдохновить ис-
следователей на поиски новых методов решения 
проблемы дискретного логарифмирования. 
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ВЗАЕМОЗВ’ЯЗОК СІМЕЙСТВ ТОЧОК 

ВЕЛИКИХ ПОРЯДКІВ КРИВОЇ 
ЕДВАРДСА НАД ПРОСТИМ ПОЛЕМ 

Запропоновано модифікація закону додавання точок 
на кривій Едвардса над простим полем. Вона забезпе-
чує традиційну горизонтальну симетрію обернених 

точок еліптичної кривої. Доведено 2 теореми о влас-
тивостях координат точок великих порядків, які поро-
джені операцією ділення точці на 2, протилежної 

здвоєнню точці. На цієї основі можна знаходить по-
рядки точок без групових операцій лише двома опе-
раціями у полі. Доведено теорема 3 о виродженої парі 

кривих кручення при 3mod 4p   и 3mod8p    з па-

раметрами 2d   и 12d    і порядком 1EN p  . 

Доведено твердження 1 про не існування точок ділен-
ня на 2 для точок максимального порядку 4n  и точок 

4-го порядку. Доведено твердження 2, що при 

4EN n  серед 8 точок сімейства точок, які лежать  на 

одному колі. 2 точці мають порядок n , 2 точці – по-

рядок 2n  и 4 точці – максимальний порядок 4n . За-

пропоновано алгоритм реконструкції без обчислень 

усіх невідомих точок kP  кривої Едвардса, якщо лише 

1/8 частина точок відома. 
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Ключові слова: еліптична крива, крива Едвардса, 
порядок кривої, порядок точці, символ Лежандра, 
квадратичний лишок, квадратичний не лишок, криві 
кручення. 

 

CORRELATION OF BIG ORDER POINTS 
SETS OF THE EDWARDS CURVES OVER 

PRIME FIELD 
Modification of the addition law of an Edwards curve 
points over a prime field is offered. It ensures traditional 
horizontal symmetry of inverse points of an elliptic curve. 
2 theorems of properties of points co-ordinates of the big 
order points are proved. These properties generated by 
point halving, inverse of point doubling. On their basis it 
is possible to calculate of points order with only two op-
erations in the field without group operations. The theo-
rem 3 about degenerate pair of twisted curves with order 

1EN p   is proved, if 3mod4p   
and 3mod8p   , 

2d   or 12d   . The statement 1 about a non-existence 
of point halving for points of a maximum order and 
points of 4th order is proved. The statement 2 is proved 
that at among 8 points of a set of the points lying on one 
circle, 2 points have an order n , 2 points - an order 2n  
and 4 points - a maximum order 4n . The algorithm of 
reconstruction without evaluations of all unknown points 

kP  of a of Edwards curve is offered, if only at 1/8 parts 
of points is known. 
Index terms: elliptic curve, Edwards curve, curve order, 
points order, Legendre symbol, square, non-square, 
twisted curves. 
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ТЕХНОЛОГІЧНІ АСПЕКТИ ІНФОРМАЦІЙНОГО ПРОТИБОРСТВА 
НА СУЧАСНОМУ ЕТАПІ 

 
Руслан Грищук, Іван Канкін, Володимир Охрімчук 

 
У статті систематизовано відомі методи та способи інформаційного протиборства на сучасному етапі та встанов-
лено його основні технологічні аспекти. Показано, що основним інструментом інформаційного протиборства сьогодні 
виступають соціальні інтернет сервіси. Доведено, що соціальні інтернет сервіси, поряд з класичними засобами інфор-
маційного протиборства, використовуються суб’єктами інформаційної боротьби для ведення пропаганди та контр-
пропаганди.  
Ключові слова: інформаційне протиборство, технологія, класифікація, соціальний інтернет сервіс. 

 

Вступ. Високотехнологічний розвиток су-
часного суспільства не в останню чергу обумов-
лений повсюдним застосуванням новітніх досяг-
нень ІТ-індустрії в різних галузях його діяльності. 
Не становить виняток і військова сфера яка, як 
показує досвід [1, 2], стає рушійною силою про-
цесів різноманітної природи. 

Останні інновації в сфері комунікацій – засо-
би масової комунікації (ЗМК) такі, як е-ЗМІ, бло-
госфера, соціальні мережі та інші соціальні інте-
рнет сервіси (СІС) сьогодні дуже часто викорис-
товуються як інструмент інформаційного проти-
борства. Ефективність їх застосування в першу 

чергу обумовлена масовою доступністю до них 
усіх без винятку верст населення, що суттєво 
спрощує досягнення суб’єктами інформаційного 
протиборства політичних, економічних, фінан-
сових та інших цілей. Тому питання, які пов’язані 
з дослідженням ролі й місця інформаційного 
протиборства в світових глобалізованих процесах 
тільки актуалізуються. 

Сьогодні в науковій літературі приділяється 
значна увага дослідженню питань розробки ме-
тодів та способів ведення інформаційного про-
тиборства. У роботах [2-5] авторів розглядаються 
питання дослідження видів та сфер ведення ін-


