
ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 16, №3, ЛИПЕНЬ-ВЕРЕСЕНЬ 2014 

233 

 

УДК 681.325.5  
 

МЕТОДИ КОМП’ЮТЕРІЗАЦІЇ ТА ОЦІНЮВАННЯ РІВНЯ ЗАХИЩЕНОСТІ  
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На основі проведеного аналізу сучасного стану тягових мереж і силових електричних об’єктів залізниць показано, що 
забезпечення високого рівня ефективності електроенергетичного господарства і безпеки руху пов’язано безпосередньо з 
інтелектуалізацією процедур керування на основі комп’ютерних технологій та забезпечення високого рівня захисту ін-
формаційних даних. Розглянуті сучасні тенденції організації інтелектуальних електричних мереж залізниць. Пока-
зані шляхи комп’ютерної інтелектуалізації режимів функціонування тягових мереж. Розглянуті можливості мето-
дів організації спеціалізованих локальних обчислювальних мереж для проведення на рівні тягових підстанцій інтелек-
туалізації процесів електропостачання на тягу. Показані можливості оцінювання рівня захисту інформації в запро-
понованих комп’ютерних мережах і системах на основі математичних моделей, що базуються на теорії нечітких 
множин. 
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інформації. 

 

Актуальність. Досвід застосування комп'ю-
терних засобів і інформаційних технологій при 
рішенні задач технологічного управління в енер-
гетиці показав, що для їхнього ефективного ви-
користання потрібні нові знання в сфері ство-
рення нових принципів та методів інтелектуалі-
зації процедур керування режимами тягових елек-
тричних мереж. Для отримання нових знань в 
сфері організації комп’ютерно-орієнтованих ме-
тодів синтезу перспективних інтегрованих 
комп’ютерних систем і мережевих технологій 
керування електропостачанням залізниць необ-
хідно провести дослідження спільних властивос-
тей математичних моделей, методів, алгоритмів, 
задач управління, особливостей сучасних і перс-
пективних мережевих технологій та архітектур-
них особливостей інформаційно-керуючих ком-
п'ютерних систем керування. На основі проведе-
них досліджень стало очевидним, що головною 
проблемою при створення наукових положень 
формування енергозберігаючих технологій та 
підвищення безпеки руху залізничного транспор-
ту і надійності його функціонування є розробка 
сучасних методів оцінки рівня захисту інформа-
ційних ресурсів в комп’ютерних системах та роз-
поділених мережах керування [1, 2]. 

Постановка проблеми. Електричній галузі 
в умовах ринку висувається ряд підвищених ви-
мог в процесі виробництва, передачі й спожи-
вання електроенергії. Важливою проблемою ор-
ганізації ефективного функціонування систем 
електропостачання залізниць є забезпечення їх 
надійності і якості роботи, включаючи організа-
цію економії електричної енергії, що зумовлено 
зростанням її частки в собівартості продукції 
[1, 3]. Високий рівень фізичної й моральної зно-

шеності електротехнічного обладнання залізниць 
сприяє істотному збільшенню витрат електрое-
нергії і створенню ряду екологічних проблем. 
При такому стані розвиток системних аварій в 
зв’язку з ненадійністю устаткування й помилками 
персоналу, як показує досвід багатьох країн, може 
привести до багатомільйонних економічних 
втрат. По оцінкам вітчизняних і зарубіжних вче-
них природним рішенням проблеми забезпечен-
ня надійності та якості функціонування, мініміза-
ції електроспоживання і відповідно покращення 
безпеки руху залізничного транспорту є безпосе-
редньо організація інтелектуальних електроенер-
гетичних тягових мереж залізниць шляхом 
комп’ютерізації бистроплинних технологічних 
процесів постачання електроенергії та створення 
сучасних принципах захисту інформаційних ре-
сурсів в комп’ютерних мережах в процесі опера-
тивного і стратегічного керування електропоста-
чанням в реальному часі.  

Мета роботи. Розробка методів 
комп’ютеризації технологічних процесів поста-
чання електроенергії на тягу залізницям і спосо-
бів оцінки рівня захисту інформації в локальних 
комп’ютерних мережах тягових підстанцій. 

Шляхи вирішення проблеми. Результати 
аналізу сучасного стану силових електричних 
об’єктів, тягових електричних мереж і систем ке-
рування ними показали, що сучасні тенденції 
забезпечення високого рівня ефективності елект-
роенергетичного виробництва безпосередньо 
пов'язані з розробкою сучасних принципів орга-
нізації нових архітектурних рішень 
комп’ютерних систем, а також сучасних методів 
оцінки рівня захищеності даних для інформати-
зації та інтелектуалізації процедур керування [1-3]. 
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В зв’язку з тим, що спектр задач пов'язаний з 
управлінням постачання електроенергії на тягу 
дуже великий, то, в першу чергу виникає необ-
хідність в розробці методів часової декомпозиції 
задач керування як основи інтелектуалізації тяго-
вих мереж. На базі часової декомпозиції голов-
ним питанням є створення методів організації 
спеціалізованих локальних обчислювальних ме-
реж і методів оцінки та захисту інформаційних 
ресурсів в процесі проведення безперервного 
моніторингу і ідентифікації параметрів режимів 
тягових мереж на рівні тягових підстанцій, диста-
нцій електропостачання і залізниць в цілому. Та-
кож важливим пріоритетом є розробка методів 
реєстрації первинної інформації і способи оцінки 
рівня її захищеності на основі застосування мате-
матичного апарату нечітких множин. 

В основу організації корпоративних систем 
управління електричними мережами залізниць і, 
відповідно, локальних мереж управління систе-
мами електропостачання на рівні тягових підста-
нція шляхом організації безперервного контролю 
параметрів режимів використовується підхід що 
базуються на дослідженні спільних властивостей 
математичних моделей, методів, алгоритмів, осо-
бливостей об’єктів функціонування, а також об-
числювальних архітектур і мережних технологій 
включаючи впливу зовнішнього середовища [3]. 
Оскільки спектр задач керування досить широ-
кий, то в аспекті часової декомпозиції процесу 
керування на рівні тягових підстанцій вирішуєть-
ся комплекс задач, що рішається в автоматичному 
режимі пов'язаних, в основному, з технологією 
оперативно-диспетчерського керування енерге-
тичними системами. Комп’ютеризація цих про-
цесів потребує, як мінімум, повноти інформації, а 
в деяких випадках певної її надлишковості у від-
повідних центрах керування. В зв’язку з цим для 
проведення безперервного моніторингу парамет-
рів режимів силових електричних мереж викори-
стовується принцип синхронності і єдності вимі-
рювання первинної інформації як основи вибору 
процедур оперативного керування і забезпечення 
функціонування розподілених баз даних. Ядром 
інформатизації процесу оперативно-
диспетчерського керування являється інтегроване 
середовище первинних даних сформоване з єди-
них загальносистемних інформаційних позицій у 
взаємозв'язку з методами обробки даних. Тягові 
підстанції кожної залізниці можуть бути опорни-
ми, транзитними або тупиковими і представля-
ють нижній рівень системи електропостачання 
залізничного транспорту. Цей рівень є доміную-

чим з точки зору формування первинної інфор-
мації, яка відображає параметри режимів електро-
постачання, захисту інформації, діагностики, ко-
нтролю та прогнозу електричного обладнання. 
Дуже важливим являється також те, що на ниж-
ньому рівні формується первинна інформація з 
єдиних загальносистемних позицій, яка являється 
основою для її інтелектуальної обробки і форму-
вання на базі результатів обчислень управлінсь-
ких процедур на рівні дистанцій електропоста-
чання або залізниці в цілому. Первинна інфор-
мація архівується і згідно з нормативними доку-
ментами зберігається в необробленому виді необ-
хідний термін. Оскільки проблема 
комп’ютеризації технологічних процесів на рівні 
тягових підстанцій пов’язана з організацією ко-
мерційного обліку електроенергії, розподілом 
споживання її (залізницями в основному на тягу), 
транспортуванням електроенергії іншим спожи-
вачам, а в деяких випадках і з генерацією електро-
енергії, то для забезпечення надійності роботи 
електричного обладнання необхідно реалізувати 
постійний моніторинг, діагностику, прогноз тех-
нічного стану і ідентифікацію аномальних режи-
мів силового електричного обладнання і елект-
ричних мереж тягових підстанцій. В процесі 
комп’ютеризації швидкоплинних технологічних 
процесів нижнього рівня комплекс задач 
пов’язаних з реєстрацією і відповідним чином 
формування інтегрованого середовища первин-
ної інформації для організації керуючих впливів і 
передачі її для подальшого користування на на-
ступних рівнях управління вирішується автомати-
чно, без втручання людини. Моделювання суку-
пності перерахованих задач які необхідно рішати 
на рівні тягової підстанції може бути реалізовано 
на основі синтезу локальної комп’ютерної мережі 
спеціального призначення схемна реалізація якої 
наведена на рис. В основу логічної структури 
локальної мережі тягової підстанції використана 
фізична топологія «зірка». В якості мережних 
вузлів використовується сервер локальної мережі 
на який положено комплекс функцій управління 
роботою компонентів і сегментів мережі, а також 
формування єдиного інтегрованого середовища 
первинної інформації включаючи ряд процедур 
ведення бази аварійних і комерційних даних. В 
зв’язку з тим, що на нижньому рівні 
комп’ютеризації технологічних процесів, що 
протікають в електроенергетичних системах в 
процесі їх моніторингу можуть накопичуватися 
великі об’єми первинної інформації, то сервер 
має бути захищений комплексом апаратно-
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програмних засобі від несанкціонованого досту-
пу. Крім того, для своєчасної передачі інформації 
на більш високі рівні керування, сервер локальної 
мережі має працювати через маршрутизатор відда-
леного офісу який з’єднує локальну мережу з мере-
жею регіональною або з корпоративною центра-
льною. Такі маршрутизатори орієнтовані на масо-
вого споживача, підтримують інтерфейси локаль-
них мереж і низькошвидкісні протоколи. Загальна 
продуктивність таких маршрутизаторів складає 
декілька десятків тисяч протоколів в секунду. 
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Рис. Базова структура локальної мережі  
тягової підстанції 

В локальній мережі тягової підстанції спеціа-
льного призначення в якості мережних вузлів 
використовується: мікропроцесорна система мо-
ніторингу і ідентифікації режимів силового елек-
тричного обладнання і тягових мереж; система 
моніторингу і визначення запасу ресурсу високо-
вольтних комутаторі струму; мікропроцесорна 
структура моніторингу діелектричних параметрів 
високовольтних силових трансформаторів; мік-
ропроцесорний комплекс моніторингу і визна-
чення запасу ресурсу сучасних високовольтних 
елегазових вимикачів. Для організації роботи ло-
кальної мережі тягової підстанції та оперативного 
обміну первинною інформацією використову-
ється сервер опитування і шлюз Internet, що до-
зволяє дублювати обмін інформацією між сегме-
нтами корпоративної мережі. З метою оператив-

ного керування в якості мережного термінального 
вузла включається автоматизоване робоче місце 
диспетчера. При необхідності може бути також 
організовано автоматизоване робоче місце тех-
нолога, звітних документів та ін. При достатньо 
повній комп’ютеризації технологічних процесів 
на тягових підстанціях в локальну мережу управ-
ління включається в якості мережевого сегменту 
комп’ютерна система комерційного обліку елект-
роенергії по тарифам диференційованим за зо-
нами доби, як по окремих фідерах так і по тяговій 
підстанції в цілому, а при необхідності викону-
ється технологічний облік. Для розвантаження 
локальної мережі від трафіку передачі інформації 
можна використовувати мікросегментацію, що 
робиться шляхом об’єднання однорідних термі-
нальних вузлів, наприклад, автоматизованих ро-
бочих місць у локальні мережі нижнього рівня з 
топологією «спільна шина». Типи каналів пере-
дачі даних вибираються за умовою необхідної 
швидкості обміну даними, умовленої пропускної 
спроможності, вартості, надійності і зручності 
експлуатації. Для локальних мереж, у яких реєст-
руються і оброблюються великі об’єми інформа-
ції, доцільно використовувати високошвидкісні 
оптоволоконні лінії, а для вузлів, які не потребу-
ють високої швидкості передачі даних, пропону-
ється виту пару або коксиал. Відзначимо, що ло-
гічна топологія локальної мережі тягової підстан-
ції може гнучко мінятися у залежності від того 
який клас задач необхідно розв’язувати в кожний 
момент часу, що також залежить від стану мережі, 
а також об’єму трафіку, який циркулює в ній. 
Широкі можливості в плані зміни логічної топо-
логії мережі без зміни фізичної з’являються за-
вдяки застосуванню магістральних маршрутиза-
торів або програмних комутаторів. На цьому рівні 
виконується також організація первинної інфор-
мації з загальносистемних позицій на базі якої, 
при необхідності, формується експрес і повна 
аварійна та комерційної інформація, а також реа-
лізується можливість передачі первинних даних 
на всі рівні керування корпоративною мережею. 

Для надійного функціонування локальної 
мережі тягової підстанції дуже важливим є органі-
зація поточного контролю базових характерис-
тик безпеки інформації при її реєстрації, обробці 
і передачі. У зв’язку з цим важливим є побудова 
моделей оцінки рівня захищеності інформації в 
розподілених комп’ютерних мережах, форму-
вання яких базується на експертних оцінках та 
теорії нечіткості. Один із базових підходів до та-
ких оцінок може засновуватися на низці етапів 
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[4], на першому з яких, за оцінками експертів, 

визначаються коефіцієнти важливості Pj, j = 1,n  

j-го компонента відповідно до експертного запи-
ту. Після визначення коефіцієнтів важливості Pj, 
виконується їх нормалізація на основі виразу    

PNi =
n

ii
i 1

P /( P )


  за умови, що 
n

i

i 1

( PN ) 1


 . Для 

формування еталонів застосуємо лінгвістичну 
змінну «Рівень захищеності інформації режиму 
електричної мережі», базова терм-множина якої 
може бути задана, наприклад, п’ятьма нечіткими 
термами T={T1, T2, T3, T4, T5} з відповідними 
назвами «низький», «нижче середнього», «серед-
ній», «вищий середнього» та «високий». 

Реалізуємо відображення діапазону зміни Xi,  

і =1, L  (L=5 – число термів) на універсальну 

множину U=[0,4] і представимо функцію належ-

ності і, і=1, L  як: 

i 2

i

1
μ

1 (X i 1)


  
. 

Сформуємо нечітке число 
~ tZ , t =1, N , яко-

му ставиться у відповідність одне із еталонних. 
Значення нечіткого числа відповідно до j-го ком-

понента j =1,n , може бути визначене за допомо-

гою виразу  

1

( ) / ,
~~ ~t

N

j tL Z N


   

де 
~
  нечітка сума, яка, наприклад, може бути 

реалізована за допомогою методу лінійної апрок-
симації за локальними максимумами. 

Загальна оцінка рівня безпеки інформації па-
раметрів режимів електричних мереж у розподі-
леній комп’ютерній системі може бути визначена 
за формулою: 

1

( * )
~~ ~j

n

i jLS PN L


 . 

Значення 
~
LS  порівнюється з еталонним не-

чітким числом, відповідно до їхнього класу за 
допомогою одного з методів порівняння нечітких 

чисел, наприклад, визначення -рівневої відстані. 
Критерієм відповідності вичисленого значення 

~
LS  одному з еталонних нечітких чисел буде мі-

німальне значення -рівневої відстані, що і буде 
визначати рівень захищеності оцінюваної інфо-
рмації режимів електричних мереж. 

Відобразимо діапазон [ , jjX X ] ( jX  =0,    

jX  = jN ) зміни параметра *

jX , j=1,n  (число ба-

лів для кожного з компонентів) на універсальну 

множину U=[0, L-1]. Значення *

jX  , jjX X  пе-

рераховується у відповідний елемент *

jU  [0, L-1] 

за виразом: 

*

jU =  
*

1
jj

jj

X X
L

X X





. 

Функції належності 
*( ),

j

ji
U 1,i L  нечіткого 

терма з і-м номером визначаються як: 

*

2

1
( )

1 ( 1)

PN n
j

j

ji

i

U
Y i





 
  

   
, 

де PNj, j=1,n  – коефіцієнти важливості, які обчи-

слюються на основі оцінок експертів, відповідно 
для всіх компонентів запиту. 

На остаточному етапі показник рівня захи-
щеності інформації, який відображає режими 
електричних мереж у розподіленій комп’ютерній 
системі може бути визначений на основі логічно-
го виразу: 

*

1 1

( )
L n

j

S j i
i j

X 
 

 , 

де 1,i L  – номер терма з терм-множини Т, а 

j = 1,n  – номер компонента. 

Висновок. Проведено аналіз сучасного ста-
ну тягових мереж і силових електричних об’єктів 
залізниць показав, що перспективні тенденції 
забезпечення високого рівня ефективності елект-
роенергетичного господарства пов’язані безпосе-
редньо з інтелектуалізацією процедур керування 
на основі сучасних комп’ютерних систем і орга-
нізацією високого рівня захищеності інформа-
ційних ресурсів. 

На основі проведених досліджень спільних 
властивостей математичних моделей, методів, 
алгоритмів, особливостей об’єктів функціонуван-
ня, обчислювальних архітектур і існуючих мето-
дів оцінки захисту інформації запропоновано 
методи організації спеціалізованих локальних 
обчислювальних мереж для проведення на рівні 
тягових підстанцій інтелектуалізації процесів еле-
ктропостачання на тягу, шляхом проведення без-
перервного моніторингу та ідентифікації режимів 
електричних мереж, та проведення інтелектуаль-
ного обліку з можливістю саморегуляції і самові-
дновлення в реальному часі. 
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Розглянуті способи оцінки рівня захисту ін-
формації в запропонованих комп’ютерних мере-
жах і системах на основі математичних моделей, 
що базуються на теорії нечітких множин. 
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МЕТОДЫ КОМПЬЮТЕРИЗАЦИИ И 
ОЦЕНКИ УРОВНЯ ЗАЩИЩЕННОСТИ 

ИНФОРМАЦИИ ИНТЕЛЛЕКТУАЛЬНЫХ 
ЭЛЕКТРОЭНЕРГЕТИЧЕСКИХ СЕТЕЙ 

На основе проведенного анализа современного со-
стояния тяговых сетей и силовых электрических объ-
ектов железных дорог показано, что обеспечение 
высокого уровня эффективности электроэнергетиче-
ского хозяйства и безопасности движения связано 
непосредственно с интеллектуализацией процедур 
управления на основе компьютерных технологий и 

обеспечения высокого уровня защиты информаци-
онных данных. Рассмотрены современные тенденции 
организации интеллектуальных электрических сетей 
железных дорог. Показаны пути компьютерной ин-
теллектуализации режимов функционирования тяго-
вых сетей. Рассмотрены возможности методов органи-
зации специализированных локальных вычислитель-
ных сетей для проведения на уровне тяговых подстан-
ций интеллектуализации процессов электроснабжения 
на тягу. Показаны возможности оценки уровня защиты 
информации в предложенных компьютерных сетях и 
системах на основе математических моделей, основан-
ных на теории нечетких множеств.  
Ключевые слова: компьютерные сети, вычислитель-
ные архитектуры, защита информации, теория нечет-
кости, безопасность информации. 

 

COMPUTERIZATION METHODS AND  

ASSESSMENT OF INFORMATION  

INTELLIGENT LEVEL OF ELECTRICITY 

GRID 
Based on the analysis of the current state of a power net-

work and power railways objects, it is shown that ensur-

ing of a high level of efficiency of the electricity sector 

and traffic safety is connected directly to providing high 

level of information data protection and to intellectualiza-

tion of management procedures based on computer tech-

nology. Modern organization trends of railways intelligent 

electric networks are examined. The methods of comput-

er intellectualization of operation modes of a power net-

work are indicated. The possible methods of specialized 

local area networks organizing for intellectualization of 

processes of power supply for traction at the level trac-

tion substations are considered. The possibilities of in-

formation security level assessment in computer networks 

and systems using mathematical models based on the 

theory of fuzzy sets are reviewed.  

Keywords: computer networks, computer architecture, 

information security, fuzzy theory, information security. 
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