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METHOD OF TEMPLATE HIDING DATA 
IN VECTOR IMAGES 

In this work authors propose the new steganographic 
method of template hiding data in vector image structure. 
According to the proposed method, hiding data is per-
formed by the gradually separation of Bezier curves into 
visually identical pluralities of segments with using preas-
signed correlation table of the different values of template 
elements with the different steps of Bezier curves struc-
ture. There was conducted the software implementation 
of proposed method of hiding information in vector im-
ages of SVG format. The obtained results of experiment 
were compared with the results of existing bitwise meth-
od of hiding data in Bezier curves. The proposed method 
showed the profit (in more than 2 times) in reduction of 
steganocontainer size and time, required for hiding data in 
SVG image structure. 
Key words: information security, steganography, vector 
images, method of template hiding data, method of bit-
wise hiding data, SVG images, Bezier curves, algorithm de 
Casteljau. 
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МЕТОД ІНФОРМАЦІЙНО-АНАЛІТИЧНОЇ ПІДТРИМКИ УПРАВЛІННЯ 

ІНФОРМАЦІЙНОЮ БЕЗПЕКОЮ НА ОСНОВІ СИСТЕМНОГО ПІДХОДУ 
 

Дмитро Домарєв 
 
Об’єднання розрізнених засобів захисту та зусиль фахівців різних профілів для виконання стратегічних завдань забез-
печення інформаційної безпеки (ІБ) України потребує інформаційно-аналітичної підтримки управління ІБ на основі 
системного підходу. Відсутність узгодженої обробки та зберігання оперативних задач, знань та ризиків ІБ в умовах 
неповноти інформації, а також відсутність застосування системного підходу в процесі управління ІБ зменшує адап-
тивність та мобільність систем інформаційної безпеки. Вдосконалено модель логічних і функціональних зв’язків між 
складовими системи управління інформаційною безпекою (СУІБ), в якій за рахунок надання множині складових 
«напрямки» змінної розмірності забезпечено гнучкість процесів аналізу, прогнозування та інформаційно-аналітичної 
підтримки прийняття рішень щодо забезпечення ІБ. Вперше розроблено модель даних СУІБ, в якій за рахунок струк-
туризації даних за моделлю логічних і функціональних зв’язків між складовими СУІБ забезпечено узгоджену обробку 
та зберігання оперативних задач, знань та ризиків ІБ в умовах неповноти інформації. Вперше розроблено метод ін-
формаційно-аналітичної підтримки управління ІБ, який за рахунок використання вдосконаленої моделі зв’язків між 
складовими СУІБ, розробленої моделі даних СУІБ та розробленої методики оцінки поточного стану ІБ забезпечує за-
стосування принципів системного підходу в управлінні ІБ. Наведено приклад застосування розробленого методу для 
банківської системи України. Надано рекомендації щодо наукового та практичного використання розроблених моделей 
та методу. 
Ключові слова: системний підхід до інформаційної безпеки, модель зв’язків між складовими СУІБ, модель даних 
управління інформаційною безпекою, метод управління інформаційною безпекою, система управління інформаційною 
безпекою, СУІБ. 
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Актуальність. Проблема управління інфор-
маційною безпекою витікає з необхідності пошу-
ку шляхів підвищення ефективності функціону-
вання інформаційних систем (ІС) держави в су-
часних умовах; оцінки ефективності побудови 
науково-методичного апарату та функціонування 
систем інформаційної безпеки (ІБ) України; роз-
робки науково-методичних основ, технологій та 
засобів аналізу, прогнозування й інформаційно-
аналітичної підтримки процесів прийняття рі-
шень щодо забезпечення ІБ України; розробки 
методик та інструментарію оцінки стану ІБ як 
складової національної безпеки України. 

До останнього часу контроль та управління 
системами ІБ відбувались фрагментарно та де-
централізовано. Використовувались здебільшого 
вузько-направлені засоби захисту проти певних 
загроз, а відповідальними за них були різні осо-
би. Це зменшує адаптивність та мобільність сис-
тем ІБ. Існує потреба об’єднати розрізнені засо-
би захисту та зусилля фахівців різних профілів 
ІБ в єдину систему управління інформаційною 
безпекою (СУІБ). 

Проблемою займались зарубіжні та українсь-
кі вчені, серед яких Бйорк Ф., Крішен Ж., Альб-
рехтсен Е., Калашніков А. О., Зирянова Т. Ю., 
Машкіна І. В., Зиков В. Д., Коваль З. В., Крапи-
венський А. С., Мєшков Є. П., Домарєв В. В., 
Юдін О. К., Корченко О. Г., Родіонов А. М., Іва-
нченко Є. В., Чунарьова А. В., Гнатюк С. О., Каз-
мірчук С. В. та інші. 

Першою та досі найбільш вдалою спробою 
систематизувати управління ІБ була розробка 
системного підходу до ІБ [6]. 

В кінці 2010 р. з метою підвищення рівня ін-
формаційної безпеки в банківській системі Укра-
їни Національний банк України (НБУ) запрова-
див два галузеві стандарти управління ІБ [4, 5], 
що фактично дублюють міжнародні стандарти 
«ISO/IEC 27001» та «ISO/IEC 27002», які визна-
чають вимоги і правила впровадження СУІБ. 

З початку 2013 р. урядом України ведеться ро-
зробка закону Про кібернетичну безпеку (на час 
публікації проект закону остаточно не прийнято). 

В квітні-травні 2014 р. Рада національної 
безпеки і оборони України (РНБОУ) видала рі-
шення Про заходи щодо вдосконалення держав-
ної політики у сфері ІБ та положення Про інфо-
рмаційно-аналітичний центр, в яких поставлені 
різнорідні та стратегічні завдання забезпечення 
ІБ України, виконання яких потребує застосуван-
ня системного підходу. 

Викладене свідчить про потребу одночасно 
забезпечити гнучкість процесів аналізу, прогнозу-
вання та інформаційно-аналітичної підтримки 
управління ІБ, узгоджену обробку та зберігання 
оперативних задач, знань та ризиків ІБ в умовах 
неповноти інформації, оцінювання поточного 
стану ІБ на основі експертних оцінок, застосуван-
ня принципів системного підходу в управлінні ІБ. 

Перелічені факти обґрунтовують актуаль-
ність розробки моделей та методу інформаційно-
аналітичної підтримки управління ІБ на основі 
системного підходу. 

Зв’язок роботи з науковими та практич-
ними завданнями. Виконання роботи безпосе-
редньо витікає із задач, поставлених в: 

 п. 4.3.8 Стратегії національної безпеки 
України, затвердженої Указами Президента Укра-
їни від 12.02.2007 р. № 105 та від 08.06.2012 р. 
№ 389/2012; 

 п. 4 рішення РНБОУ від 17.11.2010 р. Про 
виклики та загрози національній безпеці України 
у 2011 році, затвердженого Указом Президента 
України № 1119/2010 від 10.12.2010 р.; 

 п. 3 положення Про інформаційно-
аналітичний центр, затвердженого Указом Пре-
зидента України № 398/2014 від 12.04.2014 р.; 

 п. 1 рішення РНБОУ Про заходи щодо 
вдосконалення формування та реалізації держав-
ної політики у сфері ІБ України, затвердженого 
Указом Президента України № 449/2014 від 
01.05.2014 р. 

Мета дослідження. Метою роботи є розро-
бка моделей та методу аналізу, прогнозування та 
інформаційно-аналітичної підтримки процесів 
прийняття рішень щодо управління ІБ на основі 
системного підходу, що дозволить оцінити ефек-
тивність побудови науково-методичного апарату 
та функціонування систем ІБ, систематизувати і 
об'єднати зусилля фахівців з ІБ різних профілів, 
оцінювати поточний стан ІБ. 

Модель логічних і функціональних 
зв’язків між складовими СУІБ. Застосування 
системного підходу до ІБ спирається на модель 
логічних і функціональних зв’язків між складови-
ми СУІБ [6] (так звану «Матрицю системного 
підходу до ІБ», рис. 1). 

Відповідно до принципів системного підхо-
ду, складові СУІБ розділені на три множини (1): 
основи (з чого складається), напрямки (для чого 
призначено), етапи (як працює). 

Класичні основи системного підходу до ІБ: 
1. База (законодавча, нормативно-правова та 

наукова); 
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2. Структура (склад і завдання органів, під-

розділів, що забезпечують ІБ); 

3. Заходи (організаційно-технічні і режимні); 

4. Засоби (програмно-технічні). 

Класичні напрямки системного підходу до ІБ: 

1. Захист об'єктів ІС; 

2. Захист процесів, процедур і програм об-

робки інформації; 

3. Захист каналів зв'язку; 

4. Придушення побічних електромагнітних 

випромінювань; 

5. Управління і контроль системи захисту. 

Класичні етапи системного підходу до ІБ: 

1. Визначення інформаційних і технічних ре-

сурсів, а також об'єктів ІС, що підлягають захисту; 

2. Виявлення множини потенційних загроз і 

каналів витоку інформації; 

3. Оцінка вразливості і ризиків при наявній 

множині загроз і каналів витоку; 

4. Формування вимог до СЗІ; 

5. Обрання засобів захисту інформації та їх 

характеристик; 

6. Впровадження і організація використання 

обраних заходів, способів і засобів захисту; 

7. Контроль цілісності і управління захистом. 

{ }, [1;7];

{ }, [1;5];

{ }, [1;4],

s

d

b

S S s

D D d

B B b

 

 

   

(1) 

де S – множина етапів (stages), D – множина на-

прямків (directions), B – множина основ (bases). 

Зв’язки між складовими СУІБ Esdb представ-
лені перетинами множин основ, етапів і напрям-
ків та є частковими кількісними показниками від-
повідності заданому рівню ІБ (2). Наприклад, 

елемент E321 представляє «Нормативну базу про-
ведення оцінки вразливостей в процесах і про-

грамах ІС». Esdb є нечіткими числами, функції 
належності яких визначаються на основі статис-
тичних даних, експертних, або рангових оцінок. 

,sdb s d bE S D B

[1;7], [1;5], [1;4], [0;1].sdbs d b E   
 

(2) 

Множина зв’язків між складовими СУІБ M (3) 
утворює модель логічних і функціональних 
зв’язків між складовими СУІБ (так звану «Матри-
цю системного підходу до ІБ»), яка є множиною 
нечітких чисел. Графічно множину зв’язків зруч-
но зображати у вигляді таблиці (рис. 1). 

{ }, [1;7], [1;5], [1;4].sdbM E s d b     (3) 
 

 
Рис. 1. Представлення класичної множини зв’язків між складовими СУІБ у вигляді таблиці 

 

Кардинальне число (потужність) нечіткої 
множини – характеристика, що узагальнює по-
няття кількості її елементів (4). 

      1

( ),
n

A

i

i

cardA A x


   (4) 

де A – нечітка множина, μ
A
(x) – функція належ-

ності елемента x до множини A. 
Кардинальне число може бути використане в 

оцінці загального рівня ІБ. 

За інформацією, отриманою під час впрова-
дження системного підходу до ІБ, з розвитком ІТ 
з’являються нові напрямки ІБ а деякі з існуючих 
(наприклад, придушення побічних електромагні-
тних випромінювань) втрачають актуальність. 
При цьому набори основ та етапів ІБ залиша-
ються незмінними. Якщо напрямки ІБ не відпо-
відають дійсності, відповідні елементи мають малі 
ступені належності до загального рівня ІБ, що в 
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свою чергу знижує точність оцінки загального 
рівня ІБ. Це призводить до зменшення спостере-
жуваності та керованості СУІБ. 

Для забезпечення гнучкості процесів аналізу, 
прогнозування та інформаційно-аналітичної під-
тримки прийняття рішень щодо забезпечення ІБ, 
та для застосування системного підходу в управ-
лінні ІБ, множині напрямків надано змінну роз-
мірність без обов’язкових значень, щоб їх можна 
було визначати в залежності від специфіки цільо-
вої організації. 

Основу № 3 «Заходи» перейменовано у «По-
літика», оскільки цей термін доцільніший з точки 
зору управління ІБ. Визначення етапів № 1, 4, 6, 
7 також конкретизовані відносно управління ІБ. 

Вдосконалені основи системного підходу до ІБ: 
1. База (законодавча, нормативно-правова та 

наукова); 
2. Структура (склад і завдання органів, під-

розділів, що забезпечують ІБ); 
3. Політика ІБ; 
4. Засоби (програмно-технічні). 
Вдосконалені напрямки системного підходу до 

ІБ визначаються в залежності від специфіки ці-
льової організації. 

Вдосконалені етапи системного підходу до ІБ: 
1. Визначення активів, що підлягають захисту; 

2. Виявлення множини потенційних загроз і 
каналів витоку інформації; 

3. Оцінка вразливості і ризиків при наявній 
множині загроз і каналів витоку; 

4. Формування вимог до СУІБ; 
5. Обрання засобів захисту інформації та їх 

характеристик; 
6. Впровадження, навчання та використання 

СУІБ; 
7. Контроль та оцінка ефективності СУІБ. 
Вдосконалену модель описує вираз (5). 

{ },  ,sdb sdb s d bM E E S D B 

 [1;7], [1; ], [1;4],  [0;1].sdbs d k b E     
(5) 

де M – множина зв’язків між складовими СУІБ, 

Esdb – зв’язки між складовими СУІБ, S – множина 

етапів, D – множина напрямків, B – множина ос-

нов, k – кількість елементів множини напрямків. 
Оскільки множина напрямків змінна, модель 

адаптується до конкретних галузей, ситуацій, за-
дач. Визначено напрямки та наведено приклад 
моделі зв’язків між складовими СУІБ банківських 
установ (рис. 2). Для даної галузі визначені насту-
пні напрямки: система електронних платежів 
НБУ, карткові платіжні системи, інформаційні 
системи банку, системи електронної комерції, 
комунікації. 

 

Рис. 2. Вдосконалена модель зв’язків між складовими СУІБ. Приклад для банківських установ 
 

Модель даних СУІБ. Для впорядкування та 
обробки даних згідно з принципами системного 
підходу до ІБ була створена спеціальна модель 
даних СУІБ. 

В розробленій моделі даних є три множини 
об’єктів (знання, задачі, ризики) та множина еле-
ментів класифікації. Останні призначені для впо-
рядкування документів та задач згідно з розроб-
леною моделлю зв’язків між складовими СУІБ. 

В розробленій моделі даних запропоновано 
наступний набір елементів класифікації: Напрям-
ки, Об’єкти, Співробітники, Документи, Заходи, 
Засоби, Етапи, Активи, Загрози, Вимоги, Вирі-
шення, Впровадження, Контроль. 

Відповідно до зазначеного переліку, множи-
на елементів класифікації (6) складається з 13-ти 
підмножин, які є власне елементами класифікації 
і містять переліки значень (7). Розроблена модель 

Б
а
за

С
тр

у
кту

р
а

П
о
л

іти
ка

З
а
с
о
б

и

Б
а
за

С
тр

у
кту

р
а

П
о
л

іти
ка

З
а
с
о
б

и

Б
а
за

С
тр

у
кту

р
а

П
о
л

іти
ка

З
а
с
о
б

и

Б
а
за

С
тр

у
кту

р
а

П
о
л

іти
ка

З
а
с
о
б

и

Б
а
за

С
тр

у
кту

р
а

П
о
л

іти
ка

З
а
с
о
б

и

011 012 013 014 021 022 023 024 031 032 033 034 041 042 043 044 051 052 053 054

100
Визначення активів, що 

підлягають захисту
111 112 113 114 121 122 123 124 131 132 133 134 141 142 143 144 151 152 153 154

200
Виявлення  загроз і каналів 

витоку 
211 212 213 214 221 222 223 224 231 232 233 234 241 242 243 244 251 252 253 254

300 Оцінка ризиків 311 312 313 314 321 322 323 324 331 332 333 334 341 342 343 344 351 352 353 354

400 Формування вимог до СУІБ 411 412 413 414 421 422 423 424 431 432 433 434 441 442 443 444 451 452 453 454

500 Визначення засобів та заходів ІБ 511 512 513 514 521 522 523 524 531 532 533 534 541 542 543 544 551 552 553 554

600
Впровадження, навчання та 

використання СУІБ
611 612 613 614 621 622 623 624 631 632 633 634 641 642 643 644 651 652 653 654

700
Контроль та оцінка ефективності 

СУІБ
711 712 713 714 721 722 723 724 731 732 733 734 741 742 743 744 751 752 753 754

050

Система електронних 

платежів НБУ

Карткові платіжні 

системи

Інформаційні системи 

банку (АБС)

Системи електронної 

комерції
Комунікації

<
<

<
 Е

та
п
и

Напрямки >>>

010 020 030 040

Основи >>>



ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 16, №2, КВІТЕНЬ-ЧЕРВЕНЬ 2014 

150 

даних призначена для управління ІБ в умовах 
неповноти інформації, тому підмножини мають 
необмежену перемінну розмірність. 

{ }, [1;13],iC C i   (6) 

 

1 1 2 2{ }, [1; ']; { }, [1; '];  a bC c a a C c b b   
13 13 { }, [1; '],mC c m m   

(7) 

де С – множина елементів класифікації, С
i
 – еле-

менти класифікації, c
i
k – значення елементів, a', 

b', … m' – кількості значень елементів у відповід-
них підмножинах. 

Елементи даних типу «Знання» містять інфо-
рмацію про вхідні нормативні документи і аналі-
тичні дані. Елемент знання складається з даних, 
що описують власне розділ документа (заголовок, 
опис, зміст, посилання і т. п.) та елементів класи-
фікації (8). В елементі знання можуть бути пред-
ставлені не всі елементи класифікації, але не ме-
нше одного, щоб елемент знання обов’язково мав 
місце в моделі зв’язків між складовими СУІБ. 

1{ }, { , ,   , },j

i i i a xK K K k c c 
 

[1; ], [1;13],i n j   
(8) 

де K – множина елементів типу «Знання», Ki – 

елемент знання, ki – дані, що описують розділ 

документа, c
j
x – значення елементів класифікації, 

n – кількість елементів типу «Знання». 
Елементи даних типу «Задачі» містять інфо-

рмацію про оперативні задачі. Елемент задач 
складається з даних, що описують власне задачу 
(строки виконання, керівник, відповідальний, 
виконавці, постановка задачі, стан виконання і 
т. п.) та елементів класифікації (9). В елементі 
задач можуть бути представлені не всі елементи 
класифікації, але не менше одного, щоб елемент 
задач обов’язково мав місце в моделі зв’язків між 
складовими СУІБ. 

1{ }, { , ,   , },j

i i i a xT T T t c c 
 

[1; ], [1;13],i m j   
(9) 

де T – множина елементів типу «Задачі», Ti – еле-

мент задач, ti – дані, що описують власне задачу, 

c
j
x – значення елементів класифікації, m – кіль-

кість елементів типу «Задачі». 
Елементи даних типу «Ризик» визначено як 

пари «актив-загроза» (10). 
8 9{ }, { , }, [1; ],i i j kR R R c c i l    (10) 

де R – множина елементів типу «Ризики», Ri – еле-

мент ризиків, c
8
j – значення елемента класифікації 

«Активи», c
9
k – значення елемента класифікації 

«Загрози», l – кількість елементів типу «Ризики». 
Враховуючи (6)-(10), розроблену модель да-

них описує кортеж (11). 

, , , { },{ },{ },{ } .i

i i iC K T R C K T R  (11) 

Розроблена модель даних відповідає постав-
леній меті дослідження, оскільки відповідає 
принципам системного підходу до ІБ [6] та за-
безпечує можливості аналізу, прогнозування та 
інформаційно-аналітичної підтримки процесів 
прийняття рішень щодо управління ІБ. 

Метод інформаційно-аналітичної підтри-
мки управління ІБ. Вперше розроблено метод 
інформаційно-аналітичної підтримки управління 
ІБ на основі системного підходу, (рис. 3) який за 
рахунок використання вдосконаленої моделі 
зв’язків між складовими СУІБ, розроблених авто-
ром моделі даних СУІБ та методики оцінки по-
точного стану ІБ [2] забезпечує застосування 
принципів системного підходу в управлінні ІБ. 

Розроблений метод спирається на головні 
принципи системного підходу: системної пого-
дженості, процедурної повноти, функціональної 
ортогональності, інформаційної взаємозалежнос-
ті, цілеспрямованої відповідності, функціональної 
раціональності, багатоцільової загальності, бага-
тофакторної адаптивності, процедурної відкри-
тості, раціональної доповнюваності [9]. 

Вхідними даними для методу є складові СУІБ 

C = {C
i
} (6), нормативні документи і аналітичні 

дані K = {Ki} (8), оперативні задачі T = {Ti} (9), 
методи оцінювання імовірностей переходів систе-
ми між визначеними станами. 

Вихідними даними методу є політика ІБ, 
впорядковані і узгоджені оперативні задачі 

T = {Ti}, Ti = {ti, c
1
a, …, c

j
x} (9), оцінка загально-

го рівня вразливості ІС ∑Va, найбільш вразливі 

активи Va = ∑Ra, найбільш небезпечні загрози Nk, 
пріоритети в усуненні вразливостей ІБ, поточний 
стан СУІБ. 

Модель зв’язків між складовими СУІБ забез-
печує встановлення, систематизацію, аналіз та 
оцінювання взаємодії складових СУІБ. 

Модель даних СУІБ забезпечує узгоджену об-
робку та зберігання визначених зв’язків між скла-
довими СУІБ (5), елементів класифікації (7), 
знань (8), оперативних задач (9) та ризиків ІБ (10). 

Методика оцінки поточного стану ІБ на основі 
експертних оцінок ризиків [2] забезпечує визна-
чення загального рівня вразливості ІС, списків най-
більш вразливих активів та найбільш небезпечних 
загроз, пріоритетів в усуненні вразливостей ІБ. 
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Модель стану СУІБ на основі напівмарківсь-
кого процесу, розроблена автором та описана у 
[7, 8, 10], забезпечує аналіз та прогнозування ста-
ну СУІБ, спираючись на вхідні методи оціню-

вання імовірностей переходів, знання K = {Kn} та 

інформацію щодо оперативних задач T = {Tm}, 

загроз C
9
 = {c

9
k} і Nk, рівня вразливості ІС ∑Va. 

 
Рис. 3. Схема функціонування методу інформаційно-аналітичної підтримки управління ІБ 

на основі системного підходу 
 

Основні принципи розробленого методу є:  
1. Головна мета системи інформаційної безпе-

ки – забезпечення потрібного (заданого) рівня ІБ; 
2. Встановлення логічних і функціональних 

системних зв’язків між усіма елементами системи 
ІБ (процесами, організаційними, нормативно-
методичними та технічними компонентами); 

3. Первинне значення мають ті властивості 
елементів, які визначають міру їх взаємодії і чи-
нять вплив на систему в цілому, а значущість вла-
стивостей окремих елементів знижується; 

4. Систематизація елементів ІБ за групами 
складових моделі ІБ: основами (з чого складаєть-
ся), напрямками (для чого призначена) та етапами 
(як працює); 

5. Поєднання знань, задач та нормативних 
документів в єдину систему. 

Приклади застосування розробленого методу 
в банківських установах описано в [1, 3]. 

Приклад застосування розробленого ме-
тоду для банківської системи України. Робота 
методу є реакцією на зміни вхідних даних, або на 
їх подання (в разі початку застосування методу). 
Для даного прикладу застосовані типові вхідні 
дані для банківських установ [1]: 

1. Складові СУІБ (6)-(7): 
1.1. Напрямки: система електронних плате-

жів (СЕП) НБУ, карткові платежі, електронні 
платежі, документообіг, комунікації, … 

1.2. Об’єкти: комп'ютерна мережа банку, ІС 
банку, електронні платіжні системи, карткові пла-
тіжні системи, об'єкти СУІБ банку, … 

1.3. Співробітники: керівництво банку, відділ 
кадрів, юридичний підрозділ, підрозділ ІБ, під-
розділ інформаційних технологій, … 
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1.4. Документи: закони України, документи 
НБУ, міжнародні документи, документи верхньо-
го рівня, документи нижнього рівня, … 

1.5. Заходи: оцінка та оброблення ризиків, 
координація ІБ, процедури контролю змін, 
управління технічною вразливістю, контроль 
доступу до мережі , … 

1.6. Засоби: засоби безпеки ІС, засоби резер-
вного копіювання, криптографічні засоби, сис-
теми безперебійного живлення, системи контро-
лю доступу, … 

1.7. Етапи: аналіз ресурсів СУІБ, оцінка ри-
зиків, визначення політики, впровадження та фу-
нкціонування, моніторинг та перегляд, … 

1.8. Активи: активи СЕП НБУ, електронний 
документообіг, інфраструктура ІС, операційні 
системи, прикладні програми користувачів, … 

1.9. Загрози: загрози комп'ютерній мережі, 
загрози СЕП НБУ, інсайдери, промисловий шпі-
онаж, фізичне пошкодження, … 

1.10. Вимоги: перегляд політики ІБ, розпо-
діл відповідальності, незалежний перегляд ІБ, 
контроль підключень до мережі, контроль техні-
чних вразливостей, … 

1.11. Вирішення: застосування контролів, 
прийняття ризиків, уникнення ризиків, перене-
сення ризиків, обмеження доступу, … 

1.12. Впровадження: функціонування СУІБ, 
підвищення кваліфікації, налаштування обладнан-
ня, навчання персоналу, конференції, семінари, … 

1.13. Контроль: зовнішній аудит, внутрішній 
аудит, контроль ІС банку, контроль персоналу, 
контроль фізичного середовища, … 

2. Оперативні задачі з виконання поточної 
діяльності, вимог нормативних документів, захо-
дів ІБ; 

3. Нормативні документи і аналітичні дані 
щодо банківської діяльності; 

4. Методи оцінювання імовірностей перехо-
дів для моделі стану СУІБ: системний аналіз, не-
чітка логіка, експертне оцінювання. 

Модель зв’язків між складовими СУІБ 
отримує в якості вхідних даних складові СУІБ. 
Розділення їх на основи, етапи і напрямки відбу-
вається експертними методами та методами сис-
темного аналізу. Далі формується множина зв'яз-
ків між складовими СУІБ (5). 

Вихідними даними моделі зв’язків між скла-
довими СУІБ є: 

1. Множина зв’язків між складовими СУІБ 
банківських установ (рис. 4). 

2. Основи: база (законодавча, нормативно-
правова та наукова); структура (склад і завдання 
органів, підрозділів, що забезпечують ІБ); полі-
тика ІБ; засоби (програмно-технічні). 

3. Етапи: визначення активів, що підлягають 
захисту; виявлення множини потенційних загроз 
і каналів витоку інформації; оцінка вразливості і 
ризиків при наявній множині загроз і каналів ви-
току; формування вимог до СУІБ; обрання засо-
бів захисту інформації та їх характеристик; впро-
вадження, навчання та використання СУІБ; конт-
роль та оцінка ефективності СУІБ. 

4. Напрямки: система електронних платежів 
НБУ; карткові платіжні системи; інформаційні 
системи банку; системи електронної комерції; 
комунікації. 

5. Складові СУІБ, упорядковані згідно (7). 
Всі вихідні дані передаються до моделі даних СУІБ. 

 
Рис. 4. Сформована множина зв’язків між складовими СУІБ банківських установ 

Модель даних СУІБ отримує в якості вхід-
них даних оперативні задачі, нормативні докуме-

нти і аналітичні дані, а також від моделі зв’язків 
між складовими СУІБ – множину зв’язків між 
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складовими СУІБ, основи, етапи, напрямки та 
упорядковані складові СУІБ. 

Відбувається класифікація задач, знань і ризи-
ків експертними методами згідно (8)-(10), резуль-
тати якої (11) зберігаються в базі даних. Приклади 
представлення елементів задач та знань в базі да-
них представлено на рис. 5 та рис. 6 відповідно. 

Створення політики ІБ верхнього рівня від-
бувається шляхом групування усіх наявних знань 
за напрямами ІБ цільової організації, потім за 
загрозами, характерними для кожного з напрямів, 
а потім – за заходами, націленими на протидію 
цим загрозам. 

Вихідні дані моделі даних СУІБ є наступними: 
1. Політика ІБ верхнього рівня (рис. 7); 
2. Оперативні задачі (9), нормативні докуме-

нти та аналітичні дані (8), перелік загроз – пере-
даються до моделі стану СУІБ; 

3. Переліки загроз та активів – передаються 
до методики оцінки поточного стану ІБ. 

В якості зворотного зв’язку від методики оцін-
ки поточного стану ІБ до моделі даних СУІБ над-
ходить перелік ризиків (табл. 1). Оперативні задачі 
також є вихідними даними розробленого методу. 

 
Рис. 5. Приклад представлення елемента задач в базі даних 

 

Рис. 6. Приклад представлення елемента знань в базі даних 
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Рис. 7. Витяг зі сформованої політики ІБ верхнього рівня 
 

Методика оцінки поточного стану ІБ 
отримує в якості вхідних даних від моделі даних 
СУІБ переліки загроз та активів. 

Принцип функціонування методики викладе-
ний в [2]. Для даного прикладу вихідними даними 
методики оцінки поточного стану ІБ будуть: 

1. Перелік ризиків ІБ та їх оцінок (табл. 1) – 
передається до моделі даних СУІБ; 

2. Перелік найбільш небезпечних загроз

(рис. 8) та пріоритети в усуненні вразливостей ІБ 
(перелік найбільш вразливих активів, рис. 9) – 
передаються до моделі стану СУІБ; 

3. Оцінка загального рівня захищеності ІС – 
321 бал. 

Перелік найбільш небезпечних загроз та 
пріоритети в усуненні вразливостей ІБ (перелік 
найбільш вразливих активів) також є вихідними 
даними розробленого методу. 
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        Таблиця 1 

Сформований перелік ризиків ІБ та їх оцінок 

Загроза Частота Актив Збиток Оцінка ризику 

Загрози комп'ютерній мережі 5 Активи СЕП НБУ 5 25 

Загрози СЕП НБУ 3 Інфраструктура ІС (АБС) 5 15 

Інсайдери 4 Активи СЕП НБУ 5 20 

Інсайдери 4 Ел. документообіг 3 12 

Промисловий шпіонаж 5 Ел. документообіг 3 15 

Фізичне пошкодження 2 Активи СЕП НБУ 5 10 

«Чорна пошта» 1 Ел. документообіг 3 3 

Ввід фальсифікованих даних 4 Ел. документообіг 3 12 

Віддалений шпіонаж 1 Ел. документообіг 3 3 

Віруси 4 Активи СЕП НБУ 5 20 

Віруси 4 Ел. документообіг 3 12 

Втрата доступності 4 Активи СЕП НБУ 5 20 

Втрата доступності 4 Ел. документообіг 3 12 

Втрата конфіденційності 3 Активи СЕП НБУ 5 15 

Втрата конфіденційності 3 Ел. документообіг 3 9 

Втрата конфіденційності 3 Системи доступу ІС 4 12 

Втрата цілісності 5 Активи СЕП НБУ 5 25 

Втрата цілісності 5 Ел. документообіг 3 15 

Неправильна робота ПЗ 5 Операційні системи 5 25 

Пожежа 5 Активи СЕП НБУ 5 25 

Порушення експлуатації ІС 4 Системи доступу ІС 4 16 
 

 

Рис. 8. Представлення найбільш небезпечних загроз 
 

 
Рис. 9. Представлення найбільш вразливих активів 
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Модель стану СУІБ отримує в якості вхід-
них даних методи оцінювання імовірностей пе-
реходів; від моделі даних СУІБ – оперативні за-
дачі, нормативні документи, аналітичні дані, пе-
релік загроз; від методики оцінки поточного ста-
ну ІБ – переліки найбільш небезпечних загроз та 
найбільш вразливих активів. 

Принцип функціонування моделі викладе-
ний в [7, 8, 10]. Для даного прикладу вихідними 
даними моделі стану СУІБ буде поточний стан 
СУІБ – «Захист» (успішна протидія загрозам). 

Отже, для даного прикладу отримані на-
ступні вихідні дані методу: 

1. Політика ІБ верхнього рівня (рис. 7); 
2. Впорядковані і узгоджені оперативні задачі 

(рис. 5); 
3. Оцінка загального рівня вразливості ІС – 

321 бал; 
4. Пріоритети в усуненні вразливостей ІБ (пе-

релік найбільш вразливих активів, рис. 9) 
5. Перелік найбільш небезпечних загроз 

(рис. 8); 
6. Поточний стан СУІБ – «Захист» (успішна 

протидія загрозам). 
Висновки: 
1. Вдосконалено модель логічних і функціо-

нальних зв’язків між складовими СУІБ, в якій за 
рахунок надання множині складових «напрямки» 
змінної розмірності забезпечено гнучкість проце-
сів аналізу, прогнозування та інформаційно-
аналітичної підтримки прийняття рішень щодо 
забезпечення ІБ. 

2. Вперше розроблено модель даних СУІБ, в 
якій за рахунок структуризації даних за моделлю 
логічних і функціональних зв’язків між складови-
ми СУІБ забезпечено узгоджену обробку та збе-
рігання оперативних задач, знань та ризиків ІБ в 
умовах неповноти інформації. 

3. Вперше розроблено метод інформаційно-
аналітичної підтримки управління ІБ, який за 
рахунок використання вдосконаленої моделі 
зв’язків між складовими СУІБ, розробленої моде-
лі даних СУІБ та розробленої методики оцінки 
поточного стану ІБ забезпечує застосування 
принципів системного підходу в управлінні ІБ. 

4. Наукове та практичне використання роз-
роблених моделей та методу управління ІБ мож-
ливе в: 

4.1. Оцінці ефективності побудови науково-
методичного апарату та функціонування системи 
ІБ України та її основних елементів; 

4.2. Аналітичному та прогнозному супрово-
дженні діяльності РНБОУ з питань національної 
безпеки в інформаційній сфері; 

4.3. Розробці законів та інших нормативних 
документів з ІБ, наприклад закону України Про 
кібернетичну безпеку, Доктрини інформаційної 
безпеки України; 

4.4. Організації інформаційно-методичного 
ядра змісту викладання предметів спеціальностей 
«інформаційна безпека», «захист інформації» і т.п. 
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МЕТОД ИНФОРМАЦИОННО-
АНАЛИТИЧЕСКОЙ ПОДДЕРЖКИ 

УПРАВЛЕНИЯ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТЬЮ НА ОСНОВЕ 

СИСТЕМНОГО ПОДХОДА 
Объединение разнородных средств защиты и усилий 
специалистов разных профилей для выполнения 
стратегических заданий обеспечения информацион-
ной безопасности (ИБ) Украины требует информа-
ционно-аналитической поддержки управления ИБ на 
основе системного подхода. Отсутствие согласован-
ной обработки и хранения оперативных задач, зна-
ний и рисков ИБ в условиях неполноты информа-
ции, а также отсутствие применения системного под-
хода в процессе управления ИБ уменьшает адаптив-
ность и мобильность систем информационной безо-
пасности. Усовершенствована модель логических и 
функциональных связей между составляющими сис-
темы управления информационной безопасностью 
(СУИБ), в которой за счет назначения множеству 
составляющих «направления» переменной размернос-
ти обеспечена гибкость процессов анализа, прогно-
зирования и информационно-аналитической подде-
ржки принятия решений по обеспечению ИБ. Впер-
вые разработана модель данных СУИБ, которая за 
счет структуризации данных в соответствии с моде-
лью логических и функциональных связей между 
составляющими СУИБ обеспечивает согласованную 
обработку и хранение оперативных задач, знаний и 
рисков ИБ в условиях неполноты информации. Впе-
рвые разработан метод информационно-
аналитической поддержки управления ИБ, который 
за счет использования усовершенствованной модели 
связей между составляющими СУИБ, разработанной 
модели данных СУИБ и разработанной методики 
оценки текущего состояния ИБ обеспечивает приме-
нение принципов системного подхода в управлении 
ИБ. Приведен пример использования разработанного 
метода для банковской системы Украины. Предостав-
лены рекомендации по научному и практическому 
применению разработанных моделей и метода. 
Ключевые слова: системный подход к информаци-
онной безопасности, модель связей между составля-
ющими СУИБ, модель данных управления информа-
ционной безопасностью, метод управления инфор-
мационной безопасностью, система управления ин-
формационной безопасностью, СУИБ. 
 

METHOD OF INFORMATION& 
ANALYTICAL SUPPORT OF 
INFORMATION SECURITY 
MANAGEMENT BASED ON  
THE SYSTEM APPROACH 

Informative-analytical support of information security 
management based on the system approach is used to 
unite the heterogeneous security means and the forces of 
different security specialists in order to fulfil the strategic 
tasks of Ukraine’s national information security. The 
model of logical and functional relations between the 
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components of an information security management sys-
tem (ISMS) is improved. The set of components named 
“Directions” is given a variable length. This provides the 
flexibility to the processes of analysis, prognostication and 
informative-analytical support for the decisions concern-
ing information security. For the first time the infor-
mation security management system data model is devel-
oped, that provides concerted processing and storage of 
operational tasks, knowledge and information security 
risks under the incompleteness of information. The data 
is structured according to the improved model of logical 
and functional relations between the components of an 
ISMS. For the first time the method of informative-
analytical support for information security management is 
developed, which provides the system approach princi-
ples application in information security management. The 
method is based on the improved model of relations be-
tween the components of an ISMS, the developed infor-
mation security management data model and the devel-

oped technique of current information security state esti-
mation. An example of the developed method application 
in Ukraine’s banking system is presented. Recommenda-
tions for the scientific and practical use of the developed 
models and method are provided. 
Keywords: system approach to information security, 
model of relations between the components of an ISMS, 
data model for information security management, infor-
mation security management method, information securi-
ty management system, ISMS. 
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СТАТИСТИЧЕСКИЕ СВОЙСТВА ТРАФИКА НА ОСНОВЕ BDS-ТЕСТОВ 
ДЛЯ РЕАЛИЗАЦИИ СИСТЕМЫ ОБНАРУЖЕНИЯ И ПРЕДОТВРАЩЕНИЯ 

ВТОРЖЕНИЙ В ТЕЛЕКОММУНИКАЦИОННЫЕ СЕТИ 
 

Алексей Смирнов, Юрий Дрейс, Дмитрий Даниленко 
 
В работе предлагается использовать математический аппарат статистического анализа на основе BDS-тестов для 
исследования свойств сетевого трафика различных служб и информационных сервисов при определении значимости 
расхождения или совпадения их характеристик. Полученные результаты экспериментальных исследований стати-
стических свойств сетевого трафика с использованием корреляционного анализа временных рядов подтверждают тео-
ретические предположения о том, что для различных видов трафика (HTTP, FTP, Skype трафик и потоковое ве-
щание) результат BDS-теста дает различные значения, которые могут быть приняты в качестве эталонных при 
использовании и усовершенствовании механизмов мониторинга сетевой активности, в том числе и для реализации си-
стемы обнаружения и предотвращения вторжений в телекоммуникационных системах и сетях. 
Ключевые слова: телекоммуникационные системы и сети, система обнаружения и предотвращения вторжений, 
BDS-статистика, статистические свойства трафика. 
 

Введение. Современное развитие телеком-
муникационных систем и сетей и применяемых 
компьютерных технологий привело к появлению 
качественно новых услуг и сервисов в информа-
ционной сфере, внедрению передовых техноло-
гий обработки и передачи данных и их доступ-
ности широкой пользовательской аудитории [1]. 
В тоже время интенсивное развитие современных 
компьютерных технологий привело к появлению 
новых угроз безопасности информации, возник-
новению новых форм и способов несанкциони-
рованного доступа к вычислительным ресурсам 
телекоммуникационных систем и сетей [1-4]. В 
частности, наибольшую уязвимость представля-
ют применяемые методы сетевого управления, 

технологии доступа к предоставляемым сервисам 
и услугам, процессы мониторинга состояния те-
лекоммуникационных систем и сетей. Под воз-
действием вредоносного программного обеспе-
чения отдельные коммуникационные и вычисли-
тельные компоненты могут быть переведены в 
несанкционированные режимы функционирова-
ния, приводящие к сбоям, различным нарушени-
ям установленного порядка их использования, 
уничтожению, искажению, блокированию, не-
санкционированной утечки обрабатываемой и 
передаваемой информации, а также к наруше-
нию работы методов и алгоритмов маршрутиза-
ции между узлами телекоммуникационной си-
стемы [2-4]. Следовательно, разработка и иссле-


