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Корреляционный интеграл Меллина легко приводится к обычному корреляционному инте-

гралу путем замены равномерного масштаба времени £ = — на логарифмический масштаб 

О 
— - 1п(£-). Для этого достаточно выполнить экспоненциальное сжатие сигналов 

(£•); Б2 (а • £) в цифровом виде по соотношению (7) с использованием интерполяционной 
формулы (8) Бесселя: 

( в \ ( в+р \ 
,N N •d ( в \ 

y N j 
= ~ \Sx(0)-S2(e + ß)-de (9) 

Если сигналы (є)\ Я2 (сх • є) выравнивать по фронту волны не представляется воз-
можным, то коэффициент ОС оценивается через независящие от временной задержки спектры 

(2), которые всегда начинаются с частоты СО — 0: 

Ґ яЛ Асо MKF{a) = JSjCfiO-Sj 
\aJ со 

(10) 

В предлагаемой работе показана целесообразность использования безразмерного времени и 
частоты, приведены алгоритмы цифровой обработки случайных сигналов. 
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ОПРЕДЕЛЕНИЯ ОПЕРАТИВНО-ТЕХНИЧЕСКИХ ХАРАКТЕРИСТИК СИСТЕМ 
АКТИВНОЙ ЗАЩИТЫ ИНФОРМАЦИИ 

Под оперативно-техническими характеристиками (ОТХ) систем активной защиты бу-
дем понимать ряд важнейших качеств данной системы, определяющих эффективность ее 
применения как средства защиты информации от утечки за счет ПЭМИН. К числу таких ха-
рактеристик могут быть отнесены: 

1) маскировочная способность; 
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2) защищенность по отношению к методам селекции и компенсации помех; 
3) скрытность применения; 
4) универсальность; 
5) соответствие требованиям электромагнитной совместимости; 
6) простота технической реализации. 

Маскирующая способность САЗ характеризует степень подавления приемника пере-
хвата искусственной помехой и зависит, в первую очередь, от применяемого класса помех, 
что определяет потенциальные возможности САЗ, а также от полноты технической реализа-
ции предложенной математической модели помехи. Эта характеристика требует качествен;-, 
ного описания и должная позволять сравнивать достигнутую за счет применения САЗ защи-
щенность канала утечки с установленными нормами на границе контролируемой зоны. 

Естественным количественным показателем, наиболее полно отражающим маскирую-
щую способность помехи, является средняя вероятность ошибки при приеме одного бита 
информации. Именно эта величина нормируется в качестве первичной в действующей и по-
следующих редакциях норм, поскольку она определяет возможность восстановления пере-
хваченной информации. Вероятность ошибки во многом зависит от способа приема, и для 
создания гарантированного уровня защищенности принято исходить из предположения, что 
техническая разведка пользуется оптимальными методами приема и, тем самым, может ми-
нимизировать величину средней вероятности ошибки. 

Изложенной соображение предполагает метод количественной оценки маскирующей 
способности помех, заключающейся в следующем: 

1. С учетом действующих в канале утечки сигналов и помех формируется математиче-
ская модель взаимодействия сигналов и помех, в соответствии с которой синтезиру-
ется оптимальный алгоритм приема сигналов. 

2. В результате анализа алгоритма приема сигналов определяется выражение для 
средней вероятности ошибки приема сигналов на фоне помех. 

Такой подход носит универсальный характер, поскольку изменения параметров сигна-
лов и помех влияют на модель и результаты синтеза и анализа, но не приводят к изменению 
общей процедуры, определяемой схемой: математическая модель - синтез алгоритма - ана-
лиз алгоритма. Однако его недостатком является сложность расчета в задачах анализа и син-
теза, особенно при использовании негауссовых классов помех[1]. 

Вторая характеристика - защищенность по отношению к методам селекции и компен-
сации помех, оказывает большое влияние на эффективность САЗ. Принципиальная возмож-
ность снижения эффективности САЗ за счет селекции и компенсации базируется на отличии 
структуры и закономерностей изменения параметров, свойственных опасным сигналам и 
мешающим воздействиям. 

Селекция помех возможна по различным признаками как раздельно, так и комбиниро-
вано [2]. Пространственная селекция обеспечивается антенной приемника перехвата. Чем 
уже ее диаграмма направленности и меньше уровень боковых лепестков, тем выше про-
странственная селекция. Поляризационная селекция основывается на различии поляризации 
принимаемых сигналов и помех, временная - на возможности различать помехи и сигналы" 
по временным параметрам. 

При компенсации помех, помимо основного приемного канала, реагирующего на смесь 
сигнала и помехи, используется дополнительный канал приема, воспринимающий только 
помехи. Интенсивность помех в компенсационном и основном каналах выбираются одина-
ковыми, а фазы - противоположными, в результате чего помеха компенсируется. 

Количественная оценка защищенности по отношению к методам компенсации помех 
может быть основана на величине средней вероятности ошибки на один бит, полученной в 
результате анализа структурной схемы оптимального приемника с компенсацией. 

Третья характеристика - скрытность применения, отражает способность САЗ функцио-
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нировать, не привлекая дополнительного внимания TCP к особо важным объектам, на кото-
рых ведется обработка секретной информации. Строгая количественная оценка данной ха-,, 
рактеристики затруднена, поскольку ей соответствует достаточно сложная математическая 
модель, однако вполне возможна объективная качественная оценка. 

Поскольку в самом принципе действия САЗ заложено создание активных помех, то 
весьма важной ее характеристикой является электромагнитная совместимость (ЭМС) с за-
щищаемым техническим средством сети общего пользования и окружающими радиоэлек-
тронными средствами. На эту характеристику влияют следующие факторы: 

• энергетические и вероятностные характеристики помехи; 
• применяемая элементная база; 
• конструкция устройства, компоновка узлов и блоков, восприимчивых к воздейст-

вию помехой т.п. 
Все это приводит к тому, что довольно трудно дать однозначную количественную 

оценку ЭМС САЗ, и в значительной мере эти свойства могут быть определены лишь экспе-
риментальным путем [3, 2, 4]. Тем не менее, очевидно, что, добиваясь одних и тех же маски-
рующих свойств помехи при меньшей ее мощности, обеспечивается лучшая ЭМС САЗ. По-
этому одним из количественных показателей ЭМС САЗ может служить величина средней 
мощности помехи (в абсолютном или относительном выражении), необходимая для опреде-
ления заданной средней вероятности ошибки приема одного бита информации. 

Выводы 
Таким образом, можно сделать вывод, что эффективность любой САЗ определяется 

совокупностью ее основных ОТХ. С учетом этого должен проводиться анализ существую-
щих систем и определяться направления их совершенствования. 
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ОСОБЛИВОСТІ ПРАКТИЧНОГО ВИКОРИСТАННЯ МЕТОДІВ ВИСОКОЧАСТОТ-
НОГО "НАВЯЗУВАННЯ" 

Під високочастотним "нав'язуванням" (ВЧ- нав'язуванням ) звичайно розуміють спо-
сіб несанкціонованого отримання інформації, який базується на зондування ВЧ-сигналом за-
даного середовища розповсюдження яке полягає у модуляції електромагнітного зондую чого 
сигналу інформаційним, у результаті їх одночасної взаємодії на елементи обстановки, або 
спеціально впроваджені пристрої. 
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