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Базовими операціями будь-якого алгоритму шифрування є заміна та перестановка, тому для побудови криптографіч-
но стійкого шифру потрібен надійний генератор перестановок. Сучасні шифри здійснюють перестановки лише в ме-
жах окремого блоку, а не блоків у межах всього повідомлення, що не дозволяє підвищити стійкість. Крім того, існуючі 
методи формування перестановок або взагалі не дають можливості сформувати окрему псевдовипадкову перестановку, 
або мають обмеження на кількість елементів опорної множини, або не забезпечують псевдовипадкового характеру пе-
рестановок та є складними з точки зору реалізації. Розроблено метод, який забезпечує формування псевдовипадкової пе-
рестановки довільної кількості елементів та є досить простим у реалізації за рахунок відсутності складних обчис-
лень. Метод має вісім варіантів, які відрізняються статистичними характеристиками оцінки псевдовипадковості. 
Наведено алгоритм формування перестановок, математичну модель та оцінки порівняння розробленого методу з іс-
нуючими. 
Ключові слова: перестановка, псевдовипадкова перестановка, опорна множина, кількість елементів, складність ре-
алізації, статистичні характеристики. 

 

Вступ. На даний час поширеними методами 
захисту інформації в комп'ютерних системах є 
криптографічні методи, серед яких важливе місце 
займають методи шифрування інформації. 

Згідно К. Шеннона [1], будь-який алгоритм 
шифрування можна представити у вигляді комбі-
нації операцій заміни та перестановки. Цей ви-
сновок реалізується в сучасних шифрах з вико-
ристанням різних структурно-алгоритмічних під-
ходів. Найпоширенішим є використання мереж 
Фейстеля з двома або чотирма гілками [2], SP-
мереж [3], та матричних обчислень над двомір-
ними представленнями даних [4]. Однак, варто 
відзначити, що ці підходи не повною мірою ви-
користовують можливість забезпечення стійкості 
шифру за рахунок виконання операції переста-
новки. 

Усі відомі шифри будуються з використан-
ням операції перестановки тільки в межах блоку. 
Наприклад, у блокових шифрах, побудованих на 
основі мереж Фейстеля, перестановка відбуваєть-
ся тільки для двох або чотирьох частин блоку, 
причому правило перестановки фіксоване і не 
залежить від секретного ключа. В блокових ши-
фрах, побудованих на основі SP-мереж, переста-
новки відбуваються для кількості елементів біль-
ше чотирьох, але також в межах блоку, а не всьо-
го повідомлення. Це ж характерно і для блокових 
шифрів, створених на основі структури "квадрат". 

Відомо [5], що кількість можливих переста-
новок n елементів складає: 

!nPn  . 

Тому, чим більше елементів переставляється, 
тим більше можливих варіантів перестановок. 
Якщо правило перестановки буде залежати від 

секретного ключа, то виникає можливість підви-
щення стійкості шифрування інформації за раху-
нок саме реалізації перестановок елементів в ме-
жах усього повідомлення, а не його блоку обме-
женої довжини. 

Нехай, наприклад, реалізується NK правил 
перестановок, які залежать від секретного ключа 
K. Тоді зловмиснику потрібно додатково проана-
лізувати NK варіантів шифрування, порівняно з 
аналізом шифрування без використання переста-
новок блоків у межах всього повідомлення. 

Відомі алгоритми, що реалізують певні прави-
ла перестановки n елементів [5-7]. Однак, вони є 
достатньо складними для великих значень n і не 
забезпечують випадкового характеру перестановок. 

Тому, актуальними є дослідження, спрямова-
ні на розробку методів формування перестано-
вок, які можуть бути використані при побудові 
криптографічно стійких шифрів. 

Мета дослідження: спрощення процедур фор-
мування перестановок будь-якої кількості елементів. 

Постановка задач дослідження. Нехай є 
послідовність чисел: 

},...,,{ nN 21 . 

Задача полягає у виборі з цієї послідовності 
кожного числа лише один раз випадковим чином. 

Вибір кожного числа – це випробування. 
Якщо випробуванням присвоїти порядкові номе-
ри від 0 до n – 1, то сукупність відповідностей 
номерів випробувань та вибраних чисел буде 
описувати правило перестановки: 
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Задачею генератора перестановок є форму-
вання множини правил P, залежно від певних 
параметрів. 

Відомий метод перестановок без повторень 
[5, 6], який полягає у формуванні всіх можливих 
перестановок у лексикографічному або антилек-
сикографічному порядку. Тобто кожна наступна 
перестановка отримується з попередньої шляхом 
транспозиції – перестановки двох сусідніх елеме-
нтів – перших або останніх. Цей метод дозволяє 
отримати всі можливі перестановки. Однак, він 
має суттєві обмеження. 

Формування всього набору можливих перес-
тановок не дає можливості вибрати довільним 
чином одну – яка забезпечить псевдовипадковий 
порядок елементів (кожна з перестановок має 
монотонності). Крім того, метод, заснований на 
транспозиції елементів, є неприйнятним в крип-
тографії з точки зору часу виконання. Отже, цей 
метод непридатний для формування правил пе-
рестановок. 

Іншим методом генерування перестановок є 
використання генератора послідовності псевдо-
випадкових чисел (ПВЧ) [7], який формує в зада-
ному діапазоні всі числа без повторень. Такими 
генераторами є генератор на основі регістра зсуву 
зі зворотним зв'язком (РЗЗЗ) та лінійний конгру-
ентний генератор. Однак, обмеженням викорис-
тання генератора на основі РЗЗЗ є значення мо-
дуля 2d, де d – розрядність генератора, в той час як 
кількість елементів у множині є довільною. 

Лінійний конгруентний генератор реалізує 
обчислення за формулою: 

mcxax ii mod)(:  1 . 

Значення модуля m лінійного конгруентного 
генератора є довільним, однак підбір параметрів 
генератора є досить складною процедурою. Ін-
шим недоліком є те, що не для будь-якого модуля 
генератор забезпечує псевдовипадковий характер 
послідовностей, які формуються. Адже відомо, 
що для того, щоб лінійний конгруентний генера-
тор сформував усі числа (без повторень) на про-
міжку [0; n – 1], необхідно виконання трьох 
умов [7]: 

1) числа c та m є взаємно простими; 

2) 1 ab  є кратним p для кожного просто-
го p, що є дільником m; 

3) b кратне 4, якщо m кратне 4. 
Дослідження показують, що для більшості 

значень m лише значення a = 1 задовольняє усім 
трьом умовам, але воно не забезпечує належної 
стійкості. Підбір цих параметрів вимагає здійс-

нення складних обчислень (наприклад викорис-
тання алгоритму Евкліда для пошуку взаємно-
простих чисел), що призводить до суттєвих ви-
трат часу. Крім того, генератор використовує 
операцію множення за модулем, яка є досить 
складною для обчислювальної техніки [7]. 

Отже, перераховані методи є непридатними 
для формування правил перестановок блоків, на 
які розбивається повідомлення при шифруванні. 
Тому для досягнення мети дослідження потрібно 
розв'язати такі задачі: 

 розробити узагальнений метод форму-
вання правил перестановок; 

 сформулювати рекомендації щодо реалі-
зації окремих процедур методу формування пере-
становок. 

Узагальнений метод формування перес-
тановок. Нехай кількість чисел, що підлягає пе-
рестановці, дорівнює n і вони пронумеровані від 
0 до n – 1 та розташовані в природному порядку. 
Задача перестановки цих чисел полягає у зміні 
порядку їх розташування. Ця задача, згідно з ме-
тодом перестановки, що пропонується, формалі-
зується таким чином: 

 ρFGNΡ ,,,, I , 

де N – набір підпослідовностей, на які розбива-
ється послідовність n чисел. 
G – множина функцій формування псевдовипад-
кових послідовностей: 

 41,...,GGG . 

G1 – функція формування підпослідовностей. 
G2 – функція формування кількості чисел qi у пі-
дпослідовностях. 
G3 – функція формування номеру підпослідовно-
сті, для випробування. 
G4 – функція вибору числа (індексу) з підпослідо-
вності. 
І –індикатор перестановки; 
F – множина правил перестановок; 
ρ– множина перестановок у підпослідовностях. 

Послідовність з n чисел розбивається на k пі-
дпослідовностей, тобто: 

 iNN  , )1(,...,1,0  ki . 

При цьому кількість чисел у підпослідовнос-
тях може бути як однаковою, так і різною. У ви-
падку однакової кількості чисел у підпослідовнос-
тях для їх формування використовується функція 
G1. При цьому можливі два варіанти формування 
підпослідовностей. Перший варіант передбачає 
завдання кількості підпослідовностей k. Виходячи 
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зі значення k, обчислюється кількість чисел qi у 
підпослідовностях. 

Якщо n ділиться на k без остачі, то буде k пі-

дпослідовностей з кількістю чисел
k

n
qi  . Якщо 

ж результат ділення має остачу, відмінну від нуля, 
то підпослідовності з 0-ї до (k – 2)-ї складати-

муться з 









k

n
qi

 чисел, а (k – 1)-а підпослідов-

ність – з )1( 







 k

k

n
n  чисел, де ][ означає окру-

глення до більшого цілого числа. 
Другий варіант передбачає завдання однако-

вої кількості чисел у підпослідовностях qi, яка 
вибирається з діапазону значень: 











2
2

n
qi . 

Отримана кількість підпослідовностей обчи-
слюється за формулою: 











iq

n
k . 

Таким чином, підпослідовності з 0-ї до (k –
 2)-ї складатимуться з qi чисел, а (k – 1)-а підпос-

лідовність – з )1(  kqn i  чисел. 

Оскільки два описаних варіанти полягають у 
завданні значення взаємно-обернених величин, 
то можна зробити висновок, що ці варіанти 
принципових відмінностей не мають. 

У випадку різної кількості чисел у підпослі-
довностях реалізація функції G2 передбачає вико-
нання таких дій. Кількість чисел у кожній окремій 
підпослідовності qi формується за допомогою 
деякого генератора ПВЧ. При цьому використо-
вується операція підрахунку кількості сформова-
них підпослідовностей за таким алгоритмом. На 
початку кількість послідовностей: 

0:k . 

Деякому параметру R присвоюється (як поча-
ткове) значення кількості чисел n: 

nR :0 . 

На кожному кроці формування підпослідов-
ностей (отримання чергового значення  кількості 
чисел qi) значення параметра R зменшується на 
цю кількість: 

ikk qRR  :1 , 

Процес формування підпослідовностей три-
ває, поки виконується умова: 

0R . 

При цьому кожен крок завершується збіль-
шенням кількості підпослідовностей на одиницю: 

1:  kk . 

У випадку, якщо 0R , кількість чисел у 
останній підпослідовності буде дорівнювати Rk. 

Незалежно від того, яким чином здійснюєть-
ся розбиття, перше число кожної підпослідовно-
сті обчислюється за формулою: 







1

0

i

j

jП qn
і

, 

а останнє – за формулою: 

1
0




i

j

iО qn
і

. 

Порядок вибору підпослідовностей, а також 
порядок вибору чисел із підпослідовності може 
бути детермінований або псевдовипадковий. У 
першому випадку вибір здійснюється із постій-
ним значенням кроку. Вхідними параметрами 
при цьому є величина кроку a та зміщення b. Но-
мер наступної підпослідовності обчислюється за 
формулою: 

kbiani mod)(  , ).1(,...,1,0  ki  

У разі псевдовипадкового порядку вибору пі-
дпослідовностей значення їх номерів формує 
деякий генератор ПВЧ. 

При детермінованому порядку вибору чисел 
із підпослідовностей їх номери обчислюються за 
формулою: 

iiiij qbjan mod)(  , )1(,...,1,0  ki , 

).1(,...,1,0  iqj   (1) 

У разі псевдовипадкового порядку вибору 
чисел із підпослідовностей їх номери формує 
деякий генератор ПВЧ. 

При застосуванні псевдовипадкового порядку 
вибору підпослідовностей необхідно використо-
вувати допоміжний параметр – індикатор перес-
тановки. Індикатор перестановки – це ціле число, 
яке обчислюється для кожної окремої підпослідо-
вності. Його початкове значення дорівнює кіль-
кості чисел даної підпослідовності: 

ii qI : . 
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При кожному виборі числа з підпослідовнос-

ті Ni її індикатор перестановки зменшується на 1. 

Коли значення індикатора досягає нуля, дана під-

послідовність не використовується для вибору 

чисел. На основі окремих значень індикаторів 

перестановки формується значення загального 

індикатора, який визначається за формулою: 

110 ...  kIIII . 

Коли значення індикаторів перестановки усіх 

підпослідовностей досягнуть нуля, значення зага-

льного індикатора також буде дорівнювати нулю 

і це свідчитиме про завершення процесу форму-

вання перестановок. Однак, даний підхід із засто-

суванням індикатора перестановки прийнятний 

лише для випадку детермінованого вибору чисел 

з підпослідовності. 

При застосуванні псевдовипадкового порядку 

вибору чисел із підпослідовностей використання 

такого підходу неможливе, оскільки він не дає 

можливості виявити, чи вже було вибрано конк-

ретне число. Тому, в даному випадку, індикатор 

перестановки являє собою двійкове представлен-

ня значення 12 iq , де qi – кількість чисел у під-

послідовності. Тобто, початкове значення індика-

тора перестановок – qi одиниць. При спробі ви-

бору числа з підпослідовності на індикаторний 

код накладається маска, значення якої обчислю-

ється за формулою: 

jmask 2: , 

де j – порядковий номер числа у підпослідовності. 

Результат накладання маски: 

maskIr K &: . 

Якщо результат r такої операції дорівнює ну-

лю, це свідчить про те, що дане число вже було 

вибране, тому воно пропускається. Інакше здійс-

нюється вибір даного числа, а відповідний розряд 

індикаторного коду встановлюється у значення 0:  

maskII KK : . 

Коли значення індикаторного коду досягає 

нуля, це свідчить про те, що усі числа даної під-

послідовності вибрані. Отже, процес формування 

перестановок складається з трьох основних етапів: 

1) розбиття вхідної послідовності на підпос-

лідовності; 

2) вибір підпослідовностей; 

3) вибір чисел із підпослідовності. 

Виходячи з того, що кожен з них має два мо-

жливі варіанти, незалежні один від одного, то існує 

8 можливих варіантів процесу перестановки. 

Введемо такі позначення: постійний розмір 

підпослідовностей – C, змінний розмір – V, дете-

рмінований порядок вибору (підпослідовностей 

та чисел) – D, псевдовипадковий – R. Таким чи-

ном, маємо отримаємо такі символьні позначення 

цих варіантів процесу перестановки: CDD, VDD, 

CRD, VRD, CDR, VDR, CRR, VRR. 

Оцінка результатів дослідження. Порівня-

льний аналіз розробленого методу та відомих 

методів формування перестановок показує таке. 

Перевагою запропонованого методу над методом 

із застосуванням генератора ПВЧ на основі РЗЗЗ 

є придатність запропонованого методу для фор-

мування перестановки не лише 2d елементів, але 

довільної кількості елементів, що і вимагається у 

постановці задач. 

На відміну від методу із застосуванням ліній-

ного конгруентного генератора, запропонований 

метод немає обмежень на вхідні параметри. Вибір 

будь-яких вхідних параметрів забезпечує форму-

вання псевдовипадкової перестановки довільної 

кількості елементів без повторень, а також немає 

потреби виконувати складні обчислення для під-

бору релевантних вхідних параметрів. Крім того, 

запропонований метод не передбачає виконання 

операції множення. 

Так, наприклад, у формулі (1) множення зво-

диться до виконання додавання значення ai до 

попереднього результату за модулем qi. Тому роз-

роблений метод є більш прийнятним для обчис-

лювальної техніки. 

Порівняння запропонованого методу із лек-

сикографічним методом не має сенсу, оскільки 

останній взагалі не дає можливості сформувати 

одну окремо взяту перестановку, яка забезпечує 

псевдовипадковий порядок елементів, а тому не 

дає змоги досягти мети, сформульованої в поста-

новці задач дослідження. 

Для оцінки випадковості послідовності чисел 

довільного обсягу без повторень використову-

ються такі статистичні характеристики: коефіці-

єнт кореляції з вихідною послідовністю (з числа-

ми у природному порядку), а також коефіцієнти 

автокореляції першого та другого порядків [7-8]. 

Значення коефіцієнту кореляції отриманої послі-

довності із початковою послідовністю дозволяє 

оцінити рівень залежності між двома множинами 
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(для забезпечення псевдовипадковості перестано-

вки цей рівень повинен бути мінімальним). 

Значення ж коефіцієнтів автокореляції пер-

шого та другого порядків дають можливість оці-

нити залежності всередині власне отриманої піс-

ля перестановки послідовності, а саме – оцінити 

рівень залежності кожного наступного елемента 

від попередніх (цей рівень також повинен бути 

щонайнижчим) [8]. 

Тому для кожного з наведених варіантів фо-

рмування перестановок були отримані вказані 

вище коефіцієнти. Для кожного варіанту форму-

вання процесу перестановки було вибрано декі-

лька значень розміру вхідної послідовності (32, 

50, 64, 100, 128, 200, 256, 300) та вхідних парамет-

рів генераторів, необхідних для того чи іншого 

варіанту. 

На основі отриманих значень для кожного з 

варіантів отримане усереднене значення, яке об-

числене як середнє арифметичне абсолютних 

значень отриманих коефіцієнтів. Ці усереднені 

значення для згенерованих тестових послідовно-

стей наведені в табл. 1. 

Таблиця 1 
Статистичні характеристики режимів формування перестановок 

Режим Усереднений коефіці-
єнт кореляції з вхідною 

множиною 

Усереднений коефіцієнт 
автокореляції першого по-

рядку 

Усереднений коефіцієнт 
автокореляції другого по-

рядку 

CDD 0,133 0,326 0,246 

VDD 0,269 0,112 0,275 

CRD 0,162 0,271 0,204 

VRD 0,161 0,116 0,221 

CDR 0,072 0,275 0,166 

VDR 0,174 0,045 0,231 

CRR 0,141 0,164 0,202 

VRR 0,198 0,116 0,093 

Найбільш близькою до випадкової вважаєть-

ся така послідовність, яка має значення цих кое-

фіцієнтів близьким до нуля [7]. Тому, за отрима-

ними даними, можна зробити висновок, що най-

кращі статистичні характеристики мають варіан-

ти із псевдовипадковими порядками вибору під-

послідовностей та чисел (найнижчі коефіцієнти 

кореляції). 

Висновки. Наведений огляд існуючих мето-

дів генерування перестановок показав, що одні 

методи не забезпечують формування довільної 

перестановки із псевдовипадковим порядком чи-

сел, інші – непридатні для довільної кількості 

чисел або не забезпечують псевдовипадкового 

порядку чисел.  

Тобто існуючі методи неможливо використа-

ти для формування правил перестановок блоків, 

на які розбивається повідомлення при шифру-

ванні. 

Особливістю запропонованого методу є пе-

рестановка чисел у межах всієї опорної множини 

із забезпеченням їх псевдовипадкового порядку. 

Використання такого підходу забезпечує підви-

щення криптографічної стійкості шифрування за 

рахунок збільшення кількості можливих переста-

новок. 

Розроблений метод може мати 8 варіантів 

реалізації, які відрізняються характером розміру 

підпослідовностей (фіксований або змінний), а 

також порядком вибору підпослідовностей та 

чисел з окремої підпослідовності (детермінова-

ний або псевдовипадковий). 

З точки зору випадковості сформованих під-

послідовностей найкращими є варіанти із псев-

довипадковим порядком вибору. 
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МЕТОД ФОРМИРОВАНИЯ 

ПЕРЕСТАНОВОК ПРОИЗВОЛЬНОГО 

КОЛИЧЕСТВА ЭЛЕМЕНТОВ 
Базовыми операциями любого алгоритма шифрова-

ния являются замена и перестановка, потому для пос-

троения криптографически стойкого шифра нужен 

надёжный генератор перестановок. Современные 

шифры осуществляют перестановки только в преде-

лах отдельного блока, а не блоков в пределах всего 

сообщения, что не позволяет повысить стойкость. 

Кроме того, существующие методы формирования 

перестановок или вообще не дают возможности сфо-

рмировать отдельную псевдослучайную перестановку, 

или имеют ограничения на количества элементов 

опорного множества, или не обеспечивают псевдо-

случайного характера перестановок и являются слож-

ными с точки зрения реализации. Разработан метод, 

который обеспечивает формирования псевдослучай-

ной перестановки произвольного количества элемен-

тов и является довольно простым в реализации за 

счёт отсутствия сложных вычислений. Метод имеет 

восемь вариантов, которые отличаются статистиче-

скими характеристиками оценки псевдослучайности. 

Приведён алгоритм формирования перестановок, 

математическая модель и оценки сравнения разрабо-

танного метода с существующими. 

Ключевые слова: перестановка, псевдослучайная 

перестановка, опорное множество, количество элеме-

нтов, сложность реализации, статистические характе-

ристики. 

THE METHOD OF PERMUTATIONS 

GENERATING FOR AN ARBITRARY 

QUANTITY OF ELEMENTS 
Every ciphering algorithm is based on two operations: 

substitution and permutation. So it is required to have a 

reliable permutations generator to construct a crypto-

graphically strong cipher. The modern ciphers perform 

permutations only inside one separate block but not for 

the blocks among the whole message and this does not 

allow increasing the strength. Moreover the existing 

methods of permutations generating either do not allow 

generating a single pseudorandom permutation or having 

restrictions on the quantity of elements of the base set or 

do not provide the pseudorandom format of the permu-

tations and they are difficult in the point of view of im-

plementation. The developed method provides generating 

of a single pseudorandom permutation of an arbitrary 

quantity of elements and it is quite easy in implementation 

due to absence of complex computations. The method 

has eight variants which differ with the statistical charac-

teristics of pseudorandomnicity evaluation. The algorithm 

of permutations generating, the mathematical model and 

the evaluation of comparison between the developed and 

existing methods are shown in this article. 

Index Terms: permutation, pseudorandom permutation, 

base set, quantity of elements, complexity of implementa-

tion, statistical characteristics. 
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