
категорії". Ці монітори часто застосовуються і взагалі без захисту, за рахунок чого більшість 
ЕОМ потрапляє в особливі умови розташування з усіма витікаючими з цього наслідками. 
Крім того, таке виконання ЕОМ призводить і до ряду додаткових недоліків. Зокрема, ці ЕОМ 
зовсім не захищені від виводу їх з лаДу або знищення чи спотворення оброблюваної 
інформації навмисним силовим електромагнітним впливом по ефіру, а підбір 
комплектуючих призводить до ускладнень при ремонті, що є порушенням ДСТУ 23773-88 
[б]. 

Грамотно спроектована і застосовувана система ЗІ від ПЕМВ дозволить забезпечити 
необхідний рівень захисту ПЕОМ або обчислювального центру при відповідному рівні її 
оцінки. На наш погляд запропоновані методи дозволять підвищити ступінь достовірності 
одержуваних даних, що допоможе вирішувати поставлені задачі. 
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ОПРЕДЕЛЕНИЕ ПОКАЗАТЕЛЕЙ ЭФФЕКТИВНОСТИ В СИСТЕМАХ 
АВТОМАТИЧЕСКОГО РАСПОЗНАВАНИЯ СИГНАЛОВ 

Обеспечение высокой эффективности современных технических средств 
обнаружения и распознавания сигналов является весьма актуальной проблемой. Одним из 
условий успешйого решения задач относящихся к данной проблеме, является умение 
количественно оценивать эффективность ( технических систем автоматического 
распознавания сигналов и способов их применения. 

Эта оценка сводится к выбору специальных показателей или критериев, могущих 
служить мерой: эффективности соответствующих технических средств. В этой связи одним 
из первых шагов- при решении любой задачи, связанной с количественной оценкой 
эффективности, является определение вида показателя (показателей), который бы мог 
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служить мерой эффективности исследуемого средства в соответствующих условиях, а также 
определение путей нахождения его значения. 

При решении вопроса о выборе показателей для использования в качестве критериев 
эффективности рекомендуется руководствоваться следующими основными положениями 
[1]: 

- выбранный показатель должен отражать основное назначение средства, а также 
соответствовать цели проводимого исследования; 

- используемый в качестве критерия показатель должен быть наглядным и по 
возможности просто определяемым; 

- используемый в качестве критерия показатель должен быть критичен по отношению 
к параметрам, определяющим его значение. 

В качестве таких основных показателей для систем автоматического распознавания 
сигналов целесообразно принять: вероятность классификации сигнала - Ркл, вероятность 
обнаружения сигнала - РОБ, вероятность ложных тревог - /\пт и вероятность ошибки 
распознавания - Рош , которая характеризует надежность распознавания. 

Классификация сигнала при наличии шума в среднем требует значительно больше 
времени, чем просто его обнаружение. Поэтому для случая, когда сигнал на входе 
распознающей системы может присутствовать с некоторой вероятностью Р< 1, оказывается 
целесообразным разбить процесс классификации на два этапа. На первом этапе принимается 
решение о наличиии сигнала (обнаружение) на входе распознающей системы; на втором 
происходит распознавание обнаруженного сигнала. Поскольку обнаружение и распознавание 
сигнала являются событиями независимыми то вероятность классификации сигнала можно 
определить следующим образом 

/ Ъ ^ О Б - О - Л м и ) С ) 

Стуктурная схема системы распознавания, согласно [2], представлена на рис.1. 

Рис.1 Система распознавания сигналов 

На этапе обнаружения производится обзор пространства радиообнаружителем до тех 
пор. пока не будет принято решение о наличии сигнала. Под обнаружением сигнала в 
ралиоэлектронике понимают анализ принятого колебания х(1), завершающийся вынесением 
решения оналичии или отсутствии в нем некоторой полезной составляющей, которую 
называют сигналом. Работу устройства обнаружения сигнала в условиях априорной 
неопределенности удобно характеризовать критерием Неймана-Пирсона. Данный критерий 
предписывает добиваться минимума вероятности пропуска сигнала Р,к (или максимума 
вероятности обнаружения />

0б= 1 —^пс) при ограничении сверху на вероятность ложной 
тревоги Рлт < Р . 

После принятия решения о наличии сигнала обзор пространства прекращается и 
система переводится в режим распознавания на время, необходимое для принятия решения. 
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Таким образом на втором этапе часть схемы ;на рис.1, включающая в себя подсистему 
выделения признаков и обучаемый классификатор, выполняет ряд операций связанных с 
распознаванием уже обнаруженных • сигналов..' Классификатор является решающим 
устройством, которое г обучается с. целью классификации входного сигнала х(0, 
принадлежащего к одному из К классов. В случае если принятая реализация не 
классифицируется, то она зачисляется в К+А-; класс и обрабатывается далее оператором, 
который выносит решение о ее принадлежности. Если данная реализация принадлежит к 
.неизвестному тдпу. сигнала, то пространство классов расширяется до К+2. После принятия 
решения классификатором, система вновь переводится в режим обнаружения и производит 
обзор частотного диапазона до принятия следующего сигнала. 

Одной из основных характеристик распознающей системы является надежность, 
которую она обеспечивает. Количественно надежность распознавания оценивается 
вероятностью ошибки распознавания - РОШ. Вероятность ошибки определяется типом 
классификатора и зависит от количества используемых для распознавания признаков. В [3] 
показано, что увеличение числа используемых для классификации сигналов признаков 
приводит к существенному снижению вероятности ошибки распознавания, усредненной по 
всем возможным значениям ошибки в определении вероятностей классов. Но при большом 
числе признаков используемых при распознавании, вычисление вероятности ошибки 
затруднительно. Поэтому в практических случаях часто оказывается удобней проводить 
оценку вероятности ошибки. Такая оценка может быть определена, согласно [3], либо по 
известной дивергенции, либо по известной неопределенности решения. Так как 
неопределенность решения для случая частично пересекающихся классов заранее, как 
правило, неизвестна, то предпочтительным является использовать для оценки вероятности 
ошибки дивергенцию. 

Дивергенция представляет собой меру разделимости классов определяемую как 
разность математических ожиданий отношений правдоподобия для двух классов [3]: 

1 Р(Х1А,)/ Ч 1 Р{Х1А1)1 '{' 

где Р(ХЩ ) и Р(Х / А2 ) - плотности вероятностей распознаваемых классов А\ и А2. 
Если признаки классов Л] и Аг распределены нормально с равными ковариационными 

матрицами Е , = ! Е 2 = Е , то дивергенция позволяет однозначно определить нижнюю 
границу вероятности ошибки. Дивергенция при этом равна [3]: 

й = {М[-М2У^-\Мх-М2), (3) 

где Х - 1 - матрица, обратная ковариационной Е; М - вектор математического ожидания. 
Тогда, соглЯСТГо[3], нижняя вероятность ошибки определяется выражением: 

Ъ х = 1 ~ - е х р ( - 0 , 5 д ; ? ) ф (4) 
Л 2 к 

Если ковариационные матрицы распределений различны, то дивергенция равна [3]: 

о = 0 , 5 ^ ( 2 , ^ х д е - 1 - Х ^ + й - С ! - ' - Л З Д М , - М 2 ) т ] , (5) 

где и"{А} - обозначает след матрицы А, который равен сумме диагональных элементов 
матрицы А. 
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В этом случае однозначная связь между дивергенцией и вероятностью ошибки 
отсутствует - можно лишь попытаться указать верхнюю границу вероятности ошибки. Для 
этого необходимо рассмотреть наихудший случай - распознавание по одному нормально 
распределенному признаку с равными средними значениями для обоих классов. Дивергенция 
при этом равна [3]: 

Я = 0 ,51г (Е , -1 2 X I - 1 - ! - ' ) . (6) 
Тогда верхняя граница вероятности ошибки определится следующим образом. 

Вначале вычисляются ошибки распознавания объектов первого и второго класса по 
формулам [3]: 

1 Р1 = - + ош 2 

1 

Р1 
2 

о 

•Рь 
• / 

о 

ЛІ2П 

лІ2л 

ехр( -0 ,5 у2)с1у. 

е х р ( - 0 , 5 у2)ф, 

(7) 

(8) 

где Е\ и Ег - математические ожидания распределений первого и второго классов 
соответственно, £>1 и Ог - дисперсии распределений классов. 

Итоговая вероятность ошибки распознавания определяется по формуле: 

(9) 
/ ~ і 

где Р( А,) - априорные вероятности классов. 
Кроме того, верхнюю границу вероятности ошибки можно оценить с помощью 

графиков на рис.2. Кривые, представленные на рисунке, получены экспериментальным 
методом путем имитационного моделирования [4]. 
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Рис.2 Границы вероятности правильного распознавания в зависимости от дивергенции 

Для данного значения дивергенции вероятность правильного распознавания (г. е. 
находится между двумя показанными на рисунке кривыми. Верхняя кривая 

показывает зависимость между вероятностью правильного распознавания и дивергенцией 
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для случая многомерного нормального распределения при равных ковариационных 
матрицах. Нижняя кривая показывает эту же зависимость для одномерного случая, когда 
распознавание проводится по одному признаку с равными средними значениями. 

Оценка границы вероятности ошибки по дивергенции удобна тем, что в большинстве 
случаев при распознавании сигналов по многим признакам действительные распределения 
аппроксимируются нормальными. К тому же, если действительные распределения 
отличаются от нормальных, реальная надежность распознавания сигнала по эталону будет не 
хуже, чем найденная при допущении нормальности распределений, поскольку такое 
допущение, по сути сводится к неполному учету статистических связей. 
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