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ДОСЛІДЖЕННЯ ПРОЦЕСІВ ВПЛИВУ ТА ПОВОДЖЕННЯ  

ІНФОРМАЦІЙНИХ РЕСУРСІВ ПІД ДІЄЮ КІБЕРАТАК 
 

Інформаційні ресурси є одним з обов'язкових елементів, необхідних для здійснення 
будь-якого виду людської діяльності: виробництва, управління, наукових досліджень, 
проектування нової техніки і технології.  Найважливішим аспектом взаємин споживача і 
інформаційної системи є по можливості якнайповніше і раціональніше забезпечення 
ефективного використання інформаційних ресурсів [2]. Саме ефективне використання 
інформаційних ресурсів таким чином дозволяє мінімізувати витрату усіх інших видів 
ресурсів при інформаційному забезпеченні споживачів. Тому, відповідно до існуючих 
підходів, прийнято вважати, що інформаційна безпека системи забезпечена у разі, якщо для 
будь-яких інформаційних ресурсів (ІР) в системі підтримується певний рівень 
конфіденційності , цілісності та доступності. 

Таким чином, вирішення проблеми вибору ефективних методів забезпечення безпеки 
інформаційних ресурсів пов'язане з визначенням найбільш небезпечних для конкретних 
типів ІР класів кібератак, а також з виявленням впливу кібератак на ІР, при якому 
здійснюється порушення основних характеристик безпеки ресурсів. 

При побудові моделі впливу кібератак на ІР необхідно, розглянути саму можливість 
впливу кожної кібератаки з множини  NRRRR ,...,, 21  на кожен ІР (див. рис. 1).  У 
результаті одержимо інтенсивності nm(t) потоку n-ої кібератаки на m-й ІР. Потік кібератак на 
ІС описується розподілом імовірностей проміжків часу між сусідніми атаками. Потік кібератак 
Rn на ІС є ординарним - атаки з'являються поодинці, ординарність потоку атак означає, що 
імовірність влучення на елементарну ділянку ∆t двох або більш атак мала в порівнянні з 
імовірністю влучення на нього рівно однієї події, тобто при ∆t —> 0 ця імовірність являє собою 
нескінченно малу вищого порядку; потоком без наслідку - для будь-яких, що не 
перекриваються, ділянок часу 1, 2,..., n числа рівні кількості атак, що попадають на ці ділянки, 
являють собою незалежні випадкові величини, тобто імовірність влучення будь-якого числа 
атак на одну з ділянок не залежить від того, скільки їх потрапило на інші. Сума потоків атак 
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різних кібератак на будь-який ресурс буде сходитися до пуассоновского потоку, для якого 
справедливе твердження, що при додаванні будь-якого числа N незалежних ординарних потоків 
буде виходити знову ординарний потік [4], інтенсивність якого дорівнює сумі інтенсивностей 
потоків, що складаються. Для інформаційного ресурса Хm  інтенсивність сумарного потоку усіх 
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Рис. 1. Вплив кібератак на ІР 

 
Якщо параметр  пуассоновского закону залежить від часу, тобто потік виникнення 

атак неоднорідний, то імовірність виникнення с атак на ділянці часу ∆t описується для 
ресурса m і кібератаки n 

))(exp())((
!

1 dttdtt
c

P
tt

t nm
ctt

t nmnm 


   



НАУКОВО-ТЕХНІЧНИЙ ЖУРНАЛ «ЗАХИСТ ІНФОРМАЦІЇ» №2, 2010 
 

 
 

28

для ресурсу m і множини кібератак  NRRRR ,...,, 21  
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Якщо число атак, які попадають на інтервал ∆t розподілено за законом Пуассона,  
вважаючи с=0 та враховуючи що 0!=1, одержимо імовірність того, що за інтервал часу ∆t  
не відбудеться ні однієї кібератаки на ІС 
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Подія, що складається в тім, що на ІС буде зроблена хоча б одна атака на інтервалі 
∆t, є протилежною події ненападу на ІС на тій же ділянці часу. 

Тоді імовірність кібератаки на інтервалі ∆t  буде визначатися: 
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Таким чином, основними етапами дослідження впливу кібератак на інформаційні 
ресурси є проведення аналізу ІС, виявлення найбільш вразливих ресурсів  та 
ранжирування атак за ступенем небезпечності, а також визначення інтенсивностей та 
імовірнісних характеристик атак, що дозволяє побудувати модель впливу кібератак 
(МВКА) на ІР . 

Для виявлення найбільш небезпечних класів кібератак та аналізу станів системи при 
впливі кібератак, проведено дослідження поводження ІС [3] при впливі кібератак (див. рис. 
2). При побудові моделі поводження ІС під впливом кібератак (МПІС) (див. рис. 2) 
необхідно проведення аналізу можливих комбінацій кібератак, переходів ІР з стану в стан; 
визначення інтенсивностей переходу та проведення оцінки функціонування ІР. 

Для дослідження таких процесів необхідні великі обсяги вихідних даних, що є досить 
трудомісткою задачею, але переважна більшість вихідних даних у даний час відсутня, тому 
необхідно використовувати методи експертних оцінок. Наприклад, на основі експертних 
досліджень за допомогою пакету Fuzzy Logic Toolbox системи MATLAB отримані оцінки  
ступіня небезпеки кібератак та рівня вразливості інформаційних ресурсів, на основі яких 
можна визначити ймовірності реалізації кібератак [5] (див. табл. 1). 

Таблиця  1   
Одержання оцінок ймовірностей реалізації кібератаки 

Ступінь небезпеки кібератаки Рівень вразливості ресурсу Ймовірность реалізації 
кібератаки 

0,79 0,87 0,754 

0,44 0,37 0,374 

0,53 0,41 0,419 

0,22 0,01 0,195 

0,48 0,64 0,5 

0,6 0,764 0,599 
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Візуалізація результатів використання механізму нечіткого  виводу здійснюється за 
допомогою GUI-модуля Surface Viewer (див. рис. 3).  
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Рис. 2. Модель поводження системи при впливі кібератак 
 

 
В результаті дослідження впливу кібератак на інформаційні ресурси, запропоновано 

модель впливу кібератак на інформаційні ресурси, яка за рахунок визначення інтенсивностей 
потоків кібератак на ІС дозволяє розширити множину характеристик кібератак, а також 
виявити найбільш вразливі інформаційні ресурси. 
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Рис. 3. Фрагмент вікна  використання механізму нечіткого виводу 

  
На основі МВКА отримала подальший розвиток модель поводження системи при 

впливі кібератак,  що дозволяє у лінгвістичних термах виявити наслідки прояву найбільш 
небезпечних для конретних типів ресурсів кібератак. 
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КОНВЕЙЕРНЫЙ КРИПТОГРАФИЧЕСКИЙ ВЫЧИСЛИТЕЛЬ РЕАЛЬНОГО 

ВРЕМЕНИ 
 
В настоящее время для надежного обеспечения конфиденциальности информации 

применяются криптографические алгоритмы. Использование процессоров и 
микроконтроллеров, позволяющих защитить информацию посредством выполнения 
процедур шифрования, стало одним из наиболее эффективных средств борьбы с 
несанкционированным доступом. Вопросы реализации в реальном времени 
криптографических алгоритмов остаются по-прежнему актуальными. Программное 
исполнение указанных алгоритмов не позволяет достичь высокой скорости шифрования. 
Поэтому средства защиты с такой реализацией не всегда можно использовать в системах 


