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DEVELOPMENT OF EFFECTIVE WEB 
SECURITY MEASURES FOR THE NETWORK 
BY CONDUCTING PENETRATION TESTING 

USING THE OWASP FRAMEWORK 
With each step in the development of technology, web 
security is becoming a more relevant component for en-
suring the reliability and protection of network systems. 
The growing number of cyber threats and potential secu-
rity breaches emphasizes the need to improve the protec-
tion of network systems. To help developers and adminis-
trators in this process, there is an important tool – the 
OWASP (Open Web Application Security Project) fram-
ework. It provides a wide range of tools, guidelines, and 
resources for securing web applications. This framework 
helps developers check web applications for potential 
vulnerabilities and find ways to fix them. To better under-
stand, you can imagine that the network is a house and 
web applications are its doors and windows. If these 
doors and windows are not tightly closed, attackers can 
easily get in and cause damage. So, to put it in compari-
son, just as you check if all the doors and windows in 
your network are secure, OWASP provides a means to 
check web applications for vulnerabilities that can be 
exploited by attackers. Therefore, using the OWASP 
framework is an important step in developing effective 
web security measures for your network, helping to en-
sure that your system is reliable and protected from pos-
sible cyberattacks and malicious actions. 

Keywords: OWASP framework, web security, penetra-
tion testing, data protection, cyber security. 
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Захист інформації стає більш актуальним у сучасному світі. Це пов’язано зі зростанням технічного прогре-
су та перетворенням світу у інформаційних світ. Особливо це стало помітним після всесвітнього карантину 
від короно вірусу, людство перейшло загалом у інформаційне спілкування. Набули подальший розвиток  соціа-
льні мережи та загалом інформаційне спілкування через всесвітню  мережу інтернет- кіберпростір. В зв’язку 
з чим виникає наукове завдання по розробки  нових та удосконаленню існуючих методів захисту інформації. 
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Одним з напрямків підвищення захисту інформації є застосування теореми Байєс. У роботі запропоновано 
практичне застосування теореми Байєса, що до підвищення ефективності виявлення небезпеки  у системі за-
хисту інформації та інформаційної безпеки Держави. Математичними розрахунками доведено доцільність 
використання теореми Байєса для виявлення порушення конфіденційності та правдивості інформації. За ре-
зультатами розрахунків з використанням конкретних припущень отримали апостеріорне свідчення на ко-
ристь того, що спектр сигналу є спектром сигналу засобу негласного отримання інформації складає біля 33:1, 
а для визначення неправдивої інформації апостеріорний шанс того, що інформація не є неправдивою інформа-
цією 10:1, це є гарними результатами. Таким чином довели, що використання теореми Байєса для визна-
чення захищеності інформації за запропонованим алгоритмом є удосконаленням методу оцінки захисту ін-
формації та дозволяє вирішувати наукове завдання  по підвищенню ефективності захисту інформації та ін-
формаційної безпеки Держави. 
Ключові слова: алгоритм, нелінійна система, стійкість, запізнення, прогнозування, інформаційні техно-
логії, неправдива інформація, персональні дані. 
 

ВСТУП 
Захист інформації стає більш актуальним у 

сучасному світі. Це пов’язано зі зростанням тех-
нічного прогресу та перетворенням світу у інфо-
рмаційних світ. Особливо це стало помітним 
після всесвітнього карантину від короно вірусу, 
людство перейшло загалом у інформаційне спіл-
кування. Набули подальший розвиток  соціальні 
мережи та загалом інформаційне спілкування 
через всесвітню  мережу інтернет- кіберпростір. В 
зв’язку з чим виникає наукове завдання по розро-
бки  нових та удосконаленню існуючих методів 
захисту інформації. Одним з напрямків підви-
щення захисту інформації є застосування теореми 
Байєса для аналізу випадкових дій, які спрямовані 
на порушення конфіденційності та цілісності 
інформації. Теорема Байєса дозволяє описати 
ймовірність події, ґрунтуючись на минулому (ап-
ріорному) знанні умов, які можуть належати до 
подій. Ця теорема дозволяє враховувати суб'єкти-
вну оцінку чи рівень довіри у суворих статистич-
них розрахунках. Це один із методів, який дозво-
ляє поступово оновлювати ймовірність події в 
міру надходження нових спостережень чи відо-
мостей. Суть роботи полягає у тому, що ми по-
чинаємо з гіпотези та рівня довіри до цієї гіпоте-
зи. Це означає, що на основі знання предметної 
галузі чи попередніх інших знань ми приписуємо 
цій гіпотезі ненульову ймовірність. Потім ми 
збираємо дані та оновлюємо наші первісні пере-
конання. 

Якщо нові дані підтверджують гіпотезу, то 
ймовірність зростає, а то й підтверджують - ймо-
вірність знижується. Таким чином ми маємо мож-
ливість отримати позитивний вирок, що до гіпо-
тез. У нашому випадку перший набір гіпотез, це 
існує сигнал засобів негласного отримання інфо-
рмації або ні. Та у другому випадку інформація є 
правдивою чи недостовірною. Що дуже суттєво 
впливає на захист інформації у цілому. 

Отримання конфіденційної інформації час-
тіш за все робиться технічними засобами. Пору-
шення інформаційної безпеки Держави здійсню-
ється за допомогою розповсюдження неправди-
вої інформації. Тому розробка нових та удоско-
наленню існуючих методів захисту інформації є 
актуальним науковим завданням. 

МЕТА РОБОТИ 
Метою даної роботи є розробка алгоритму 

використання теореми Байєса для виявлення за-
гроз у системах інформаційної безпеки, а саме 
виявляти та розпізнавати сигнали засобів неглас-
ного отримання інформації та виявляти і блоку-
вати недостовірну інформацію, що дозволить 
підвищити ефективність захисту інформації зага-
лом. 

АНАЛІЗ ОСТАННІХ ДОСЛІДЖЕНЬ І 
ПУБЛІКАЦІЙ 

Успішне виконання сучасних досліджень ви-
магає застосування самих різноманітних методів, 
які можуть бути використані для розв’язання за-
дач в умовах наявності невизначеностей, відсут-
ності необхідних об’ємів даних стосовно розвит-
ку досліджуваних процесів. Основною відмінніс-
тю методів байєсівського аналізу даних є те, що 
вони не вимагають наявності значних об’ємів 
даних, на яких можна було б побудувати необхід-
ні моделі для їх подальшого використання. Фак-
тично, цей метод може ґрунтуватись на коротких 
вибірках, на окремих фактах, експертних оцінках, 
окремих вимірах, що є саме обґрунтовує викори-
стання його для виявлення випадкових сигналів 
радіомоніторингу. 

Питанням захисту інформації, розробки ме-
тодів виявлення сигналів  засобів нелегального 
отримання інформації присвячено значну кіль-
кість публікацій. Так в роботі [1] розглядаються 
методи байєсівського аналізу даних, як і більшість 
методів ймовірнісно-статистичної обробки да-
них, які можуть бути успішно використані для 
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адаптування структури і параметрів моделей до 
нових даних з метою підвищення адекватності 
моделей, що будуються. Доводиться. що ідея 
байєсівського аналізу даних, що ґрунтується на 
використанні теореми Байєса, передбачає її по-
вторне використання при появі нових вимірів, 
фактів та експертних оцінок. Однак узагальнено-
го методу застосування теореми Байєса для вияв-
лення неправдивої інформації та виявлення випа-
дкових радіосигналів за різними параметрами не 
розглядається. 

У роботі [2] коло задач, які можна роз-
в’язувати байєсівськими методами. надзвичайно 
широке. В першу чергу це задачі менеджменту 
ризиків різної природи, оскільки за означенням 
ризику – це величина можливих втрат та їх ймо-
вірність. Тобто при розв’язуванні таких задач 
необхідно оцінювати характеристики розподілів 
та умовні ймовірності відповідних подій, по-
в’язаних з аналізом впливу факторів ризику на 
можливі результати реалізації ризиків. Однак ва-
ріанти підвищення ефективності виявлення не-
правдивої інформації та радіосигналів засобів 
негласного отримання інформації не розгляда-
ється. 

У роботах [4, 5, 9-11] визначено ймовірнісні 
характеристики когерентного виявлення відбитих 
сигналів із повністю відомими параметрами при 
використанні стохастичних зондувальних радіо-
сигналів. Отримано аналітичне співвідношення 
для щільності ймовірності вирішальної статисти-
ки за наявності лише відбитого сигналу на вході 
детектора, лише завади та за наявності як сигналу, 
так і завади. Розраховано залежності ймовірності 
помилкової тривоги від порогового відношення 
та ймовірності правильного виявлення відно-
шення сигнал/шум при різних значеннях бази 
стохастичного сигналу, сімейство характеристик 
виявлення для фіксованої бази та різних значень 
розраховується ймовірність помилкової тривоги. 
Однак виявлення на основі прямих параметрів 
радіосигналів не розглядається. 

У роботах [6-8] запропоновано альтернатив-
ний варіант енергетичної теорії детектування не-
правдивої інформації, розроблений на основі 
закону байєсівської безумовної оптимізації стати-
стичних рішень. Виявлення неправдивої інфор-
мації та виявлення випадкових сигналів – це по-
шук інтервалу часу, де сумарна енергія сигналу та 
шуму по відношенню до середньої енергії внут-
рішнього шуму перевищує поріг виявлення із 
заданими якісними показниками. Розглянуто ме-
тоди послідовного та паралельного енергетично-

го детектування радіосигналів на радіочастоті від 
енергії, порівнянної або меншої за рівень внутрі-
шнього шуму радіоприймача, без урахування та з 
урахуванням впливу зовнішніх активних маскува-
льних перешкод. 

У роботах [12-16] наведено методи детекту-
вання неправдивої інформації та їх узагальнення. 
Вхід до бази даних з послідовними методами 
аналізу. Проте питання аналізу інформації з ме-
тою розділення реальних і складних варіантів 
застосування неправдивої інформації не підніма-
ється. У результаті використовуються значні ма-
тематичні та технічні ресурси. Що збільшує час 
на виявлення та блокування неправдивої інфор-
мації. Питання визначення ймовірності виявлен-
ня способу неправдивої інформації в літературі 
практично не розглядається. 

Виходячи з вищевикладеного, дуже важли-
вим є питання  виявлення неправдивої інформації 
та виявлення випадкових радіосигналів. А саме 
вирішення питання чи є випадковий сигнал, сиг-
налом засобу негласного отримання інформації 
чи ні. Є інформація правдивою чи ні. Саме засо-
би негласного отримання інформації порушують 
конфіденційність інформації, а неправдива ін-
формація руйнує інформаційну безпеку Держави. 
Тому наукове завдання по розробці нових та удо-
сконалення існуючих методів виявлення та бло-
кування неправдивої інформації та виявлення 
випадкових сигналів, сигналів якими є сигнали 
засобів негласного отримання інформації є дуже 
актуальним. 

РЕЗУЛЬТАТИ ДОСЛІДЖЕННЯ  
У даній роботи розглянемо алгоритм та пр-

актичні аспекти застосування теореми Байєса до 
виявлення загроз у системах інформаційної без-
пеки. А саме запропонуємо алгоритм викорис-
тання теореми Байєса для виявлення сигналів 
засобів негласного отримання інформації та ви-
явлення неправдивої інформації з метою заборо-
ни ії подальшого розповсюдження у інформа-
ційному просторі. 

Використання теореми Байєса для обробки та вияв-
лення сигналів засобів негласного отримання інформації 

Для пошуку сигналів засобів негласного 
отримання інформації існують багато методів 
ідентифікації, для нашого випадку будемо вико-
ристовувати тільки декілька з них, тобто зробимо 
припущення, що саме ці ознаки виявлення є го-
ловними. 

Але існує база спектрів сигналів,  які є спект-
рами сигналів засобів негласного отримання ін-
формації. Таким чином можливо виявляти випа-
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дкові сигнали при радіомоніторингу та робити 
порівняння з існуючій базою спектрів сигналів 
засобів негласного отримання інформації 

Наведемо приклад та зробимо розрахунки. 
Нехай після проведеного радіомоніторингу вияв-
лено випадковий сигнал, якій містять інформацію 
щодо сигналу засобів негласного отримання ін-
формації (наприклад, перевищення амплітуди 
порога сканування, наявність другої та третій гар-
моніки і т. ін.). Припустимо, що цей сигнал дійс-
но є сигналом засобу негласного отримання ін-
формації. Таким чином, спектр цього сигналу 
необхідно співставити з базою спектрів сигналів 
які є спектрами сигналів існуючої бази. Застосує-
мо для розв’язку цієї задачі теорему Байєса. 

Введемо в розгляд такі події: 
– C – випадковий спектр сигналу є спектром 

сигналу засобу негласного отримання інформації; 

– C  − випадковий спектр сигналу не є спек-
тром сигналу засобу негласного отримання інфо-
рмації; 

– M – спектр сигналу, визначене радіомоні-
торингом, збігаються; 

– М  − спектр сигналу, визначене радіомо-
ніторингом, не збігаються. 

Нехай дослідження спектрів показало, що 
спектр випадкового сигналу збігається зі спект-
ром з бази даних. В результаті декларується збіж-
ність двох спектрів. Виникає питання, Чи дійсно 
у такому випадку випадковий сигнал є сигналом 
засобу негласного отримання інформації? За тео-
ремю Байєса  апостеріорна ймовірність того, що 
спектр сигналу є спектром сигналу засобу неглас-
ного отримання інформації за збіжністю спектрів 
сигналів: 

( | ) ( )
( | )

( | ) ( ) ( | ) ( )

p M C p C
p C M

p M C p C p M C p C
=

+
.    (1) 

Введемо позначення: pСА – апріорна ймовір-
ність події C, тобто, апріорну ймовірність події 
p(C) і запишемо теорему у вигляді: 

( | )
( | )

( | ) ( | )(1 )

( | )

( )

CA

CA CA

CA

p M C p
p C M

p M C p M Cp p

p M C p

p M

= =
+ −

=

. (2) 

Оскільки: 

( | ) )(1
( | )

( | ) ) ( | )(1

CA

CA CA

p M C p
p C M

p M C p M Cp p

−
=

+−
,    (3) 

то апостеріорний шанс того, що спектр сигналу 
не є спектром сигналу засобу негласного отри-
мання інформації, прийме вигляд: 

(1 )( | ) ( | )

( | ) ( | )

CA

CA

pp C M p M C

p C M p M C p

−
=  ,           (4) 

де (1 ) /
CA CAp p−   – апріорний шанс того, що 

спектр сигналу не є спектром сигналу засобу не-
гласного отримання інформації. З цього прикла-
ду видно, що перевагою використання відно-
шення шансів є те, що немає необхідності обчис-
лювати безумовну ймовірність p(M) , тобто, немає 
необхідності обчислювати константу пропорцій-
ності (знаменник) в теоремі Байєса. 

Для подальшого обґрунтування застосування 
теореми Байєса для виявлення сигналу засобів 
негласного отримання інформації, розглянемо 
фактор Байєса. 

Фактор Байєса – це апостеріорний шанс то-
го, спектр сигналу є спектром сигналу засобу не-
гласного отримання інформації. 

Оскільки ( | ) 1 ( | )p C M p C M= − , то мо-

жливо записати вираз для фактора Байєса у ви-
гляді: 

( | ) / ( | )

( | ) / [1 ( | )]

r p M C p M C

p M C p M C

= =

= −
,              (5) 

який залежить тільки від даних. На основі виразу 
(5) отримаємо: 

( | ) / ( | ) ( | ) / ( | )

[ / (1 )] [ / (1 )],
CA CA CA CA

p C M p C M p M C p M C

rp p p p

= 

 − = −
  (6) 

де r − фактор Байєса, який являє собою апосте-
ріорний шанс того, що спектр сигналу є спект-
ром сигналу засобу негласного отримання інфо-
рмації. 
Таким чином, незалежно від значення pСА , чим 
більшим буде фактор Байєса, тим більшим буде 
шанс на користь події C (спектр сигналу є спект-
ром сигналу засобу негласного отримання інфо-
рмації)). Зазначимо, що значення r залежить тіль-
ки від даних. В подальшому фактор Байєса буде 
використовуватись при перевірці гіпотез. 

Тепер необхідно оцінити апріорну ймовір-
ність pСА того, що спектр сигналу є спектром сиг-
налу засобу негласного отримання інформації. 
Для простоти обчислень, введемо припущення, а 
саме приймемо, що апріорна ймовірність pСА  = 
0,5. У даному прикладі є ймовірності припусти-
тись двох помилок: 
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1. ( | )p M C  − ймовірність прийти до ви-

сновку, що немає збіжності спектрів сигналів, 

якщо вона повинна бути; 

2. ( | )p M C  − ймовірність того, що є збіж-

ність спектрів сигналів, коли її не має бути (при-

пустимо, що сигнал – це випадковий сигнал, якій 

не є спектром сигналу засобу негласного отри-

мання інформації). 

Ці ймовірності визначаються поточним рів-

нем розвитку технології та точністю засобів, які 

проводять спектральний аналіз радіодіапазону, 

припустимо (за наявними статистичними дани-

ми), що ( | )p M C =0,03, а ( | )p M C =0,002. 

Обчислення цих значень досить складне і 

залежить від результатів порівняння спектру ви-

падкового сигналу з відповідної бази даних. Воно 

залежить також від результатів порівняння декіль-

кох незалежних характеристик спектра цих двох 

сигналів  

Використовуючи наведені вище значення 

для ( | ),p M C  ( | )p M C , а також те, що ( | )p M C =  

1 ( | )p M C− = 1− 0,002 = 0,998, обчислимо ймові-

рність того, що спектр сигналу є спектром сигна-

лу засобу негласного отримання інформації: 

( | )
( | )

( | ) ( | ) )(1

0,998 0,5
0,9708 ,

0,998 0,5 0,03 0,5

CA

CA CA

p M C p
p C M

p M C p M Cp p
= =

+ −


= =

 + 

 

або біля 97%. Використовую вираз (5), знаходжу 

фактор Байєса, фактор Байєса [ /
CA

r p=  (1−  

0,9708
)] 33,36

1 0,98708
CA

p = =
−

. Апостеріорний 

шанс того, що спектр сигналу не є спектром сиг-

налу засобу негласного отримання інформації: 

1 ( | ) 1 0,9708
0,0299 0,3

( | ) 0,9708

p C M

p C M

− −
= =   

або апостеріорне свідчення на користь того, що 

спектр сигналу є спектром сигналу засобу неглас-

ного отримання інформації складає біля 33:1. 

Таким чином, збіжність спектрів сигналів є, у 

даному випадку, переконливим доведенням того, 

що спектр випадкового сигналу отриманий при 

радіомоніторингу обраного радіодіапазону є саме 

сигналом засобу негласного отримання інформа-

ції. 

Використання теореми Байєса для виявлення непра-
вдивої інформації та блокування ії розповсюдження у 
інформаційному просторі.  

Для виявлення неправдивої інформації та 
блокування її розповсюдження у інформаційному 
просторі існують багато методів ідентифікації, 
для нашого випадку будемо використовувати 
тільки декілька з них, тобто зробимо припущен-
ня, що саме ці ознаки виявлення є головними. 
Застосуємо алгоритм та зробимо розрахунки. 
Нехай після проведеного аналізу інформації 
зроблена спроба виявити неправдиву інформа-
цію. Ця інформація за оцінкою експертів  є не-
правдивою (наприклад, надійшла з чат ботів, з 
заборонених Web-ресурсів і т. ін.). Припустимо, 
що ця інформація дійсно є неправдивою. Таким 
чином, цю інформацію треба перевірити, співс-
тавити з оцінкою за базовими методами. Застосу-
ємо для розв’язку цієї задачі теорему Байєса. 

Введемо в розгляд такі події: 
– C – випадковий аналіз інформації показав 

наявність ознак неправдивої інформації; 

– C  − випадковий аналіз інформації не по-
казав наявність ознак неправдивої інформації;; 

– M – ознаки інформації, визначене експер-
тами, збігаються; 

– М  − ознаки інформації, визначене екс-
пертами, не збігаються. 

Нехай дослідження експертів показало, що 
ознаки неправдивості інформації збігається зі 
методами виявлення ознак неправдивої інформа-
ції даних. В результаті декларується збіжність ін-
формації. Але треба з’ясувати, дійсно, що у тако-
му випадку інформація є неправдивою? За теоре-
мою Байєса апостеріорна ймовірність того, що 
інформація є неправдивою інформацією за збіж-
ністю отриманого висновку та розрахунків за 
існуючими методами та методиками. Далі будемо 
використовувати запропонований нами алго-
ритм, а саме для нашого випадку запишемо вираз: 

( | ) ( )
( | )

( | ) ( ) ( | ) ( )

p M C p C
p C M

p M C p C p M C p C
=

+
.   (7) 

Введемо позначення: pСА – апріорна ймовір-
ність події C, тобто, апріорну ймовірність події 
p(C) і запишемо теорему у вигляді: 

( | )
( | )

( | ) ( | )(1 )

( | )
.

( )

CA

CA CA

CA

p M C p
p C M

p M C p M Cp p

p M C p

p M

= =
+ −

=

,   (8) 
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Оскільки: 

( | ) )(1
( | )

( | ) ) ( | )(1

CA

CA CA

p M C p
p C M

p M C p M Cp p

−
=

+−
,    (9) 

то апостеріорний шанс того, що інформація не є 
неправдивою інформацією, матиме вигляд: 

(1 )( | ) ( | )

( | ) ( | )

CA

CA

pp C M p M C

p C M p M C p

−
=  ,            (10) 

де (1 ) /
CA CAp p−   – апріорний шанс того, що 

інформація не є неправдивою інформацією. З 
цього прикладу видно, що перевагою викорис-
тання відношення шансів є те, що немає необхід-
ності обчислювати безумовну ймовірність p(M), 
тобто, немає необхідності обчислювати констан-
ту пропорційності (знаменник) в теоремі Байєса. 

Для подальшого обґрунтування застосування 
теореми Байєса для виявлення неправдивої інфо-
рмації, розглянемо фактор Байєса. 

Фактор Байєса – це апостеріорний шанс то-
го, інформація є неправдивою інформацією.  

Оскільки ( | ) 1 ( | )p C M p C M= − , то мож-

ливо записати вираз для фактора Байєса у вигля-
ді: 

( | ) / ( | )

( | ) / [1 ( | )]

r p M C p M C

p M C p M C

= =

= −
,              (11) 

який залежить тільки від даних. На основі виразу 
(11) отримаємо: 

( | ) / ( | ) ( | ) / ( | )

[ / (1 )] [ / (1 )] ,
CA CA CA CA

p C M p C M p M C p M C

rp p p p

= 

 − = −
   (12) 

де r − фактор Байєса, який являє собою апосте-
ріорний шанс того, інформація є неправдивою. 
Таким чином, незалежно від значення pСА, чим 
більшим буде фактор Байєса, тим більшим буде 
шанс на користь події C (інформація буде непра-
вдивою). Зазначимо, що значення r залежить 
тільки від даних. В подальшому фактор Байєса 
буде використовуватись при перевірці гіпотез. 

Тепер необхідно оцінити апріорну ймовір-
ність pСА того, інформація є неправдивою. Для 
простоти обчислень, введемо припущення, а са-
ме приймемо, що апріорна ймовірність pСА = 0,5. 

У даному прикладі є ймовірності припусти-
тись двох помилок: 

1. ( | )p M C  − ймовірність прийти до ви-

сновку, що немає параметрів збіжності правдиво-
сті та неправдивості інформації, якщо вона по-
винна бути; 

2. ( | )p M C − ймовірність того, що є збіж-

ність параметрів збіжності правдивості та неправ-
дивості інформації, коли її не має бути. 

Ці ймовірності визначаються поточним рів-
нем розвитку технології та точністю засобів, які 
проводять аналіз інформації, припустимо (за ная-

вними статистичними даними), що ( | )p M C =

0,01, а ( | )p M C =0,001. 

Обчислення цих значень досить складне і 
залежить від результатів порівняння інформації з 
відповідної бази параметрів неправдивості інфо-
рмації. Воно залежить також від результатів порі-
вняння декількох незалежних ознак інформації 
цих двох ознак інформації 

Використовуючи наведені вище значення 

для ( | ),p M C  ( | )p M C , а також те, що ( |p M  

) 1 ( | )C p M C= − = 1− 0,001 = 0,999, обчислимо 

ймовірність того, інформація є неправдивою: 

( | )
( | )

( | ) ( | ) )(1

0,999 0,5
0,9901,

0,999 0,5 0,01 0,5

CA

CA CA

p M C p
p C M

p M C p M Cp p
= =

+ −


= 

 + 

 

або біля 99%. Використовую вираз (5), знаходжу 
фактор Байєса, фактор Байєса [ / (1

CA
r p= −  

0,9901
)] 99,999

1 0,9901
CA

p = 
−

. Апостеріорний шанс 

того, що інформація не є неправдивою інформа-
цією: 

1 ( | ) 1 0,9901 1
0,099

( | ) 0,9901 10

p C M

p C M

− −
= =  , 

або апостеріорне свідчення на користь того, що 
інформація, яка підлягає аналізу є неправдивою 
та складає біля 10:1. 

Таким чином, у даному випадку, переконли-
вим доведенням того, що інформація яка підлягає 
аналізу є саме неправдивою інформацією. 

ВИСНОВКИ  
У роботі запропоновано алгоритм практич-

ного застосування теореми Байєса до виявлення 
небезпеки у системах інформаційної безпеки. 
Математичними розрахунками доведено доціль-
ність використання теореми Байєса для виявлен-
ня порушення конфіденційності та правдивості 
інформації. За результатами розрахунків з вико-
ристанням конкретних припущень отримали 
апостеріорне свідчення на користь того, що 
спектр сигналу є спектром сигналу засобу неглас-
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ного отримання інформації складає біля 33:1, а 
для визначення неправдивої інформації апостері-
орний шанс того, що інформація не є неправди-
вою інформацією 10:1, це є гарними результата-
ми. Таким чином довели, що використання тео-
реми Байєса для визначення захищеності інфор-
мації за запропонованим алгоритмом є удоскона-
ленням методу оцінки захисту інформації та до-
зволяє вирішувати наукове завдання по підви-
щенню ефективності інформаційної безпеки. 

Напрямком подальших досліджень є завдан-
ня оптимізації критеріїв оцінки для підвищення 
ефективності інформаційної безпеки. 
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ALGORITHM FOR APPLICATION OF BAYES' 
THEOREM FOR DETECTION OF THREATS IN 

INFORMATION SECURITY SYSTEMS 
Information protection is becoming more relevant in 
today's world. This is due to the growth of technical pro-
gress and the transformation of the world into an infor-
mation world. This became especially noticeable after the 
worldwide quarantine from the corona virus, humanity 
generally switched to information communication. Social 
networks and, in general, information communication 
through the worldwide network of Internet cyberspace 
have acquired further development. In connection with 
this, the scientific task of developing new and improving 
existing methods of information protection arises. One of 
the ways to improve information protection is the appli-
cation of Bayes' theorem. The paper proposes the practi-
cal application of Bayes' theorem to increase the effec-
tiveness of danger detection in the information protection 
and information security system of the State. Mathemati-
cal calculations proved the expediency of using Bayes' 
theorem to detect violations of confidentiality and truth-
fulness of information. According to the results of calcu-
lations using specific assumptions, we received posteriori 
evidence in favor of the fact that the spectrum of the 
signal is the spectrum of the signal of a means of secretly 
obtaining information is about 33:1, and for determining 
false information, the a posteriori chance that the infor-
mation is not false information is 10:1, that is are good 
results. In this way, it was proved that the use of Bayes' 
theorem to determine the security of information accord-
ing to the proposed algorithm is an improvement of the 
method of assessing information protection and allows 
solving the scientific task of increasing the effectiveness 
of information protection and information security of the 
State. 

Keywords: algorithm, nonlinear system, stability, delay, 
forecasting, information technologies, false information, 
personal data. 
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МАТЕМАТИЧНІ ОСНОВИ АЛГЕБРАЇЧНИХ РЕШІТОК ТА 

ЇХ ЗАСТОСУВАННЯ В КВАНТОВІЙ КРИПТОЛОГІЇ 

Андрій Кожухівський, Олександр Хіміч, Олександр Потій, 
Юрій Горбенко, Ольга Кожухівська, Юрій Борсуковський 

Постійний розвиток квантових комп'ютерів загрожує найсучаснішим криптографічним схемам з відкри-
тим ключем, таким як схеми генерації ключів на основі факторизації дискретних логарифмів, цифрових 
підписів та криптографії на еліптичних кривих. Необхідно розробляти нові криптографічні алгоритми, 
здатні протистояти атакам квантових комп'ютерів. Постквантова криптографія (PQC) спрямована на 
розробку алгоритмів, які можна використовувати без значних модифікацій існуючих мереж. Національний 
інститут стандартів і технологій США (NIST) організовує конкурс для відбору і стандартизації нових 
алгоритмів. Ця стаття містить огляд та аналіз процесу оцінки та відбору алгоритмів NIST на основі 
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