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РОЗРОБКА ЕФЕКТИВНИХ ЗАХОДІВ ВЕБ-БЕЗПЕКИ ДЛЯ МЕРЕЖІ ШЛЯХОМ  

ПРОВЕДЕННЯ ТЕСТУВАННЯ НА ПРОНИКНЕННЯ З ВИКОРИСТАННЯМ 

ФРЕЙМВОРКУ OWASP 

Марія Козловська, Андріян Піскозуб 

З кожним кроком у розвитку технологій, веб-безпека стає більш актуальною складовою для забезпечення 
надійності та захисту мережевих систем. Зростання кількості кіберзагроз та потенційних порушень безпе-
ки підкреслює необхідність удосконалення заходів захисту мережевих систем. Щоб допомогти розробникам 
та адміністраторам у цьому процесі, існує важливий інструмент – фреймворк OWASP (Open Web Ap-
plication Security Project). Він надає широкий спектр інструментів, рекомендацій та ресурсів для забезпечення 
безпеки веб-додатків. Цей фреймворк допомагає розробникам перевірити веб-додатки на наявність потен-
ційних вразливостей та знайти способи їх виправлення. Для кращого розуміння, можна уявити, що мережа 
– це будинок, а веб-додатки - це його двері та вікна. Якщо ці двері та вікна не міцно закриті, зловмисники 
можуть легко проникнути всередину та завдати шкоди. Отож для порівняння, можна сказати, що так са-
мо, як ви перевіряєте чи всі двері та вікна в мережі надійно захищені, OWASP надає засоби для перевірки 
веб-додатків на вразливості, що можуть бути використані зловмисниками для атак. Отже, використання 
фреймворку OWASP є важливим кроком у розробці ефективних заходів веб-безпеки для мережі, допомагає 
забезпечити надійність та захист системи від можливих кібератак та зловмисних дій. 
Ключові слова: фреймворк OWASP, веб-безпека, тестування на проникнення, захист даних, кіберза-
хист. 
 

ВСТУП 
У сучасну цифрову епоху, коли інформація є 

джерелом життя бізнесу, забезпечення безпеки 
корпоративних мереж стало першочерговим за-
вданням. Організації значною мірою поклада-
ються на використання продуктів і послуг інфор-
маційних технологій у своїй повсякденній діяль-
ності, тому захист цих активів має вирішальне 
значення для їхнього успіху та загального вижи-
вання в умовах жорсткої конкуренції. Інформа-
ційна безпека - це захист конфіденційних даних 
від несанкціонованого доступу, використання, 
розкриття, порушення, модифікації або знищен-
ня. Зважаючи на зростаючу складність і частоту 
кібератак, організаціям вкрай необхідно впрова-
джувати надійні заходи веб-безпеки для захисту 
своїх мереж і даних. 

Оскільки Інтернет продовжує ставати пов-
сюдним засобом комунікації та комерції, компанії 
все частіше ведуть бізнес онлайн. Однак зруч-
ність та ефективність цифрового ринку може 

бути затьмарена зростаючими ризиками безпеки, 
які супроводжують онлайн-транзакції та збері-
гання даних. Численні переваги ведення бізнесу в 
Інтернеті супроводжуються складним завданням 
навігації в середовищі, насиченому потенційними 
загрозами, такими як системна корупція, шахрай-
ство, крадіжки та віруси. Кіберзлочини призво-
дять не лише до прямих фінансових втрат, вони 
також підривають довіру клієнтів і шкодять репу-
тації бізнесу, що потенційно може призвести до 
довгострокових збитків. 

Тому для організацій дуже важливо оцінюва-
ти та посилювати безпеку своїх мережевих сис-
тем. У цьому ландшафті цифрових загроз фрей-
мворк OWASP стає основою безпеки веб-
додатків, забезпечуючи важливий фундамент для 
розробки безпечних систем. Після ретельного 
тестування на проникнення ці стратегії утворю-
ють надійний захист від різноманітних кіберза-
гроз, що дозволяє забезпечити безпеку системи. 
Конвергенція надійних фреймворків з комплекс-
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ними методами тестування дозволяє компаніям 
розробляти і підтримувати безпечне середовище, 
яке може адаптуватися до постійно мінливого 
характеру кіберзагроз [1]. 

АНАЛІЗ ОСТАННІХ ДОСЛІДЖЕНЬ ТА 
ПУБЛІКАЦІЙ 

Нещодавні дослідження та публікації в галузі 
веб-безпеки підкреслили зростаючу складність 
кіберзагроз і необхідність для організацій впрова-
джувати надійні заходи безпеки. Одна з важливих 
публікацій, , підготовлена групою експертів з 
безпеки, містить всебічний аналіз останніх тенде-
нцій щодо вразливостей веб-додатків і пропонує 
рекомендації щодо зниження цих ризиків за до-
помогою фреймворку OWASP [2]. Важливим 
аспектом посилення веб-безпеки є проведення 
тестування на проникнення, яке дозволяє виявити 
потенційні вразливості та слабкі місця в мережі. 
Такий проактивний підхід дозволяє організаціям 
усунути прогалини в безпеці до того, як ними 
скористаються зловмисники. Використовуючи 
фреймворк OWASP у поєднанні з тестуванням на 
проникнення, організації можуть отримати повне 
уявлення про стан безпеки своїх веб-додатків і 
визначити пріоритети для усунення недоліків. 
Крім того, інтеграція найкращих практик і засобів 
контролю безпеки, рекомендованих OWASP, 
може значно підвищити стійкість мережі до но-
вих кіберзагроз. Концепція OWASP є широко 
визнаним і прийнятим галузевим стандартом, 
який надає рекомендації щодо безпеки веб-
додатків. 

Крім того, дослідження, опубліковане в статті 
[3], заглиблюється в ефективність тестування на 
проникнення у виявленні та усуненні прогалин у 
безпеці. У дослідженні наведено приклади орга-
нізацій, які успішно використовували тестування 
на проникнення для виявлення критичних враз-
ливостей та проактивного зміцнення своєї веб-
безпеки. Висновки цього дослідження підкрес-
люють важливість регулярного проведення тесту-
вання на проникнення як частини комплексної 
стратегії веб-безпеки. 

В статті [4] розглядаються нові найкращі 
практики захисту веб-додатків в умовах еволюції 
кіберзагроз. У документі наводяться конкретні 
приклади успішних впроваджень безпеки на ос-
нові фреймворку OWASP та методологій тесту-
вання на проникнення, що дає цінну інформацію 
для організацій, які прагнуть посилити свою по-
зицію у сфері веб-безпеки. 

В статті [5] розглядаються аспекти веб-без-
пеки та піднімається питання сучасних тенденцій 

в області пентестування з аналізом переваг і не-
доліків ручного та автоматизованого тестування 
на проникнення. Сучасна тенденція, відзначена 
авторами, полягає у поєднанні обох методів - ру-
чного та автоматизованого тестування. Такий 
підхід дозволяє скористатися перевагами обох 
методів, компенсуючи їхні недоліки. Наприклад, 
ручне тестування може бути застосоване для ви-
явлення складних вразливостей, в той час як ав-
томатизовані засоби можуть використовуватися 
для швидкого сканування та виявлення типових 
проблем. 

Результати останніх досліджень і публікацій 
підкреслюють важливість того факту, що слід 
бути в курсі останніх подій у сфері веб-безпеки і 
використовувати перевірені фреймворки і мето-
дології, щоб захиститися від нових кіберзагроз. 

ПОСТАНОВКА ЗАВДАННЯ 
Основною проблемою, з якою сьогодні сти-

кається сфера кібербезпеки, є невідповідність між 
швидкозмінним ландшафтом загроз і статичніс-
тю багатьох існуючих заходів безпеки. Аналіз 
останніх досліджень і публікацій показує, що, 
незважаючи на усвідомлення критичної ролі кі-
бербезпеки, багато організацій залишаються не-
достатньо підготовленими до того, щоб впорати-
ся з витонченістю і частотою нових кіберзагроз. 
Оскільки кіберзагрози стають все більш витон-
ченими і поширеними, організації повинні ви-
значити веб-безпеку як основний компонент сво-
єї загальної стратегії управління ризиками. 

Атаки вже не є поодинокими інцидентами, а 
є частиною постійної і динамічної стратегії кібе-
рвійни, яка безперервно націлена на вразливі 
місця в інформаційних системах. Це призводить 
до важливого питання: як організації можуть вий-
ти за рамки традиційних, реактивних підходів і 
розробити проактивні, динамічні стратегії кібер-
безпеки, що безперервно розвиваються? 

Щоб вирішити критичну проблему швидкої 
зміни ландшафту загроз і статичності існуючих 
заходів безпеки, організаціям необхідно надати 
пріоритет проактивному і динамічному підходу 
до кібербезпеки. Вихід за рамки традиційних, 
реактивних підходів передбачає прийняття підхо-
ду до безпеки, заснованого на оцінці ризиків, що 
вимагає постійної оцінки систем і даних, вияв-
лення вразливостей і впровадження заходів для 
зниження ризиків. 

Інвестиції в сучасні засоби виявлення загроз і 
реагування на них, такі як системи безпеки на 
основі машинного навчання, мають важливе зна-
чення для того, щоб не відставати від кіберзагроз, 
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які постійно змінюються. Ці системи здатні адап-
туватися до нових і нових загроз у режимі реаль-
ного часу, забезпечуючи організаціям більш про-
активну стратегію захисту. 

Крім того, співпраця та обмін інформацією 
між організаціями та фахівцями з кібербезпеки 
відіграють вирішальну роль у подоланні динамі-
чного характеру кіберзагроз. Обмінюючись най-
кращими практиками, організації можуть спільно 
випереджати нові загрози та зміцнювати свою 
загальну систему кібербезпеки. 

Впроваджуючи ці проактивні заходи та пос-
тійно розвиваючи свої стратегії кібербезпеки, 
організації можуть краще захиститися від швид-
козмінного ландшафту кіберзагроз та мінімізува-
ти наслідки кібератак. 

Метою даної статті є дослідження та акценту-
вання важливості впровадження комплексних 
заходів веб-безпеки в корпоративних мережах для 
захисту від зростаючої складності та частоти кі-
бератак. Завдяки такому комплексному підходу є 
можливість забезпечити ефективні проактивні та 
адаптивні заходи безпеки, вирішуючи виклик 
індустрії кібербезпеки, пов'язаний з еволюцією 
загроз. У статті детально розглядається фрейм-
ворк OWASP як наріжний камінь для розробки 
безпечних веб-додатків у поєднанні з основними 
методами тестування на проникнення для вияв-
лення та усунення вразливостей. Це має допомог-
ти організаціям вийти за рамки традиційних, реа-
ктивних заходів безпеки і перейти до динамічних 
стратегій кібербезпеки, що постійно розвивають-
ся, підкреслюючи важливість досліджень для змі-
цнення цифрової інфраструктури і забезпечення 
безперервності та надійності сучасних бізнес-
операцій. 

ОСНОВНА ЧАСТИНА 
Тестування на проникнення у веб-безпеці 
Тестування на проникнення, також відоме як 

етичний хакінг, відіграє життєво важливу роль у 
виявленні та виправленні вразливостей у веб-
додатках. Тестування на проникнення передбачає 
імітацію реальної атаки на мережу або додаток 
для виявлення потенційних слабких місць і враз-
ливостей. 

Існує кілька типів тестування на проникнен-
ня, включаючи тестування методом "чорного 
ящика", "білого ящика" і "сірого ящика" [8]: 

1. Тестування методом чорного ящика (Black 
Box Testing): 

• опис: виконується без попереднього знання 
про внутрішню структуру або реалізацію систе-
ми; 

• підходи: тестувальник зосереджується на 
зовнішньому аналізі, використовуючи доступні 
публічні дані; 

• мета: виявлення вразливостей, які можуть 
бути використані зовнішнім зловмисником; 

2. Тестування методом білого ящика (White 
Box Testing): 

• опис: проводиться з повним доступом до 
інформації про систему, включаючи вихідний 
код, архітектуру та іншу внутрішню інформацію; 

• підходи: тестувальник має можливість про-
водити детальний аналіз внутрішніх механізмів 
системи; 

• мета: виявлення вразливостей на рівні реа-
лізації, оптимізація або розробка безпечних прак-
тик програмування; 

3. Тестування методом сірого ящика (Grey 
Box Testing): 

• опис: комбінує елементи обох підходів, де 
тестувальник має часткові знання про систему; 

• підходи: тестувальник має обмежений дос-
туп до внутрішніх деталей системи; 

• мета: поєднання переваг кількох підходів 
для максимально ефективного виявлення вразли-
востей. 

Під час процесу тестування на проникнення 
тестувальники використовують різні методи та 
інструменти для виявлення вразливостей. Ці ме-
тоди можуть включати сканування мережі, скану-
вання вразливостей, злам паролів, соціальну ін-
женерію та використання відомих вразливостей. 
Після виявлення вразливостей тестувальник тісно 
співпрацює з організацією, щоб виправити ці 
проблеми та посилити загальний рівень безпеки 
мережі. 

Після того, як тестувальник виявив вразливо-
сті і повідомив про них, дуже важливо, щоб орга-
нізації вжили відповідних заходів для вирішення 
цих проблем. 

Кроки для успішного тестування на проник-
нення, згідно зі Стандартом проведення тесту-
вання на проникнення [9], є наступними: 

1. Взаємодія перед початком роботи (Pre-
engagement interactions): на цьому етапі створю-
ється підґрунтя для успішного проведення тесту 
на проникнення. Зацікавлені сторони узгоджують 
обсяг, цілі, терміни і протоколи комунікації. Цей 
етап планування часто включає огляд попередніх 
тестів на проникнення і збір будь-якої відповідної 
документації, яка може підтримати процес; 

2. Збір розвідувальної інформації (Intelligence 
gathering): тестувальники беруть участь в активній 
і пасивній розвідці для збору інформації про ці-
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льову систему. Вони використовують інструмен-
ти для сканування мережі і досліджують публічні 
записи або аномалії в цифрових слідах, які мо-
жуть виявити вразливості. Для виявлення методів 
обробки даних, які можуть бути використані, та-
кож застосовуються офлайн-методи розвідки; 

 

Рис. 1. Кроки для успішного 
тестування на проникнення 

3. Моделювання загроз (Threat modeling): 
маючи чітке розуміння активів системи та профі-
лів потенційних зловмисників, формулюється 
модель загроз. Вона вказує на ймовірні цілі, век-
тори атаки та пріоритети безпеки. Документація 
тут має вирішальне значення для забезпечення 
прозорості та повторюваності основи оцінки; 

4.  Аналіз вразливостей (Vulnerability analy-
sis): зазвичай це передбачає використання авто-
матизованих інструментів, таких як сканери враз-
ливостей, для виявлення та каталогізації потен-
ційних слабких місць у захисті мережі або систе-
ми. Для виявлення вразливостей сканери можуть 
використовувати комбінацію динамічного аналізу 
(тестування програмного забезпечення шляхом 
виконання та моніторингу його поведінки) або 
статичного аналізу (вивчення коду без виконання 
програми). Пентестери аналізують архітектурні, 
процедурні та реалізаційні аспекти з метою вияв-
лення прогалин у безпеці. Вони оцінюють сер-
йозність кожної вразливості та підтверджують 
ризик, пов'язаний з нею. Як результат, надається 
докладна оцінка вразливостей, підтверджена гли-
боким дослідженням; 

5. Експлоітація (Exploitation): на даному етапі 
тестувальники намагаються використати виявлені 
вразливості для отримання несанкціонованого 
доступу до систем, підвищення привілеїв або 
проведення несанкціонованих дій в мережі. 

Якщо на попередньому етапі аналіз вразли-
вості було виконано належним чином, цей етап 
має бути добре спланованим на основі сформо-
ваного на попередньому етапі цільового списку 
сервісів, що дає можливість визначити основну 
точку входу в організацію та цінні цільові активи. 

Мета цього етапу – продемонструвати, чого 
може досягти зловмисник, якщо скористається 
вразливими місцями, виявленими під час оцінки 
вразливостей. Результати спроб експлоітації ма-
ють вирішальне значення, оскільки вони надають 
чіткі докази потенційних порушень безпеки та 
допомагають визначити пріоритетність зусиль з 
усунення недоліків; 

6. Пост-експлоітація (Post-exploitation): пост-
експлоітація є важливим етапом тестування на 
проникнення, який спрямований на ретельну 
оцінку можливостей і вразливостей цільової сис-
теми. Основна мета - отримати необмежений 
доступ до всіх аспектів цільової системи, не ви-
кликаючи жодних тривог і не будучи виявленим 
заходами безпеки. Виявлення зловмисника захи-
сниками системи-мішені зробить зусилля злов-
мисника неефективними і зведе нанівець будь-
який потенційний вплив. 

На етапі пост-експлоітації пентестер викори-
стовує вразливості цільової системи, не вимагаю-
чи автентифікації, що дозволяє йому проаналізу-
вати цінність даних, присутніх в системі жертви. 
Якщо ці дані будуть визнані цінними, пентестер 
може заглибитися глибше, щоб отримати додат-
кову інформацію про цільову систему. Крім того, 
він вивчає різні аспекти конфігурації системи, 
протоколи зв'язку, налаштування реєстру та ме-
тоди мережевого підключення, щоб зрозуміти 
архітектуру системи та її потенційні слабкі місця. 

Важливо зазначити, що методи та вимоги до 
пост-експлоітації можуть відрізнятися залежно від 
конкретних обставин. Дотримання етичних 
принципів і правових міркувань має першорядне 
значення в процесі тестування на проникнення, 
щоб гарантувати, що тест буде проведений відпо-
відально і етично; 

7. Звітність (Reporting): на фінальному етапі 
складається комплексний звіт, в якому детально 
описується обсяг, використані методи, знайдені 
вразливості та рекомендації щодо їх усунення. 
Звіт є важливим документом для розуміння заці-
кавленими сторонами стану захищеності їхньої 
системи і слугує дорожньою картою для вирі-
шення проблем безпеки. 

Зі стратегічної точки зору, роль тестування 
на проникнення у веб-безпеці полягає у забезпе-
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ченні проактивної позиції щодо загроз. Виявля-
ючи та усуваючи вразливості до того, як вони 
можуть бути використані, організації можуть за-
побігти потенційним інцидентам безпеки. Це 
також допомагає підтримувати довіру з користу-
вачами та зацікавленими сторонами, демонстру-
ючи належну ретельність у захисті конфіденцій-
них даних. 

Використання фреймворку OWASP для розробки 
заходів веб-безпеки 

Фреймворк OWASP (Open Web Application 
Security Project) – це широка і всесвітньо визнана 
платформа, призначена для посилення безпеки 
веб-додатків. Вона слугує централізованим цент-
ром для безлічі ресурсів, інструментів, найкращих 
практик та спільних ініціатив, спрямованих на 
вирішення багатогранних проблем, пов'язаних із 
загрозами кібербезпеки у сфері розробки та роз-
гортання веб-додатків. 

В основі OWASP лежать принципи відкри-
тості, прозорості та співпраці, керованої спільно-
тою. Даний фреймворк використовує колектив-
ний досвід і внесок фахівців з кібербезпеки, роз-
робників, дослідників та ентузіастів з усього світу 
для створення всеосяжного сховища знань і ресу-
рсів. 

OWASP проводить різні проекти, спрямовані 
на покращення різних аспектів безпеки. Ці прое-
кти часто включають інструменти та ресурси, які 
можна використовувати для підвищення мереже-
вої безпеки: 

• OWASP Top 10 [10] надає пріоритетний 
список найбільш критичних ризиків безпеки, з 
якими стикаються веб-додатки. Хоча він в першу 
чергу зосереджений на безпеці веб-додатків, бага-
то з перерахованих вразливостей також можуть 
вплинути на мережеву безпеку. Розуміючи і усу-
ваючи ці вразливості, організації можуть підви-
щити загальний рівень мережевої безпеки; 

• OWASP ZAP (Zed Attack Proxy) [11] можна 
використовувати для сканування і тестування без-
пеки мережевих додатків, API і сервісів для вияв-
лення вразливостей і неправильних конфігурацій 
безпеки; 

• OWASP ModSecurity Core Rule Set (CRS)[12] 
надає набір правил для брандмауера веб-додатків 
ModSecurity (WAF) для захисту веб-додатків та 
API від поширених атак; 

• OWASP Cheat Sheets [13] містять стислі пра-
ктичні рекомендації щодо впровадження безпеч-
них методів кодування, усунення поширених вра-
зливостей безпеки та дотримання найкращих 
практик у сфері безпеки веб-додатків. Вони слу-

гують безцінним ресурсом для розробників, про-
понуючи короткі довідники для безпечного про-
ектування, розробки та розгортання веб-додатків; 

• OWASP Documentation: OWASP пропонує 
обширну документацію [14], що охоплює різні 
аспекти безпеки веб-додатків, включаючи безпе-
чну мережеву архітектуру, моделювання загроз і 
методології тестування безпеки. Використовуючи 
ці ресурси, організації можуть отримати уявлення 
про найкращі практики проектування та впрова-
дження безпечних мережевих архітектур і прото-
колів; 

• OWASP Community: спільнота OWASP ві-
діграє ключову роль у просуванні місії організації. 
Вона складається з волонтерів, учасників, локаль-
них відділень та робочих груп, що спрямовані на 
розвиток та адаптацію OWASP до сучасних ви-
кликів у галузі кібербезпеки, завдяки активному 
обміну знаннями та спільним зусиллям. 

Загалом, фреймворк OWASP слугує незамін-
ним ресурсом для організацій та приватних осіб, 
які прагнуть створювати, розгортати та підтриму-
вати безпечні веб-додатки. Використовуючи ба-
гатство ресурсів і досвіду, пропонованих OWASP, 
зацікавлені сторони можуть бути в курсі нових 
загроз, переймати кращі практики і зміцнювати 
свій захист від кібератак [15]. 

Практичне застосування інноваційних підходів до 
безпеки додатків OWASP 

Зі збільшенням частоти кібератак і витоків 
даних організаціям вкрай важливо впроваджувати 
інноваційні підходи до безпеки додатків, щоб 
захистити свою конфіденційну інформацію і 
зберегти довіру користувачів. Ось кілька прикла-
дів того, як ці інноваційні підходи можуть бути 
застосовані на практиці: 

• використання машинного навчання та шту-
чного інтелекту: практичне застосування машин-
ного навчання та штучного інтелекту включає 
реалізацію систем аналізу поведінки користувачів 
та трафіку додатків з метою виявлення аномаль-
них дій, які можуть свідчити про потенційні за-
грози [16]. Наприклад, можна використовувати 
алгоритми аналізу журналів доступу, щоб виявити 
незвичні підключення або запити, що можуть 
свідчити про атаки. Додатково, можна реалізувати 
системи детекції аномалій, які аналізують зміни у 
поведінці користувачів та системи для виявлення 
вразливостей та потенційних атак. Тестування на 
проникнення традиційно протистоїть автомати-
зації через великий досвід, необхідний професіо-
налам. Великі мовні моделі (Large Language Mod-
els (LLM)) показали значний прогрес у різних 
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сферах, і їхні нові можливості свідчать про їхній 
потенціал автоматизувати галузь пентесту [17]. У 
цьому дослідженні автори оцінили продуктив-
ність LLM у реальних завданнях тестування на 
проникнення, зазначивши, що хоча LLM демон-
струють майстерність у конкретних підзавданнях 
у процесі тестування на проникнення, таких як 
використання інструментів тестування, інтерпре-
тація результатів і пропонування наступних дій, 
вони також стикаються з труднощами підтри-
мання інтегрованого розуміння загального сцена-
рію тестування. Автори запропонували Pentest-
GPT – інструмент автоматичного тестування на 
проникнення на базі LLM, довів свою ефектив-
ність у вирішенні завдань тестування на проник-
нення в реальному світі; 

• застосування блокчейну для захисту даних: 
практичне застосування технології блокчейну для 
захисту даних може включати створення розпо-
діленої системи зберігання даних, де інформація 
зберігається у вигляді блоків, які підтверджуються 
мережею вузлів [18]. Це забезпечує надійність 
даних, оскільки будь-які спроби маніпулювання 
або зміни даних будуть виявлені мережею. На-
приклад, можна застосувати технологію блок-
чейну для зберігання основних даних аутентифі-
кації користувачів або даних про транзакції в фі-
нансових додатках; 

• реалізація багаторівневого автентифікацій-
ного підходу: практичне впровадження багаторі-
вневого підходу до автентифікації може включати 
використання різних методів ідентифікації та 
автентифікації користувачів на різних рівнях дос-
тупу до системи [19]. Наприклад, використання 
двофакторної автентифікації для доступу до важ-
ливих ресурсів або використання біометричних 
даних для автентифікації в мобільних додатках. 
Кожен рівень автентифікації може мати свої вла-
сні механізми захисту, що зробить систему стій-
кішою до атак; 

• використання контейнеризації та мікросер-
вісів: практичне застосування контейнеризації та 
мікросервісів може включати розгортання окре-
мих компонентів додатку в контейнерах з мініма-
льною кількістю привілеїв доступу [20]. Це до-
зволяє ізолювати окремі частини додатку та об-
межувати їх вплив на інші компоненти системи. 
Наприклад, можна використовувати контейнери 
для розгортання мікросервісів, які відповідають за 
різні функціональні аспекти додатку (наприклад, 
автентифікація, авторизація, зберігання даних), 
що дозволяє ефективно управляти ізоляцією та 
безпекою кожного сервісу; 

• використання систем Continuous Integra-
tion/Continuous Deployment (CI/CD): практичне 
застосування CI/CD включає автоматизацію 
процесів тестування та розгортання додатків для 
швидкого виявлення та усунення вразливостей. 
Наприклад, можна використовувати системи ав-
томатичного тестування, які перевіряють код на 
наявність вразливостей та автоматично створю-
ють звіти з результатами тестів [21]. Після цього, 
процес CI/CD автоматично розгортає безпечні 
версії додатків у виробниче середовище, що до-
зволяє швидко реагувати на потенційні загрози та 
мінімізує час простою системи. 

Ці інноваційні підходи допомагають органі-
заціям забезпечити ефективний захист своїх веб-
додатків від сучасних кіберзагроз та зберегти до-
віру користувачів. Використання цих методів до-
зволяє підвищити безпеку та стійкість додатків до 
потенційних атак і зберегти конфіденційність 
даних користувачів. 

Ручне та автоматизоване тестування на проник-
нення: порівняльний аналіз 

Ручне та автоматизоване тестування на про-
никнення – це дві основні стратегії в області тес-
тування безпеки програмного забезпечення. Руч-
не тестування на проникнення включає в себе 
активну участь людських експертів, які викорис-
товують свої знання та інтуїцію для виявлення 
потенційних вразливостей у програмному забез-
печенні. Цей підхід дозволяє отримати глибше 
розуміння контексту програми та виявити складні 
вразливості, які можуть залишитися непомічени-
ми автоматизованими інструментами. Однак руч-
не тестування може бути витратним за часом і 
засобами, особливо при великих проектах. 

Автоматизоване тестування на проникнення 
використовує спеціальні програмні засоби для 
автоматизації процесу виявлення вразливостей у 
програмному забезпеченні. Цей підхід зазвичай 
швидший та більш ефективний для виявлення 
широкого спектру вразливостей та виконання 
повторюваних тестів. Однак він може не виявля-
ти складні вразливості, які потребують аналізу 
експертів, та може давати помилкові сигнали [22]. 

Ось практичні приклади автоматизованих ін-
струментів для тестування на проникнення для 
кожного типу тестування: 

1. Unit Testing (Модульне тестування) [23]: 
• інструмент: JUnit або NUnit для Java та 

.NET відповідно; 
• приклад: написання модульних тестів для 

окремих функцій або методів, щоб переконатися, 
що вони працюють належним чином; 
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2. Smoke Testing (Димове тестування) [24]: 
• інструмент: Selenium для тестування веб-

додатків; 
• приклад: автоматизація процесу входу в 

систему та перевірка базової функціональності, 
наприклад, навігації по різних сторінках; 

3. Integration Testing (Інтеграційне тестуван-
ня) [25]: 

• інструмент: Postman для тестування API; 
• приклад: тестування інтеграції різних мік-

росервісів шляхом надсилання запитів до API та 
перевірки відповідей; 

4. Regression Testing (Регресійне тестування) 
[26]: 

• інструмент: Selenium або Appium для тес-
тування інтерфейсу користувача; 

• приклад: автоматизація тестування крити-
чно важливих робочих процесів після кожної 
нової зміни коду, щоб переконатися, що існуюча 
функціональність залишається недоторканою; 

5. API Testing (Тестування API) [27]: 
• інструмент: OWASP ZAP (Zed Attack Pro-

xy) для тестування безпеки API; 
• приклад: запуск сканування безпеки API 

для виявлення вразливостей, таких як недоліки 
ін'єкцій або небезпечні методи автентифікації; 

6. Security Testing (Тестування безпеки) [28]: 
• інструмент: Nessus або OpenVAS для ска-

нування вразливостей; 

• приклад: сканування мережі або веб-дода-
тку на наявність відомих вразливостей і неправи-
льних конфігурацій; 

7. Performance Testing (Тестування продук-
тивності) [29]: 

• інструмент: Apache JMeter для тестування 
навантаження; 

• приклад: імітація тисяч одночасних корис-
тувачів для вимірювання продуктивності веб-
додатку під великим навантаженням; 

8. Acceptance Testing (Приймальне тестуван-
ня) [30]: 

• інструмент: Cucumber або Behave для по-
ведінково-орієнтованої розробки; 

• приклад: написання критеріїв прийнятно-
сті в синтаксисі Gherkin і автоматизація виконан-
ня цих тестів для перевірки відповідності програ-
много забезпечення заданим вимогам; 

9. Dynamic Application Security Testing (DA-
ST) (Динамічне тестування безпеки додатків) [31]: 

• інструмент: OWASP ZAP або Burp Suite 
для динамічного аналізу веб-додатків; 

• приклад: сканування веб-додатку, виявлен-
ня всіх доступних кінцевих точок і виконання 
тестів безпеки для пошуку вразливостей, таких як 
XSS або SQL-ін'єкції. 

Наведено порівняльний аналіз ручного та ав-
томатизованого тестування на проникнення 
(табл. 1). 

Таблиця 1 
Порівняльний аналіз ручного та автоматизованого тестування на проникнення 

Характеристика Ручне тестування на проникнення 
Автоматизоване тестування на 

проникнення 

Залучення 
людини 

Потребує висококваліфікованих 
спеціалістів з безпеки для ручного аналізу 
систем, ідентифікації вразливостей та їх 

експлуатації. 

В основному ґрунтується на 
автоматизованих інструментах та 

скриптах для сканування вразливостей 
та здійснення атак з мінімальною 

участю людини. 

Глибина 
аналізу 

Пропонує глибший аналіз, оскільки пен-
тестери можуть зрозуміти контекст, біз-

нес-логіку та виконувати складні атаки, які 
автоматизовані інструменти можуть про-

пустити. 

Обмежена глибина, оскільки 
автоматизовані інструменти 

дотримуються попередньо визначених 
алгоритмів та можуть пропустити деякі 

вразливості або неправильно 
тлумачити результати. 

Налаштування 

Високий рівень налаштованості для 
адаптації до конкретних середовищ, 

програм та потреб у безпеці. Пентестери 
можуть розробляти унікальні 

сценарії атак. 

Обмежена налаштованість, оскільки 
автоматизовані інструменти 

дотримуються попередньо визначених 
шаблонів сканування, які можуть не 

підходити для всіх сценаріїв. 

Часові 
затрати 

Зазвичай вимагає більше часу через ручну 
роботу, пов'язану з розвідкою, аналізом та 

експлуатацією. 

Швидше, оскільки автоматизовані 
інструменти можуть сканувати великі 

мережі або програми за відносно 
короткий час. 

Вартість 
Часто більш дороге через потребу у 
висококваліфікованих фахівцях та 
часоємність ручного тестування. 

Загалом більш ефективно за рахунок 
зменшеної потреби в людських ресур-

сах та швидкості тестування. 
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Точність 
виявлення 

Висока точність, оскільки пентестери 
можуть перевіряти результати, усувати 

помилкові виявлення та надавати детальні 
звіти. 

Схильний до помилкових та 
неправильних виявлень, оскільки 

автоматизовані інструменти можуть 
неправильно тлумачити результати. 

Адаптованість до 
нових загроз 

Більш пристосований до нових загроз та 
вразливостей «нульового дня» за рахунок 

людського інтелекту та креативності. 

Обмежена адаптованість до нових 
загроз, якщо база даних 

автоматизованого інструменту не 
регулярно оновлюється або не 
налаштовується для виявлення 

невідомих вразливостей. 

Оцінка ризиків 

Забезпечує комплексне розуміння 
ризиків, включаючи потенційний вплив 

та ймовірність, на основі людського 
волевиявлення та експертизи. 

Оцінка ризиків може бути менш 
нюансованою, зосереджуючись 

більше на наявності або відсутності 
вразливостей, а не на їх потенційному 

впливі. 

Придатність для 
складних систем 

Добре підходить для складних систем, 
програм або середовищ, де 

автоматизовані інструменти можуть мати 
проблеми через унікальні конфігурації 

або поведінку. 

Може мати проблеми з ефективним 
тестуванням складних систем, 

особливо тих, що мають нестандартні 
архітектури або корпоративні 

програми. 

 
Отже, оптимальний підхід полягає у поєд-

нанні обох стратегій – використанні як ручного, 
так і автоматизованого тестування на проникнен-
ня. Такий комплексний підхід дозволяє забезпе-
чити більш повне покриття виявлення вразливо-
стей та мінімізувати ймовірність пропуску потен-
ційних загроз безпеці. 

ВИСНОВКИ 
У цифровій сфері, що швидко розвивається, 

де кіберзагрози підстерігають на кожному кроці, 
розробка надійних заходів веб-безпеки є наріж-
ним каменем сучасних оборонних стратегій. За-
вдяки ретельному дослідженню та аналізу розк-
рито важливість нагальної потреби в ефективних 
протоколах веб-безпеки, зокрема, через призму 
тестування на проникнення з використанням по-
тужної платформи OWASP. 

Використовуючи можливості OWASP, орга-
нізації можуть розпочати активний шлях до зміц-
нення своїх цифрових фортець. Цей фреймворк 
слугує не просто інструментом, а вартовим, який 
невтомно прочісує глибини веб-додатків та ін-
фраструктури, щоб виявити вразливості до того, 
як зловмисники зможуть ними скористатися. Це 
щит, який захищає від постійно зростаючого 
спектру кіберзагроз, пропонуючи стійкий захист 
в дедалі небезпечнішому онлайн-ландшафті. 

Хоча OWASP є потужною зброєю в арсеналі 
кібербезпеки, вона є лише одним з аспектів бага-
тогранної оборонної стратегії. Справжня стійкість 
проти цифрових супротивників вимагає цілісно-
го підходу, що включає такі елементи, як моніто-
ринг загроз в режимі реального часу, адаптивні 
механізми реагування на інциденти і ініціативи з 
безперервної освіти в галузі безпеки. 

Коли ми вдивляємося в горизонт кіберзахис-
ту, стає очевидним, що цей шлях нескінченний. 
Противники, з якими ми стикаємось, динамічні, а 
їхня тактика постійно розвивається. Таким чином, 
завершення цього дослідження знаменує собою 
не кінець, а новий початок – заклик до подаль-
ших інновацій, досліджень і співпраці у сфері 
веб-безпеки. 

У вирі постійних інновацій лежить перспек-
тива більш безпечного цифрового майбутнього. 
Однак ця перспектива може бути реалізована 
лише за умови, якщо ми приділимо належну увагу 
кібербезпеці на всіх рівнях: від індивідуальних 
користувачів до великих корпорацій та урядів. 
Розробка та впровадження стратегій превентив-
них заходів, посилення культури кібербезпеки, 
постійне оновлення і підвищення кваліфікації 
спеціалістів у цій сфері – всі ці кроки відіграють 
важливу роль у забезпеченні нашої цифрової 
безпеки. Крім того, необхідно продовжувати ін-
вестувати в дослідження та розробки нових тех-
нологій у галузі кібербезпеки, щоб відповідати 
зростаючим вимогам та загрозам. Активна спів-
праця між сектором приватного та громадського 
секторів також відіграє важливу роль у виявленні 
та запобіганні кіберзагрозам. 

Отже, лише шляхом поєднання зусиль, інно-
вацій та постійного вдосконалення ми зможемо 
побудувати більш безпечне та надійне цифрове 
майбутнє для нашого суспільства. 
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DEVELOPMENT OF EFFECTIVE WEB 
SECURITY MEASURES FOR THE NETWORK 
BY CONDUCTING PENETRATION TESTING 

USING THE OWASP FRAMEWORK 
With each step in the development of technology, web 
security is becoming a more relevant component for en-
suring the reliability and protection of network systems. 
The growing number of cyber threats and potential secu-
rity breaches emphasizes the need to improve the protec-
tion of network systems. To help developers and adminis-
trators in this process, there is an important tool – the 
OWASP (Open Web Application Security Project) fram-
ework. It provides a wide range of tools, guidelines, and 
resources for securing web applications. This framework 
helps developers check web applications for potential 
vulnerabilities and find ways to fix them. To better under-
stand, you can imagine that the network is a house and 
web applications are its doors and windows. If these 
doors and windows are not tightly closed, attackers can 
easily get in and cause damage. So, to put it in compari-
son, just as you check if all the doors and windows in 
your network are secure, OWASP provides a means to 
check web applications for vulnerabilities that can be 
exploited by attackers. Therefore, using the OWASP 
framework is an important step in developing effective 
web security measures for your network, helping to en-
sure that your system is reliable and protected from pos-
sible cyberattacks and malicious actions. 

Keywords: OWASP framework, web security, penetra-
tion testing, data protection, cyber security. 
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АЛГОРИТМ ЗАСТОСУВАННЯ ТЕОРЕМИ БАЙЄСА ДЛЯ ВИЯВЛЕННЯ  

НЕПРАВДИВОЇ ІНФОРМАЦІЇ У СИСТЕМАХ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

Сергій Глухов, Ігор Половінкін, Максим Кузьменко, Віталій Пономаренко  

Захист інформації стає більш актуальним у сучасному світі. Це пов’язано зі зростанням технічного прогре-
су та перетворенням світу у інформаційних світ. Особливо це стало помітним після всесвітнього карантину 
від короно вірусу, людство перейшло загалом у інформаційне спілкування. Набули подальший розвиток  соціа-
льні мережи та загалом інформаційне спілкування через всесвітню  мережу інтернет- кіберпростір. В зв’язку 
з чим виникає наукове завдання по розробки  нових та удосконаленню існуючих методів захисту інформації. 
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