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RESEARCH ON THE EFFICIENCY OF 
COMBINED EMBEDDINGS FOR 

FACIAL VERIFICATION 

In the era of digital authentication, facial verification sys-
tems have become a cornerstone of security protocols 
across various applications. This study explores the per-
formance synergy from concatenated embeddings in en-
hancing biometric authentication accuracy. By leveraging 
the Celebrities in Frontal-Profile dataset (CFP), we inves-
tigate whether the fusion of embeddings generated by 
models such as VGG-Face, Facenet, OpenFace, ArcFace, 
and SFace can result in a more robust authentication pro-
cess. The approach involves computing the L2 distance 
between normalized concatenated embeddings of an in-
put face image and an anchor, thereby determining the 
authenticity of the individual. Experiments are designed 
to compare the performance of singular model embed-
dings against concatenated embeddings, employing met-
rics such as accuracy, False Acceptance Rate (FAR), and 
False Rejection Rate (FRR). The findings of this research 
could significantly contribute to the development of more 
secure and reliable facial verification systems by using 
multiple existing models without the need for new model 
research, designing, and training. 

Keywords: Facial Verification, Biometric Authentication, 
Neural Networks, Concatenated Embeddings. 

Ханін Денис Олегович, асистент кафедри захисту 
інформації Національного університету «Львівська 
політехніка». 
Denys Khanin, Assistant at the Department of Infor-
mation Security, National University "Lviv Polytechnic". 
E-mail: denys.o.khanin@lpnu.ua. 
Orcid ID: 0009-0001-4009-0202. 

Отенко Віктор Іванович, к.т.н., доцент кафедри 
захисту інформації Національного університету «Льві-
вська політехніка». 

Viktor Otenko, PhD, Associate Professor at the De-
partment of Information Security, National University 
"Lviv Polytechnic". 
E-mail: viktor.i.otenko@lpnu.ua. 
Orcid ID: 0000-0003-4781-7766. 

DOI: 10.18372/2410-7840.26.18832 

УДК 004.422.4:005.3:004.4 

МУЛЬТИАСПЕКТНІСТЬ ТА CТРАТЕГІЧНЕ ПЛАНУВАННЯ ПРИ СТВОРЕНІ  

БАГАТОЦІЛЬОВИХ МОДЕЛЕЙ ОЦІНКИ ЯКОСТІ ПРОГРАМНИХ СИСТЕМ 

Антон Шантир, Ольга Зінченко, Максим Фесенко, Віктор Вишнівський  

У сучасному інформаційному суспільстві проблема оцінювання якості програмних систем (ПС) є однією з 
ключових. Мета даної статті полягає в ретельному розгляді особливостей процесу оцінювання якості ПС з 
використанням принципів мультиаспектності та стратегічного планування. Для досягнення поставленої 
мети визначені чотири основні цілі. По-перше, стаття пропонує докладно розглянути основні етапи прин-
ципу мультиаспектності в підході до оцінювання якості ПС при створенні багатоцільових моделей якості. 
По-друге, здійснюється спроба надати математичні пояснення щодо того, як може бути представлена му-
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льтиаспектність в моделюванні якості ПС. По-третє, стаття розглядає основні аспектні етапи страте-
гічного планування багатоцільових моделей із оцінки якості ПС. Нарешті, вона пропонує аналізувати фу-
ндаментальні формули, які можна використовувати для математичного вираження різних аспектів яко-
сті ПС в межах стратегічного планування та реалізації механізму оцінки якості ПС. Отримані резуль-
тати статті сприятимуть подальшому розвитку області оцінки якості програмного забезпечення та під-
вищенню ефективності розробки та управління програмними проектами. Дослідження показало, що вико-
ристання принципів мультиаспектності та стратегічного планування в оцінюванні якості програмних си-
стем є дієвим підходом, що дозволяє створювати комплексні та адаптивні моделі оцінки. Ретельний ана-
ліз основних етапів принципу мультиаспектності в підході до оцінювання якості ПС, а також розгляд ас-
пектів стратегічного планування багатоцільових моделей, підкреслив важливість розуміння різноманітних 
потреб користувачів та інших зацікавлених сторін. Математичні пояснення стосовно представлення му-
льтиаспектності в моделюванні якості ПС виявилися корисними для розробки формул та механізмів оці-
нки. Аналіз фундаментальних формул дав змогу розробити інструменти для математичного вираження 
різних аспектів якості ПС та їх використання у стратегічному плануванні. На підставі отриманих ре-
зультатів можна зробити висновок, що застосування розглянутих підходів до оцінювання якості ПС спри-
ятиме підвищенню ефективності управління проектами та розробки програмного забезпечення. Такі моделі 
дозволять враховувати різноманітні потреби та очікування різних зацікавлених сторін, що є ключовим 
для досягнення успіху в сучасному програмному індустрії. 
Ключові слова: програмне забезпечення, метрики якості, потреби користувачів, інформаційні техноло-
гії, методологія Agile, підтримка системи, математичний апарат. 
 

ВСТУП 
У сучасному цифровому віці програмне за-

безпечення (ПЗ) виявляє значний вплив на різні 
аспекти нашого життя, починаючи від корпора-
тивного сектору та закінчуючи особистими смар-
тфонами. Щодня з'являються нові програмні 
продукти, від яких користувачі очікують не тільки 
надійності та продуктивності, але й відповідності 
їхнім потребам та очікуванням. Це ставить перед 
розробниками програмного забезпечення та ме-
неджерами проектів немалі виклики. Одним із 
головних завдань у цьому контексті є оцінка якос-
ті ПС. Шлях до створення ідеальних програмних 
продуктів вимагає глибокого розуміння якості та 
способів її вимірювання.  

Сучасний стан у межах питання «Мультиас-
пектність та стратегічне планування при створен-
ні багатоцільових моделей оцінки якості програ-
мних систем» відображається в різноманітних 
аспектах. 

По-перше, із зростанням складності програ-
много забезпечення та збільшенням очікувань 
користувачів зростає потреба в комплексному 
підході до оцінки якості. Стандартні методи оцін-
ки, які фокусуються на окремих аспектах, можуть 
бути недостатніми для повного охоплення всіх 
вимог та очікувань. 

Другим важливим аспектом є швидкість змін 
у технологічному ландшафті, що вимагає постій-
ного оновлення та адаптації моделей оцінки. 
Стратегічне планування в цьому контексті вияв-
ляється ключовим, оскільки дозволяє враховувати 
майбутні тренди та вимоги користувачів ще на 
етапі розробки програмного продукту. 

Третій аспект полягає у використанні пере-
дових методів та технологій, зокрема штучного 
інтелекту та аналізу даних, для побудови багатоа-
спектних моделей оцінки якості. ШІ може допо-
могти у зборі та обробці великих обсягів даних, а 
також у виявленні складних зв'язків між різними 
аспектами якості. 

Нарешті, потрібно враховувати зростаючу 
увагу до питань безпеки та етики в інформацій-
них технологіях. Багатоаспектні моделі оцінки 
повинні враховувати ці аспекти, щоб забезпечити 
стабільність та довіру до програмного забезпе-
чення. 

У цілому, сучасний стан демонструє необхід-
ність інтеграції принципів мультиаспектності та 
стратегічного планування для створення ефекти-
вних та адаптивних моделей оцінки якості про-
грамних систем. 

ПОСТАНОВКА ЗАДАЧІ 
У даній статті ми докладно розглянемо про-

цес оцінювання якості ПС з використанням двох 
ключових принципів: мультиаспектності та стра-
тегічного планування. Ця тема стає надзвичайно 
актуальною, оскільки сучасне суспільство ставить 
все більше вимог до якості та функціональності 
програмного забезпечення. Із зростанням склад-
ності програмних систем зростає й необхідність у 
здатності враховувати різноманітні потреби та 
очікування користувачів. 

З технічної точки зору порушена проблема 
потребує не лише розгляд особливості оцінки 
якості програмних систем, але й вказання на шля-
хи її оптимізації та покращення. Розгляд викори-
стання принципів мультиаспектності та стратегі-
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чного планування допоможе зрозуміти, як досяг-
ти більшої ефективності та точності у процесі 
оцінки якості програмного забезпечення. 

Додаткове дослідження цих принципів до-
зволить розробникам та менеджерам проектів 
створювати більш адаптивні та комплексні моделі 
оцінки якості програмних систем. Розуміння ос-
новних етапів мультиаспектності та стратегічного 
планування дозволить ефективно аналізувати 
різні аспекти якості ПЗ, що в свою чергу сприя-
тиме розробці інструментів та методологій для їх 
вдосконалення. 

Окрім того, розгляд фундаментальних фор-
мул для математичного вираження різних аспек-
тів якості програмних систем в межах стратегіч-
ного планування відкриває нові можливості для 
розробки інструментів автоматизованого аналізу 
та оцінки. Це дозволить забезпечити більш об'є-
ктивні та консистентні результати в процесі роз-
робки та управління програмними проектами. 

АНАЛІЗ ОСТАННІХ ДОСЛІДЖЕНЬ ТА 
ПУБЛІКАЦІЙ 

В праці [1] відмічається, що при використан-
ні принципу мультиаспектності у стратегічному 
плануванні при створенні багатоцільових моде-
лей оцінки якості ПС враховуються різноманітні 
аспекти якості, такі як продуктивність, безпека, 
надійність тощо. Проте автори даної праці вка-
зують, що нині є проблема, яка зводиться до не-
достатності повної узгодженості та однозначності 
визначення критеріїв оцінки для різних аспектів 
якості. Різні зацікавлені сторони можуть мати 
різний погляд на те, як кожен аспект якості слід 
оцінювати, що може призвести до конфліктів у 
визначенні метрик. Відповідно [2] врахування 
різноманітних аспектів якості за допомогою 
принципу мультиаспектності дозволяє створити 
комплексні моделі оцінки, які відображають пот-
реби різних зацікавлених сторін та вимоги до 
ПС. Згідно позиції авторів вище зазначеної праці 
в межах практичного застосування врахування 
різних аспектів якості ПС на практиці дозволяє 
розробникам та менеджерам забезпечити більш 
повне і комплексне оцінювання рівня якості про-
грамних продуктів. Проте даний підхід має пот-
ребу в додатковому часі та ресурсах для збору та 
аналізу різних аспектів якості може призвести до 
затримок у розробці. Також може виникнути 
складність у стратегічному визначенні пріорите-
тів між різними аспектами. Згідно позиції авторів 
праці [3] при розробці багатоцільових моделей 
оцінки якості з використанням принципу мульти-
аспектності важливо забезпечити баланс між різ-

ними аспектами, щоб уникнути перекосу в оцінці. 
Відповідно поглядів авторів вище зазначеної 
праці стратегічне планування багатоцільових мо-
делей з врахуванням принципу мультиаспектності 
дозволяє визначити оптимальні метрики та ін-
струменти оцінки для досягнення поставлених 
цілей. 

В праці [4] відмічається, що використанні 
принципу мультиаспектності у стратегічному 
плануванні оцінки якості ПС важливо враховува-
ти змінні умови та вимоги, щоб забезпечити ада-
птивність моделей. Згідно поглядів авторів вище 
зазначеної праці використання стратегічного 
планування для багатоцільових моделей оцінки 
якості дозволяє керівництву визначити пріорите-
ти та ресурси, необхідні для досягнення цілей. Це 
в свою чергу надає можливість оптимізації вико-
ристання ресурсів, управління ризиками та про-
блемами, забезпечення високої ефективності в 
процесі оцінки якості. Проте недостатня адапти-
вність до змін в умовах ринку, або технологічно-
му середовищі може призвести до недооцінки 
деяких аспектів якості, або непродуктивного ви-
користання ресурсів. 

В праці [5] відмічається, що мультиаспект-
ність дозволяє уникнути однобічного підходу до 
оцінки якості ПС та забезпечити більш повне 
уявлення про їх стан, що в свою чергу призво-
дить до зменшення ймовірності пропуску крити-
чних проблем, покращення задоволення корис-
тувачів та підвищення загальної якості продукту. 
Проте збільшення складності процесу оцінки та 
аналізу, можливість конфліктів між різними аспе-
ктами, що вимагає більш складного стратегічного 
планування в межах управління та прийняття рі-
шень. Авторським колективом праці [6] вказуєть-
ся, що стратегічне планування дозволяє виявити 
ключові напрямки удосконалення якості ПС та 
розробити стратегії для їх реалізації. На практиці 
забезпечення систематичного підходу до покра-
щення якості, зменшення ризику втрат часу та 
ресурсів на непродуктивні заходи. Проте існує 
можливість неправильного визначення пріорите-
тів, що може призвести до витрат на непродукти-
вні заходи або недооцінки важливих аспектів. 

В праці [7] зазначається, що мультиаспект-
ність дозволяє враховувати різноманітні перспек-
тиви та інтереси зацікавлених сторін у стратегіч-
ному плануванні оцінки якості програмних сис-
тем. Проте при використанні принципу мультиа-
спектності у стратегічному плануванні багатоці-
льових моделей оцінки якості програмних систем 
необхідно уникати перекриття між аспектами та 
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забезпечити повноту покриття всіх важливих 
аспектів. 

В праці [8] досить слушно відмічено, що 
стратегічне планування з використанням прин-
ципу мультиаспектності сприяє розробці гнучких 
та адаптивних моделей оцінки якості, які врахо-
вують змінні умови та потреби. Зокрема принцип 
мультиаспектності дозволяє враховувати різнома-
нітні вимоги та очікування різних зацікавлених 
сторін у процесі стратегічного планування оцінки 
якості ПС. 

В працях [9−12] відмічається, що викорис-
тання штучного інтелекту (ШІ) може сприяти 
розробці багатоаспектних моделей оцінки якості, 
оскільки алгоритми машинного навчання можуть 
аналізувати різноманітні аспекти якості та допо-
магати у прийнятті стратегічних рішень. Проте 
незважаючи на потенційні переваги використан-
ня ШІ у розробці багатоаспектних моделей оцін-
ки якості ПС, існують деякі недоліки і виклики з 
позиції стратегічного планування. Зокрема в пра-
ці [10] вказано, що ШІ може потребувати значної 
кількості даних для тренування та навчання моде-
лей. Тому для ефективного використання ма-
шинного навчання у стратегічному плануванні, 
необхідно мати достатню кількість експертного 
знання для належного визначення цілей, параме-
трів та оцінок якості. В праці [11] відмічається 
потреба у великій кількості даних: моделі машин-
ного навчання часто потребують великої кількос-
ті даних для навчання, щоб бути ефективними. 
Якщо дані недоступні або неповні, це може приз-
вести до недостатньо точних, або недостовірних 
результатів. Автори праці [12] вказують  на про-
блему інтерпретованості результатів: деякі алго-
ритми машинного навчання, особливо нейронні 
мережі, можуть бути складними для інтерпретації. 
Це може ускладнити розуміння причин виявле-
них проблем або рекомендацій для покращення 
якості. В праці [14] відмічається проблема наявно-
сті прихованих залежностей: машинне навчання 
може виявляти складні залежності та патерни в 
даних, які можуть бути непросто виявити або 
врахувати в стратегічному плануванні. Це може 
призвести до непередбачуваних результатів або 
неправильних висновків. В праці [13] порушуєть-
ся питання етики та відповідальності: викорис-
тання машинного навчання у стратегічному пла-
нуванні може поставити питання етики та відпо-
відальності. Наприклад, неправильне викорис-
тання алгоритмів може призвести до біасів, або 
недопустимих рішень. Таким чином, при вико-
ристанні ШІ в межах стратегічного планування у 

створенні багатоаспектних моделей оцінки якості 
ПС необхідно уважно враховувати ці недоліки та 
виклики для досягнення ефективних та надійних 
результатів. 

В праці [15] в межах піднятої тематичної 
спрямованості частково порушено питання, що-
до забезпечення автоматизованого тестування та 
валідації: інструменти автоматизованого тесту-
вання можуть бути використані для перевірки 
різноманітних аспектів якості ПС, що відповідає 
підходу мультиаспектності. Незважаючи на те, 
що використання інструментів автоматизованого 
тестування може мати значні переваги з погляду 
забезпечення якості ПС, існують деякі недоліки та 
виклики з позиції стратегічного планування. Зок-
рема в праці [16] відмічається необхідність адап-
тації до різних аспектів якості: інструменти авто-
матизованого тестування можуть бути спроекто-
вані для перевірки конкретних аспектів якості, але 
можуть бути не ефективними для інших аспектів. 
Це може вимагати додаткових зусиль для розроб-
ки або інтеграції додаткових інструментів для 
валідації всіх потрібних аспектів. В праці [17] під-
креслюється проблема, щодо складності налаш-
тування та підтримки: деякі інструменти автома-
тизованого тестування можуть вимагати значних 
зусиль для налаштування та підтримки. Це може 
включати в себе написання скриптів тестування, 
налаштування тестових середовищ та інші за-
вдання, які можуть бути складними для управлін-
ня на стратегічному рівні. В праці [18] відмічаєть-
ся необхідність обґрунтованості тестового пок-
риття: при використанні автоматизованих тестів 
необхідно гарантувати, що тестове покриття від-
повідає потребам всіх аспектів якості програмних 
систем. Це вимагає уважного аналізу та плануван-
ня, яке може бути витратними зусиллями на стра-
тегічному рівні. 

В праці [19] відмічено що інтеграція автома-
тизованих тестів у вже існуючі процеси розробки 
може бути складною, особливо якщо вони вима-
гають значних змін у процесах або інфраструкту-
рі. Це може призвести до затримок у розробці та 
викликів у плануванні. Зважаючи авторів праць 

[12−19] варто відмітити, що незважаючи що ав-
томатизоване тестування може бути важливим 
елементом стратегічного планування для забезпе-
чення якості ПС, його використання також вима-
гає уваги до перерахованих недоліків для ефекти-
вного впровадження та управління. В праці [20] 
відмічено, що використання контейнерів та мік-
росервісів дозволяє виділяти різні аспекти функ-
ціональності програмного забезпечення в окремі 
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компоненти, що сприяє врахуванню різних аспе-
ктів якості. Проте незважаючи на те що викорис-
тання контейнерів та мікросервісної архітектури 
може мати значні переваги з погляду розподілу 
функціональності ПЗ на окремі компоненти, іс-
нують деякі недоліки та виклики з позиції страте-
гічного планування. Зокрема в  праці [21] відміче-
на проблема складності управління багатомірніс-
тю: з використанням контейнерів та мікросервісів 
збільшується кількість окремих компонентів, що 
може призвести до складнощів у керуванні та 
координації їх розвитку та взаємодії. В праці [5] 
відмічається проблема необхідності забезпечення 
стандартизації інтерфейсів: щоб забезпечити 
ефективну взаємодію між мікросервісами, необхі-
дно визначити стандартизовані інтерфейси та 
протоколи, що може вимагати додаткових зусиль 
на стратегічному рівні. 

В праці [22] вказується на проблему, щодо 
високої складності тестування та валідації: Збіль-
шення кількості компонентів у системі також 
ускладнює процес тестування та валідації, оскіль-
ки необхідно переконатися, що кожен мікросер-
віс працює коректно як окрема частина системи, 
а також у взаємодії з іншими компонентами. Та-
кож в працях [1-12] частково була порушена про-
блема стратегічного врахування потенційної за-
лежності від сторонніх постачальників: викорис-
тання мікросервісної архітектури може вимагати 
використання сторонніх сервісів або ресурсів, що 
може призвести до залежності від сторонніх пос-
тачальників та ризику недоступності або змін у їх 
послугах, та відповідного розроблення додатко-
вих стратегій щодо усунення даної проблеми. 
Авторами праці [15] порушено питання масшта-
бованості та продуктивності: Хоча мікросервіси 
дозволяють гнучко масштабувати окремі компо-
ненти системи, необхідно враховувати питання 
ефективності та продуктивності при розробці та 
управлінні масштабованими додатками. 

Отже, використання контейнерів та мікросе-
рвісної архітектури для розподілу функціональ-
ності ПЗ може вимагати уваги до цих недоліків та 
викликів на стратегічному рівні для досягнення 
ефективної та надійної архітектури системи. 

В працях [17-18] також порушено питання 
підвищення культури якості (Quality Culture): 
впровадження культури якості, такої як DevOps 
або Agile, може стимулювати врахування різних 
аспектів якості на різних етапах розробки про-
грамного забезпечення. В праці [22] вказується 
про важливість врахування розширення оцінки 
якості на весь цикл життєвого циклу ПЗ: мульти-

аспектність передбачає оцінку якості на всіх ета-
пах життєвого циклу програмного забезпечення, 
що відповідає ідеї розширення оцінки якості на 
весь цикл розробки. 

Отже, останні досягнення у сфері розробки 
ПЗ підтримують принципові концепції мультиа-
спектності та стратегічного планування, які важ-
ливі для створення ефективних багатоцільових 
моделей оцінки якості програмних систем. Проте 
існує нагальна потреба в їх аналізі. 

Мета статті полягає в розгляді особливостей 
оцінювання якості ПС з використанням принци-
пів мультиаспектності та стратегічного плануван-
ня. 

Реалізація поставленої мети передбачає ви-
рішення наступних цілей: 

1.  Розглянути основні етапи принципу му-
льтиаспектності в підході до оцінювання якості 
ПС при створенні багатоцільових моделей якості; 

2.  Надати математичні пояснення стосовно 
того як може бути представлена мультиаспект-
ність в моделюванні якості ПС; 

3.  Розглянути основні аспектні етапи страте-
гічного планування багатоцільових моделей із 
оцінки якості ПС; 

4.  Розглянути фундаментальні формули, які 
можна використовувати для математичного ви-
раження різних аспектів якості ПС в межах стра-
тегічного планування та реалізації механізму оці-
нки якості ПС. 

ОСНОВНА ЧАСТИНА 
Відповідно [1] принцип мультиаспектності в 

підході до оцінювання якості ПС полягає в тому, 
щоб розглядати якість з різних точок зору, або 
аспектів, замість того, щоб розглядати її, як єди-
ний показник. 

В праці [2] розглядається можливість уник-
нення ієрархії, в межах принципу мультиаспект-
ності, яка в свою чергу означає відмову від ієрар-
хічної структури аспектів якості та розгляд аспек-
тів на рівність. Згідно з [3] визначення аспектів 
якості включає ідентифікацію різних аспектів, які 
впливають на якість ПС. Наприклад, це можуть 
бути аспекти продуктивності, ефективності, на-
дійності, зручності використання, безпеки тощо. 
У відповідності до [4] після визначення аспектів 
якості потрібно встановити критерії, за якими 
буде оцінюватися кожен аспект. Наприклад, для 
аспекту продуктивності критеріями можуть бути 
час відгуку системи, швидкість виконання тощо. 
Згідно з [6] на етапі збору даних в межах застосу-
вання принципу мультиаспектності в підході до 
оцінювання якості ПС здійснюється збір даних 
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про різні аспекти їх якості. Це може включати 
вимірювання різних параметрів, або оцінку за 
допомогою спеціальних інструментів чи тестів. У 
відповідності до [8] після збору даних проводить-
ся їх аналіз і оцінка для кожного з аспектів якості. 
Цей етап дозволяє зрозуміти, наскільки задоволе-
ні критерії для кожного аспекту. Зважаючи на 
погляди авторів праці [10] варто погодитися із 
тим, що на основі аналізу результатів можуть бу-
ти прийняті рішення, щодо подальших дій. На-
приклад, можуть бути заплановані покращення в 
певних аспектах якості, або розроблені стратегії 
для забезпечення балансу між різними аспектами. 
Згідно із [16] принцип мультиаспектності підт-
римує постійне вдосконалення ПС шляхом вдос-
коналення всіх аспектів якості, забезпечуючи та-
ким чином загальну покращену якість програм-
ного продукту. На рис.1. наведено основні етапи 
принципу мультиаспектності в підході до оціню-
вання якості ПС при створенні багатоцільових 
моделей якості. Наведені (рис. 1) етапи утворю-
ють цикл постійного вдосконалення, який допо-
магає забезпечити високу якість ПС в умовах 
швидких змін середовища. 

Таким чином розглянуті на рис.1 етапи до-
помагають забезпечити комплексний підхід до 
оцінювання якості ПС, уникнути вузького уяв-
лення про якість та забезпечити покращення в 
усіх аспектах, які мають значення для користува-
чів. 

Мультиаспектність в моделюванні якості ПС 
може бути представлена математично наступним 

чином: нехай 𝑄мульт.− це загальна метрика якості 

ПС із позиції врахування принципу мультиаспек-
тності. Кожен аспект якості, такий, як продуктив-

ність 𝑃, надійність 𝑅, ефективність 𝐸, зручність 

використання 𝑈 та безпека 𝑆, може бути вираже-
ний окремою метрикою якості. 

Тоді ми можемо виразити загальну метрику 

якості 𝑄мульт., як комбінацію різних аспектів якос-

ті з вагами, що відображають їхню важливість (1): 

𝑄мульт. = 𝑤𝑃 ∙ 𝑃 + 𝑤𝑅 ∙ 𝑅 + 

𝑤𝐸 ∙ 𝐸 + 𝑤𝑈 ∙ 𝑈 + 𝑤𝑆 ∙ 𝑆, 
(1) 

де: 𝑤𝑃, 𝑤𝑅 , 𝑤𝐸 , 𝑤𝑈, 𝑤𝑆 – ваги, що відображають 

важливість кожного аспекту якості; 𝑃, 𝑅, 𝐸, 𝑈, 𝑆 – 
метрики якості для кожного аспекту. 

Кожен аспект може бути додатково розкри-
тий через визначення відповідних моделей, або 
параметрів, які враховують його вплив на загаль-
ну якість ПС. Цей підхід дозволяє систематично 
враховувати різні аспекти якості при моделюван-

ні ПС і дозволяє встановлювати пріоритети для 
поліпшення різних аспектів відповідно до їхнього 
важливості. 

 
Рис.1. Основні етапи принципу мультиаспектності в 

підході до оцінювання якості ПС при створенні 
багатоцільових моделей якості 

Контекстуальність в моделюванні якості ПС 
може бути математично виражена шляхом враху-
вання специфічного контексту використання 

системи. Нехай 𝑄Кон. це загальна метрика якості 
ПС із позиції врахування принципу контекстуа-
льності. Контекст використання системи може 
впливати на рівень якості через різні характерис-
тики, такі як внутрішнє середовище, характерис-
тики користувачів та їхні очікування. Тоді ми мо-
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жемо врахувати контекст шляхом додавання до-

даткових параметрів до 𝑄Кон. (2): 

𝑄Кон. = 𝑓(𝑄1, 𝑄2, … , 𝑄𝑛, 𝐶1, 𝐶2, … , 𝐶𝑚),       (2) 

де: 𝑄1, 𝑄2, … , 𝑄𝑛 – метрики якості ПС; 𝐶1,  𝐶2, 
… , 𝐶𝑚 – параметри, що відображають контекст 
використання системи. 

Зазначена вище функція може враховувати 
вплив різних аспектів контексту на загальну якість 
системи. Наприклад, характеристики користува-
чів можуть впливати на вимоги до зручності ви-
користання, внутрішнє середовище може вплива-
ти на надійність системи тощо. 

Такий підхід дозволяє більш точно моделю-
вати вплив контексту на якість системи і врахову-
вати специфічні особливості її використання при 
оцінці якості ПС. 

Інтеграція моделей якості може бути вираже-
на математично через забезпечення взаємодії та 
зв'язку між різними метриками якості. Припусти-
мо, що ми маємо кілька моделей якості 

𝑄1, 𝑄2, … , 𝑄𝑛, які оцінюють різні аспекти якості 
ПС. Для інтеграції цих моделей можемо викорис-

тати наступний підхід: нехай 𝑄інтег. - загальна 
метрика якості ПС із позиції врахування принци-
пу забезпечення інтеграції моделей якості. Ця 
метрика може бути представлена, як комбінація 
метрик якості на рівні моделей якості (3): 

𝑄інтег. = 𝑓(𝑄1, 𝑄2, … , 𝑄𝑛).         (3) 

Така функція 𝑓 може бути визначена шляхом 
комбінування різних моделей якості з урахуван-
ням їхньої вагомості або важливості. Наприклад, 
ми можемо використовувати зважену суму (4): 

𝑄інтег. = 𝑤1 ∙ 𝑄1 + 𝑤2 ∙ 𝑄2 +⋯+𝑤𝑛 ∙ 𝑄𝑛 , (4) 

де: 𝑤1, 𝑤2, … . , 𝑤𝑛 – ваги, що відображають важ-
ливість кожної моделі якості із врахуванням аспе-
ктів перебігу їх інтеграції. 

Варто відмітити, що зазначений вище підхід 
дозволяє поєднувати різні аспекти якості ПС та 
отримувати повний обсяг інформації про якість 
системи, враховуючи інтеграційний взаємозв'язок 
між різними моделями якості. Зважаючи на вище 
вказане інтеграція моделей якості дозволяє отри-
мувати більш об'єктивну та комплексну оцінку 
якості ПС. 

Вимірюваність в контексті моделювання при-
нципів багатоцільових моделей якості ПС може 
бути математично виражена через використання 
вимірювальних показників для кожного аспекту 
якості. Припустимо, що для кожного аспекту яко-
сті у нас є відповідні метрики, які дозволяють об'-

єктивно оцінити рівень цього аспекту. Тоді ми 
можемо використовувати ці метрики для визна-
чення відповідних вимірювальних показників. 

Нехай 𝑀𝑖 – це вимірювальний показник для 

аспекту якості 𝑖. Для оцінки загальної якості ПС 

𝑄Вим. із позиції врахування практичного забезпе-
чення принципу вимірюваності ми можемо ви-
користовувати ці показники з врахуванням їхньої 
важливості, або ваги  у відповідності до виразу (5): 

𝑄 = 𝑤1 ∙ 𝑀1 + 𝑤2 ∙ 𝑀2 +⋯+𝑤𝑛 ∙ 𝑀𝑛,       (5) 

де: 𝑤1, 𝑤2, … . , 𝑤𝑛– ваги, що відображають важли-
вість кожного вимірювального показника якості 
ПС. 

Такий підхід дозволяє об'єктивно оцінювати 
рівні якості для різних аспектів програмної сис-
теми і порівнювати їх між собою. Вимірювальні 
показники дозволяють стандартизувати процес 
оцінки якості та забезпечують можливість об'єк-
тивного порівняння рівнів якості між різними 
системами або версіями програмного забезпе-
чення. 

Аналіз ризиків в контексті стратегічного мо-
делювання оцінки якості ПС може бути матема-
тично виражений через врахування можливих 
ризиків та розробку моделей для їх передбачення 
та управління. Для цього можна використати під-
ходи, які побудовані на основі теорії ймовірнос-
тей та статистики. 

Нехай   𝑅 - це загальний ризик ПС, який мо-
же бути виражений, як сума ризиків (6): 

𝑅 = 𝑅1 + 𝑅2 +⋯+ 𝑅𝑛,        (6) 

де 𝑛 – кількість ризиків, які враховуються. 
Варто зауважити, що при оцінці якості ПС 

враховуються різноманітні ризики, які можуть 
вплинути на їх ефективність, надійність та щодо 
їх відповідності до вимог експлуатації. Автори 
праці [9] відмічають, що важливо враховувати 
«ризик зміни вимог»: вимоги до ПС можуть змі-
нюватися протягом процесу розробки, що може 
призвести до несумісності, або втрати функціо-
нальності. 

Натомість автори праці [17] звертають увагу 
на потребу удосконалення та оптимізації шляхом 
врахування «ризику недооцінки та переоцінки 
ПС» та «ризику технічних помилок». Згідно їх 
позиції недооцінка чи переоцінка ресурсів (часу, 
бюджету, кадрів) може призвести до непрогнозо-
ваних затримок, або втрати якості, тоді, як непра-
вильне функціонування програми через технічні 
помилки, або дефекти може негативно позначи-
тися на якості. 
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Автори праці [8] рекомендують зверну увагу 
на врахування «ризику безпеки ПС». З даного 
приводу варто відзначити, що недостатня захи-
щеність від кіберзагроз може призвести до комп-
рометації конфіденційності, цілісності, або дос-
тупності даних. 

В праці [5] відмічається, потреба додаткового 
врахування «ризику відмови у процесі експлуата-
ції». Дану потребу дослідники пояснюють тим, 
що під час експлуатації програмного забезпечен-
ня можуть виникати відмови через різні причини, 
такі як перевантаження, несправність апаратного 
забезпечення тощо. 

Натомість в праці [14] вказується, що додат-
кового має бути врахована ще ціла група ризиків, 
а саме: «ризик несумісності», «ризик продуктив-
ності», «ризик відмови в резервуванні та віднов-
ленні», «ризик втрати даних», «ризик недостатньої 
документації», «ризик недостатньої користуваць-
кої підтримки», «ризик недооцінки користуваць-
ких потреб». 

Потребу врахування «ризику несумісності» 
дослідники пов’язують із тим, що програмне за-
безпечення може бути несумісним із певними 
операційними системами, пристроями чи інши-
ми програмами. Потребу врахування «ризик про-
дуктивності»  пояснюють тим, що при експлуата-
ції ПС під час великих завантажень можуть вини-
кати проблеми з продуктивністю програми, такі 
як зниження швидкості відповіді або перевищен-
ня обсягу ресурсів. 

Відповідно потреба врахування «ризику від-
мови в резервуванні та відновленні» пояснюється 
тим, що недостатньо ефективна система резерв-
ного копіювання та відновлення може призвести 
до втрати даних та довести до недовіри користу-
вачів. Тоді, як проблематика наявності «ризику 
втрати даних» зв’язана із тим, що ПЗ може підда-
ватися ризику втрати даних через помилки у про-
грамі, кібератаки, або інші причини. 

Натомість потреба врахування «ризику недо-
статньої документації» пояснюється тим, що не-
достатня, або некоректна документація може 
ускладнити розуміння та підтримку програмного 
забезпечення [3]. 

Проблематика врахування «ризику недостат-
ньої користувацької підтримки» пов’язана із тим, 
що недостатня користувацька підтримка може 
призвести до незадоволеності користувачів і 
втрати популярності продукту [10] 

Відповідно [1] потреба врахування «ризику 
недооцінки користувацьких потреб» пояснюється 
тим, що недостатнє врахування потреб користу-

вачів може призвести до розробки програмного 
забезпечення, яке не відповідає їхнім очікуванням. 

Натомість автори праці [6] відмічають, що 
потрібно також враховувати «Ризик відсутності 
масштабованості». Зазначену потребу вони пояс-
нюють тим, що на практиці недостатня масшта-
бованість програми може ускладнити її адаптацію 
до зростаючих потреб, або обсягів користувачів. 

Зважаючи на різнобічний захист прав роз-
робників ПС автори праці [4] відмічають, що є 
нагальна потреба врахуванні на практиці «ризик 
юридичної відповідності»: невідповідність про-
грамного забезпечення законодавчим вимогам, 
або ліцензійним умовам може призвести до юри-
дичних проблем. 

З технічної сторони експлуатації ПС автори 
праці [15] вказують на потребу врахування «ризи-
ку недостатньої тестування ПС»: Недостатня кіль-
кість, або якість тестів може призвести до пропус-
ку помилок або дефектів перед випуском програ-
много забезпечення в експлуатацію. 

Узагальнюючи вище відмічене зі свого боку 
варто зазначити що наведений перелік ризиків не 
є вичерпними, і реальні експлуатаційні ризики 
можуть відрізнятися в залежності від специфіки 
проекту та середовища його розробки та викори-
стання. 

Зважаючи на вище відмічене для кожного 

окремого ризику 𝑅𝑖 можна розробити модель, яка 
оцінює ймовірність виникнення цього ризику та 
його вплив на якість програмної системи. Напри-

клад, якщо 𝑃𝑖 – ймовірність виникнення ризику 

𝑅𝑖, а 𝐼𝑖 – його вплив на якість, то ризик 𝑅𝑖 може 
бути виражений, як добуток цих параметрів (7): 

𝑅𝑖 = 𝑃𝑖 ∙ 𝐼𝑖 .         (7) 

Таким чином, загальний ризик 𝑅 може бути 
виражений, як сума добутків ймовірностей та 
впливу кожного окремого ризику. Це дозволяє 
аналізувати різні ризики та їх вплив на якість про-
грамної системи. 

Для управління ризиками можна розробити 
стратегії, які базуються на виявлених ризиках та їх 
оцінці. Наприклад, можна розробити моделі для 
прогнозування ризиків, а також плани дій для 
мінімізації впливу цих ризиків на якість програм-
ної системи. 

Адаптивність моделей якості може бути ма-
тематично виражена через здатність моделей від-
повідати змінним вимогам, технологічному сере-
довищу та стратегіям розробки. Для цього можна 
використовувати методи адаптивних систем та 
алгоритмів машинного навчання. 
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Один із підходів до адаптивності - це вико-
ристання методів машинного навчання для авто-
матичного адаптування моделей якості до нових 
умов. Наприклад, можна використовувати алго-
ритми регресії чи класифікації для прогнозування 
змін у якості системи в залежності від змінних 
вимог, або технологічного середовища. 

Для математичного вираження адаптивності 
можна використовувати параметризовані моделі, 
де параметри можуть автоматично змінюватися 
або оновлюватися в залежності від нової інфор-
мації або зміни умов. Наприклад, можна викорис-
товувати параметризовані функції, де параметри 
регулюються алгоритмами оптимізації з метою 
максимізації або мінімізації певних критеріїв яко-
сті. 

Такий підхід дозволяє моделям якості ПС 
адаптуватися до змінних умов і забезпечувати 
стабільну та ефективну оцінку якості ПС навіть у 
змінному середовищі розробки. 

Для математичного вираження адаптивності 
багатоцільових моделей із оцінки якості ПС мо-
жемо використати поняття параметризованих 
функцій. 

Нехай 𝑄адап.(𝑥𝜃) – модель якості ПС із вра-

хуванням аспектів адаптивності багатоцільових 

моделей із оцінки якості, де 𝑥 – вхідні параметри 
системи (наприклад, характеристики системи), а 

𝜃 – параметри моделі. Тоді адаптивність може 
бути виражена через автоматичне оновлення па-

раметрів 𝜃 в залежності від нових даних, або змі-
ни умов. Наприклад, ми можемо використовувати 
алгоритм градієнтного спуску для оновлення па-

раметрів 𝜃 з метою мінімізації функції втрат або 
максимізації певного критерія  якості (8): 

𝜃(𝑡+1) = 𝜃(𝑡) − 𝛼∇𝐽(𝜃(𝑡)),        (8) 

де 𝜃(𝑡) – значення параметрів на кроці 𝑡, 𝛼 – крок 

навчання, 𝐽(𝜃) – функція втрат, або критерій яко-

сті, ∇𝐽(𝜃) – градієнт цієї функції. 
Такий підхід дозволяє моделям якості адапту-

ватися до змінних умов і забезпечувати стабільну 
та ефективну оцінку якості ПС навіть у змінному 
середовищі розробки. 

Залучення зацікавлених сторін в процесі ви-
значення моделей якості може бути математично 
виражено через інтеграцію думок та вимог різних 
зацікавлених сторін у визначення параметрів мо-
делі якості. 

Нехай 𝑄зал.(𝑥𝜃) модель якості ПС із враху-

ванням залучення зацікавлених сторін, де 𝑥 – вхі-
дні параметри системи (наприклад, характеристи-

ки системи), а 𝜃 – параметри моделі. Для враху-

вання думок та вимог різних зацікавлених сторін 
ми можемо використати підхід на основі багаток-
ритеріальної оптимізації. 

Допустимо, що у нас є кілька різних груп за-
цікавлених сторін, і кожна з них має свої вимоги 
до якості програмної системи. Ми можемо визна-

чити окремі функції якості 𝐽1(𝜃), 𝐽2(𝜃), … , 𝐽𝑘(𝜃)   
для кожної групи зацікавлених сторін. Тоді мож-
на вирішити задачу багатокритеріальної оптимі-
зації для знаходження оптимальних параметрів 
моделі, які б найкращим чином задовольняли 
вимоги всіх груп зацікавлених сторін (9): 

arg𝑚𝑖𝑛𝜃⌊𝐽1(𝜃), 𝐽2(𝜃),… , 𝐽𝑘(𝜃)⌋.        (9) 

Такий підхід дозволяє врахувати різні погля-
ди та вимоги різних зацікавлених сторін при ви-
значенні моделей якості ПС і забезпечує макси-
мальну задоволеність усіх сторін. 

Стратегічне планування якості ПС можна ма-
тематично виразити через формулювання довго-
строкових цілей і використання моделей якості 
для досягнення цих цілей. 

Нехай 𝑄стратег.пл.(𝑥𝜃) модель якості ПС із 

врахуванням аспектів стратегічного планування 

багатоцільових моделей із оцінки якості, де 𝑥 – 
вхідні параметри системи (наприклад, характери-

стики системи), а 𝜃 – параметри моделі. Також, 

нехай 𝐺 – довгострокова ціль якості, яку ми хоче-
мо досягти. Одним з підходів до стратегічного 
планування якості є визначення оптимальних 

значень параметрів моделі 𝜃, які максимізують 

досягнення цілі якості 𝐺. Це може бути сформу-

льовано, як задача оптимізації: arg  𝑚𝑎𝑥𝜃 𝐺 

(𝑄(𝑥, 𝜃)), де 𝐺(𝑄(𝑥, 𝜃)) – функція, яка оцінює 

досягнення цілі якості на основі моделі якості. 
Для досягнення цілей у межах удосконалення 

механізму із оцінки якості ПС також можуть бути 
встановлені обмеження, які потрібно врахувати 
при оптимізації. Наприклад, можуть бути обме-
ження на вартість, час виконання, чи інші пара-
метри системи. 

Такий підхід дозволяє враховувати якісні ас-
пекти як стратегічний ресурс, формулювати дов-
гострокові цілі якості та використовувати моделі 
якості для планування та досягнення цих цілей у 
ПС. Відповідно [11] стратегічне планування бага-
тоцільових моделей із оцінки якості ПС є ключо-
вим етапом для ефективного управління різнома-
нітними проектами, програмами, або організа-
ційними цілями. 

Створення багатоцільових моделей якості на 
рівні моделювання можна математично сформу-
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лювати через використання різних математичних 
підходів і методів. Автори праці [18] відмічають, 
що моделі якості можна виразити математично за 
допомогою функцій, рівнянь, або математичних 
виразів, які описують різні аспекти якості ПС. 
Наприклад, модель продуктивності може бути 
виражена через функцію, яка оцінює час вико-
нання програми в залежності від різних парамет-
рів системи (рис. 2). 

 
Рис.2. Основні аспектні етапи стратегічного 

планування багатоцільових моделей  
із оцінки якості ПС 

Наведені на рис.2. аспекти спільно створю-
ють цільовий фреймворк для стратегічного пла-
нування та оцінки якості, який допомагає досягти 
успіху в реалізації проектів та досягненні стратегі-
чних цілей. 

Автори праці [19] підкреслюють важливість 
врахування аспекту «багатоцільового направлен-
ня»: для розгляду ПС з різних аспектів можна ви-
користовувати різні моделі якості, які описують 
різні аспекти, такі як продуктивність, надійність, 
безпека тощо. Ці моделі можна математично ін-

тегрувати для отримання комплексного уявлення 
про якість системи. 

Автори праці [20] відмічають на важливості 
врахування аспектів пов’язаних із «Оптимізацією 
ПС та відповідним їх управлінням»: математичні 
методи оптимізації можуть бути використані для 
вдосконалення якості ПС. Наприклад, можна ви-
користовувати алгоритми оптимізації для підбору 
оптимальних параметрів системи з метою макси-
мізації продуктивності, або мінімізації кількості 
помилок в ПС. 

Автори праці [16] рекомендують звернути 
увагу на врахуванні аспектів пов’язаних із «моде-
люванням залежностей»: математичні моделі до-
зволяють описати залежності між різними аспек-
тами якості програмної системи. Наприклад, мо-
жна використовувати кореляційні аналізи для 
вивчення взаємозв'язків між рівнем продуктивно-
сті та рівнем надійності системи. 

Отже, математичні методи можуть бути ви-
користані для створення, аналізу та управління 
багатоцільовими моделями якості на рівні моде-
лювання, що дозволяє отримати комплексне уяв-
лення про якість ПС і забезпечити їхнє покра-
щення в різних аспектах 

Ці принципи дозволяють використовувати 
математичні моделі для оцінки та аналізу різних 
аспектів якості ПС. Кожна модель представлена 
відповідною функцією, яка визначає залежність 
між метрикою якості та самою якістю 

Нижче наведемо фундаментальні формули, 
які можна використовувати для математичного 
вираження різних аспектів якості ПС в межах 
стратегічного планування та реалізації механізму 
оцінки якості ПС. 

У відповідності до [21] функцію продуктив-

ності 𝑃(𝑥, 𝜃) багатокритеріальної моделі оцінки 
якості ПС можна розрахувати згідно формули 
(10): 

 𝑃(𝑥, 𝜃) =
1

𝑇(𝑥,𝜃)
,        (10) 

де 𝑇(𝑥, 𝜃) – час виконання програми з парамет-

рами 𝑥 та 𝜃. 

Автори праці [17] відмічають, що функцію 

надійності 𝑅(𝑥, 𝜃) багатокритеріальної моделі 
оцінки якості ПС можна розрахувати згідно фор-
мули (11): 

𝑅(𝑥, 𝜃) = 𝑒−𝜆(𝑥,𝜃)𝑡,        (11) 

де 𝜆(𝑥, 𝜃)𝑡- інтенсивність відмов ПС з парамет-

рами з параметрами 𝑥 та 𝜃, 𝑡 – час роботи ПС без 
відмов. 
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У відповідності до [16] функцію безпеки ПС 

𝑆(𝑥, 𝜃) можна розрахувати згідно формули (12): 

𝑆(𝑥, 𝜃) = 1 −
𝑉(𝑥,𝜃)

𝑁
 ,                    (12) 

де 𝑉(𝑥, 𝜃) – кількість вразливостей у системі з 

параметрами 𝑥 та 𝜃, N – загальна кількість враз-
ливостей. 

Згідно [15] функцію зручності використання 

ПС 𝑈(𝑥, 𝜃) можна розрахувати згідно формули 
(13): 

𝑈(𝑥, 𝜃) =
1

𝐶(𝑥,𝜃)
,        (13) 

де (𝑥, 𝜃) – кількість кроків, які потрібно виконати 
користувачу для виконання певного завдання з 

параметрами 𝑥 та 𝜃. 
Згідно [14] функцію планування ефективнос-

ті використання ресурсів ПС 𝐸(𝑥, 𝜃)  можна роз-
рахувати згідно формули (14): 

𝐸(𝑥, 𝜃) =
𝐵(𝑥,𝜃)

𝑍(𝑥,𝜃)
,         (14) 

де 𝐵(𝑥, 𝜃) – планування використання CPU, пам'-

яті, або інших ресурсів ПС, а 𝑍(𝑥, 𝜃) час вико-

нання програми з параметрами з параметрами 𝑥 

та 𝜃. 
Наведені вище формули можуть бути вико-

ристані для оцінки різних аспектів якості ПС і 
можуть бути використані в багатоцільових моде-
лях якості. 

ВИСНОВКИ 
Дослідження показало, що використання 

принципів мультиаспектності та стратегічного 
планування в оцінюванні якості програмних сис-
тем є дієвим підходом, що дозволяє створювати 
комплексні та адаптивні моделі оцінки. Ретель-
ний аналіз основних етапів принципу мультиас-
пектності в підході до оцінювання якості ПС, а 
також розгляд аспектів стратегічного планування 
багатоцільових моделей, підкреслив важливість 
розуміння різноманітних потреб користувачів та 
інших зацікавлених сторін. Математичні пояс-
нення стосовно представлення мультиаспектності 
в моделюванні якості ПС виявилися корисними 
для розробки формул та механізмів оцінки. Ана-
ліз фундаментальних формул дав змогу розроби-
ти інструменти для математичного вираження 
різних аспектів якості ПС та їх використання у 
стратегічному плануванні. На підставі отриманих 
результатів можна зробити висновок, що застосу-
вання розглянутих підходів до оцінювання якості 
ПС сприятиме підвищенню ефективності управ-
ління проектами та розробки програмного забез-
печення. Такі моделі дозволять враховувати різ-

номанітні потреби та очікування різних зацікав-
лених сторін, що є ключовим для досягнення 
успіху в сучасному програмному індустрії. 
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MULTIASPECTNESS AND STRATEGIC 
PLANNING IN DEVELOPING 
MULTI-OBJECTIVE MODELS 

FOR SOFTWARE QUALITY ASSESSMENT. 
In the modern information society, the problem of as-
sessing the quality of software systems (SS) is one of the 
key issues. The purpose of this article is to thoroughly 
examine the peculiarities of the process of assessing the 
quality of SS using the principles of multi-aspectness and 
strategic planning. To achieve this goal, four main objec-
tives have been identified. Firstly, the article proposes to 
thoroughly consider the main stages of the multi-
aspectness principle in the approach to assessing the qual-
ity of SS when creating multi-objective quality models. 
Secondly, an attempt is made to provide mathematical 
explanations regarding how multi-aspectness can be rep-

resented in the modeling of SS quality. Thirdly, the article 
examines the main aspectual stages of strategic planning 
of multi-objective models for SS quality assessment. Fi-
nally, it suggests analyzing fundamental formulas that can 
be used for mathematical expression of various aspects of 
SS quality within strategic planning and implementation 
of SS quality assessment mechanisms. The obtained re-
sults of the article will contribute to further development 
in the field of software quality assessment and increase 
the efficiency of software development and project man-
agement. The research has shown that the use of princi-
ples of multi-aspectness and strategic planning in as-
sessing the quality of software systems is an effective 
approach that allows creating complex and adaptive as-
sessment models. A thorough analysis of the main stages 
of the multi-aspectness principle in the approach to as-
sessing SS quality, as well as consideration of aspects of 
strategic planning of multi-objective models, emphasized 
the importance of understanding the diverse needs of 
users and other stakeholders. Mathematical explanations 
regarding the representation of multi-aspectness in SS 
quality modeling have proven useful for developing for-
mulas and assessment mechanisms. The analysis of fun-
damental formulas has enabled the development of tools 
for mathematical expression of various aspects of SS qual-
ity and their use in strategic planning. Based on the ob-
tained results, it can be concluded that the application of 
the discussed approaches to SS quality assessment will 
contribute to increasing the efficiency of project man-
agement and software development. Such models will 
allow for consideration of diverse needs and expectations 
of various stakeholders, which is crucial for success in the 
modern software industry. 

Keywords: software, quality metrics, user needs, infor-
mation technology, Agile methodology, system support, 
mathematical framework. 

Шантир Антон Сергійович, кандидат технічних 
наук, доцент кафедри штучного інтелекту Державного 
університету інформаційно-комунікаційних техноло-
гій. 

Anton Shantyr, Ph.D., Associate Professor of the De-
partment of artificial intelligence of the State University of 
Information and Communication Technologies. 
E-mail: anton.shantyr@gmail.com. 
Orcid ID: 0000-0002-0466-3659. 

Зінченко Ольга Валеріївна, доктор технічних наук, 
доцент, завідувач кафедри штучного інтелекту Держа-
вного університету інформаційно-комунікаційних тех-
нологій. 

Olha Zinchenko, Dc.S, Associate Professor, Head of the 
Department of artificial intelligence of the State Universi-
ty of Information and Communication Technologies. 
E-mail: zinchenkoov@gmail.com. 
Orcid ID: 0000-0002-3973-7814. 

Фесенко Максим Анатолійович, кандидат техніч-
них наук, доцент, доцент кафедри штучного інтелекту 

mailto:anton.shantyr@gmail.com
mailto:zinchenkoov@gmail.com


ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 26, № 1, СІЧЕНЬ-ЧЕРВЕНЬ 2024 

101 

Державного університету інформаційно-комунікацій-
них технологій. 

Maksym Fesenko, Ph.D., Associate Professor, Associate 

Professor of the Department of artificial intelligence of 

the State University of Information and Communication 

Technologies. 

E-mail: fesenkomaksim81@gmail.com. 

Orcid ID: 0000-0001-8218-4154. 

Вишнівський Віктор Вікторович, доктор технічних 
наук, професор, завідувач кафедри комп’ютерних 
наук Державного університету інформаційно-комуні-
каційних технологій. 

Viktor Vyshnivskyi, Dc.S, Professor, Head of the De-
partment of Computer Science of the State University of 
Information and Communication Technologies. 
E-mail: vyshnivskyi.viktor@gmail.com. 
Orcid ID: 0000-0003-1923-4344. 

DOI: 10.18372/2410-7840.26.18833 

УДК 004.056.5 

РОЗРОБКА ЕФЕКТИВНИХ ЗАХОДІВ ВЕБ-БЕЗПЕКИ ДЛЯ МЕРЕЖІ ШЛЯХОМ  

ПРОВЕДЕННЯ ТЕСТУВАННЯ НА ПРОНИКНЕННЯ З ВИКОРИСТАННЯМ 

ФРЕЙМВОРКУ OWASP 

Марія Козловська, Андріян Піскозуб 

З кожним кроком у розвитку технологій, веб-безпека стає більш актуальною складовою для забезпечення 
надійності та захисту мережевих систем. Зростання кількості кіберзагроз та потенційних порушень безпе-
ки підкреслює необхідність удосконалення заходів захисту мережевих систем. Щоб допомогти розробникам 
та адміністраторам у цьому процесі, існує важливий інструмент – фреймворк OWASP (Open Web Ap-
plication Security Project). Він надає широкий спектр інструментів, рекомендацій та ресурсів для забезпечення 
безпеки веб-додатків. Цей фреймворк допомагає розробникам перевірити веб-додатки на наявність потен-
ційних вразливостей та знайти способи їх виправлення. Для кращого розуміння, можна уявити, що мережа 
– це будинок, а веб-додатки - це його двері та вікна. Якщо ці двері та вікна не міцно закриті, зловмисники 
можуть легко проникнути всередину та завдати шкоди. Отож для порівняння, можна сказати, що так са-
мо, як ви перевіряєте чи всі двері та вікна в мережі надійно захищені, OWASP надає засоби для перевірки 
веб-додатків на вразливості, що можуть бути використані зловмисниками для атак. Отже, використання 
фреймворку OWASP є важливим кроком у розробці ефективних заходів веб-безпеки для мережі, допомагає 
забезпечити надійність та захист системи від можливих кібератак та зловмисних дій. 
Ключові слова: фреймворк OWASP, веб-безпека, тестування на проникнення, захист даних, кіберза-
хист. 
 

ВСТУП 
У сучасну цифрову епоху, коли інформація є 

джерелом життя бізнесу, забезпечення безпеки 
корпоративних мереж стало першочерговим за-
вданням. Організації значною мірою поклада-
ються на використання продуктів і послуг інфор-
маційних технологій у своїй повсякденній діяль-
ності, тому захист цих активів має вирішальне 
значення для їхнього успіху та загального вижи-
вання в умовах жорсткої конкуренції. Інформа-
ційна безпека - це захист конфіденційних даних 
від несанкціонованого доступу, використання, 
розкриття, порушення, модифікації або знищен-
ня. Зважаючи на зростаючу складність і частоту 
кібератак, організаціям вкрай необхідно впрова-
джувати надійні заходи веб-безпеки для захисту 
своїх мереж і даних. 

Оскільки Інтернет продовжує ставати пов-
сюдним засобом комунікації та комерції, компанії 
все частіше ведуть бізнес онлайн. Однак зруч-
ність та ефективність цифрового ринку може 

бути затьмарена зростаючими ризиками безпеки, 
які супроводжують онлайн-транзакції та збері-
гання даних. Численні переваги ведення бізнесу в 
Інтернеті супроводжуються складним завданням 
навігації в середовищі, насиченому потенційними 
загрозами, такими як системна корупція, шахрай-
ство, крадіжки та віруси. Кіберзлочини призво-
дять не лише до прямих фінансових втрат, вони 
також підривають довіру клієнтів і шкодять репу-
тації бізнесу, що потенційно може призвести до 
довгострокових збитків. 

Тому для організацій дуже важливо оцінюва-
ти та посилювати безпеку своїх мережевих сис-
тем. У цьому ландшафті цифрових загроз фрей-
мворк OWASP стає основою безпеки веб-
додатків, забезпечуючи важливий фундамент для 
розробки безпечних систем. Після ретельного 
тестування на проникнення ці стратегії утворю-
ють надійний захист від різноманітних кіберза-
гроз, що дозволяє забезпечити безпеку системи. 
Конвергенція надійних фреймворків з комплекс-
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