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ity to set a confidence interval for the assessment of false 
information will allow to obtain results that satisfy the 
task of detecting false information with appropriate accu-
racy. But this leads to solving the task of optimizing the 
evaluation criteria and the time to solve the set task. The 
scientific novelty consists in substantiating and evaluating 
the comparative importance of factors that limit the ap-
pointment of each individual expert to identify false in-
formation using the group expert evaluation method. 
The direction of further research is the task of optimizing 
evaluation criteria. 
Keywords: expert, false information, forecasting, algo-
rithm, information technologies. 
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АРИФМЕТИКА АСИМЕТРИЧНИХ КРИПТОСИСТЕМ  

В ПОЛІ КОМПЛЕКСНИХ ЧИСЕЛ 

Андрій Алілуйко, Михайло Касянчук 

На сучасному етапі розвитку інформаційних технологій виникає необхідність у вдосконаленні існуючих і 
розробці нових методів і засобів підвищення продуктивності асиметричних криптоалгоритмів. У статті 
наведено теоретичні основи модулярних обчислень та асиметричної криптографії в комплексній числовій 
області. Зокрема, розглянуто метод визначення комплексного та дійсного залишку за комплексним моду-
лем. Розглянуто алгоритм Евкліда та його наслідок для пошуку оберненого елемента в комплексній число-
вій області. Здійснено порівняння складності алгоритму Евкліда для знаходження оберненого елементи при 
знаходженні найменших додатних та абсолютно найменших залишків. Проведено пошук аналогу функції 
Ейлера в комплексній числовій області та використано цю функцію для знаходження оберненого елемента 
до комплексного числа. Продемонстровано відновлення комплексного числа з допомогою китайської теореми 
про остачі. Розглянуті модулярні обчислення в області комплексних чисел можна використати при побудо-
ві нових підходів до асиметричного шифрування. 
Ключові слова: асиметрична криптосистема, комплексне число, алгоритм Евкліда, функція Ейлера, 
система залишкових класів. 
 

ВСТУП 
На сучасному етапі розвитку інформаційних 

технологій виникає ряд проблем та науково-
технічних задач, пов’язаних з підвищенням стій-
кості комп’ютерних систем до різного виду атак 
[2, 4], швидкодії алгоритмів шифрування/ роз-
шифрування/аутентифікації [1, 5], оптимізацією 
обчислень над багаторозрядними числами [8], 
зменшенням часових складностей виконання 
базових операцій в асиметричних криптоалгори-
тмах [9] та створенням засобів захисту інформа-
ційних потоків. Такі задачі опрацювання інфор-
маційних потоків в сучасних комп’ютерних сис-
темах розв’язуються на основі використання ві-
домих алгоритмів шифрування, факторизації, ди-

скретного логарифмування, модулярних та інших 
операцій. 

Слід зазначити, що в сучасній асиметричній 
криптографії, яка функціонує в позиційних сис-
темах числення, постає завдання вирішення тру-
домістких обчислювальних науково-практичних 
задач з необхідністю виконання значних обсягів 
обчислень в реальному часі [3]. Переважна біль-
шість таких криптоалгоритмів ґрунтуються на 
цілочисельній модулярній арифметиці. Зокрема, 
в основі асиметричної криптосистеми RSA ле-
жить пошук найбільшого спільного дільника 
(НСД) двох чисел (як правило, за допомогою 
алгоритму Евкліда), пошук оберненого елемента 
за модулем (переважно, за допомогою наслідку з 
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алгоритму Евкліда [10]), пошук функції Ейлера та 
модулярне експоненціювання. В основі крипто-
системи Рабіна лежить модулярне піднесення до 
квадрату, пошук квадратного кореня за модулем 
та використання китайської теореми про залиш-
ки [7], яка випливає з алгоритму Евкліда та його 
наслідку [6]. Стійкість обох цих криптосистем до 
криптоаналізу визначається часом факторизації 
добутку двох великих простих чисел. В основі 
криптосистеми Ель-Гамаля лежить модулярне 
експоненціювання та пошук оберненого елемен-
та за модулем. Її стійкість визначається часом 
пошуку дискретного логарифму. 

Кожна з цих асиметричних криптосистем 
передбачає розширюваність, тобто збільшення 
довжини ключа при збільшенні обчислювальних 
можливостей зловмисника. Наприклад, з 2007 
року система шифрування RSA вважалась надій-
ною при довжині ключа в 1024 біти, на даний час 
мінімальна довжина ключа повинна бути 2048 
біт. Однак збільшення довжини ключа не може 
безмежно зростати, оскільки це призводить до 
збільшення блоку відкритого тексту, який потрі-
бно зашифрувати. Тому виникає потреба у засто-
суванні нових підходів до асиметричного шиф-
рування без зменшення їх стійкості до крипто-
аналізу. Одним із них є застосування більш скла-
дних полів із більшими циклічними групами, 
наприклад, цілих комплексних чисел або чисел 
Гауса. 

Тому метою нашої роботи є розробка теоре-
тичних основ модулярних обчислень та асимет-
ричної криптографії, зокрема, алгоритму Евкліда, 
його наслідку, пошуку оберненого елемента, ки-
тайської теореми про остачі, пошуку функції Ей-
лера в комплексній числовій області. 

ОСНОВНА ЧАСТИНА 
Теоретичні основи виконання арифметич-

них модулярних операцій на множині комплекс-
них чисел заклав Гаус. Аналогічно до традиційної 
асиметричної криптографії, доцільно розглядати 
тільки цілі комплексні числа (їх ще називають 
гаусовими), в яких дійсна та уявна частини є ці-

лими: a a bi= + ; ,a b . 

Число b p qi= +  є дільником числа a , якщо 

відношення 
2 2 2 2

a ap bq bp aq
i

p q p qb

+ −
= +

+ +
 є цілим ком-

плексним числом, тобто для нього має виконува-
тися умова: 

( ) mod ( ) 0,

( ) mod ( ) 0,

ap bq N b

bp aq N b

 + =


− =
 

де 
2 2( )N b p q= +  – норма числа b . Норма воло-

діє властивістю мультиплікативності: ( )N a b =  

( ) ( )N a N b .  

Ненульове число a  називається простим, 
якщо воно не має інших дільників, окрім тривіа-
льних одиниць (1, 1− , i, i− ). У протилежному 
випадку таке число називається складеним. Якщо 
норма комплексного числа є простим числом, то 
і саме комплексне число є простим.  

Якщо для двох комплексних чисел a  та b  

виконується рівність , 0,3ka i b i=  = , то вони 

називаються асоціативними. До них, наприклад, 

належать числа 1 2 ,i+  1 2 ,i− −  2 ,i− +  2 i− . 

Число r x yi= +  називається залишком чис-

ла a  за модулем b  ( moda b r= ), якщо різниця 

a r−  ділиться на b . 
Для знаходження залишку r x yi= +  потріб-

но розв’язати систему рівнянь: 

( ) mod ( ) ,

( ) mod ( ) .

ap bq N b xp yq r

bp aq N b yp xq r

 + = + =


− = − =
 (1) 

Розв’язок системи (1) має вигляд: 

;
( )

rp r q
x

N b

−
=  .

( )

r p rq
y

N b

 +
=   (2) 

Здійснимо оцінку норми ( )N r . Враховуючи 

(2), отримаємо 
2 2

2 2( )
( )

r r
N r x y

N b

+
= + = . 

Якщо вважати r  і r  найменшими додатни-

ми залишками за дійсним модулем ( )N b , тобто 

0 ( ) 1 ( )r N b N b  −  , 0 ( ) 1 ( )r N b N b  −  , 

то справедлива оцінка 
22( ( ) 1)

( )
( )

N b
N r

N b

−
   2 ( )N b .  

Отже, для комплексних чисел a  та 0b   іс-

нують такі комплексні числа q  та r , для яких: 

a bq r= +  і 
22( ( ) 1)

( ) 2 ( )
( )

N b
N r N b

N b

−
  .   (3) 

Якщо ж вважати r  і r  абсолютно наймен-

шими залишками за дійсним модулем ( )N b , тоб-

то 
1

( )
2

r N b , 
1

( )
2

r N b  , то в (3) маємо насту-

пну оцінку норми: 
1

( ) ( )
2

N r N b . 



ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 26, № 1, СІЧЕНЬ-ЧЕРВЕНЬ 2024 

37 

Приклад 1. Для комплексних чисел 25a = −

22i  та 8 3b i= +  знайти такі числа q  та r , для 

яких виконується рівність a bq r= + . 

Спершу складемо систему рівнянь відповідно 
до співвідношень (1): 

(25 8 22 3) mod ( ) 134mod 73 61mod 73 12 ,

( 22 8 25 3) mod ( ) 251mod 73 41mod 73 32 .

N b r

N b r

  −  = = = − =


−  −  = − = = − =

 

Якщо взяти найменші додатні залишки 61r =  та 

41r = , то за формулами (2) отримаємо комплек-

сний залишок 5 7r i= + , норма якого ( )N r =
22( ( ) 1)

74 144 2 ( ) 148
( )

N b
N b

N b

−
 =  =  і більша за 

( ) 73N b = . Далі шукаємо 
( )

( )

a r a r b
q

b N b

− −
= = = 1−

4i . В результаті отримуємо розклад 25− 22i =

(8 3 )(1 4 ) (5 7 )i i i+ − + + . 

Якщо ж взяти абсолютно найменші залишки 

12r = −  та 32r = − , то за формулами (2) отри-

маємо комплексний залишок 4r i= − , норма яко-

го ( ) 16N r =  значно менша за 
1 73

( )
2 2

N b = . Зна-

ходимо 2 3
a r

q i
b

−
= = −  та отримуємо розклад 

25 22 (8 3 )(2 3 ) ( 4i).i i i− = + − + −  

Якщо 5 7i+  поділити на 8 3і+  з абсолютно 

найменшими залишками 12r = −  та 32r = − , то 

отримаємо 5 7 (8 3 )(1 ) ( 4 )i i i i+ = + + + − . 

Нижче наведено усі можливі залишки при рі-

зних r  та r  (табл. 1). 

Таблиця 1 

Розклад комплексного числа 25 22i−  

за модулем 8 3i+  

61r = , 

41r =  

25 22

(8 3 )(1 4 ) (5 7 )

i

i i i

− =

+ − + +
 ( )N r =

74 73  

61r = , 

32r = −  

25 22

(8 3 )(1 3 ) (8 )

i

i i i

− =

+ − + −
 

( )N r =

65 73  

12r = − , 

41r =  

25 22

(8 3 )(2 4 ) ( 3 4 )

i

i i i

− =

+ − + − +
 ( )N r =

25 73  

12,r = −

32r = −  

25 22

(8 3 )(2 3 ) ( 4 )

i

i i i

− =

+ − + −
 

( )N r =

16 73  

Найкраще при діленні комплексних чисел 
шукати залишки r , для яких має місце обмежен-

ня ( ) ( )N r N b . Але для спрощення розрахунків 

доцільно використовувати абсолютно найменші 

залишки, які гарантують виконання обмеження 

1
( ) ( )

2
N r N b . 

При діленні комплексних чисел також можна 
скористатися першою фундаментальною теоре-
мою Гауса, яка встановлює ізоморфізм між ком-
плексними числами та їх дійсними залишками: 

для комплексних чисел a a bi= +  та b p qi= +  з 

взаємно простими p та q має місце рівність 

moda b x= , де x – дійсне число, яке може прий-

мати лише одне значення з ряду 0, 1, 2, …, ( )N b . 

Причому x шукається із співвідношення ( )a b+

mod ( )N b x= , де uq vp = − , 1up vq+ = . 

Якщо в модулі b p qi= +  параметри p та q не 

є взаємно простими, то ізоморфізму з дійсними 
числами не існує. 

Приклад 2. Для комплексних чисел 25a = −

22i  та 8 3b i= +  з прикладу 1 знайти дійсне чис-

ло x, для якого виконується рівність moda b x= .  

Тут 1 3 3 8 27 = −  −  = − , оскільки при 1u = −  

та 3v =  виконується рівняння 8 3 1u v +  = . Тоді 

( )25 22 ( 27) mod ( ) 619 mod 73 35.x N b= −  − = =  

Отже, (25 22 )mod(8 3 ) 35i i− + = . 

Для знаходження дійсного залишку a

modb x=  за комплексним модулем можна ско-
ристатися рівняннями (1). Якщо вважати, що 

0y =  в x yi+ , то отримаємо систему рівнянь: 

( ) mod ( ) ,

( ) mod ( ) .

ap bq N b xp

bp aq N b xq

 + =


− = −
   (4)

 

Для знаходження дійсного числа x достатньо 
розв’язати одне з рівнянь системи (4), які є кон-
груенціями першого степеню відносно змінної x. 

Дослідимо всі можливі випадки роз-
в’язування, наприклад, першої в (4) лінійної кон-
груенції, переписавши її для зручності в такому 
вигляді:  

mod ( )px N b ap bq= + .  (5) 

І. Якщо для дійсних чисел p i q з рівняння (5) 

( , ) 1СД pН q = , то ( , ( )) 1НСД p N b = . Тоді з теорії 

конгруенцій для (5) існує єдиний дійсний 

розв’язок ( )x N b . 

ІІ. Якщо ( , )p q dНСД = , 1d  , то НСД

( , ( ))p N b d= . Оскільки ap bq+  завжди ділиться 

націло на d , то конгруенція (5) має d  розв’язків – 
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різних класів залишків за модулем ( )N b . Дійсно, 

якщо 
1p p d= , 

1q q d= , то поділивши обидві 

частини конгруенції (5) та модуль на d, отримає-
мо: 

1 1 1 1modp x N ap bq= + ,   (6) 

де 
2 2

1 1 1( )N d p q= + , 
1 1( , ) 1pН Д qС = , що рівноси-

льно випадку І. 

Розв’язавши конгруенцію (6) отримаємо d  

розв’язків конгруенції (5), тобто d  дійсних зали-

шків числа a a bi= +  за модулем b p qi= + : ,x x+ ,

1 1, , ( 1)N x d N+ − ; 
1x N . 

Приклад 3. Для числа 25 22a i= −  знайти дій-

сний залишок за модулем 8 3b i= + .  
На відміну від прикладу 2, пошук залишку 

здійснимо за формулою (5). Оскільки НСД

(8,3) 1= , то (8,73) 1НСД = , ap+bq=258-223=134 

і конгруенція 8 mod73 134x =  має єдиний роз-
в’язок, який знайдемо за допомогою теореми Ей-

лера 
(73) 1 718 134mod73 8 134mod73 35x  −=  =  = . 

Отже, (25 22 )mod(8 3 ) 35i i− + = , причому 35 

( )N b . 

Тепер для 25 22a i= −  візьмемо модуль b =

6 4i+ , для якого (6,4) 2= . Тоді за (6) отримаємо 

конгруенцію 3 mod 26 31x = , яка має розв’язок 
(26) 1 113 31mod 26 3 31mod 26 19х  −=  =  = . Конг-

руенція 6 mod52 62x =  має два розв’язки 19х =  
та 19 31 45х = + = . Отже, (25 22 )mod(6 4 ) 19i i− + = , 

19 ( )N b  або (25 22 )mod(6 4 ) 45i i− + = , 45 ( ).N b  

Алгоритм Евкліда для комплексних чисел 

Число d  називається спільним дільником ко-

мплексних чисел а  та b , відмінних від нуля, як-

що кожне з цих чисел ділиться на d .Число D =

( , )aНСД b  називається найбільшим спільним ді-

льником комплексних чисел а  та b , відмінних 

від нуля, якщо D  є спільним дільником із найбі-
льшою нормою. 

Зауважимо, якщо D = ( , )НСД a b , то найбіль-

шими спільними дільниками також будуть числа 

D− , Dі , Dі− . 

Числа а  та b  називаються взаємно прости-
ми, якщо їх НСД дорівнює одній з тривіальних 
одиниць. 

Для знаходження НСД для комплексних чи-

сел a  та b , відмінних від нуля, можна скориста-
тися алгоритмом Евкліда: 

1 1 1

1 2 2 2 1

1 2 3 3 3 2

2 1 1

1 1

, ( ) ( ),

, ( ) ( ),

, ( ) ( ),

, ( ) ( ),

.

n n n n n n

n n n

a bq r N r N b

b rq r N r N r

r r q r N r N r

r r q r N r N r

r r q

− − −

− +

= + 

= + 

= + 

= + 

=

 

Звідси ( , ) na rН Д bС = , тобто остання, відмін-

на від нуля, остача, є найбільшим спільним діль-
ником. 

Приклад 4. Довести, що числа 38 9i+  та 

3 12i+  є взаємно простими. 
Використаємо алгоритм Евкліда. При діленні 

комплексних чисел із абсолютно найменшими 
залишками отримаємо: 

38 9 (3 12 )(1 3 ) ( 1 6 ),

3 12 ( 1 6 )(2 ) ( 1 ),

1 6 ( 1 )( 3 4 ) ( ),

1 (1 ) 0.

i i i i

i i i i

i i i i

i i i

+ = + − + − +

+ = − + − + − −

− + = − − − − + −

− − = − − +  

Останній відмінний від нуля залишок дорів-

нює і− , тому числа 38 9i+  та 3 12i+  мають ли-

ше спільні тривіальні множники і є взаємно про-

стими. 

Приклад 5. Довести, що числа 38 9a i= +  та 

4 12b i= +  є взаємно простими. Знову скориста-

ємося алгоритмом Евкліда (залишки вибираємо 

абсолютно найменші): 

38 9 (4 12 )(1 2 ) (4 5 ),

4 12 (4 5 )(2 ) (1 2 ),

4 5 (1 2 )( 1 3 ) ( 1),

1 2 1( 1 2 ) 0.

i i i i

i i i i

i i i

i i

+ = + − + +

+ = + + + −

+ = − − + + −

− = − − + +  

Останній відмінний від нуля залишок стано-

вить 1− , тому числа a  та b  є взаємно простими. 

Якщо D  є найбільшим спільним дільником 

чисел a  та b , то ( )N D  є дільником для ( )N a , 

( )N b  і ( ( ), ( ))N a NНСД b . Тоді ( ) ( ( ),НСДN D N a

( ))N b . В прикладі 5 a  і b  є взаємно простими, 

найбільший спільний дільник яких має норму 

рівну 1. Але 2(38 9 ) 1525 5 61N i+ = =  , (4 12 )N i+ =

5160 2 5=   і ( ( ), ( )) 5N a N b = . 

Якщо ( ( ), ( )) 1N a N bНСД = , то ( ) 1N D =  і D  
є тривіальною одиницею. В прикладі 4 (38N +
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29 ) 1525 5 61i = =  , 2(3 12 ) 153 3 17N i+ = =   є взає-

мно простими, тобто ( ( ), ( )) 1N a N bНСД = .  

Отже, якщо комплексні числа мають взаємно 
прості норми, то вони взаємно прості. Цю умову 
можна використовувати для перевірки взаємної 
простоти комплексних чисел. Обернене твер-
дження невірне. 

Приклад 6. Знайти НСД чисел 32 6a i= +  та 

2 11b i= + .  
Використаємо алгоритм Евкліда (залишки 

вибираємо абсолютно найменші): 

32 6 (2 11 )(1 3 ) ( 3 ),

2 11 ( 3 )( 4 ) ( 2 ),

3 ( 2 )(1 4 ) 0.

i i i i

i i i i

i i i

+ = + − + − +

+ = − + − + − −

− + = − − − +

 

отже, НСД( a , b )= 2 і− − . На другому кроці алго-

ритму Евкліда при діленні 2 11і+  та 3 і− +  ми 
отримали співвідношення для знаходження за-
лишку: 

5mod10 5 ,

35mod10 5 .

r

r

= =


− = =
 

Якщо ж вибрати інші дійсні залишки, напри-

клад, 5r = − , 5r = − , то отримаємо інший розк-
лад: 

32 6 (2 11 )(1 3 ) ( 3 ),

2 11 ( 3 )(1 3 ) (2 ),

3 (2 )( 1 4 ) 0.

i i i i

i i i i

i i i

+ = + − + − +

+ = − + − + +

− + = + − + +

 
Отже, НСД(a , b ) = 2 і+ . Числа 1 2і− +  та 

1 2і−  також будуть НСД для a  та b , Кожен із 
наведених чотирьох НСД можна отримати з ін-
шого множенням на одну з тривіальних одиниць. 

Для комплексних чисел a  та b  також має місце 
співвідношення Безу 

D ax by= + ,   (7) 

де ( , )НСДD a b= , x , y  – деякі комплексні чис-

ла. 
Приклад 7. В прикладі 6 показати, що НСД

( 32 6a i= + , 2 11 )b i= +  = 2 і− − . Використаємо 

обернені підстановки в алгоритмі Евкліда: 

( )

2 2 11 ( 3 )( 4 )

2 11 32 6 (2 11 )(1 3 ) ( 4 )

(2 11 )(1 (1 3 )4 ) (32 6 )4

4 (13 4 ).

i i i i

i i i i i

i i i i i

a i b i

− − = + − − + − =

+ − + − + − − =

= + + − + + =

+ +

 

Отже, найбільший спільний дільник 2 і− −  є 

лінійною комбінаціє (7) комплексних чисел a  та 

b . Якщо a  та b  взаємно прості, то (7) буде мати 
вигляд: 

1 ax by= + .   (8) 

Число x  називається мультиплікативно обе-

рненим до числа a  за модулем b , якщо для взає-

мно простих a  та b  виконується конгруенція 

( )mod 1a x b =  і позначається 1 modx a b−= . 

Якщо a  та b  не є взаємно простими, то му-

льтиплікативно оберненого числа до a  не існує. 

Якщо b  – просте число, то для a  завжди можна 
знайти мультиплікативно обернене число при 

умові, що a  не ділиться на b . У прикладі 6 не 

існує оберненого числа до числа 2 11i+  за моду-

лем 32 6i+ , оскільки вони мають спільний діль-

ник 2 і− − . 

Приклад 8. Знайти обернене число до a =

3 12i+  за модулем 38 9b i= +  за допомогою ал-
горитму Евкліда.  

Порівняємо виконання операцій ділення з 
абсолютно найменшими та найменшими додат-
ними залишками (табл. 2). 

Таблиця 2 
Знаходження найбільшого спільного дільника  

за Алгоритмом Евкліда 

з абсолютно найменшими залишками з найменшими додатними залишками 

38 9 (3 12 )(1 3 )

( 1 6 ), 3 12

( 1 6 )(2 ) ( 1 ),

1 6 ( 1 )( 3 4 )

( ), 1 (1 ) 0;

i i i

i i

i i i

i i i

i i i i

+ = + − +

− + + =

− + − + − −

− + = − − − − +

− − − = − − +

 

38 9 (3 12 )(1 3 ) ( 1 6 ),

3 12 ( 1 6 )(1 ) ( 2 5 ),

1 6 ( 2 5 )(1 ) ( 4 ),

2 5 ( 4 )( 2 ) ( 3 ),

4 3 ( 2 ) 2 ,

3 (2 )( 2 ) 2 , 2 (2 )( ) 1 ,

2 (1 )(1 ) , 1 (1 ) 0;

i i i i

i i i i

i i i i

i i i і

i i i i

i i i i i i i i

i i i i i i i

+ = + − + − +

+ = − + − + − +

− + = − + − + − −

− + = − − − + −

− − = − − + −

− = − − + − − = + − + +

+ = + − + + = − +
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( )

( )

( )

1 6 ( 1 )( 3 4 )

1 6 ( 1 6 )(2 ) ( 3 4 )

( 1 6 ) 1 (2 )( 3 4 ) ( 3 4 )

(1 3 ) ( 9 5 ) ( 3 4 )

(27 18 ) ( 9 5 );

i i i i

i a i i i

i i i a i

b a i i a i

a i b i

− = − + − − − − − =

= − + − − − + − − − =

= − + + − − − − − − =

= − − − − − − − =

= − + − −

 
(20 11 ) ( 6 4 );i a i b i= − + − −  

1 (18 27 ) (5 9 )a i b i= + + − , 

(18 27 ) 1053 ( ) 1525;N i N b+ =  =  

1 ( 11 20 ) ( 4 6 )a i b i= − − + − + , 

( 11 20 ) 521 ( ) 1525;N i N b− − =  =  

1 mod (18 27 )mod 11 20 ;x a b i b i−= = + = − −  
1 mod 11 20 .x a b i−= = − −  

 
Наведені розрахунки ще раз демонструють 

суттєве збільшення кількості арифметичних опе-
рацій при виборі найменших додатних залишків. 

Функція Ейлера для комплексного числа 

Будь-яке комплексне число а  з ( ) 1N a   мо-

жна однозначно записати як добуток простих 
комплексних чисел з точністю до перестановки 
множників та множення на тривіальну одиницю, 
тобто  

1

i

n
nk

i

i

a i p
=

=  , 0,3k = , 

де , in n  – невід’ємні цілі числа. 

Для комплексних цілих чисел можна розгля-
дати функцію ( )p , яка є аналогом функції Ей-

лера для натуральних чисел. Її значення для ком-

плексного цілого числа p  дорівнює кількості 

взаємно обернених комплексних чисел за моду-

лем p . 

Оскільки взаємно обернені числа можна 
знайти лише для взаємно простих чисел, то зна-
чення ( )p  дорівнює кількості взаємно простих 

чисел за модулем p . 

Функція ( )p  мультиплікативна, тобто для 

взаємно простих чисел a  та b  має місце рівність 

( ) ( ) ( )ab a b  = . 

Якщо p  – просте число, то: 

( ) ( ) 1p N p = − , 

( )11
( ) ( ) 1 ( ) ( ) 1

( )

n n np N p N p N p
N p

 − 
= − = − 

 
,  

n N . 

Для довільного комплексного числа z =
1 2

1 2
knn n

kp p p , де 
ip  прості числа, 

in N , за влас-

тивістю мультиплікативності 

1 2

1 2

1 2

1 2

1 2

1

2

1 2

1

12

( ) ( ) ( ) ( )

1
( ) 1 ( )

( )

1 1
1 ( ) 1

( ) ( )

1
( ) ( ) ( ) 1

( )

1 1 1
1 1 ( ) 1

( ) ( ) ( )

k

k

k

nn n

k

n n

n

k

k

nn n

k

ik i

z p p p

N p N p
N p

N p
N p N p

N p N p N p
N p

N z
N p N p N p

   

=

=  =

 
= − 

 

  
−  − =  

   

 
=  − 

 

    
−  − = −    

     
.

k



 

На практиці зручніше користуватися формулою: 

( )

( ) ( )

1

2

1

1 1

11

2 2

( ) ( ) ( ) 1

( ) ( ) 1 ( ) ( ) 1 .k

n

nn

k k

z N p N p

N p N p N p N p

 −

−−

= − 

−   −
 

Приклад 9. Обчислити (15 20 )і + .  

Оскільки 15 20 5(3 4 ) (1 2 )і і і+ = + = + (1 2 )і−
2(2 )і+ , то (15 20 ) (5 1) (5 1)і + = −  −  5(5 1) 320.− =  

Якщо a  та p  взаємно прості, то має місце 

аналог теореми Ейлера з співвідношенням: 

( ) mod 1pa p = .   (9) 

Приклад 10. Обчислити 35(1 2 ) mod(3 5 )i i+ + .  

Числа 1 2i+  та 3 5i+  є взаємно простими, 
оскільки норми (1 2 ) 5N i+ =  та (3 5 ) 34N i+ =  є 

взаємно прості. Розклад 34 2 17=   на прості 
множники вказує на можливий розклад 

3 5 (1 ) (4 )і і і+ = + + . Тоді (3 5 ) (1 )i і + = +

(4 )і + = (2 1)(17 1) 16− − = . Відповідно до (9) 

маємо конгруенцію 16(1 2 ) mod(3 5 ) 1i i+ + = . Під-

носячи до квадрату обидві частини конгруенції, 

отримуємо 32(1 2 ) mod(3 5 ) 1i i+ + = . Крім того, 
3(1 2 ) mod (3 5 ) ( 11 2 і)mod (3 5 ) 3i i i+ + = − − + = − . 

Отже, 32 3(1 2 ) (1 2 ) mod(3 5 ) 1 ( 3) 3i i i+  + + =  − = − . 

Приклад 11. Довести, що числа 5 3a i= +  та 

3 7b i= +  не є взаємно простими. 
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Оскільки ( ) 34N a =  та ( ) 58N b =  не взаємно 

прості, то зразу ж можна зробити висновок, що 

a  та b  не є взаємно простими. Підтвердимо це, 
використавши співвідношення (9), тобто покаже-

мо, що ( ) mod 1ba b  . ( ) 58 2 29N b = =  , ( )b =

(2 1)−  (29 1) 28− = , тоді 28 modx a b= . 

Знайдемо наступні конгруенції: 
1

2 2

4 2

mod 1 3 ,

mod (1 3 ) mod 1 3 ,

mod ( 1 3 ) mod 2 2 ,

a b i

a b i b i

a b i b i

= +

= + = − +

= − + = −
8 2

16 2

mod (2 2 ) mod 3 ,

mod (3 ) mod 1 3 .

a b i b i

a b i b і

= − = −

= − = −
 

Оскільки 4 3 228 16 8 4 2 2 2= + + = + + , то: 

28 16 8 4mod mod

(1 3 )(3 )(2 2 ) mod

( 20 20 ) mod 4 2 1.

a b a a a b

i i i b

i b i

=   =

− − − =

− − = − − 

 

Отже, a  та b  не є взаємно простими. 
В прикладі 11 здійснювалося дискретне під-

несення до степеня. Обернена операція – дискре-
тне логарифмування на множині комплексних 
чисел – виконується розв’язуванням рівняння 

modka b c=  відносно дійсного цілого k для про-

стого числа b . Найменший показник k = loga c

modb  називається дискретним логарифмом з ос-

новою а  за простим комплексним модулем b , 

причому 0 ( )k N b  .  

Приклад 12. Знайти обернене число до a =

3 12i+  за модулем 34 9b i= + .  

Використаємо рівність ( ) 1 modbx a b −= , яка 

слідує з (9) та конгруенції ( ) mod 1a x b = , ( , ) 1a b = . 

Тоді 1 modx a b−= . 

Оскільки число ( ) 1237N b =  просте, то 

( ) 1236b = , тоді 1236 modx a b= . Розглянемо 

розклад 1199 1024 128 32 8 4= + + + + + 101 2= +  
72 + 5 3 2 02 2 2 2+ + + та обчислимо степені: 

1 mod 3 12 ,a b i= +  

2 2mod (3 12 ) mod 6 3 ,a b i b i= + = − −  

4 2mod ( 6 3 ) mod 2 7 ,a b i b i= − − = −  

8 2mod (2 7 ) mod 11 19 ,a b i b i= − = − −  

16 2mod ( 11 19 ) mod 13 12 ,a b i b і= − − = +  

32 2mod (13 12 ) mod 5 13 ,a b і b i= + = − +  

64 2mod ( 5 13 ) mod 1 17 ,a b i b і= − + = − +  

128 2mod ( 1 17 ) mod 7 4 ,a b і b i= − + = − +  

256 2mod ( 7 4 ) mod 15 12 ,a b i b і= − + = +  

512 2mod (15 12 ) mod 8 9 .a b і b і= + = − +  

1024 2mod ( 8 9 ) mod 15 10a b і b i= − + = +  

Тоді обернений елемент шукається з конгру-
енції: 

1236 mod (15 10 )( 7 4 )

( 1 17 )(13 4

m129835 291155 ) od 12 12 .

)(13 12 )(2 7 ) mod

( i b

x a b i i

i i i i b

i

= = + − +

− + − + −

− −= −

=

=

 

Китайська теорема про залишки для комплексних 
чисел 

Будь-яке комплексне число A , представлене 
у позиційній системі числення, записується в сис-
темі залишкових класів (СЗК) єдиним способом у 
вигляді своїх найменших комплексних залишків 

ib  від ділення A  на кожен із системи попарно 

взаємно простих комплексних модулів 1 2, ,m m

, sm :  

modi ib A m= ,  1,i s= . 

Відновлення числа A  в позиційну систему 
числення можна здійснити на основі китайської 
теореми про залишки (КТЗ) в комплексній чис-
ловій області: 

1

mod
s

i i i

i

А bM f M
=

 
=  
 
 ,  (10) 

де 
1

s

i

i

M m
=

= , 
i

i

M
M

m
= , if  шукається з виразу 

1 modi i if M m−= , s – кількість модулів. При цьому 

повинні виконуватися нерівності: 

0 ( ),M Map bq N M +   0 ( )M Mbp aq N M −  , (11) 

де M MM p q i= + . 

Застосуємо КТЗ до взаємно простих компле-

ксних чисел 1 2m i= + , 2 3 2m i= + , 3 4m i= + , які 

є основами системи 1 2 3 9 32M m m m i=   = + . 

Спочатку число 1 7A i= +  запишемо в СЗК у 
вигляді своїх найменших додатних комплексних 
залишків:  

1 1mod 1 2b A m i= = + ,   
2 2mod 2b A m i= = ,

3 3mod 2 3b A m i= = + . 
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Для 
1 2 3

1

10 11
M

M m m i
m

=  = = + , 2 1 3M m m=  = , 

2

7 6
M

i
m

= + , 
3 1 2

3

4 7
M

M m m i
m

=  = = +  з конгруе-

нцій ( ) mod 1i i iM f m = , 1,3i =  шукаються обер-

нені елементи за відповідними модулями: 1f =
1

1 1mod 2M m− = , 1

2 2 2mod 1f M m i−= = + , 1

3 3f M −=

3mod 1m i= − + . Тут ( ) 1105N M =  і виконуються 

обмеження (11):  )233 0;1105 ,M Map bq+ = 
 Mbp −

 )31 0;1105Maq =  . 

Число A  відновлюється у позиційну систему 
числення за формулою (10): 

(1 2 )(10 11 )2 2 (7 6 )(1 )
mod1105

(2 3 )(4 7 )( 1 )

( 63 25 ) mod1105 1 7 .

i i i i i
A

i i i

i i

+ + + + + + 
= = 

+ + − + 

= − + = +

 

Крім того, число 1 7A i= +  можна записати в 
СЗК у вигляді абсолютно найменших комплекс-
них залишків: 

1 1modb A m i= = − ,   
2 2mod 2b A m i= = ,   

3 3mod 1 2b A m i= = − − . 

В позиційну систему числення число A  від-
новлюється за формулою (10) для тих самих обе-

рнених елементів 1 2 3, ,f f f : 

(10 11 )2 2 (7 6 )(1 )
mod1105

( 1 2 )(4 7 )( 1 )

(1 7 ) mod1105 1 7 .

i i i i i
A

i i i

i i

− + + + + + 
= = 

− − + − + 

+ = +
 

Можна помітити, що вибір абсолютно най-
менших залишків спрощує розрахунки при від-
новленні десяткового числа у порівнянні із вибо-

ром найменших додатних залишків. Для A  також 

можна знайти дійсні залишки за модулями 1m , 

2m , 3m : 

1 1mod 2b A m= = ,   
2 2mod 10b A m= = ,   

3 3mod 7b A m= = . 

Знову ж за формулою (10) для тих самих 

обернених елементів 1 2 3, ,f f f  в позиційну систе-

му числення число A  відновлюється таким чи-
ном: 

2(10 11 )2 10(7 6 )(1 )
mod1105

7(4 7 )( 1 )

( 27 153 ) mod1105 1 7 .

i i i
A

i i

i i

+ + + + + 
= = 

+ − + 

− + = +
 

ВИСНОВКИ 
В теорії та методології вирішення приклад-

них математичних задач захисту інформаційних 
потоків у сучасних комп’ютерних та кіберфізич-
них системах накопичено світовий досвід вико-
ристання алгоритмів асиметричних криптосис-
тем. Зокрема, можна розглянути нові підходи до 
асиметричного шифрування без зменшення їх 
стійкості до криптоаналізу. Одним із них є засто-
сування більш складних полів із більшими циклі-
чними групами, наприклад, цілих комплексних 
чисел або чисел Гауса. 

У роботі розроблено теоретичні основи мо-
дулярних обчислень та асиметричної криптогра-
фії, зокрема, алгоритму Евкліда, його наслідку, 
пошуку оберненого елемента, китайської теореми 
про остачі, пошуку функції Ейлера в комплексній 
числовій області. 

Розглянуті модулярні операції в полі компле-
ксних чисел показують можливості їх застосуван-
ня до більшості відомих криптоалгоритмів, які 
раніше були сформульовані для цілих чисел. При 
цьому перспективними є дослідження переваг 
застосування комплексних чисел для розробки 
високопродуктивних криптоалгоритмів, які до-
зволять забезпечити необхідний рівень захисту 
даних та більшу стійкість до криптоаналізу в по-
рівнянні з класичними. 
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ARITHMETIC OF ASYMMETRIC 
CRYPTOSYSTEMS IN THE 

FIELD OF COMPLEX NUMBERS 

At the current stage of information technology develop-
ment, there is a need to improve existing and develop 
new methods and means of increasing the productivity of 
asymmetric crypto-algorithms. The article develops the 
theoretical foundations of modular calculations and 

asymmetric cryptography in the complex numerical do-
main. The method of determining the complex and real 
residues based on the complex module is considered. 
Euclid's algorithm and its consequence for finding an 
inverse element in a complex numerical domain are con-
sidered. A comparison of the complexity of Euclid's algo-
rithm for finding the inverse of the element when finding 
the smallest positive and absolutely smallest residues was 
made. An analogue of Euler's function in the complex 
numerical domain was searched and this function was 
used to find the inverse of a complex number. The resto-
ration of a complex number using the Chinese remainder 
theorem is demonstrated. The considered modular calcu-
lations in the field of complex numbers can be used in the 
construction of new approaches to asymmetric encryp-
tion. 
Keywords: asymmetric cryptosystem, complex number, 
Euclid's algorithm, Euler's function, residue number sys-
tem. 
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РОЗРОБКА МОДЕЛІ ЗАХИСТУ ОСОБИСТИХ ДАНИХ У  

СОЦІАЛЬНИХ МЕРЕЖАХ 

Сергій Лаптєв 

Десятки мільйонів людей по всьому світу щорічно стають жертвами крадіжок особистих даних. Користу-
вачі мережі втрачають величезні гроші через шахраїв, які використовують їхні дані у незаконний спосіб, і 
жертвою цього може стати абсолютно будь-яка людина. Крадіжка особистих даних – це будь-який злочин, 
у якому зловмисник отримує дані іншої особи та використовує особистість жертви для шахрайства. Згідно 
з дослідженнями, в 2020 році викрадення даних завдало збитків у розмірі 16 мільярдів доларів 15,4 міль-
йонам споживачів у Сполучених Штатах. У тому ж році британська організація з запобігання шахрайст-
ва Cifas зафіксувала майже 173 тисячі випадків шахрайства, пов’язаних з особистими відомостями у Ве-
ликобританії. Це найбільша кількість випадків шахрайства за останні 13 років. Тому проблема розробки 
та дослідження математичних моделей захисту особистих даних є дуже актуальною. Вирішенню завдання 
розробки моделі та дослідження стійкості системи захисту особистої інформації і присвячена робота. Ва-
жливим напрямком є слідкування за поведінкою динамічної системи захисту інформації. В роботі проана-
лізували, використовуючи методи якісної теорії диференціальних рівнянь, зокрема метод фазової площини, 
повединку системи захисту інформації. За допомогою цього методу знаходять характеристики особливих 
точок, ізольованих замкнутих траєкторій і сепаратриси, що в свою чергу дозволяє оцінити динаміку дослі-


