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ARITHMETIC OF ASYMMETRIC 
CRYPTOSYSTEMS IN THE 

FIELD OF COMPLEX NUMBERS 

At the current stage of information technology develop-
ment, there is a need to improve existing and develop 
new methods and means of increasing the productivity of 
asymmetric crypto-algorithms. The article develops the 
theoretical foundations of modular calculations and 

asymmetric cryptography in the complex numerical do-
main. The method of determining the complex and real 
residues based on the complex module is considered. 
Euclid's algorithm and its consequence for finding an 
inverse element in a complex numerical domain are con-
sidered. A comparison of the complexity of Euclid's algo-
rithm for finding the inverse of the element when finding 
the smallest positive and absolutely smallest residues was 
made. An analogue of Euler's function in the complex 
numerical domain was searched and this function was 
used to find the inverse of a complex number. The resto-
ration of a complex number using the Chinese remainder 
theorem is demonstrated. The considered modular calcu-
lations in the field of complex numbers can be used in the 
construction of new approaches to asymmetric encryp-
tion. 
Keywords: asymmetric cryptosystem, complex number, 
Euclid's algorithm, Euler's function, residue number sys-
tem. 
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РОЗРОБКА МОДЕЛІ ЗАХИСТУ ОСОБИСТИХ ДАНИХ У  

СОЦІАЛЬНИХ МЕРЕЖАХ 

Сергій Лаптєв 

Десятки мільйонів людей по всьому світу щорічно стають жертвами крадіжок особистих даних. Користу-
вачі мережі втрачають величезні гроші через шахраїв, які використовують їхні дані у незаконний спосіб, і 
жертвою цього може стати абсолютно будь-яка людина. Крадіжка особистих даних – це будь-який злочин, 
у якому зловмисник отримує дані іншої особи та використовує особистість жертви для шахрайства. Згідно 
з дослідженнями, в 2020 році викрадення даних завдало збитків у розмірі 16 мільярдів доларів 15,4 міль-
йонам споживачів у Сполучених Штатах. У тому ж році британська організація з запобігання шахрайст-
ва Cifas зафіксувала майже 173 тисячі випадків шахрайства, пов’язаних з особистими відомостями у Ве-
ликобританії. Це найбільша кількість випадків шахрайства за останні 13 років. Тому проблема розробки 
та дослідження математичних моделей захисту особистих даних є дуже актуальною. Вирішенню завдання 
розробки моделі та дослідження стійкості системи захисту особистої інформації і присвячена робота. Ва-
жливим напрямком є слідкування за поведінкою динамічної системи захисту інформації. В роботі проана-
лізували, використовуючи методи якісної теорії диференціальних рівнянь, зокрема метод фазової площини, 
повединку системи захисту інформації. За допомогою цього методу знаходять характеристики особливих 
точок, ізольованих замкнутих траєкторій і сепаратриси, що в свою чергу дозволяє оцінити динаміку дослі-
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джуваної нелінійної динамічної системи в широкому діапазоні можливих початкових умов. Фазова площи-
на ілюструю повне розмаїття можливих станів системи, й описує картину її динаміки. У роботі наведені 
результати моделювання, які доводять адекватність розробленої моделі. Підтверджують, що розроблена 
модель захисту особистих даних з урахуванням часу припинення атаки та призначених параметрах моде-
лювання є стійкою. Використання методу фазової площини є новим методом для дослідження стійкості 
моделі захисту інформації. 
Ключові слова: фазовий портрет, інформаційні технології нелінійна система, стійкість, конфіденцій-
ність, доступність , прогнозування, алгоритм. 
 

ВСТУП 
Великий ринок для крадіжки особистих да-

них – це соціальні мережі. У соціальних мережах 
зберігається величезна кількість персональних та 
особистих даних користувачів, за якими полю-
ють зловмисники. На даний момент соціальні 
мережі являють собою величезну базу даних з 
найрізноманітнішою інформацією про величез-
ну кількість людей по всьому світу. Чим більше 
людина спілкується в соціальних мережах, тим 
більше інформації про нього можна зібрати без 
особливих зусиль [1]. 

Соціальна мережа (СМ) – соціальна структу-
ра, утворена індивідами або організаціями в якій 
підтримуються соціальні відносини. Вона відо-
бражає різноманітні зв'язки між ними через різ-
номанітні соціальні взаємовідносини, починаючи 
з випадкових знайомств і закінчуючи тісними 
родинними зв'язками [2]. Соціальні мережі є од-
ним із основних способів спілкування, пошуку 
зв’язків та обміну як загальнодоступною, так і 
конфіденційною інформацією. Соціальні мережі 
становлять дедалі більшу частку спільних мереж. 
Сама мережа набуває нових властивостей, висту-
паючи як самостійний фактор. 

ПОСТАНОВКА ПРОБЛЕМИ  
В останні роки бачення проблеми кібербез-

пеки почало суттєво змінюватися, оскільки лю-
дина все частіше перестає бути суб’єктом кіберз-
лочинності, перетворюючись на об’єкт сам по 
собі, а не лише своїх фінансово-економічних ін-
тересів і можливостей. 

Ця проблема особливо загострюється через 
посилення цифрового гуманістичного характеру 
освіти, зростання ролі соціальних мереж у житті 
людини загалом. 

Захист особистих (персональних) даних у 
сучасному інформаційному житті є чи не найва-
жливішим аспектом у забезпеченні безпечного 
використання всіх можливостей сучасних техно-
логій. Тому проблема дослідження параметрів 
соціальних мереж для подальшого їх викорис-
тання у вирішенні завдань захисту інформації та 
особистих (персональних) даних є дуже актуаль-
ною. 

АНАЛІЗ ОСТАННІХ ДОСЛІДЖЕНЬ І 
ПУБЛІКАЦІЙ 

Обмін структурними та тематичними даними 
потенційно дозволяє використовувати соціальні 
мережі для вирішення широкого кола питань 
інформаційної безпеки. 

У роботах [3, 4] розглядаються соціальні ме-
режі, які можуть відстежувати дії користувачів і 
контролювати дані для подальшого використан-
ня. Дослідження 45 соціальних мереж показало, 
що приблизно 90% сайтів необґрунтовано вима-
гають особисту інформацію, наприклад, щоб 
отримати дозвіл на приєднання до них; 85 % сай-
тів не використовують стандартні протоколи 
шифрування для захисту даних від атак кіберзло-
чинців; 72% сайтів передають інформацію про 
користувачів третім особам. 

У роботах [5, 6] розглянуто стандарти, атри-
бути та характеристики профілю та запропоно-
вано метод виявлення ознак маніпулювання гро-
мадською думкою в соціальних мережах на осно-
ві побудови профілів інформаційної безпеки 
соціальних Інтернет-сервісів на основі градієнт-
ного підвищення бінарних дерев, які автоматизує 
процедури раннього виявлення. 

У роботі [7] вказується, що поширення пер-
сональних даних через соціальні мережі відбува-
ється набагато швидше, ніж у реальному житті. 
Найбільш небезпечно, коли особиста інформація 
потрапляє до людей, для яких вона не призначе-
на. Користувачі соціальних мереж часто не зна-
ють, що вони можуть змінити особисті налашту-
вання конфіденційності, щоб захистити свої дані. 

У роботі [8] розглянуто механізм застосуван-
ня кореляції потенційних кризових ситуацій для 
оцінки середнього та сумарного рівня критичнос-
ті поточної ситуації в інформаційній сфері. Ме-
ханізм базується на методах експертної оцінки та 
нечіткої логіки. Запропоновано кореляційний 
механізм визначення коефіцієнта кореляції кож-
ної залежної ідентифікації потенційних кризових 
ситуацій з основною, що визначає взаємозалеж-
ності між ними. Отримані коефіцієнти кореляції 
можуть бути використані для розрахунку серед-
нього та сумарного рівнів критичності ситуації, 



ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 26, № 1, СІЧЕНЬ-ЧЕРВЕНЬ 2024 

45 

що виникла під впливом кількох взаємопов’я-
заних та одночасних потенційних кризових ситу-
ацій. Розглянуто лише задачі кореляції інформа-
ції. 

У роботі [9] розроблено структурно-пара-
метричну модель системи оцінки ризиків інфор-
маційної безпеки, яка за рахунок структурних 
складових підсистем формування первинних і 
вторинних даних, а також їх складових модулів 
ініціалізації вхідних даних, формування та перет-
ворення еталонних значень, зважування парамет-
рів оцінки та їх коригування, оцінка ризиків та 
формування звітів, які реалізують запропоновані 
методи, оцінка на основі баз даних уразливостей, 
збільшення та зменшення порядку лінгвістичних 
змінних, забезпечує високу гнучкість та зручність 
оцінювання інформаційної безпеки ризики без 
участі фахівців у предметній області. Але розгля-
даються лише ті проблеми інформаційної безпе-
ки, які представлені в локальних базах даних. 

У роботі [10] запропоновано якісно-кіль-
кісний метод аналізу та оцінки ризиків інформа-
ційної безпеки шляхом модифікації процедур 
визначення багатьох параметрів оцінки ризиків та 
оцінки поточних значень параметрів з можливіс-
тю інтеграції значень показників, представлених 
у відповідних базах даних. Для цього пропону-
ється використовувати відповідні бази даних вра-
зливостей, в яких представлені їх кількісні оцінки. 
У роботі [11] розглядаються лише питання інфо-
рмаційної безпеки, які представлені в базах даних 
показників CVSS. 

У роботі [12] розглянуто методологію побу-
дови системи інформаційної безпеки банківської 
інформації в автоматизованих банківських систе-
мах (АБС), яка базується на запропонованій впе-
рше трирівневій моделі стратегічного управління 
безпекою інформаційних технологій. 

У роботі [13] розглядаються лише проблеми 
інформаційної безпеки без урахування технічних 
проблем. 

Разом з тим, незважаючи на значну кількість 
публікацій щодо вирішення різних аспектів під-
вищення захищеності особистих даних, стає оче-
видним що процес захисту особистих даних пот-
ребує удосконалення. Тому актуальним науковим 
завданням є дослідження всієї сукупності параме-
трів загроз у соціальних мережах для вирішення 
завдань захисту особистих даних користувачів. 

МЕТА РОБОТИ  
Для вирішення наукового завдання з дослі-

дження параметрів загроз даним що зберігаються 
у соціальних мережах для вирішення завдань за-

хисту особистих даних користувачів треба вирі-
шити наступні часткові завдання: 

-розробити модель захисту особистих даних 
у соціальних мережах зі урахуванням параметру 
запізнення реагування на атаку з метою подолан-
ня ії наслідків; 

-дослідити розроблену модель методом фа-
зової площині на предмет стійкості до атак. 

РЕЗУЛЬТАТИ ДОСЛІДЖЕННЯ  
Послуги соціальних мереж кардинально ево-

люціонують у взаємодії між людьми, стаючи сьо-
годні фактично переважним сервісом в Інтернеті 
[14]. 

Основна інформація, що зберігається в Інте-
рнет–соціальних мережах (ІСМ), це самостійно 
генеровані та підтримувані дані користувачів та 
їхніх відвідувачів можна класифікувати на наступ-
ні типи [15]: 

• особисті контактні дані, що описують 
особу користувача; 

• підключення, що представляє з'єднання в 
трафіку соціальної мережі; 

• інтереси користувача; 
• інформація про автобіографію користува-

ча; 
• спілкування, включаючи всі взаємодії з 

іншими користувачами ІСМ через сервіс посилки 
повідомлень (СПП).  

СПП – сервіс посилки повідомлень між ме-
режевими компонентами Web Services і зовніш-
німи компонентами. Забезпечує масову доставку 
повідомлень в складній мережі. Користувачам 
ІСМ зазвичай дозволено визначати власні нала-
штування конфіденційності через деякі функції 
контролю доступу. Зокрема, користувач ІСМ мо-
же контролювати видимість присутності іншого 
користувача в мережі в межах ІСМ; видимість 
контактів із його списку контактів; видимість та 
доступ до його власної професійної інформації; 
доступ до власного завантаженого вмісту та роз-
міщених повідомлень. Усі ці функції зазвичай 
беруть за вхід інформацію, що підлягає захисту, і 
список постачальників, які мають права на доступ 
до неї. Відвідувачі можуть бути об'єднані в зага-
льні групи, такі як "друзі", "друзі друзів", "всі" або 
групи, визначені користувачем, такі як "члени 
сім'ї", "колеги" [15]. 

Проблему конфіденційності даних користу-
вачів можна визначити як проблему контролю 
використання: контроль використання забезпечує 
контроль доступу разом з додатковим контролем 
щодо подальшого використання даних, навіть 
коли інформація вже доступна. Доступ до вмісту 
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користувальницької програми може бути нада-
ний тільки користувачем безпосередньо, і це уп-
равління доступом повинно бути таким же надій-
ним, як і сама програма. 

Але вказаного недостатньо для забезпечення 
конфіденційності приватної особи. Наприклад, 
якщо програма містить кілька інформаційних 
блоків, то доступ до кожного блоку повинен 
управлятися окремо. Крім того, конфіденційність 
зв’язку вимагає методів, спрямованих на отри-
мання будь-якого типу інформації стосовно: 

• анонімності, тобто користувачі повинні 
отримувати доступ до ресурсів чи послуг, не роз-
криваючи власну особу; 

• незабезпеченість, тобто вимога, щоб жод-
на третя сторона не мала збирати інформацію 
про сторони, що спілкуються, та зміст їх спілку-
вання; 

• незв'язність, що вимагає отримання двох 
повідомлень, жодна третя сторона не має змоги 
визначати, чи обидва повідомлення було наді-
слано тим самим відправником або тим самим 
одержувачем; 

• непростежуваність, яка вимагає, що жодна 
третя сторона не може мати історію дій, що ви-
конуються довільними користувачами в системі; 
Іншими словами, вона вимагає як анонімності, 
так і непов’язаності. 

Щоб передбачити охоплення та тривалість 
нападу на персональні дані, треба звернутись до 
моделювання передачі вірусу – шкідливого коду у 
мережи суспільстві. Моделі можуть бути різною 
мірою детальними. Деякі з них описують лише 
зараження та відбій атаки на базу зберігання осо-
бистих даних. Інші моделі враховують додаткові 
фактори, такі як наявність бази шкідливих кодів, 
яка накопичується зі часом. Тому детальність мо-
делі залежить від атаки на базу особистих даних, 
атаку поширення якої треба припинити систе-
мою захисту даних. 

Розглянемо модель SIR. Назва моделі – це 
абревіатура назв класів: S – уразливі (susceptible), 
I – ті, що заразилися і розповсюджують вірус 
(infectious), і R – ті, хто відбив атаку і отримав 
імунітет від такого роду нападу (recovered). Через 
поділ на класи модель SIR називається компар-
тментальною (від англ. Compartment – відсік). 

Модель SIR добре відображає реальність ли-
ше у випадку, якщо не потрібно моделювати до-
даткові процеси, наприклад, згасання системи 
захисту з часом, повторна успішна атака. Тому 
проста модель SIR добре застосовується до сис-
тем, які мають постійний захист від атак такого 

роду, тобто атаки такого роду вже не можуть до-
сягти результату. Для захисту персональних да-
них, треба уникнути шкідливого проникнення у 
систему зберігання даних. Тому потрібно розши-
рити класи, які будемо використовувати при по-
будові моделі. Розглянемо компартментальні мо-
делі із додатковими класами, які призначені для 
моделювання інших типів атак на систему збері-
гання персональних даних. Найчастіше викорис-
товуються такі класи: 

•E – вірус, що заразив пристрій або файл але 
своєчасно заражений об’єкт перебуває в інкуба-
ційному періоді, не поширюючи вірус (exposed). 
Модель SEIR, відповідно, допомагає моделювати 
розповсюдження вірусних атак, що виявляються 
не відразу; 

•C – об’єкт вилікувано, але продовжують 
поширювати вірус (carrier). Модель carrier state 
використовується для моделювання таких зара-
жень, які можуть переходити в хронічну стадію, 
так що заражений об’єкт продовжує заражати 
інших; 

•D – об’єкт  не виконує свої функції(dead). 
Цей клас буде особливо важливий у моделях по-
ширення шкідливого коду із високою ймовірніс-
тю порушення доступу та цілісності даних. 

Наприклад, модель SEIS означає, що об’єкт 
спочатку є вразливим для атаки типу (S), потім 
хтось із частин об’єкта заражається і вступає в 
інкубаційний період – залишається у мережи але 
не розповсюджується (E), після де якого часу або 
обставин об’єкт починає заражати інших (I), але 
зрештою знову переходить у клас вразливих – 
якщо вірус не видаляється. 

Можливі інші варіанти переміщень між кла-
сами моделі: 

•SIRS: для заражених об’єктів, після лікування 
яких залишається тимчасовий імунітет-засіб ліку-
вання, і об’єкти, що вилікувані, але через якийсь 
час знову стають вразливими; 

•SIS: спрощена модель для вірусів, для яких 
не виробляються антивірусні заходи. 

Крім того, різні набори класів можуть вико-
ристовуватись у різних типах моделей. Стандарт-
ні моделі будуються на звичайних диференціаль-
них рівняннях, які описують співвідношення 
об’єктів різних класах у кожен час. Однак у таких 
моделях не враховуються важливі деталі: різний 
ступінь уразливості об’єктів до такого роду атаки 
чи закономірності локальних контактів між 
об’єктами. Тому необхідно розробляють моделі, 
які включають різні класи об’єктів, й особливості 
їх взаємодій. 
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За основу візьмемо модель Лотка –Вольтера, 
математична модель Хижак – Жертва. Передба-
чаємо, що лікування від зараження об’єктів віру-
сами потребує часу. Тому удосконалення моделі у 
першому наближенні будемо робити за рахунок 
введенням запізнення у диференціальні рівняння 
класичної моделі Лотка –Вольтера. 

Нехай t-час здійснення атаки та її відбиття, 
x(t) – функція яка описує атаку (вірус) у момент 
часу t, y(t) – функція яка описує поведінку об’єкта 
також у момент часу t. 

Визначимо функцію для нападника: 

( ) ( )
( ) .

(1 ( ))

c x t y t
f t

dx t

 
=

+
                     (1) 

Функція (1) відповідає за успішний напад на 
об’єкт. Для пояснення рівняння розкладемо фун-
кцію на складові: 

( ) ( ) ( ) ( )
( ) .

(1 ( )) (1 ( ))

c x t y t c y t c y t
f t

dx t d x t dt

   
= = +

+ +
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Перша складова виразу (2) 
( )c y t

dt


 буде від-

повідати за кількість нападників (вірусів), друга 

складова 
( )

(1 ( ))

c y t

d x t



+
буде відповідати за ліквіду-

вання нападників (вірусів). Обидві складові опи-
сують взаємодію Нападник (Вірус) – Об’єкт. 

Зробимо припущення, не будемо враховува-
ти між різними видами вірусів, та методами її 
знешкодження, також не будемо враховувати 
тимчасове зростання вірусів та методів їх знешко-
дження. Тоді математична модель прийме вигляд: 

1 1 1
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, (3) 

 
де Δt1 – час необхідний для підготовки нападу 
(створення вірусу); Δt2 – час необхідний для під-
готовки систем захисту; (t-Δt1) –кількість можли-
вих варіантів нападу (вірусів) у попередній мо-
мент часу; (t-Δt2) –кількість можливих варіантів 
нападу у попередній момент часу. 

Одразу робимо припущення, що Δt1 та Δt2 
набагато менші за час t. Для успішного функціо-
нування системи необхідно щоб вона була стій-
кою, тоб то щоб любе збурення, любий напад не 
міг вивести систему з рівноваги (робочого стану). 
Інакше кажучи що система була стійкою. З цей 
метою проаналізуємо систему рівнянь (3) на стій-

кість. Для цього розкладемо х(t-Δt1)  та у(t-Δt2) у 
ряд Тейлора з зберіганням тільки лілейних членів 
за Δt1 та Δt2 , підставимо ряди які ми отримали у 
систему рівнянь, отримуємо: 

1 1 1 1

2 2
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Лінеарізуемо систему по x  та y , отримуємо: 
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де 1 21 1 2(1 ) , (1 )
c

a t tK K
d

= +  = +  -постійні кое-

фіцієнти. 
Після перетворень отримуємо систему: 
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Система диференціальних рівнянь є розроб-
леною моделлю захисту персональних даних у 
соціальних мережах. Вона є системою диферен-
ціальних рівнянь з запізненням. 

Диференціальне рівняння, що описує пове-
дінку динамічної системи, звичайно залежить від 
одного або декількох параметрів. Зміна цих па-
раметрів буде, взагалі кажучи, призводити до змі-
ни фазового портрету. 

Побудуємо фазові портрети системи (6) при 
різних значеннях постійних коефіцієнтів K1, K2, 
k1, k2, b, c, a1, d, та визначим стійкість системи. 
(рис. 1) для даних (табл. 1). 

Таблиця 1 

Значення постійних коефіцієнтів 

КK1 КK2 kk1 kk2 bb cc aa1 dd 

11 11 11 22 11 55 33 22 
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Рис.1. Фазовий портрет системи 

диференціальних рівнянь з запізненням, 
для параметрів наведених у табл.1 

Аналогічно, приведемо рисунок (рис. 2) для 
наведених даних (табл. 2). 

Таблиця 2 

Значення постійних коефіцієнтів 

КK1 КK2 kk1 kk2 bb cc aa1 dd 

11 11 11 11 33.5 22.5 33 11.5 

 

Рис.2. Фазовий портрет системи 
диференціальних рівнянь з запізненням, 

для параметрів наведених у табл.2 

Аналіз фазових портретів системи диферен-
ціальних рівнянь з запізненням, дозволяє зробити 
висновок, що система стійка. 

Варто зазначити, що поведінку динамічної 
системи зручно аналізувати використовуючи ме-
тоди якісної теорії диференціальних рівнянь, зо-
крема званий метод фазової площини. Зазвичай 
метод фазової площини застосовують для дослі-
дження нелінійних систем, у випадках, коли ліне-
аризація призводить до незадовільних помилок, 
або коли лінеаризація значно обмежена в засто-
совності за часом.  

За допомогою цього методу знаходять харак-
теристики особливих точок, ізольованих замкну-
тих траєкторій і сепаратриси, що в свою чергу 
дозволяє оцінити динаміку досліджуваної нелі-
нійної динамічної системи в широкому діапазоні 
можливих початкових умов. 

Взагалі кажучи опис руху системи у вигляді 
залежності певної узагальненої координати від 
часу не є єдиним. Стан системи в будь-який мо-
мент часу визначається двома значеннями: коор-
динати і швидкості; воно може бути представле-
но у плоскій декартовій системі координат відпо-
відною точкою. Таку точку називають зображу-
ючою точкою, а площину – фазовою площи-
ною. 

При рухи системи величини змінюються, а 
отже, зображуюча точка буде змінювати своє 
положення на фазовій площині. Геометричне 
місце зображуючих точок для заданого руху на-
зивається фазовою траєкторією. Сукупність усіх 
можливих фазових траєкторій системи назива-
ють її фазовим портретом. 

Взагалі, структура фазових траєкторій дає 
тільки якісні особливості можливих рухів систе-
ми, але показує ряд найбільш характерних її влас-
тивостей. 

У якісної теорії диференціальних рівнянь 
встановлюється, що через кожну точку фазової 
площини проходить одна і лише одна фазова 
траєкторія, за винятком тих точок, в яких похідна 
не визначена. Тобто фазова площина ілюструю 
повне розмаїття можливих станів системи, й опи-
сує картину її динаміки. 

ВИСНОВКИ 
Удосконалено метод виявлення неправдивої 

інформації на основі методу експертної оцінки. 
Запропонований метод експертних оцінок має 
безсумнівні переваги в порівнянні з методами, 
заснованими на звичайній статистичній обробці 
результатів індивідуальних опитувань. На відміну 
від існуючого підходу, удосконалений метод до-
зволяє проводити ретельний відбір експертів. За 
допомогою двох критеріїв: самооцінки експерта 
та оцінки експерта робочою групою. Це дозволяє 
значно зменшити похибку оцінки експерта.  

Отримання об’єктивної правдивої інформації 
досягається можливістю встановлювати інтервал 
довіри до оцінки інформації. 

Проте удосконалений метод має і ряд недолі-
ків. Серед них, вирішення проблеми оптимізації 
завдання, якщо інтервал довіри буде загально 
великим, тоді часу на завершення оцінки треба 
менше, але при цьому точність буде значно мен-
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ше і навпаки коли інтервал довіри до оцінки буде 
малим, треба багато часу, що теж не є сприятли-
вим. Тобто напрямком подальших досліджень є 
завдання оптимізації критеріїв оцінки. 
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DEVELOPMENT OF A MODEL FOR THE 
PROTECTION OF PERSONAL DATA 

IN SOCIAL NETWORKS 
Tens of millions of people around the world become 
victims of identity theft every year. Netizens lose huge 
amounts of money due to fraudsters who use their data in 
an illegal way, and absolutely anyone can become a victim. 
Identity theft is any crime in which an attacker obtains 
another person's data and uses the victim's identity to 
commit fraud. According to research, data theft caused 
$16 billion in losses to 15.4 million consumers in the 
United States in 2020. In the same year, the British fraud 
prevention organization Cifas recorded almost 173,000 
cases of identity fraud in the UK. This is the largest num-
ber of fraud cases in the last 13 years. Therefore, the 
problem of developing and researching mathematical 
models of personal data protection is very relevant. The 
work is devoted to solving the task of developing a model 
and researching the stability of the personal information 
protection system. Monitoring the behavior of the dy-
namic information protection system is an important 
direction. The paper analyzed the behavior of the infor-
mation protection system using the methods of the quali-
tative theory of differential equations, in particular the 
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phase plane method. With the help of this method, the 
characteristics of special points, isolated closed trajecto-
ries and separatrices are found, which in turn allows to 
evaluate the dynamics of the studied nonlinear dynamic 
system in a wide range of possible initial conditions. The 
phase plane illustrates the full variety of possible states of 
the system, and describes the picture of its dynamics. The 
paper presents simulation results that prove the adequacy 
of the developed model. It is confirmed that the devel-
oped model of personal data protection is stable, taking 
into account the attack termination time and the assigned 
modeling parameters. Using the phase plane method is a 
new method for researching the stability of the infor-
mation protection model. 

Keywords: phase portrait, information technologies, non-
linear system, stability, confidentiality, availability, fore-
casting, algorithm. 
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МЕТОДИЧИЙ ПІДХІД ДЛЯ ОЦІНЮВАННЯ КІБЕРСТІЙКОСТІ ІНФОРМАЦІЙНО- 

ТЕЛЕКОМУНІКАЦІЙНИХ СИСТЕМ ОБ’ЄКТІВ КРИТИЧНОЇ ІНФРАСТРУКТРУРИ  

В УМОВАХ ЗАГРОЗ НАЦІОНАЛЬНІЙ БЕЗПЕЦІ ДЕРЖАВИ 

Володимир Шиповський 

В ході широкомасштабного вторгнення російської федерації на територію України, вагоме місце займають 
деструктивні кібервпливи з боку російських кібервійськ на критичну інфраструктуру держави. Цілями Кі-
бератак є не лише військові об’єкти, а й цивільні об'єкти критичної інфраструктури України. Такі дії 
мають на меті підрив морального духу населення країни та нанесення значної шкоди економіці країни. Від-
повіддю на це є необхідність розробки ефективних методів кіберзахисту об’єктів критичної інфраструкту-
ри (далі – ОКІ) та удосконалення інструментів оцінювання кіберстійкості цих об'єктів, з метою забезпе-
чення їх захисту та оперативного відновлення після можливих атак. Представлена стаття фокусується 
на розробці методики оцінювання кіберстійкості ОКІ в умовах загроз національній безпеці держави з метою 
створення сприятливих умов для запобігання та своєчасного реагування на деструктивні кібервпливи з боку 
ворога та містить рекомендації щодо оцінювання кіберстійкості інформаційно-телекомунікаційних систем 
об'єктів критичної інфраструктури. Методика включає в себе розрахунки з використанням теорії ймовір-
ності та методичних рекомендацій, затверджених державними органами України, для категоризації об'є-
ктів критичної інфраструктури з метою оцінювання їх критичності. Методика призначена для операти-
вного виявлення потенційних цілей ворога та удосконалення рівня кіберзахисту ОКІ у визначеному регіоні 
країни. 
Ключові слова: кіберзахист, кіберстійкість, кібероборона, інформаційні системи, кіберзахищеність, ін-
формаційно-телекомунікаційні системи, стійкість, об’єкти критичної інфраструктури, оцінювання, тех-
нологія, безпека мереж, національна безпека, гібридні загрози, оцінка, методичний підхід, методика, систе-
ма, загрози національній безпеці, моделювання, математична модель. 
 

ВСТУП. 
З моменту початку повномасштабного втор-

гнення Росії у лютому 2022 року ми стали свідка-
ми декількох інновацій у веденні війни, коли без-
пілотні засоби в повітрі, на землі та на морі змі-
нили підходи до розвідки та тактичних і операти-
вних бойових дій. Проте, російсько-українська 
війна не перетворилася на науково-фантастичне 
протистояння між автоматизованими роботизо-
ваними системами. Однак, інформаційні техно-
логії трансформували природу війни і продов-
жують це робити. Військові доктрини та правила 
ведення бойових дій, що були розроблені рані-

ше, потребують оновлення відповідно до сьогод-
нішніх і майбутніх викликів.  

Інтеграція інформаційних технологій зі 
збройною боротьбою не лише змінила арсенал 
наявної зброї, але й розмила межі між фізичним 
та кіберпростором. Традиційні військові арсена-
ли, що раніше складалися з танків, літаків та піхо-
ти, тепер доповнені потужними кіберзасобами. 
Сучасні ландшафти кібератак дозволяють прони-
кати в інформаційні системи як військових об'єк-
тів, так і критичної інфраструктури держави, зна-
чно розширюючи можливості впливу. Урядовою 
командою реагування на комп'ютерні надзвичай-
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