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PRESENTATION OF MULTIVARIATE 
PROBABILITY DISTRIBUTION BINARY SIGNS 

IN OBJECT RECOGNITION SYSTEMS 

The article considers the problem of object recognition by 
features in the process of deep learning and proposes a 
method of approximation of the multidimensional discrete 
probability distribution of features for efficient use of de-
vice memory. To achieve high recognition accuracy, a uni-
fied approach is used in the work, which provides an ade-
quate balance with the accuracy of the results while reduc-
ing the amount of memory necessary for storing reference 
objects. The authors of the article consider the importance 
of considering the correlations between the features of ob-
jects, which contribute to increasing the efficiency of the 
recognition system. They show that computing probability 
distributions based on a limited number of parameters can 
significantly reduce the amount of training data needed to 
establish class standards for recognition. The results of the 
work emphasize that the complex approximation method 
can be successfully applied on various types of computers, 
including personal computers and specialized digital de-
vices. The results of this study are important in the context 
of the development and optimization of such systems, as 
they are aimed at improving object recognition in deep 
learning systems under conditions of limited memory and 
data resources. 
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УДК 004.7 

ВПЛИВ ІНТЕРНЕТУ РЕЧЕЙ НА СУЧАСНЕ СУСПІЛЬСТВО 

ТА ВИКЛИКИ І ПРОБЛЕМИ У ЙОГО БЕЗПЕЦІ 

Олег Гарасимчук, Любомир Романчук 

В роботі проаналізована важливість та вплив Інтернету речей (IoT) на сучасне суспільство, де Інтернет виступає 
платформою для обміну послугами та товарами між підключеними об'єктами. IoT визначає мережевий взаємо-
зв'язок інтелектуалізованих предметів, розширюючи можливості взаємодії та надаючи більш розумні послуги. 
Зазначено, що ІоТ швидко трансформує наше щоденне життя та сприяє взаємодії з технологією, навколишнім 
середовищем та іншими людьми. Висвітлено різноманітні форми реалізації IoT, від простих тегів до інтелекту-
альних медичних пристроїв, та наголошено на потенційних вигодах для людини. В статті проаналізовано за-
стосування IoT в різних галузях, включаючи розумний дім, наукові дослідження, системи захисту інформації, ме-
дицину, промисловість, транспорт, сільське господарство, екологію та розваги. Зазначається, що впровадження IoT 
може суттєво покращити ефективність, безпеку та ресурсозбереження в різних галузях, роблячи акцент на ста-
лому розвитку та забезпеченні комфорту для користувачів. У тексті також проаналізовані проблеми та виклики, 
пов'язані з безпекою Інтернету речей. Зазначено, що, незважаючи на безліч можливостей, які приніс IoT, існують 
серйозні загрози, такі як вразливість пристроїв, недостатня захищеність даних та можливість кібератак. В ро-
боті запропоновані конкретні вирішення для подолання цих викликів, такі як розвиток стандартів для аутенти-
фікації та авторизації, впровадження безпечного програмного забезпечення, підвищення шифрування даних та уп-
равління життєвим циклом пристроїв IoT. Це визначає необхідність комплексного підходу, що об'єднує технічні 
інновації, створення стандартів та підвищення кібербезпекової грамотності користувачів для забезпечення безпеки 
та сталого розвитку інтернету речей. 
Ключові слова: Інтернет речей, ІоТ, безпека, сенсори, кіберзагрози, кіберінциденти, кібератаки. 
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ВСТУП 
Інтернет речей (IoT), є однією з найбільш захо-

плюючих технологічних тенденцій 21 століття, яка 
стрімко розвивається. Ця концепція вже суттєво змі-
нила наше повсякденне життя та впливає на спосіб, 
яким ми взаємодіємо з технологією, іншими лю-
дьми та оточуючим середовищем. 

Інтернет речей – це нова глобальна технічна ар-
хітектура на основі Інтернету сприяння обміну това-
рами та послугами в глобальних мережах поставок 
вплив на безпеку та конфіденційність залучених за-
цікавлених сторін [1-2]. IoT кардинально змінив 
життя спільноти, де речі в Інтернеті речей можуть 
бути різних форм: прості теги, прикріплені до това-
рів, інтелектуальні термостати, встановлені у примі-
щеннях, імплантовані на пацієнтів медичні при-
строї, відеокамери із вбудованими сенсорами [3-5]. 
IoT забезпечує обмін інформацією в різних сцена-
ріях застосування, кожен з яких має унікальні харак-
теристики та потребує унікальних гарантій продук-
тивності, а також разом вони приносять потенційно 
величезні переваги людині. 

Інтернет речей є результатом розвитку та поєд-
нання різних технологій. Він охоплює різні існуючі 
концепції, такі як бездротові сенсорні мережі (WSN) 
і радіочастотну ідентифікацію (RFID) і використо-
вує передові технології, такі як хмарні обчислення, 
великі дані або блокчейн [6]. 

В загальному можна сказати, що IoT – це ме-
режа підключених пристроїв і об'єктів, які можуть 
обмінюватися даними та взаємодіяти один з одним 
через Інтернет [7-8]. Усі пристрої IoT обладнані се-
нсорами та здатністю передавати дані через мережу. 
Дані можуть включати в себе інформацію про стан 
пристрою, оточуюче середовище або певні параме-
три користувача. Ці дані збираються, обробляються 
та передаються на хмарні сервери або локальні об-
числювальні центри для аналізу та обробки. Після 
аналізу дані можуть використовуватися для прий-
няття рішень, віддаленого керування пристроями, 
покращення продуктивності або навіть передба-
чення подій. 

Існує велика кількість праць, які присвячені пи-
танням ефективного застосування даної технології 
та дослідженню проблем безпеки Інтернету речей 
[9-14]. У даній статті ми детально розглянемо різні 
аспекти Інтернету речей, розкриваючи, як ця техно-
логія підвищила ефективність та революціонізувала 

різні галузі, полегшуючи наше щоденне життя та 
вдосконалюючи виробничі процеси. А також про-
аналізуємо основні виклики для безпеки ІоТ. 

ОСНОВНА ЧАСТИНА 
Інтернет речей (IoT) – це новітня парадигма, яка 

змінила традиційний спосіб існування на високоте-
хнологічний стиль життя. Розумне місто, розумні 
будинки, контроль забруднення, енергозбереження, 
розумний транспорт, розумні індустрії – це новітні 
трансформації завдяки IoT. Було проведено багато 
важливих досліджень і розслідувань, щоб покра-
щити технології IoT. Однак існує ще багато викликів 
і проблем, які необхідно вирішити, щоб повністю 
розкрити його потенціал. Дана інноваційна концеп-
ція дозволяє з'єднувати фізичні об'єкти навколиш-
нього світу до великої мережі, де вони можуть взає-
модіяти, обмінюватися даними та взаємодіяти з 
нами, створюючи справжню "розумну" екосистему. 

ІоТ вирішує завдання, які раніше здавалися не-
можливими, розширюючи межі зв'язку між різними 
областями нашого життя. Від розумного дому та ме-
дичних застосувань до промисловості та сільського 
господарства, Інтернет речей переписує правила 
гри і прискорює наш шлях до майбутнього. У наш 
час інформаційна архітектура на основі Інтернету 
дозволяє обмін послугами і товарами між усіма еле-
ментами, обладнанням і об'єктами підключеними до 
мережі. IoT відноситься до мережевого взаємозв’язку 
тих предметів, які часто оснащені певним інтелек-
том. У цьому контексті Інтернет також може бути 
платформою для пристроїв для електронного спіл-
кування і обмінюватися інформацією та конкрет-
ними даними з навколишнім світом. 

Отже, IoT може бути розглядається як справжня 
еволюція того, що ми знаємо як Інтернет, додавши 
більш широкі можливості взаємозв'язку, краще 
сприйняття інформації та більш комплексні розумні 
послуги.  

IoT має безліч застосувань у різних галузях, а 
саме: 

1. Смарт-дім та розумні пристрої [15, 16]. ІоТ віді-
грає важливу роль у розвитку розумного дому та 
смарт-пристроїв. Ці технології призначені для авто-
матизації та взаємодії різних пристроїв та систем в 
домашньому середовищі. Розумний дім, базуючись 
на ІоТ, може підвищити комфорт, забезпечити ене-
ргоефективність, підвищити безпеку та сприяти за-
гальній автоматизації в домашньому оточенні. Серед 
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найбільш поширених способів застосування ІоТ у 
даній області можна виділити: 

– автоматичне управління опаленням та конди-
ціонуванням на основі погодних умов та приватних 
налаштувань; 

– системи енергозбереження для вимикання 
електроприладів у режимі очікування; 

– автоматичне вимикання/вмикання світла при 
вході/виході з кімнати; 

– регулювання яскравості освітлення відповідно 
до часу доби або побажань користувача; 

– системи відеоспостереження, які можуть вияв-
ляти рух та сповіщати власника про події вдома че-
рез мобільний додаток; 

– застосування сенсорів витоку газу, диму та 
води для аварійного визначення інцидентів та подачі 
тривожних повідомлень; 

– смарт-пристрої для кухні, такі як холодиль-
ники, духовки та кавоварки, які можуть бути керовані 
за допомогою мобільного додатка або голосового 
асистента; 

– системи моніторингу залишків продуктів та 
автоматичного створення списків покупок; 

– системи автоматичного відкривання/закри-
вання вікон та дверей на основі зовнішніх умов або 
розкладу та відстеження стану вікон та дверей для за-
безпечення безпеки; 

– системи домашнього кінотеатру, які автомати-
чно регулюють аудіо та відео параметри відповідно 
до вибору контенту; 

– системи автоматичного контролю за витра-
тою води та виявлення витоків; 

– використання голосових асистентів для керу-
вання всіма смарт-пристроями у домі; 

– інтеграція із розумними домашніми систе-
мами для зручного керування; 

2. Наукові дослідження [17-18]. Інтернет речей має 
значний потенціал для застосування в наукових дос-
лідженнях у різних областях. 

Він може полегшувати збір даних, використову-
вати сенсори для вимірювання параметрів, автома-
тизувати експерименти та поліпшувати здатність 
аналізу даних. 

Зокрема в даній області можна виділити насту-
пні способи застосування ІоТ: 

– використання сенсорів для вимірювання тем-
ператури, вологості, рівня CO2 та інших параметрів 
для детального моніторингу кліматичних змін; 

– використання IoT для відстеження міграцій 
тварин, розподілу рослин та інших елементів екоси-
стеми; 

– автоматизовані системи вивчення змін у біорі-
зноманітті; 

– використання сенсорів для вимірювання тем-
ператури, тиску та інших параметрів в реальному 
часі під час виготовлення матеріалів; 

– використання сенсорів та камер для вивчення 
поведінки людей в громадських місцях та аналізу 
паттернів; 

– використання сенсорів та телескопів для ви-
вчення властивостей космічних об'єктів; 

– використання супутникових та наземних сен-
сорів для збору даних про атмосферу, кліматичні 
зміни та інші метеорологічні параметри; 

– використання сенсорів та детекторів для ре-
єстрації частинок в експериментальній фізиці та ре-
зультатів експериментів в реальному часі; 

– використання IoT для автоматизації та конт-
ролю умов експериментів, таких як температура, 
тиск, вологість тощо; 

– застосування IoT для вивчення взаємодії кори-
стувачів в соціальних мережах та інтернет-платфор-
мах; 

– використання даних з сенсорів для визна-
чення соціальних та поведінкових тенденцій в реа-
льному часі; 

– використання сенсорів та апаратів для дослі-
дження умов на інших планетах та космічних об'єк-
тах. 

Ці приклади демонструють лише деякі можли-
вості використання Інтернету речей у наукових дос-
лідженнях. 

Застосування ІоТ може значно полегшити збір 
даних, аналіз та моніторинг у реальному часі, роб-
лячи наукові дослідження більш ефективними та то-
чними; 

3. Системи захисту інформації [19-20]. Викорис-
тання ІоТ в системах захисту інформації є ключо-
вим для забезпечення безпеки та конфіденційності 
даних, особливо в умовах швидкого розвитку циф-
рового світу. 

Основні напрямки використання ІоТ в систе-
мах захисту інформації включають: 

– використання сенсорів та засобів збору даних 
для реагування на неправомірну активність та вторг-
нення в реальному часі; 



ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 25, № 4, ЖОВТЕНЬ-ГРУДЕНЬ 2023 

245 

– використання алгоритмів аналізу трафіку для 
виявлення аномалій та потенційно небезпечної ак-
тивності; 

– застосування біометричних технологій для 
впевненого визначення особи та обмеження дос-
тупу; 

– визначення та контроль прав доступу до кон-
кретних ресурсів ІоТ-системи; 

– застосування інформації про поточні кіберза-
грози для виявлення та запобігання новим атакам; 

– підключення ІоТ-систем до SIEM для центра-
лізованого моніторингу та виявлення загроз; 

– використання систем для виявлення та аналізу 
кіберінцидентів з метою подальшого вдосконалення 
безпеки. 

Загальна інтеграція ІоТ із системами захисту ін-
формації вимагає комплексного підходу та викорис-
тання різноманітних технологій та методів. Важливо 
також постійно оновлювати заходи безпеки відпо-
відно до змін у кіберзагрозах та забезпечувати акти-
вний моніторинг для своєчасного виявлення можли-
вих загроз інформаційній безпеці. 

4. Моніторинг та безпека комп’ютерних мереж [21-
23]. Використання Інтернету речей для моніторингу 
комп'ютерних мереж важливо для забезпечення без-
пеки та ефективності роботи інформаційних сис-
тем. Впровадження Інтернету речей у моніторинг 
комп'ютерних мереж може суттєво полегшити уп-
равління та забезпечити більш високий рівень без-
пеки та ефективності в інформаційних технологіях. 
Серед найбільш поширених практик застосування в 
даній сфері можна виділити: 

– встановлення сенсорів на серверах та мереже-
вих пристроях для вимірювання завантаження ресу-
рсів; 

– використання в системах відстеження продук-
тивності, які дозволяють визначати ефективність ме-
режевих з'єднань; 

– використання сенсорів для виявлення незви-
чайної активності в мережі, що може бути ознакою 
атаки або інших загроз безпеці; 

– аналіз даних про трафік для виявлення анома-
лій та потенційно шкідливого програмного забезпе-
чення; 

– використання сенсорів та ІоТ-пристроїв для 
систем моніторингу вразливостей та аналізу журна-
лів подій; 

– використання ІоТ для автоматизованої імпле-
ментації та моніторингу безпекових політик в комп'-
ютерних мережах; 

– використання сенсорів для вимірювання ене-
ргоспоживання мережевого обладнання та серверів; 

– використання ІоТ для реалізації систем дво-
факторної аутентифікації та інших методів підвище-
ної ідентифікації користувачів; 

– введення систем моніторингу доступу до ме-
режі для виявлення неправомірного використання 
облікових записів; 

– встановлення сенсорів для вимірювання об-
сягу трафіку та пропускної здатності мережі; 

– виявлення та вирішення проблем з переванта-
женням та неефективним використанням ресурсів; 

– використання ІоТ для відстеження та оптимі-
зації хмарних сервісів та послуг; 

– моніторинг безпеки та ефективності обчис-
лень у хмарних сервісах; 

– використання ІоТ для автоматизованого від-
новлення даних у випадку втрати чи пошкодження; 

– використання сенсорів для мапування та моні-
торингу активів у мережі; 

– автоматизована система виявлення та реагу-
вання на зміни в мережевій топології; 

– використання сенсорів та ІоТ для вимірю-
вання та аналізу використання Інтернету працівни-
ками; 

– визначення та контроль за доступом до пев-
них ресурсів у мережі; 

– застосування ІоТ для віддаленого моніторингу 
та адміністрування мережі; 

– використання ІоТ для автоматизованих сис-
тем оповіщення та попередження про потенційні 
проблеми у мережі; 

– інтеграція з системами миттєвого сповіщення 
для оперативного реагування на надзвичайні ситуа-
ції; 

– виявлення та моніторинг пристроїв Інтернету 
речей, які можуть представляти ризики для мережі; 

– аналіз використання ресурсів мережі для опти-
мізації розподілу завдань та забезпечення ефектив-
ного функціонування; 

5. Військова сфера та безпека [24-25]. Військове ви-
користання Інтернету речей відкриває нові можли-
вості для покращення ефективності та безпеки вій-
ськових операцій. 
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Від систем моніторингу та зв'язку до автомати-
зації та забезпечення безпеки, ІоТ може відігравати 
важливу роль у військовому секторі. Серед найпо-
ширеніших напрямків використання ІоТ у даній 
сфері можна виділити: 

– використання сенсорів та IoT-пристроїв для 
нагляду за рухом військової техніки, об'єктами ін-
фраструктури та позначеними областями; 

– використання GPS та інших технологій для 
точного визначення місцезнаходження військових 
одиниць та об'єктів; 

– використання IoT для забезпечення безпеч-
ного та ефективного зв'язку між військовими під час 
операцій; 

– використання дронів та автономних роботів 
для розвідки, моніторингу, пошуку та рятування; 

– впровадження IoT для автоматизації логістич-
них процесів, включаючи відстеження запасів, уп-
равління постачанням та транспортуванням; 

– використання IoT для електронного відслідко-
вування та аналізу сигналів для розвідки та виявлення 
можливих загроз; 

– захист військових мереж та інформації від кі-
бератак, використовуючи IoT-технології для вияв-
лення та захисту; 

– використання аналітики для обробки та ана-
лізу великих обсягів даних для прийняття ефектив-
них стратегічних та тактичних рішень; 

– використання IoT-пристроїв та дронів для 
швидкої доставки медичного обладнання та першої 
допомоги військовим на віддалені та важкодоступні 
території, а також для проведення евакуацій та ряту-
вальних операцій у зоні конфлікту; 

– використання IoT для створення реалістич-
них військових симуляцій, що допомагають трену-
вати військовослужбовців та тестувати реакцію на рі-
зні сценарії; 

– використання даних, зібраних під час військо-
вих навчань, для підвищення ефективності та підго-
товки військового персоналу; 

– використання IoT для моніторингу та управ-
ління енергетичними ресурсами військових об'єктів 
та техніки з метою зменшення витрат та підвищення 
ефективності; 

– впровадження IoT для автоматизації транспо-
ртування військової техніки та матеріалів з метою за-
безпечення швидкого та безпечного переміщення; 

– використання в системах, що виявляють та за-
хищають військові мережі від кібератак та інших кі-
берзагроз; 

– використання спеціалізованих сенсорів та ана-
літичних систем для раннього виявлення можливих 
загроз на місцях операцій; 

– збір та аналіз даних в реальному часі для прий-
няття інформованих стратегічних та тактичних рі-
шень; 

– використання IoT для створення систем вияв-
лення та аналізу ситуації з метою попередження те-
рористичних актів та забезпечення безпеки насе-
ленню. 

Загальною метою використання IoT у військо-
вій сфері є підвищення ефективності, безпеки та то-
чності прийняття рішень у різних аспектах військо-
вих операцій. 

Однак важливо також враховувати етичні аспе-
кти та забезпечувати захист від можливих кіберза-
гроз та несанкціонованого доступу до військової ін-
формації; 

6. Хмарні обчислення [26-27]. Використання Інте-
рнету речей у сфері хмарних обчислень може зна-
чно покращити ефективність, безпеку та ресурсо-
збереження. Для хмарних обчислень ІоТ викорис-
товується в наступних аспектах: 

– використання сенсорів та IoT-пристроїв для 
моніторингу різних параметрів, таких як темпера-
тура, вологість, споживана енергія, та інші фізичні 
параметри в дата-центрах, де розміщені хмарні об-
числення; 

– збір та аналіз даних за допомогою ІоТ для 
ефективного управління ресурсами, такими як енер-
гія, обчислювальна потужність та мережеві ресурси; 

– використання ІоТ для автоматизованого роз-
гортання та масштабування ресурсів хмарних обчи-
слень в залежності від навантаження; 

– реалізація систем автоматизованого управ-
ління, які виявляють та реагують на зміни у наванта-
женні та ресурсах; 

– використання ІоТ для моніторингу безпеки 
хмарних обчислень, включаючи виявлення можли-
вих загроз та аналіз зловмисного використання ре-
сурсів; 

– застосування ІоТ для підвищення рівня іден-
тифікації та автентифікації користувачів та при-
строїв у хмарних обчисленнях; 
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– використання сенсорів для моніторингу тра-
фіку та пропускної здатності мережі в хмарних сере-
довищах; 

– впровадження систем аналізу великих обсягів 
даних для визначення ефективності та оптимізації 
використання ресурсів; 

– використання ІоТ для вимірювання та опти-
мізації споживання електроенергії в хмарних цент-
рах обчислень; 

– використання сенсорів для виявлення та пе-
редбачення можливих відмов обладнання у хмарних 
обчисленнях; 

– застосування ІоТ для створення автоматизова-
них систем діагностики та виявлення потенційних 
проблем; 

– використання ІоТ для збору та аналізу вели-
ких обсягів даних для вивчення тенденцій, попере-
дження можливих проблем та оптимізації роботи 
хмарних обчислень; 

– використання ІоТ для покращення процесів 
Continuous Integration/Continuous Delivery (CI/CD) 
шляхом автоматизації та моніторингу; 

– використання сенсорів для моніторингу рівня 
обслуговування та якості сервісу, що надається хмар-
ним сервісом; 

– використання ІоТ для визначення вартості ви-
користання різних ІТ-ресурсів у хмарних обчислен-
нях; 

7. Медицина [28-29]. Інтернет речей дозволяє 
здійснювати віддалений моніторинг стану пацієнтів 
та надавати медичну допомогу в реальному часі. ІоТ 
вносить суттєвий вклад у сферу медицини, надаючи 
нові можливості для покращення діагностики, ліку-
вання, моніторингу пацієнтів та управління медич-
ними ресурсами. До основних напрямків викорис-
тання ІоТ в медицині можна віднести: 

– використання підключених до ІоТ сенсорів 
для моніторингу важливих показників стану пацієн-
тів, таких як температура, пульс, артеріальний тиск; 

– використання імплантованих медичних при-
строїв, які можуть здійснювати збір та передачу да-
них щодо функціональності органів або систем в ре-
альному часі; 

– впровадження систем електронного обліку за-
писів та обміну медичною інформацією між різ-
ними медичними пристроями та системами; 

– реалізація систем, що дозволяють пацієнтам 
моніторити свій стан та надсилати дані лікарям без 
потреби фізичної присутності; 

– розвиток пристроїв, які автоматизовано нада-
ють лікування або надають рекомендації для самолі-
кування; 

– використання ІоТ для створення персоналізо-
ваних планів тренувань та реабілітації на основі ін-
дивідуальних медичних даних; 

– використання ІоТ для моніторингу запасів ме-
дичних матеріалів та автоматизації замовлень за по-
требою; 

– використання сенсорів та систем ІоТ для оп-
тимізації використання медичних приміщень, елек-
троенергії та інших ресурсів; 

– використання ІоТ для автоматизованого 
збору та аналізу клінічних даних для вдосконалення 
досліджень; 

– використання ІоТ для створення віртуальних 
моделей та симуляцій для тестування нових методів 
діагностики та лікування; 

– застосування шифрування для забезпечення 
конфіденційності медичних даних; 

– захист від несанкціонованого доступу та втру-
чання в роботу підключених медичних пристроїв; 

– використання сенсорів для моніторингу пока-
зників емоційного стану пацієнтів та надання інфо-
рмації лікарям для більш ефективного підходу до лі-
кування; 

– використання сенсорів та ІоТ для виявлення 
шкідливих факторів на робочому місці та забезпе-
чення безпеки працівників у медичних установах; 

– використання ІоТ для контролю за видачою 
ліків та їх відповідністю лікарському призначенню; 

– використання сенсорів для автоматичного мо-
ніторингу та замовлення лікарських препаратів у ре-
альному часі; 

– впровадження ІоТ у медичні пристрої, які ав-
томатично викликають екстрену допомогу у випадку 
виникнення критичного стану пацієнта; 

– використання ІоТ для автоматизованого спо-
віщення медичного персоналу у випадку необхідно-
сті; 

– використання ІоТ для створення детальних 
анамнезів пацієнтів для більш ефективної діагнос-
тики та профілактики. 

Використання Інтернету речей в медицині ви-
значає новий рівень доступності та ефективності ме-
дичних послуг, поліпшуючи якість догляду за паціє-
нтами та дозволяючи більш точне та швидке реагу-
вання на медичні проблеми; 
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8. Промисловість та виробництво [30-32]. Викори-
стання Інтернету речей в промисловості та вироб-
ництві, що часто називається Індустрією 4.0, може 
суттєво підвищити ефективність, якість та безпеку 
виробничих процесів. 

Серед ключових аспектів використання ІоТ в 
цих галузях можна виділити: 

– встановлення сенсорів на промисловому об-
ладнанні для вимірювання температури, тиску, воло-
гості та інших параметрів; 

– розробка систем для миттєвого моніторингу 
та виявлення аномалій у роботі обладнання; 

– реалізація систем, які автоматично реагують 
на виявлені проблеми та можливі поломки; 

– використання сенсорів для моніторингу та 
аналізу виробничих ліній з метою оптимізації ро-
боти та зменшення часу простою; 

– використання RFID та інших технологій іде-
нтифікації для відслідковування проходження про-
дукції на кожному етапі виробництва; 

– впровадження сенсорів для моніторингу пара-
метрів якості та автоматизованого виявлення дефек-
тів; 

– використання сенсорів для вимірювання та 
аналізу енергоспоживання виробничого обладна-
ння; 

– використання ІоТ для виявлення аномальної 
активності у промислових мережах та застосування 
заходів кіберзахисту; 

– створення мереж для обміну даними між різ-
ними пристроями та системами, що забезпечує єд-
ність виробничого процесу; 

– використання даних, отриманих з ІоТ-при-
строїв, для оптимізації логістичних та постачальни-
цьких процесів; 

– використання сенсорів для збору великих об-
сягів даних, які потім аналізуються для вивчення те-
нденцій та вдосконалення виробничих процесів; 

– використання ІоТ для моніторингу запасів та 
автоматичного оновлення інформації про їхню кі-
лькість; 

– використання сенсорів для моніторингу умов 
праці працівників та отримання даних про їхнє здо-
ров'я та безпеку; 

– розробка систем автоматичного реагування на 
аварійні ситуації, що можуть загрожувати безпеці 
працівників; 

– використання ІоТ для точного відстеження 
робочого часу та оптимізації графіків праці; 

– використання ІоТ для автоматизації керування 
виробництвом, включаючи системи управління ви-
робничими лініями та роботами; 

– впровадження систем, що використовують іот 
для оптимізації планування та розкладу виробничих 
операцій; 

– використання RFID та інших технологій для 
ідентифікації продукції та забезпечення її відповід-
ності стандартам якості; 

– використання ІоТ для моніторингу та аналізу 
витрат виробництва з метою їх оптимізації; 

– забезпечення інтеграції даних з ІоТ в розумні 
системи управління, що дозволяє централізовано ке-
рувати всіма аспектами виробництва; 

– використання аналітики даних з ІоТ для прий-
няття розумних рішень у реальному часі; 

– застосування ІоТ для персоналізації виробни-
цтва та виготовлення продукції за індивідуальними 
замовленнями; 

– використання ІоТ для швидкого переклю-
чення виробничих ліній та зміни завдань в залежно-
сті від замовлень. 

Інтеграція Інтернету речей в промисловості та 
виробництві прискорює розвиток індустрії та допо-
магає підвищувати продуктивність, зменшувати ви-
трати та поліпшувати умови праці; 

9. Транспорт та логістика [33-34]. IoT має великий 
потенціал для транспортної та логістичної галузей, 
дозволяючи оптимізувати процеси, забезпечувати 
ефективність та покращувати безпеку. Інтеграція 
ІоТ у транспорт і логістику дозволяє покращити 
оперативні процеси, забезпечити ефективність та 
зменшити вплив на навколишнє середовище, що є 
важливим для сталого розвитку та забезпечення ко-
мфорту для користувачів. Серед найбільш актуаль-
них способів застосування в даному напрямку можна 
виділити: 

– застосування GPS-сенсорів для відстеження 
місцезнаходження транспортних засобів в режимі 
реального часу; 

– оптимізація маршрутів для зменшення витрат 
пального та часу; 

– сенсори, що вимірюють тиск, температуру та 
стан двигуна для передбачення можливих поломок 
та запобігання аваріям; 
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– управління логістикою із використанням сис-
теми відстеження вантажу за допомогою RFID-чіпів 
або сенсорів протягом всього логістичного ланцюга; 

– визначення стану вантажу (температура, воло-
гість), що є особливо важливим для перевезення то-
варів, які потребують особливих умов; 

– ефективне управління запасами за допомогою 
застосування сенсорів для вимірювання рівня запасів 
в реальному часі; 

– автоматичне перезамовлення або відсилання 
сповіщень при нестачі товарів на складі; 

– моніторинг викидів за допомогою викорис-
тання сенсорів для вимірювання рівня викидів газів 
із транспортних засобів; 

– відстеження та аналіз даних щодо роботи еле-
ктричних або гібридних транспортних засобів; 

– розробка інфраструктури для зарядки елект-
ромобілів на основі аналізу потреб та попиту; 

– використання сенсорів та камер для виявлення 
небезпечних ситуацій на дорозі та попередження 
водіїв; 

– автоматизовані системи управління та віддале-
ного контролю для забезпечення безпеки транспор-
тних засобів; 

– використання ІоТ для синхронізації світлофо-
рів в режимі реального часу залежно від потреб та 
обсягу трафіку; 

– мінімізація заторів та покращення руху; 
10. Сільське господарство [35-36]. ІоТ може відігра-

вати ключову роль у вдосконаленні сільського гос-
подарства, роблячи його більш ефективним, проду-
ктивним та екологічно безпечним. Зокрема IoT ви-
користовується для моніторингу росту рослин, во-
логості ґрунту та автоматизації сільськогосподарсь-
ких процесів. 

Це дозволяє фермерам підвищити врожайність, 
зменшити витрати та максимізувати ефективність, 
що важливо для забезпечення продовольства в світі, 
який стикається із зростанням населення та змінами 
клімату. 

Серед найбільш поширених практик застосу-
вання в даному напрямку можна виділити: 

– використання сенсорів для вимірювання во-
логості ґрунту, температури, та інших показників, 
що дозволяє оптимізувати зрошення та добрива; 

– моніторинг рослин за допомогою дронів та 
сенсорів для вчасного виявлення захворювань та 
шкідників; 

– системи виявлення дефіциту поживних речо-
вин для своєчасної корекції; 

– використання дронів та сенсорів для відсте-
ження процесу росту та стану рослин; 

– аналіз даних для виявлення захворювань або 
шкідників; 

– використання сенсорів вологості для автома-
тичного включення та вимикання систем поливу; 

– моніторинг витрат води та визначення опти-
мальних обсягів для економії ресурсу; 

– використання автономних тракторів та робо-
чих машин для обробки та збирання врожаю; 

– використання чіпів або сенсорів для відсте-
ження руху та здоров'я тварин; 

– використання сенсорів та аналізу даних для 
визначення оптимальних моментів для збору вро-
жаю; 

– прогнозування врожайності для планування 
збуту та логістики; 

– моніторинг використання органічних добрив 
та заборонених пестицидів; 

– використання ІоТ для забезпечення виробни-
цтва екологічно чистих продуктів; 

– використання QR-кодів чи RFID для відсте-
ження походження та шляху продуктів від поля до 
столу споживача; 

– системи розсилки інформації про продукти 
(наприклад, про походження, спосіб вирощування); 

11. Екологія [37-38]. Інтернет речей (ІоТ) може 
відігравати ключову роль у збереженні навколиш-
нього середовища та розвитку сталого розвитку. За-
стосування ІоТ у сфері екології може сприяти ста-
лому розвитку та зменшенню негативного впливу 
людської діяльності на природу. Моніторинг, опти-
мізація та ефективне використання ресурсів можуть 
допомогти зберегти навколишнє середовище для 
майбутніх поколінь. Застосування ІоТ у сфері еко-
логії дозволяє ефективніше використовувати ресу-
рси, монітоздійснювати моніторинг та зменшувати 
викиди, а також покращувати управління природ-
ними ресурсами. Серед найбільш важливих аспектів 
в даному напрямку можна виділити:  

– сенсори ІоТ можуть бути встановлені в різних 
точках міста або на територіях промислових об'єктів 
для постійного моніторингу рівня забруднення пові-
тря, води та ґрунту. Аналіз цих даних може допомо-
гти реагувати на забруднення швидше та ефектив-
ніше; 
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– інтелектуальні системи керування освітлен-

ням, опаленням та кондиціонуванням, що базуються 

на даних з сенсорів, можуть знижувати витрати ене-

ргії; 

– сміттєві контейнери із сенсорами можуть над-

силати інформацію про рівень наповнення, що до-

зволяє оптимізувати маршрути збору відходів. Та-

кож можливе використання ІоТ для відстеження ви-

робничих відходів та їхньої подальшої переробки; 

– використання IoT для відстеження міграцій-

них маршрутів тварин та виявлення змін у природ-

ному середовищі; 

– моніторинг ізоляції природних резерватів та 

національних парків для збереження біорізнома-

ніття; 

– системи IoT можуть використовуватися для 

моніторингу якості води та рівня водосховищ; 

12. Розваги та ритейл [39-42]. ІоТ вносить знач-

ний вклад у розвиток розважальної та торгівельної 

індустрій, полегшуючи життя споживачів та оптимі-

зуючи бізнес-процеси: 

– сенсори взуття, одягу та прилади можуть відс-

тежувати фізичну активність; 

– взаємодія із віртуальною реальністю (VR) для 

покращення ігрового досвіду; 

– системи "розумних" номерів з індивідуальним 

керуванням освітленням, кондиціонуванням, телеві-

зором тощо; 

– відстеження витрат ресурсів (електроенергії, 

води) за допомогою сенсорів; 

– персоналізовані рекомендації для читачів та 

глядачів на основі їхньої історії перегляду/читання; 

– системи автоматизації магазинів, системи са-

мообслуговування, які дозволяють клієнтам скану-

вати товари та робити покупки без черги на касі; 

– використання RFID для відстеження товарів 

та управління запасами; 

– використання даних з IoT-сенсорів для ство-

рення персоналізованих пропозицій та знижок; 

– аналіз даних від сенсорів для прогнозування 

попиту та оптимізації асортименту; 

– системи виявлення крадіжок за допомогою 

аналізу даних зі сенсорів; 

– відстеження руху товарів в реальному часі для 

оптимізації постачання та розподілу та для покра-

щення ефективності ланцюга постачання. 

Виклики та проблеми безпеки Інтернету речей 
Поряд з безліччю можливостей, IoT також сти-

кається з серйозними проблемами безпеки. Вразли-
вість пристроїв, недостатня захищеність даних та 
ризики кібератак стають реальною загрозою. Тому 
безпека є однією з головних проблем, які потрібно 
вирішити для успішного розвитку IoT. Гучні кібе-
ратаки, орієнтовані на IoT, змушують галузі визна-
вати та управляти ризиками, пов'язаними з розгор-
танням пристроїв IoT для захисту своїх основних бі-
знес-операцій [43]. Ця проблема виникає внаслідок 
того, що технології Інтернету речей (IoT), так само, 
як і більшість споживчих технологій, були розроб-
лені, не приділяючи належної уваги вимогам без-
пеки. 

Основною метою було зменшення витрат і 
часу на розробку, здешевлення виробництва та збі-
льшення обсягу випуску продукції. 

У результаті такої стратегії розумні пристрої об-
межені ресурсами, що викликає відсутність більшо-
сті засобів безпеки, які не можуть бути впроваджені 
в пристроях IoT. Це робить їх легкою мішенню для 
кіберзлочинців. [44]. Також, враховуючи той факт, 
що інформація між пристроями ІоТ передається по 
мережі, то це супроводжується певними вразливос-
тями [45]. 

Інтернет речей приніс багато інновацій та пок-
ращень у різні сфери, проте разом з тим він став об'-
єктом серйозних викликів у сфері безпеки. Ось декі-
лька основних проблем та викликів, пов'язаних з 
безпекою Інтернету речей: 

1. Недостатнє управління ідентифікацією та ав-
торизацією. 

Проблема: багато пристроїв в ІоТ не мають на-
лежної системи ідентифікації та авторизації, що ро-
бить їх вразливими до несанкціонованого доступу та 
використання. 

Вирішення: розвиток стандартів для надійної 
аутентифікації та авторизації пристроїв в ІоТ. Вико-
ристання децентралізованих систем управління дос-
тупом та сучасних методів шифрування; 

2. Нестабільність та ненадійність програмного 
забезпечення. 

Проблема: багато ІоТ-пристроїв мають обме-
жені ресурси та використовують ненадійне програ-
мне забезпечення, що створює ризик вразливостей 
та атак. 
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Вирішення: вдосконалення методів розробки та 
впровадження безпечного програмного забезпе-
чення для ІоТ-пристроїв. Використання регулярних 
оновлень та патчів для виправлення виявлених ура-
зливостей; 

3. Недостатнє шифрування даних. 
Проблема: багато ІоТ-пристроїв передають та 

обробляють дані без належного шифрування, що 
може призвести до витоку конфіденційної інформа-
ції. 

Вирішення: використання сучасних протоколів 
шифрування та забезпечення безпеки на рівні пере-
дачі даних, а також на рівні самого пристрою. 

4. Проблеми управління життєвим циклом. 
Проблема: багато ІоТ-пристроїв не отримують 

регулярних оновлень та підтримки, що робить їх 
вразливими до нових загроз. 

Вирішення: розробка стандартів, які зобов'язу-
ють виробників ІоТ-пристроїв забезпечувати регу-
лярні оновлення безпеки та підтримку на тривалий 
термін; 

5. Вразливість до фізичних атак. 
Проблема: ІоТ-пристрої, розташовані у фізи-

чно недоступних місцях, можуть бути вразливими 
до фізичних атак або втрати. 

Вирішення: застосування фізичних заходів без-
пеки, таких як захищені контейнери чи оболонки, 
щоб запобігти фізичним атакам та несанкціонова-
ному доступу; 

6. Проблеми з персональними даними. 
Проблема: збір та обробка великих обсягів пер-

сональних даних ІоТ може призвести до викорис-
тання цих даних без належного дозволу користува-
чів. 

Вирішення: визначення чітких правил та стан-
дартів для збору, зберігання та обробки персональ-
них даних у ІоТ. Захист даних на рівні пристрою та 
при передачі; 

7. Небезпека ботнетів та атак зомбі. 
Проблема: ІоТ-пристрої, які не мають належ-

ного захисту, можуть стати часткою ботнету, що ви-
користовується для широкомасштабних кібератак. 

Вирішення: вдосконалення захисту пристроїв в 
ІоТ шляхом використання технологій виявлення та 
відхилення від стандартної поведінки, а також впро-
вадження механізмів безпеки, таких як файрволи та 
системи виявлення вторгнень; 

8. Низька обізнаність користувачів. 

Проблема: багато користувачів ІоТ-пристроїв 
можуть бути не дуже обізнані з базовими правилами 
кібербезпеки, що збільшує ризик атак та несправно-
стей. 

Вирішення: здійснення постійної роботи з під-
вищення освіченості користувачів та підвищення рі-
вня їхньої кібербезпекової грамотності. 

9. Відсутність стандартів безпеки. 
Проблема: відсутність загальноприйнятих стан-

дартів безпеки для ІоТ призводить до різноманітно-
сті застосованих заходів та ризикам сумісності. 

Вирішення: створення та впровадження галузе-
вих стандартів безпеки для ІоТ, що забезпечить кон-
систентність та високий рівень захисту для всіх при-
строїв; 

10. Співіснування із застарілими технологіями. 
Проблема: багато ІоТ-пристроїв можуть вико-

ристовувати застарілі технології та протоколи, що 
стає джерелом безпекових вразливостей. 

Вирішення: збільшення свідомості виробників 
та користувачів про необхідність оновлення та вико-
ристання сучасних технологій в ІоТ-пристроях. 

Загальні виклики безпеки Інтернету речей ви-
магають комплексного підходу, який об'єднує техні-
чні інновації, регуляторні стандарти та свідомість кі-
нцевих користувачів. Розробка та впровадження та-
ких заходів може значно поліпшити безпеку ІоТ та 
забезпечити стійке функціонування цієї важливої те-
хнології. Вирішення викликів та проблем безпеки 
ІоТ вимагатиме спільних зусиль виробників, регуля-
торів та користувачів для забезпечення безпеки та ус-
пішного впровадження Інтернету речей у різномані-
тних сферах життя. 

ВИСНОВКИ 
Інтернет речей є потужною технологічною те-

нденцією, що швидко трансформує наше повсяк-
денне життя та взаємодію в різних галузях. IoT ви-
значає новий етап розвитку інформаційної архітек-
тури, сприяючи взаємозв'язку об'єктів та предметів з 
власною інтелектуальністю. 

Від революції у медицині до полегшення виро-
бничих процесів, ІоТ має значний вплив на сучасне 
суспільство. Ця технологія об'єднує бездротові сен-
сорні мережі, RFID, хмарні обчислення та інші інно-
вації, щоб створити мережу підключених пристроїв, 
які обмінюються даними через Інтернет. 

У контексті ІоТ Інтернет стає платформою для 
електронного спілкування, обміну даними та взаємо-
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дії з навколишнім світом. ІоТ розкриває безліч за-
стосувань у різних галузях, включаючи розумний 
дім, наукові дослідження, системи захисту інформа-
ції, медицину, промисловість, транспорт, сільське 
господарство, екологію та розваги. Дана технологія 
не лише оптимізує процеси в різних сферах, але й 
має потенціал покращити якість життя, ефектив-
ність та безпеку в різних аспектах сучасного суспіль-
ства Однак разом із всією своєю потужністю, Інтер-
нет речей породжує важливі питання щодо безпеки, 
які потребують детального вивчення та розробки ві-
дповідних заходів захисту. Проблеми включають 
вразливість пристроїв, нестабільність програмного 
забезпечення, недостатнє управління ідентифіка-
цією та інші. Низький рівень обізнаності користува-
чів та відсутність стандартів безпеки також станов-
лять загрозу. Розв'язання цих проблем вимагатиме 
спільних зусиль виробників, регуляторів та користу-
вачів для забезпечення стійкого розвитку та безпеки 
IoT. 
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THE IMPACT OF THE INTERNET OF THINGS 
ON CONTEMPORARY SOCIETY AND 

CHALLENGES AND ISSUES IN ITS SECURITY 

The work analyzes the importance and impact of the Internet 
of Things (IoT) on modern society, where the Internet serves 
as a platform for the exchange of services and goods among 
connected objects. IoT defines the networked interactivity of 
smart objects, expanding interaction capabilities and provid-
ing smarter services. It is noted that IoT is rapidly transform-
ing our daily lives and fostering interaction with technology, 
the environment, and other people. Various forms of IoT im-
plementation are highlighted, ranging from simple tags to in-
telligent medical devices, emphasizing potential benefits for 
individuals. The article examines the applications of IoT in 
various fields, including smart homes, scientific research, in-
formation security systems, medicine, industry, transporta-
tion, agriculture, ecology, and entertainment. It is emphasized 

that the implementation of IoT can significantly improve ef-
ficiency, safety, and resource conservation in various sectors, 
with a focus on sustainable development and ensuring user 
comfort. The text also analyzes the problems and challenges 
associated with the security of the Internet of Things. Despite 
the myriad opportunities brought by IoT, serious threats such 
as device vulnerabilities, inadequate data protection, and the 
potential for cyberattacks exist. Concrete solutions are pro-
posed in the paper to overcome these challenges, such as the 
development of standards for authentication and authoriza-
tion, the implementation of secure software, enhanced data 
encryption, and the management of the life cycle of IoT de-
vices. This underscores the need for a comprehensive ap-
proach that combines technical innovations, the establish-
ment of standards, and the improvement of users' cybersecu-
rity literacy to ensure the security and sustainable develop-
ment of the Internet of Things. 
Keyword: Internet of Things, IoT, security, sensors, cyber 
threats, cyber incidents, cyber-attacks. 
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МЕТОД ОЦІНЮВАННЯ НЕГАТИВНИХ НАСЛІДКІВ  

ВІД ПОРУШЕННЯ КОНФІДЕНЦІЙНОСТІ ПЕРСОНАЛЬНИХ ДАНИХ 

Володимир Шульга, Олександр Корченко, Олег Заріцький, Ірина Лозова, Євгеній Педченко 

Розробка ефективного методу оцінювання негативних наслідків від порушення конфіденційності персональних да-
них (ПД) допомагає компаніям ефективніше управляти ризиками та захищати фінансову і репутаційну стій-
кість. GDPR передбачає можливість накладення значних штрафів у разі порушення правил захисту даних. Ме-
тод дозволить бізнесу оцінювати потенційні фінансові наслідки від витоку даних та реалізувати певні превентивні 
заходи для убезпечення від можливих штрафів. Таким чином така розробка допоможе організаціям ефективно 
впроваджувати вимоги GDPR, забезпечуючи високий рівень захисту даних та відповідного управління ризиками. 
Метою роботи є розробка методу оцінювання негативних наслідків від порушення конфіденційності ПД у разі 
порушення вимог, що встановлені Регламентом GDPR. Метод оцінювання відповідно до положень Регламенту 
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