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SOCIOCYBERPHYSICAL SYSTEMS’ 
SECURITY MODELS 

The object of the study is the process of building multi-
contour systems for the protection infrastructure elements 
of socio-cyber-physical systems based on a modification of 
the Lotka-Volterra model. The article presents the for-
mation of security models for socio-cyber-physical systems 
based on the Lotka-Volterra model, which allows deter-
mining preventive measures of the security system against 
targeted (mixed) attacks with integration with social engi-
neering methods and the possibility of hybridity and syner-
gism signs. This approach allows, based on the initial data 
on the socio-political (economic) component, to determine 
the possibility of influencing the general opinion of both a 
separate society and certain age groups. In addition, the 
identification of signs of hybridity and synergism of cyber 
threats in the main components of socio-cyber-physical 
systems: social networks, the cloud and the physical com-
ponent allows to determine the basic principles of building 
multi-contour security systems, considering the external 
and internal security contour systems on each platform. 
For the formation of multi-contour information protection 
systems of socio-cyber-physical systems, possible scenarios 
of the implementation of targeted attacks and their direc-
tionality are considered. And also, the possibility of influ-
encing the socio-psychological state through social net-
works of formal and informal "leaders" of society. 
Keywords: socio-cyberphysical systems, Lotka-Volterra 
model, hybridity, synergy, targeted attacks. 
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ВИКЛИКИ ТА СТРАТЕГІЇ ЗБЕРІГАННЯ ВЕЛИКИХ ОБСЯГІВ 

ДАНИХ У СУЧАСНОМУ СВІТІ 

Олег Дейнека, Олег Гарасимчук 

У сучасному світі, зберігання великих обсягів даних стає надзвичайно актуальною проблемою. Споживачі та 
організації постійно генерують великі обсяги інформації, і ця тенденція зростає. Щоб забезпечити ефективне 
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та безпечне зберігання цих даних, важливо розглянути виклики та стратегії, які використовуються в цій 
галузі. Світовою тенденцією в зберіганні даних є розширення можливостей доступу до інформації. Організації 
активно впроваджують різні типи доступу, такі як хмарні рішення, віртуалізацію та розподілені системи 
зберігання. Це дозволяє забезпечити більшу доступність та швидкість отримання даних, що є важливим у 
сучасному виробничому середовищі. Організації повинні дотримуватися вимог існуючих стандартів безпеки 
та нормативних актів для забезпечення конфіденційності, цілісності та доступності інформації. Це озна-
чає, що вони повинні встановити належні процедури, контролі та моніторинг, щоб захистити дані від неса-
нкціонованого доступу та інших загроз. Обсяги інформації продовжать зростати, і разом з цим зростатиме 
і важливість забезпечення безпеки та прозорості її зберігання. Розробка нових стратегій та технологій для 
забезпечення цього стане докладним завданням для галузі зберігання даних у майбутньому. 
Ключові слова: кібербезпека, великі дані, класифікація та збереження даних, стандарти SOC2 та ISO. 
 

ВСТУП 
В сучасному світі інформація стає найцінні-

шим глобальним ресурсом, що потребує надій-
ного та безпечного зберігання, а також можливості 
оперативного доступу до збережених даних. Чим 
більше в організації вагомої та критичної інфор-
мації, тим більш важливо грамотно нею керувати 
та зберігати. Обсяги даних зростають експонен-
ційно, тому безпосередня проблема довгостроко-
вого зберігання великих обсягів даних є надзви-
чайно актуальною на сьогоднішній день, оскільки 
сучасне суспільство постійно зустрічається з ви-
кликами пов’язаними з вибором надійних методів 
та способів такого зберігання, а також захисту цих 
сховищ від несанкціонованого доступу до них. 
Тому методи та способи зберігання великих обся-
гів даних стають визначальними компонентами 
сучасної інформаційної інфраструктури. Швид-
кий розвиток інформаційних технологій та засо-
бів обчислювальної техніки постійно розширює 
можливості зберігання даних. На сьогоднішній 
день більшість організацій, включаючи державні 
та корпоративні структури, активно впроваджують 
діджиталізацію як один з основних напрямків для 
свого розвитку. Однією з центральних складових 
цих процесів є безпечне та контрольоване збері-
гання великих обсягів різноманітних даних та їх 
захист від неавторизованого доступу. Також таке 
зберігання повинно супроводжуватися економією 
ресурсів на його реалізацію та надавати можли-
вість ефективного керування цими даними. 

Під великими даними розуміють набори да-
них, які швидко генеруються та поступають із різ-
номанітних джерел. Такі дані можуть накопичува-
тися практично в кожній організації: дані про клі-
єнтів, товари та послуги, відгуки на сайті, різнома-
нітні опитування та їх результати. Як наслідок від-

бувається накопичення великого масиву даних, які 
як правило мають надзвичайну цінність для орга-
нізації. Підвищенню ефективності, надійності та 
безпеки систем збереження великих обсягів даних, 
а також загальному розвитку даної інфраструктури 
сприяє стандартизація в даному напрямку. Станда-
рти безпеки вимагають наявності засобів конт-
ролю доступу, а також системи класифікації та 
збереження даних. Основним завданням цих стан-
дартів є розуміння, що саме володіє інституція на 
рівні даних та як вона забезпечує контроль над їх 
збереженням та доступом під час проведення біз-
нес-процесів. 

 

Існує багато компаній, які пропонують готові 
рішення для вирішення цих проблем. Проте ці рі-
шення, з одного боку, вартують дорого, з іншого 
боку, потребують складності в управлінні та підт-
римці. 

 

Постановка завдання полягає в аналізі сучас-
них методів та способів зберігання великих обсягів 
даних. Основною метою є визначення потреб у 
зберіганні та класифікації великих обсягів даних 
інформації, визначення проблем та викликів, які 
при цьому виникають та розгляд стандартів, які ре-
гламентують діяльність у даній області. Отримані 
результати можуть бути використані фахівцями, 
сфери діяльності яких потребують надійного та 
безпечного зберігання великих обсягів даних. 

 

ОСНОВНА ЧАСТИНА 
 

Великі обсяги даних застосовуються в бага-
тьох галузях та сферах життя, оскільки наш світ 
стає все більше цифровим і зв'язаним з технологі-
ями. Ось декілька прикладів, де великі обсяги да-
них важливі: 

1. Наука: великі обсяги даних використову-
ються в астрофізиці, генетиці, кліматології та ін-
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ших галузях науки для аналізу складних хімічних, 
фізичних, біологічних і екологічних процесів; 

2. Інтернет речей (IoT): великі обсяги даних 
генеруються в результаті отримання інформації з 
великої кількості різних пристроїв; 

3. Електронна комерція: великі інтернет-ма-
газини та платформи збирають дані про покупців, 

їхні вподобання та звички для покращення марке-

тингу та обслуговування клієнтів; 

4. Соціальні мережі: соціальні мережі оброб-

ляють великі обсяги даних про користувачів, їхню 

активність, зв'язки та контент, який вони спожива-
ють; 

5. Фінансова сфера: банки та фінансові уста-

нови аналізують великі обсяги фінансових даних 

для виявлення зловживань, шахрайств, прогнозу-

вання ризиків та ринків, а також для того, щоб 

приймати більш виважені рішення та виявляти 
нові можливості; 

6. Медицина: великі обсяги медичних даних 

використовуються в процесі діагностики, дослі-

джень, створення реєстрів пацієнтів, при розробці 

нових ліків, прогнозуванні потреб медичних пос-

луг у населення, аналізу стану здоров’я пацієнтів на 

локальному рівні та на рівні держави, тощо; 
7. Телекомунікації: провайдери телекомуніка-

ційних послуг обробляють, зберігають та переда-

ють великі обсяги даних; 

8. Наукові дослідження та розвідка: великі об-

сяги даних використовуються для аналізу інфор-

мації отриманої з різних джерел для прийняття рі-
шень у наукових та розвідувальних проектах; 

9. Транспорт та логістика: дані від GPS, дава-

чів та маршрутизація обробляються з метою опти-

мізації маршрутів, управління логістикою та підт-

римки надійного сполучення в транспортній ін-

фрастуктурі; 

10. Енергетика: великі обсяги даних викорис-
товуються для моніторингу та оптимізації електро-

мереж, генерування та розподілу енергії; 

11. Екологічні дослідження. дані про зміну клі-

мату, екосистеми та біорізноманіття можуть бути 

збережені для екологічних досліджень та моніто-

рингу; 
12. Мережева безпека: логи та дані подій до-

волі часто зберігаються для моніторингу та аналізу 

роботи систем та мереж; 

13. Міждисицплінарні дослідження. для збері-
гання інформації про складні системи різної при-
роди; 

14. Машинне навчання та штучний інтелект: 
для навчання та розробки алгоритмів машинного 
навчання та штучного інтелекту необхідні великі 
обсяги даних; 

15. Збереження медіаконтенту: компанії в ме-
діа та розважальній галузях зберігають великі об-
сяги медіаконтенту, такий як зображення аудіо та 
відеофайли; 

16. Архівація даних: інколи є потреба у трива-
лому зберіганні даних, які рідко використову-
ються, але повинні бути збережені у відповідності 
із законодавчими вимогами; 

17. Резервне копіювання та відновлення: ве-
ликі обсяги даних можуть зберігатися для резерв-
ного копіювання та відновлення інформації у ви-
падку збоїв чи втрат даних; 

18. Розваги та хобі: для зберігання приватних 
колекцій медіафайлів, фотографій та інших да-
них. 

Збільшення доступності до великих даних і 
розвиток аналітики дозволяють ефективно вико-
ристовувати ці дані для реагування на певні ви-
клики в режимі реального часу, відкриття нових 
можливостей в управлінні і покращення прий-
няття рішень в різних галузях. 

Дослідженням проблем зберігання великих 
даних, впровадження нових методів, способів та 
заходів, підходів та стандартів присвячена велика 
кількість праць різних дослідників [1-8]. Існують 
різні підходи та принципи, які мають багато спіль-
ного між собою, а інколи сильно різняться. Проте 
не усі з них відповідають вимогам, що висуваються 
до надійності на безпечності зберігання даних. А 
ті, що враховують так вимоги не завжди придатні 
для практичного застосування у всіх випадках та 
для всіх типів даних. 

Зокрема в [9] автори пропонують фреймворк, 
який здійснює фрагментацію конфіденційних да-
них, а потім відбувається шифрування конфіден-
ційних даних відповідно до політики власника да-
них. Запропоновано структуру для отримання да-
них від клієнтів, аналізу отриманих даних, іденти-
фікації конфіденційних і неконфіденційних да-
них, застосування фрагментації, шифрування кон-
фіденційних даних і, нарешті, зберігання даних. В 
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[10-12] досліджується технологія безпечного збері-
гання просторово-часових великих даних на ос-
нові блокчейну. В [13] запропоновано оригіналь-
ний метод надійного зберігання даних на основі 
коригуючих кодів системи залишкових класів. Ва-
жливою характеристикою систем зберігання да-
них є висока швидкодія запису та зчитування ін-
формації з накопичувачів. Враховуючи, що сис-
тема зберігання базується на коригуючих кодах, 
необхідно отримати підвищену швидкодію про-
цесів кодування та декодування даних. Перевагою 
запропонованого рішення є менша надлишко-
вість для відновлення даних, порівняно з техноло-
гією RAID та інших систем, що базуються на ко-
ригуючих кодах. Важливий вплив у зберігання ве-
ликих обсягів даних вніс розвиток хмарних техно-
логій.  

Питанням ефективного та надійного збері-
гання великих даних в хмарних технологіях також 
присвячена значна кількість праць та досліджень 
[14-20]. Зокрема в [21] пропонується підхід до без-
печного зберігання захист даних у хмарі шляхом 
поділу великого набору даних на блоки, що міс-
тять конфіденційні дані користувача, неконфіден-
ційні дані та загальнодоступні дані. Конфіденційні 
дані переміщуються до приватної хмари та добре 
захищені за допомогою повторного шифрування 
проксі. Неконфіденційні дані зберігаються у відк-
ритому хмарному доступі та деякі блоки даних за-
шифровані випадковим чином. Крім того, інфор-
мація про індекс зберігання неконфіденційних 
блоків даних у хмарі зашифрована та надана авто-
ризованим користувачам. Пропонований підхід 
показує кращі результати з меншими обчислен-
нями та покращеною безпекою. В [22] запропоно-
вана схема під назвою «Модель ефективного роз-
поділеного зберігання з урахуванням безпеки» 
(SA-EDS), яка в основному підтримується запро-
понованими авторами алгоритмами, зокрема алго-
ритмом альтернативного розподілу даних (AD2), 
алгоритмом безпечного ефективного розподілу 
даних (SED2) та ефективного об’єднання даних 
(EDCon). Експериментальні оцінки авторів оці-
нювали як безпеку, так і ефективність, і експери-
ментальні результати свідчать про те, що запропо-
нований підхід може ефективно захищати основні 
загрози з хмар і вимагає прийнятного часу обчис-
лення. 

Науковці, які займаються питаннями організа-
ції надійного та безпечного зберігання великих да-
них доволі часто пропонують використовувати рі-
зноманітні методи шифрування [23-27]. Зокрема в 
[28] розроблений алгоритм гібридного шифру-
вання для забезпечення безпеки великих даних пе-
ред їх зберіганням у мультихмарі. В [29] запропо-
нована система побудована з поєднанням генера-
ції простих чисел, генерації ключів для ECC, гене-
рації ключів для DSA, процесу шифрування, про-
цесу дешифрування та процесу авторизації. Ав-
тори запропонували нову техніку пошуку альтер-
нативного простого числа, яке корисне для гене-
рації ключів для ECC і DSA. Також, були розроб-
лені нові алгоритми шифрування/дешифрування 
на основі еліптичної кривої та поліноміальної кон-
груенції для виконання шифрування та дешифру-
вання даних у процесі зберігання даних і обміну 
даними в хмарі. У дослідницькій роботі [30] за до-
помогою криптографічних алгоритмів зменшено 
проблеми безпеки. Запропонована система покра-
щує безпеку в структурі хмарного сховища, вико-
ристовуючи різні алгоритми шифрування, такі як 
алгоритм AES із S-box і алгоритм Фейстеля. 

Визначення потреб у зберіганні та класифікації вели-
ких обсягів даних інформації 

Аналіз потреб у зберіганні великих обсягів да-
них інформації є важливою частиною стратегії ін-
формаційного управління для багатьох організа-
цій і підприємств. Усвідомлення цього є важли-
вим, оскільки великі дані відіграють ключову роль 
в аналітиці даних. Саме аналітика нам дозволяє ві-
рно зрозуміти та інтерпретувати ці дані, щоб їх мо-
жна було використовувати для прийняття вірних 
та обґрунтованих рішень, прогнозування тенден-
цій тощо. Тут важливо зрозуміти, що сховища ве-
ликих даних це не просто “велика база даних”. 
Основна відмінність полягає у тому, що бази да-
них, як правило зберігають структуровані дані та 
мають фіксовану схему, а сховища неструктурова-
них даних можуть також зберігати неструктуровані 
дані та обробляти великі обсяги інформації. 

Загалом можна виділити три способи збері-
гання цифрових даних: 

1. Традиційний. Інформація зберігається десь 
на своїх власних накопичувачах, локальних схови-
щах. RAID-масивах тощо. 

Перевагами є: 
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- звичка – дані завжди знаходяться поруч і це 
заспокоює їх власників; 

- швидкий доступ. як правило до локальних 
носіїв легше і швидше під’єднатися; 

- відносно низька вартість зберігання. 
Серед недоліків варто виділити: 
- мала надійність, яка спричинена тим, що че-

рез моральне та фізщичне старіння накопичувачі 
інформації та сервери можуть вийти з ладу, а та-
кож їх можуть викрасти зловмисники чи вони мо-
жуть зазнати пошкоджень внаслідок природних 
катаклізмів; 

- проблеми з масштабуванням, спричинені 
тим, що не завжди можна спрогнозувати потреби 
у розмірності сховища; 

- проблеми з доступом до даних на віддалі, 
який не завжди є зручним та безпечним; 

2. В публічних хмарних середовищах. Напри-
клад в хмарних сховищах таких гігантів як Google, 
Amazon, Microsoft тощо, які надають можливість 
зберігати дані в хмарі за певну визначену оплату, 
яка залежить від обсягу даних та супутніх послуг. 

В якості переваг такого способу зберігання мо-
жна виділити наступні: 

- низька вартість, оскільки ціни на зберігання 
1 гб інформації за місяць є доволі демократич-
ними і спостерігається очевидна тенденція до їх 
зниження; 

- відносна безпека. більшість постачальників 
хмарних сховищ забезпечують захист даних не 
лише користувацьким паролем, але також мають 
власні розроблені алгоритми шифрування. а сто-
совно вразливості до природніх катастроф, то іс-
нує механізм географічної реплікації даних; 

- зручність, оскільки постачальники стара-
ються по максимуму спрощувати базові сценарії 
роботи і дозволяють здійснювати обмін такими 
даними та їх зберігання на значних відстанях. 

Недоліки даного способу є незначними і се-
ред них можна відзначити: 

- психологічний фактор, оскільки дані далеко 
від їх власників, то можуть виникати думки, що до 
них мають доступ інші особи; 

- швидкість доступу є нижчою чим при орга-
нізації локального сховища, а вартість буде біль-
шою. 

3. В приватних хмарних сховищах. Даний ва-
ріант в основному використовується для корпо-

ративного сегменту при якому сховище є части-
ною інфраструктури організації та є доступним 
лише її співробітникам. При цьому в порівнянні з 
попереднім способом зберігання у власників з’яв-
ляється відчуття, що вони володіють більшим ко-
нтролем над процесом зберігання. 

Існує три типи даних, які можуть зберігатися, 
і технології для їх зберігання розвиваються шви-
дко [31, 32]: 

1. Структуровані дані: це дані, організовані у 
таблиці з фіксованими полями, такі як інформація 
про клієнтів у базі даних. Такі дані зазвичай збері-
гаються у реляційних базах даних (наприклад, 
MySQL, PostgreSQL) або базах даних стовпців (на-
приклад, Apache Cassandra); 

2. Неструктуровані дані: сюди входять тексти, 
зображення, відео та аудіофайли. Їх можна збері-
гати на файлових серверах, хмарних сховищах 
(наприклад, Amazon S3, Google Cloud Storage), а 
також в спеціальних системах управління контен-
том; 

3. Напівструктуровані дані: до цієї категорії 
належать дані, які мають деяку структуру, але не су-
воро визначену. Наприклад, дані у форматі JSON 
або XML. Ці дані можна зберігати в NoSQL базах 
даних (наприклад, MongoDB, Couchbase). 

Зберігання даних може відбуватися на різних 
рівнях, від локальних серверів до хмарних і гібри-
дних рішень. Вибір конкретної технології зале-
жить від типу даних, обсягів, потреб в доступності 
та безпеці, бюджету та багатьох інших факторів. 
Розвиток технологій для зберігання даних пос-
тійно відбувається, і нові можливості стають дос-
тупними для різних видів даних. 

Структуровані, неструктуровані та напівструк-
туровані дані можуть бути збережені в різних ти-
пах сховищ даних залежно від їх характеристик і 
вимог. Розглянемо, де найчастіше зберігаються ці 
типи даних [31]. 

Структуровані дані: 
1. Реляційні бази даних. Структуровані дані, як 

правило, зберігаються в реляційних базах даних, 
таких як MySQL, PostgreSQL, Microsoft SQL Server 
і Oracle. Ці бази даних використовують таблиці з 
фіксованою структурою для зберігання даних; 

2. Сховища даних. Особливо великі обсяги 
структурованих даних можуть зберігатися в спеці-
алізованих сховищах даних, таких як Amazon 
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Redshift або Google BigQuery, які спрямовані на 
аналітику даних. 

Неструктуровані дані: 
1. Файлові сервери. Неструктуровані дані, такі 

як тексти, зображення, відео і аудіофайли, зазви-
чай зберігаються на файлових серверах. Це мо-
жуть бути локальні сервери або хмарні сховища, 
такі як Amazon S3 або Google Cloud Storage; 

2. Об'єктні сховища. Для зберігання неструк-
турованих даних також можна використовувати 
об'єктні сховища, які дозволяють зберігати об'є-
кти, такі як фотографії та відео, як об'єкти з мета-
даними. 

Напівструктуровані дані: 
1. NoSQL бази даних. Напівструктуровані да-

ні, такі як дані у форматі JSON або XML, зазвичай 
зберігаються в базах даних NoSQL, які дозволяють 
гнучку схему та обробку таких даних без строгої 
фіксації структури; 

2. Кеш-системи. Деякі напівструктуровані дані 
можуть бути збережені в кеш-системах, таких як 
Redis, для швидкого доступу та обробки; 

3. Документальні сховища: Деякі бази даних, 
такі як MongoDB, Couchbase і Elasticsearch, спеці-
алізуються на зберіганні напівструктурованих да-
них, особливо у форматі документів. 

Важливо враховувати, що сучасні організації 
можуть використовувати комбінацію різних тех-
нологій для зберігання різних типів даних, щоб 
відповідати їхнім потребам у обробці та аналізі да-
них. Рішення про вибір сховища даних повинні 
враховувати обсяги даних, їхню структуру, вимоги 
до доступності та швидкодії, а також бюджетні об-
меження. 

Ідентифікація проблем та викликів у зберіганні вели-
ких обсягів даних 

Хоча, як було наведено вище, існує велика кі-
лькість різноманітних ефективних підходів, мето-
дів та способів по організації зберігання великих 
даних все таки існують певні проблеми в даному 
напрямку. В якості суттєвого недоліку можна ви-
значити проблему пошуку необхідної інформації 
в неструктурованих даних.  

Також можна виділити наступні важливі ви-
клики з якими мають справу фахівці, що займа-
ються організацією зберігання великих обсягів да-
них: 

- зростаючі обсяги. Постійний ріст обсягів ве-
ликих даних вимагає принципово нових при-
строїв, методів та алгоритмів для збереження ін-
формації, а також збільшення потужностей для на-
дійного зберігання; 

- неоднорідність даних. Оскільки дані можуть 
бути різними в залежності від їх важливості, шви-
дкості оновлення, доповнення і т.п. Все це потре-
бує різних форматів та алгоритмів зберігання; 

- швидкодія. Один з ключових параметрів, 
коли мова йде не лише про алгоритми та способи 
зберігання, а й про доступ до даних. Це в першу 
чергу пов’язано з тим, що дані самі по собі не бу-
дуть мати тієї цінності, якщо їх не обробляти з ві-
дповідною швидкодією. Хоча тут варто зазна-
чити, що такий параметр як швидкодія також може 
бути доволі відносним: тобто те що для одних да-
них може вважатися достатньо швидким, для ін-
ших буде надзвичайно повільним. Тому для різ-
них категорій інформації варто виділити різні рі-
вні швидкодії доступу. Також варто зазначити, що 
запити до великих обсягів даних можуть потребу-
вати значних обчислювальних ресурсів та оптимі-
зації для забезпечення швидкого доступу; 

- безпека. Із зростанням обсягів даних зростає 
і їхня цінність. Дані не можуть бути втрачені, а та-
кож необхідно виключити несанкціонований дос-
туп до них, вплив різних видів атак, які можуть по-
шкодити дані чи спричинити їх витік. Тому для за-
безпечення безпечного зберігання необхідно ви-
користовувати шифрування, використання безпе-
чних протоколів та реалізацію багатофакторної 
автентифікації та інші способи для усунення усіх 
небезпечних ситуацій для зберігання даних та мі-
німізувати наслідки негативних впливів; 

- вартість. Обладнання та інфраструктура для 
зберігання великих обсягів як правило є досить ко-
штовними. Вимагається велика кількість сховищ, 
серверів і бекапів, що призводить до високих ви-
трат; 

- простір зберігання. Великі обсяги даних по-
требують значного фізичного простору для збері-
гання обладнання та серверів. А це є доволі про-
блематично в обмежених приміщеннях; 

- терміни зберігання. Дані терміни можуть 
бути встановлені залежно від типу даних, законо-
давчих вимог, політики організації, технічних об-
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межень на зберігання, бізнес-правил, потреб у до-
ступності, вимог власників та інших факторів; 

- дублювання даних. Зростання обсягу даних 
може призвести до дублювання інформації, яку ва-
жливо підтримувати в актуальному стані і забезпе-
чити її синхронізацію; 

- резервне копіювання і відновлення. Зроста-
ючий обсяг даних ускладнює процеси резервного 
копіювання та відновлення. Прогнозування мож-
ливих збоїв та відновлення даних постійно ускла-
дняється; 

- сумісність і формати даних. Великі обсяги 
даних можуть бути збережені в різних форматах та 
системах, і таке зберігання та обробка може ускла-
днюватися через несумісність; 

- забезпечення відповідності. Зберігання вели-
ких обсягів даних повинно відбуватися у відповід-
ності до законів, нормативних актів, галузевих ста-
ндартів, етичних принципів тощо. Варто па-
м’ятати, що деякі держави мають обмеження на 
зберігання та зберігання особистих даних, що 
може впливати на способи обробки великих обся-
гів даних; 

- визначення категорії важливості даних. Біль-
шість організацій відчувають труднощі при здійс-
ненні ідентифікації критично важливих елементів 
даних з метою вибору підходів та способів до їх 
зберігання; 

- охорона навколишнього середовища. Дата 
центри споживають приблизно 4% світової елек-
троенергії. Тому центри зберігання та обробки да-
них впроваджують нові технології охолодження, 
оптимізують інфраструктуру та архітектуру ма-
шинних залів; 

- забрудненість даними. Великі обсяги даних 
можуть містити надлишок застарілих або непотрі-
бних даних, що потребують очищення та управ-
ління. 

Для вирішення цих проблем важливо ре-
тельно планувати інфраструктуру зберігання, ви-
користовувати ефективні методи компресії та ар-
хівації, впроваджувати стратегії резервного копію-
вання та моніторингу, і регулярно проводити оп-
тимізацію даних. 

Зі зростанням обсягів даних виникає також ви-
клик, пов'язаний з ефективністю їхнього збері-
гання. Основна проблема полягає у тому, що тра-
диційні методи та рішення для зберігання даних 

можуть бути неадекватними для роботи з вели-
кими обсягами інформації. Можна виділити насту-
пні аспекти даної проблеми: 

1. Обсяги даних. Великі обсяги даних означа-
ють, що організації повинні забезпечити достат-
ньо місця для зберігання всієї інформації. Це може 
призвести до необхідності закупівлі дорогих сер-
верів та масивів даних, а також збільшення витрат 
на зберігання; 

2. Резервне копіювання. Зі зростанням обсягів 
даних стає складніше і витратніше забезпечувати 
регулярне резервне копіювання. Це може призве-
сти до втрати важливої інформації в разі аварій 
або непередбачених ситуацій; 

3. Швидкий доступ. Збільшення обсягів даних 
також може призвести до сповільнення швидкості 
доступу до інформації. Це може вплинути на про-
дуктивність та реакційність системи; 

4. Оптимізація ресурсів. Ефективне викорис-
тання ресурсів, таких як пам'ять і обчислювальна 
потужність, стає важливим завданням. Неспромо-
жність оптимізувати використання ресурсів може 
призвести до надмірного споживання енергії та 
збільшення витрат; 

5. Складність управління. Збільшення обсягів 
даних може також призвести до зростання склад-
ності управління інформацією. 

Це може вимагати більше ресурсів та фахівців 
для ефективного управління та обслуговування си-
стеми зберігання. 

Загалом, проблема ефективності зберігання 
великих обсягів даних вимагає від організацій роз-
робки та впровадження спеціалізованих рішень, 
які б забезпечили оптимальне використання ресу-
рсів та забезпечили ефективний доступ до даних, 
зберігаючи при цьому їхню надійність та безпеку. 
Також зростаючі обсяги даних вимагають уваж-
ного ставлення до надійності їхнього зберігання. 
Ця проблема полягає у забезпеченні того, щоб 
дані були захищені від втрати або пошкодження, 
оскільки втрати даних можуть призвести до серйо-
зних фінансових та репутаційних проблем для ор-
ганізації. Вирішити дану проблему можна застосо-
вуючи: 

1. Забезпечення доступності даних. Одним з 
основних аспектів надійності є забезпечення пос-
тійної доступності до даних. Це означає, що сис-
тема зберігання повинна бути доступною для 
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користувачів у будь-який час без великих перерв у 
роботі; 

2. Резервне копіювання та відновлення даних. 
Для захисту даних від втрати чи пошкодження, ор-
ганізації повинні впроваджувати системи резерв-
ного копіювання та механізми відновлення інфо-
рмації. Це дозволяє відновити дані в разі аварій 
або несподіваних подій; 

3. Захист від вторгнень. Надійність зберігання 
даних також передбачає захист інформації від не-
санкціонованого доступу. Системи зберігання по-
винні бути обладнані механізмами захисту, такими 
як шифрування та ідентифікація користувачів, 
щоб запобігти кібератакам та витокам даних; 

4. Перевірка цілісності даних. Організації по-
винні періодично перевіряти цілісність даних, 
щоб виявити будь-які зміни чи пошкодження ін-
формації. Це допомагає уникнути втрати даних 
через помилки чи дефекти в системі зберігання; 

5. Моніторинг та планування надійності. Для 
забезпечення надійності зберігання, організації 
повинні проводити систематичний моніторинг 
стану систем та планування заходів з підвищення 
надійності. Це включає в себе аналіз ризиків та ро-
зробку планів аварійного відновлення. 

Усі ці аспекти надійності зберігання даних ве-
ликих обсягів вимагають від організацій постій-
ного вдосконалення систем зберігання та впрова-
дження сучасних технологій та методів для запобі-
гання втраті чи пошкодженню даних, забезпе-
чення безпеки і надійності інформації. 

Стандартизація та вимоги в області зберігання та 
класифікація даних 

Жодне суспільство не може існувати без зако-
нодавства та нормативних документів, які регламе-
нтують правила, процеси, методи виготовлення та 
контролю якості товарів, робіт і послуг, а також га-
рантують безпеку життя, здоров’я і майна людей 
та навколишнього середовища. Стандартизація як-
раз і є тією діяльністю, якій притаманні ці функції. 
Стандарти безпеки дозволяють краще розуміти, як 
саме інституція контролює доступ до даних і за-
безпечує їх безпеку та конфіденційність. 

Стандарти та вимоги до зберігання даних ор-
ганізацій можуть варіюватися в залежності від кра-
їни, галузі діяльності організації, рівня чутливості 
інформації та інших факторів. Для конкретної ор-
ганізації можуть існувати специфічні стандарти і 

вимоги, які диктуються її потребами та вимогами 
законодавства.  

Більшість організацій чи установ формує 

свою політику безпеки на основі міжнародних ста-

ндартів які переважно проходять за участю зовні-

шніх аудиторських компанії які проводять серти-

фікацію на відповідність до стандарту.  

Можна виділити наступний перелік стандар-

тів і типів щодо зберігання даних: SOC (Service Or-

ganization Control) [33] та ISO (International Organ-

ization for Standardization) [34]. Це два різних на-

бори стандартів і вимог, пов'язаних із зберіганням 

даних та іншими аспектами інформаційної без-

пеки. Розглянемо деякі з основних вимог і прин-

ципів цих стандартів в контексті зберігання даних. 

1. ISO 27001 (Інформаційна безпека): 

- політика інформаційної безпеки. Вимагає 

розроблення та реалізації політики інформаційної 

безпеки, яка включає в себе правила та процедури 

для зберігання конфіденційної інформації; 

- аналіз ризиків. Вимагає проведення аналізу 

ризиків, що допомагає визначити, які дані є най-

більш чутливими та які заходи забезпечення інфо-

рмаційної безпеки необхідно впровадити; 

- заходи безпеки. Закликає встановлювати те-

хнічні і організаційні заходи безпеки для збері-

гання, доступу і обробки інформації; 

2. ISO 27002 (Практичні рекомендації з інфо-

рмаційної безпеки): 

- фізична безпека. Вимагає встановлення за-

ходів фізичної безпеки для захисту обладнання та 

носіїв інформації, таких як контроль доступу до 

приміщень і сейфів; 

- аутентифікація та авторизація. Закликає вста-

новлювати механізми аутентифікації та авториза-

ції для контролю доступу до інформації; 

- контроль доступу. Вимагає встановлення 

правил і політики контролю доступу до інформа-

ції, щоб забезпечити, що лише уповноважені осо-

би мають доступ до даних; 

3. SOC 2 (Service Organization Control 2): 

- безпека і доступність. Вимагає оцінки і сер-

тифікації забезпечення безпеки та доступності да-

них та послуг; 
 

- обробка інформації. Вимагає контролю над 

обробкою інформації від її зберігання до передачі; 
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- моніторинг і відстеження. Вимагає ведення 
моніторингу та відстеження подій, що стосуються 
інформаційної безпеки. 

ВИСНОВКИ 
Сучасний світ надзвичайно високо цінує ін-

формацію як глобальний ресурс. Зберігання цієї 
інформації вимагає надійності та безпеки, а також 
можливості оперативного доступу до даних. Пос-
тійне зростання обсягів даних створює виклики, 
пов'язані з вибором надійних методів та способів 
зберігання, а також захисту цих даних від несанк-
ціонованого доступу. 

Аналіз потреб у зберіганні великих обсягів да-
них є критично важливою частиною стратегії ін-
формаційного управління для багатьох організа-
цій і підприємств. Великі дані відіграють ключову 
роль в аналітиці даних і дозволяють приймати об-
ґрунтовані рішення, прогнозувати тенденції та ви-
користовувати цінну інформацію. 

На даний час існує розмаїття методів і рішень 
для зберігання великих обсягів даних, проте вони 
часто вимагають значних витрат і складних систем 
управління. Зберігання даних може відбуватися на 
різних рівнях, від локальних серверів до хмарних і 
гібридних рішень. Вибір конкретної технології 
зберігання повинен бути обдуманим і враховувати 
специфіку організації. 

Також для даної області характерні певні ви-
клики та проблеми, такі як зростаючі обсяги, не-
однорідність даних, швидкодія, безпека, вартість, 
простір зберігання, терміни зберігання, дублю-
вання, резервне копіювання, сумісність та інші. 
Для ефективного зберігання великих даних необ-
хідно вдосконалювати методи та інфраструктуру, 
впроваджувати нові технології та стратегії, а також 
враховувати особливості кожного типу даних та 
розвивати шляхи для їх оптимізації. Тільки ком-
плексний підхід, дотримання відповідних стандар-
тів і нормативних документів та постійна оцінка 
проблем дозволять вирішити ці виклики та забез-
печити ефективне зберігання великих обсягів ін-
формації. 

Отже, правильно обрані рішення для збері-
гання великих обсягів даних допомагають органі-
заціям забезпечити доступність, надійність та без-
пеку своєї інформації, що є важливим компонен-
том успішного функціонування сучасних підпри-
ємств і організацій. 
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THE CHALLENGES AND STRATEGIES OF 
STORING LARGE VOLUMES OF DATA IN THE 

MODERN WORLD 
 

In the modern world, the storage of large volumes of data 

is becoming an extremely relevant issue. Consumers and 

organizations continually generate large amounts of infor-

mation, and this trend is on the rise. To ensure efficient 

and secure storage of this data, it is important to consider 

the challenges and strategies used in this field. A global 

trend in data storage is the expansion of information access 

capabilities. Organizations actively implement various 

types of access, such as cloud solutions, virtualization, and 

distributed storage systems. This enables greater availability 

and speed of data retrieval, which is crucial in today's in-

dustrial environment. Organizations must adhere to exist-

ing security standards and regulations to ensure the confi-

dentiality, integrity, and availability of information. This 

means that they need to establish proper procedures, con-

trols, and monitoring to protect data from unauthorized 

access and other threats. The volumes of information will 

continue to grow, and along with that, the importance of 

ensuring the security and transparency of its storage will 

increase. Developing new strategies and technologies to 

achieve this will be a significant task for the data storage 

industry in the future. 

Keywords: cyber security, big data, data classification and 
retention, SOC2 and ISO standards. 
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МЕТОДИ ОПТИМІЗАЦІЇ РОЗПОДІЛУ НАВАНТАЖЕННЯ НА ОБЧИСЛЮВАЛЬНИЙ 

РЕСУРС ІНФРАСТРУКТУРИ ХМАРНОГО СЕРВІСУ 

Олександр Чижов, Андрій Фесенко, Микола Пустосвіт, Тетяна Німченко 

У роботі досліджено методи та алгоритми оптимізації розподілу навантаження на обчислювальний ресурс 
інфраструктури хмарного сервісу. Зазначається, що балансування навантаження є основною проблемою серед 
хмарних мереж. Основною метою балансування навантаження є ефективне використання ресурсів та підви-
щення продуктивності. Поряд із цим воно видаляє вузли, які містять велике навантаження, а також вузли, 
які не працюють належним чином або виконують невелике завдання. Наголошується, що у якості базових 
критеріїв, пов'язаних з підвищенням ефективності балансування хмарного навантаження в реальному часі, 
можна виділити наступні: мінімізація витрат переміщення ресурсів і витрат виконання завдання, максимі-
зація швидкості передачі та виконання задачі. Під якістю (ефективністю) балансування у роботі розуміється 
інтегральний критерій, що містить у собі істотні параметри роботи системи. Підкреслено, що матема-
тична модель динамічного розподілу віртуальних ресурсів на фізичні машини у хмарних обчисленнях, що 
забезпечує облік попереднього стану навантаження системи та вплив появи нового ресурсу на баланс наванта-
ження в системі та відрізняється використанням коефіцієнта регулювання навантаження для досягнення 
балансування. Зазначається, що генетичний алгоритм оптимального розподілу нових віртуальних ресурсів, 
відрізняється реалізацією деревоподібної структури хромосом із збереженням високонавантажених вузлів, що 
забезпечує підвищення якості балансування навантаження та зменшення динамічного переміщення ресурсів. 
Наголошується, що багатокритеріальна оптимізаційна математична модель планування завдань у хмар-
них обчисленнях, забезпечує мінімізацію часу передачі завдань, часу виконання та витрат виконання, що 
відрізняється урахуванням параметрів каналу між користувачем і центром обробки даних. 
Ключові слова: оптимізація, навантаження, хмарні обчислення, розподіл, ресурс, інформаційні техноло-
гії. 
 


