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МОДЕЛІ БЕЗПЕКИ СОЦІОКІБЕРФІЗИЧНИХ СИСТЕМ 

Станіслав Мілевський 

Об’єктом дослідження є процес побудови многоконтурних систем захисту елементів інфраструктури соціо-
кіберфізичних систем на основі модифікації моделі Лотки-Вольтерию У статті подано формування моде-
лей безпеки соціокіберфізичних системах на основі моделі Лотки-Вольтери, що дозволяє визначити превен-
тивні заходи системи безпеки проти цільових (змішаних) атак з комплексуванням з методами соціальної 
інженерії та можливістю ознак гібридності та синергізму. Такий підхід дозволяє на основі вихідних даних о 
соціополітичної (економічної) складової визначити можливість впливу на загальну думку як окремого соціуму, 
так й окремих вікових груп. Крім цього, визначення ознак гібридності та синергізму кіберзагроз у основних 
складових соціокіберфізичних систем: соціальних мережах, хмарі та фізичної складової дозволяє визначити 
основні принципи побудови многоконтурних систем безпеки з урахуванням на кожної платформі системи 
зовнішнього та внутрішнього контуру безпеки. Для формування многоконтурних систем захисту інформації 
соціокіберфізичних систем враховуються можливі сценарії реалізації цільових атак та їх направленість. А 
також можливість впливу на соціопсихологічний стан за рахунок соціальних мереж формальних та нефо-
рмальних “лідерів” соціума. 
Ключові слова: соціокіберфізичні системи, модель Лотки-Вольтери, гібридність, синергія, цільові атаки. 
 

ВСТУП 
Розвиток сучасних технологій та бурхливе 

зростання інформаційних технологій на основі 
об’єднання смарт-, Інтернет- технологій та речей 
з мобільними та бездротовими стандартами сфо-
рмувало поєднання соціальних мереж з кіберфізи-
чними системами. Крім цього, з’єднання штуч-
ного інтелекту з дата-центрами та нейронними ме-
режами  значно поширює можливості таких змін 
в рамках диджиталізації та цифровізації суспільс-
тва. Окремим питанням у таких системах є необ-
хідність нових концепцій на основі нових та/або 

модифікованих підходів побудови та /або форму-
вання/модифікації систем захисту. 

Крім цього, еволюційне зростання обчислю-
вальних можливостей дозволяю формувати мо-
делі загроз на основі повномасштабного кванто-
вого комп’ютера, що на основі алгоритмів Гровера 
та Шора дозволять значно погіршити рівень за-
безпечення послуг безпеки. У таких умовах вико-
ристання нестандартних/нових підходів побудови 
моделей безпеки – багатоконтурних систем, забез-
печать нове рішення щодо протидії сучасним за-
грозам [1-5]. 
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Проаналізовані моделі побудови систем захи-
сту [6-10] вказують на наявність підходу, що базу-
ється на представленні процесу обробки у вигляді 
абстрактного обчислювального середовища. У 
цьому середовищі діє множина суб’єктів (користу-
вачів та процесів) з різноманітними об’єктами (ре-
сурси та набори даних). Основна ідея полягає в 
тому, що побудова системи захисту передбачає 
створення захисного середовища, яке представляє 
собою множину обмежень і процедур. Це середо-
вище під управлінням ядра безпеки здатне контро-
лювати доступ суб'єктів до об’єктів, забороняти 
несанкціонований доступ і здійснювати захист 
об'єктів від зовнішніх та внутрішніх загроз. Цей 
підхід ґрунтується на теоретичних моделях без-
пеки, таких як моделі Хартсона, Белла-Лападули, 
MMS Лендвера та Мак Ліна, Біба, Кларка – Ві-
лсона та інші, і має статичний характер. Крім 
цього, визначені моделі враховують тільки розпо-
діл ролей та рівень секретності конфіденційної ін-
формації. Але не дозволяють враховувати побу-
дову складних систем, які можуть складатись з де-
кілька платформ у яких можуть використовуватись 
різні за природою стандарти та технології. Так в 
роботі [11] автори пропонують використовувати 
новий підхід побудови многоконтурних систем 
безпеки на основі розподілу соціокіберфізичних 
систем (socio-cyberphysical systems, SCS) на три ос-
нові платформи –соціальні мережі, хмарні техно-
логії, та фізичні програмно-апаратні (апаратні) за-
стосунки та засоби. Але при цьому не врахову-
ється можливість впливу на такі системи з точки 
зору соціальних мереж та їх використання для 
зламу систем безпеки. Таким чином, виникає не-
обхідність розгляду моделей побудови многокон-
турних систем безпеки з урахування можливостей 
соціо впливу на інфраструктури соціокіберфізич-
них систем, а також формування превентивних за-
ходів безпеки. 

Метою статті є можливість використання мо-
дифікованих моделей Лотки-Вольтери при фор-
муванні многоконтурних систем безпеки соціокі-
берфізичних систем. 

ОСНОВНА ЧАСТИНА 
Для оцінки безпеки кіберфізичних систем в 

умовах впливу сучасних цільових кіберзагроз, які 
виявляють ознаки гібридності та синергізму, вра-
ховується їхнє комплексування з методами соціа-

льної інженерії на елементи інфраструктур. У кон-
тексті класичної моделі Лотки-Вольтери викорис-
товуються основні підходи, ґрунтовані на наступ-
них парадигмах: 

- у відсутності “хижаків” “жертви” експонен-
ційно розмножуються; 

- у відсутності “жертв” “хижаки” експонен-
ційно вимирають. 

Проте, у багатьох дослідженнях, зокрема [12-
18], у ролі “жертв” розглядаються інциденти інфо-
рмаційної безпеки та зловмисники, тоді як “хижа-
ками” є заходи захисту та елементи системи без-
пеки. 

Такий підхід може виявитися не логічним з то-
чки зору кіберпростору як екосистеми. Математи-
чно модель “хижак-жертва” можна описати насту-

пним чином:  
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де N1 – чисельність жертв, N2 – чисельність хижа-
ків, α – коефіцієнт народжуваності жертв, β – кое-
фіцієнт впливу хижака на жертву (коефіцієнт хи-
жацтва), φ – коефіцієнт смертності хижака, γ – ко-
ефіцієнт впливу жертви на хижака. 

Проте, для оцінки безпеки соціокіберфізич-
них систем введемо дефініції: 

“Жертва” – це система або елемент інфра-
структури SCS, яка піддається цільовим загрозам з 
ознаками синергізму та гібридності. 

“Хижак” – це цільова загроза чи загроза окре-
мим компонентам безпеки (кібербезпека, інфор-
маційна безпека, безпека інформації (cyber security 
(CS), information security (IS), security for infor-
mation (SI))) для системи чи елемента інфраструк-
тури SCS. 

“Рівень захищеності інформаційних ресур-
сів” – це якісний (кількісний) показник здатності 
системи захисту SCS протистояти синергетичним 
та гібридним загрозам на складові безпеки: CS, IS, 
SI. 

“Гібридність загроз: CS, IS, SI” – це сукупність 
кількох загроз на інформаційні ресурси за складо-
вими безпеки: CS, IS, SI, спрямованих на окрему 
послугу безпеки: конфіденційність, цілісність або 
автентичність. 
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“Синергізм загроз CS, IS, SI” – це комбінова-
ний вплив кількох загроз на складові безпеки: CS, 
IS, SI, з послугами безпеки: конфіденційність, ці-
лісність, автентичність. Цей ефект характеризу-
ється тим, що їх об’єднана дія істотно перевершує 
ефект кожної загрози окремо та їх простої суми. 

Таким чином, враховуючі модифікації, які за-
пропоновані авторами в [19] моделі Лотки-Воль-
тери, та використовуючи вихідні дані в [20] сфор-
муємо моделі безпеки SCS. При формуванні мо-
делі безпеки також визначимо підхід їх класифіка-
ції на основі [11] та формування коефіцієнтів [19, 
20]: 

- коефіцієнт народжуваності "жертв" пропо-
нується розраховувати, як: 

 

 arg max .

,
D

l C

D A

l l
Tr Tr

K K

Q
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де A

iK – рейтинговий коефіцієнт (важливості) реа-

лізації загрози i-му інформаційному ресурсу; M – 
потужність множини відібраних потенційно 
ефективних загроз для атакуючої сторони. 
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де D

jK – рейтинговий коефіцієнт (важливості) 

побудови захисту j-го інформаційного ресурсу. 
При цьому під ресурсом може бути одна з 
складових соціума – інтенсивності впливу тієї чи 
іншої інституційної структури (формальний чи 
неформальний лідер, політична партія, засоби 
масової інформації) [20]. D

CTr  – множина загроз, 

проти яких економічно доцільно вибудовувати 
захист; D

iP – оцінка вартості втрати i-го інфо-

рмаційного ресурсу для сторони захисту; D

iC  – 

вартість захисту i-го інформаційного ресурсу для 
сторони захисту; A

RTr  – множина потенційних 

загроз, реалізація яких ефективна атакуючого; 

iTr  – загроза i-му інформаційному ресурсу; A

iP  – 

оцінка вартості успішності реалізації атаки на i-й 
ресурс з боку атакуючого; A

iC  – вартість про-

ведення атаки на i-й ресурс з боку атакуючого; Q – 
загальна кількість відомих кіберзагроз; 

- коефіцієнт впливу цільових атак на SCS β 
представим як: 

( )
1

,
M

C I A Au Aff SCS
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i

w w w w w
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де M – кількість погроз, обраних експертом з мно-

жини   ,
M

i
i  яка є підмножиною всієї множини за-

гроз класифікатора, тобто M Q . , ,С I

SCSi SCSiw w  

, ,A Au Aff

SCSi SCSi SCSiw w w – експертні вагові коефіцієнти 

послуг безпеки: конфіденційності, цілісності, дос-
тупності, автентичності та причетності; SCS

i – ва-

говий коефіцієнт послуг безпеки: конфіденційно-
сті, цілісності, доступності, автентичності та спра-
вжності прояву атаки i-ї загрози. 

Для визначення коефіцієнта обчислювальних 
можливостей зловмисника φ, скористаємося кла-
сифікацією зловмисників, як представлено у ро-
боті [16], та представимо як: 
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де ,SCS SCS SCS

i icp cashW W T=   – вагові коефіцієнти 

можливості зловмисника; prj – ймовірність реаліза-
ції хоча б однієї загрози i-му активу; j – загроза, 

,i Q   Q – кількість угроз, i – інформаційний ре-

сурс (актив), ,i M   M – кількість активів; rmotiv – 

ймовірність мотивації зловмисника до реалізації 
загрози; S

cp

СCW  – обчислювальні ресурси зловмис-

ника (використовуємо з роботи [21]); i – розраху-

нок сумарної інтенсивності впливу тієї чи іншої ін-
ституційної структури (формальний чи неформа-
льний лідер, політична партія, засоби масової ін-
формації) можна подати у вигляді згортки по ря-
дку (за всіма віковими категоріями) (використову-
ємо з роботи [20]). 

Таким чином, запропоновані коефіцієнти до-
зволяють поєднувати необхідні дані щодо форму-
вання моделей Лотки-Вольтери для SCS. 

Для формування коефіцієнту превентивних 
заходів використовуємо [19]: 

( )
1 1

1 K B
l l l
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w
K B
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де l

kg – ваговий коефіцієнт g-ї метрики l-ї послуги 

безпеки для k-го експерта. 
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Нормування вагових коефіцієнтів: 
1 1

1,
K B

l

kg

k g= =

=

l

kgw  – значення оцінки g-ї характеристики механізму 

СЗІ k-м експертом для l-ї послуги безпеки у разі, коли 
ступінь захищеності системи та деструктивні дії злов-
мисників є незалежними.  

При цьому B = {cryptographic resistance, стійкість 
ТСЗІ (Сr), обсяг ключових даних (Key data amount, Sc), 
складність виконання прямого та зворотного крипто-
графічного перетворення (шифрування/розшифру-
вання) (encryption/decryption of data, OE)}. Таким чи-
ном, маємо таку множину характеристик технічних 

засобів СЗІ:  , , ,l l l l

r c EC S O=  що відповідає рівню 

стійкості криптографічних засобів СЗІ. 
Для опису множини характеристик використо-

вуємо індекс g: μg, де  
1

( )
B

g . 

Таким чином, модель безпеки соціокіберфізич-
них систем на основі моделі “хижак-жертва” з ураху-
ванням обчислювальних можливостей та спрямова-
ності цільових кібератак (модель 1) визначимо:  
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  – чисе-

льність об'єктів, що представляють цілі атак з ура-
хуванням їхньої гібридності; 

-
2 2 hybrid , , , ,С I A Au Af synergN N W=   – рівняння зміни чи-

сельності сучасних загроз на SCS з урахуванням 

можливості їх ознак синергізму та гібридності, де 

hybrid , , , ,С I A Au Af synergW  – потужність множини гібридних 

загроз (тобто їх кількість), а 
hybrid , , , ,С I A Au Af synergW =  

С I A Au Aff

synerg synerg synerg synerg synergW W W W W , де множина гіб-

ридних загроз, які відповідно до прийнятого при-

пущення, визначається як безліч загроз одночасно 

для всіх служб безпеки. Обчислення окремих скла-

дових наведено у роботі [21]. 

Використання моделі дозволяє оцінити обчи-

слювальні можливості та сформувати класифіка-

цію зловмисників. 

Такий підхід формує точку незворотності при 

якому визначається “неможливість” проведення 

цільовий атаки. 

Наступна модель дозволяє враховувати “заці-

кавленості” злочинців та/або кібергруп у прове-

дені цільової атаки, їх мотивацію та конкуренцію. 

Модель безпеки соціокіберфізичних систем 

на основі моделі “хижак-жертва” з урахуванням 

можливої конкуренції зловмисників по відно-

шенню до “жертви” (модель 2) визначимо: 
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де кількість “хижаків” належить множині  2 ,jN  

1,j Q . 
 

Таким чином запропонована модифікація 

моделі Лотки-Вольтери дозволяє формувати ве-

ктор “зацікавленості” цільових (змішаних) атак з 

урахуванням еволюційного розвитку технологій. 
 

Модель безпеки соціокіберфізичних систем 

на основі моделі “хижак-жертва” з урахуванням 

можливості групування зловмисників/кібергруп з 

метою досягнення цілей кібератаки визначимо 

(модель 3): 
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Модель дозволяє враховувати політичні та/ 
або економічні та/або соціальні складові мотива-
ції реалізації загроз. Це пов’язано з загальною те-
нденцію розвитку мирового суспільства, етніч-
ними та культурними цінностями, а також форму-
ванню кіберугрупувань які підконтрольні державі 
та виконують замовлення за рахунок фінансу-
вання та підтримки держави в цілому. прикладом 
такої моделі може бути військова частина №61398 
НВАК (Відділ APT1) Китаю, яка реалізує елект-
ронний шпіонаж. 

Модель безпеки соціокіберфізичних систем 
на основі моделі “хижак-жертва” з урахуванням 
взаємозв’язків між “видами жертв” та “видами 
хижаків” (модель 4) визначимо: 
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де коефіцієнти ε, ζ > 0, і описують завдання шкоди 
“жертви” і “хижака” він відповідно. 

Запропоновані моделі практично дозволяють 
враховувати сучасні фінансові, обчислювальні 
можливості зловмисників. Крім цього, запропо-
нований підхід враховує можливість не тільки 
впливу на “жертву” за рахунок комплексування 
цільових (змішаних) атак з методами соціальної 
інженерії, а також враховувати соціально-політи-
ко-економічний стан соціуму, в якому знаходиться 
“жертва”. 

Для формування многоконтурних систем за-
хисту SCS на рис 1 наведена структурно-логічна 
схема. 

 

Соціальні мережі та месенджери

Соціоплатформа

платформи торгових 

майданчиків

платформи

крипто-бірж

                Технології WAN 

Хмарні технології Технології LTE

Платформа 

кіберпростору

Технології бездротових систем

Mesh-мережі Сенсорні мережі

Платформа кіберсистем

IEEE802.16

 
 

Рис. 1. Структурно-логічна схема 
соціокіберфізичної системи 

 

Проведений аналіз [1-5, 11, 19-21] показав, що 

для побудови многоконтурних систем безпеки не-

обхідно враховувати окремо можливості загроз як 

на внутрішній, так й на зовнішній контури, мож-

ливість їх комплексування з методами соціальної 

інженерії. Таким чином, з урахуванням платформ 

пропонується об’єднання моделей безпеки на ос-

нові Лотки-Вольтери. 

Для побудови моделі безпеки платформи кі-

берсистем необхідно враховувати: 

- внутрішній контур:
1 1 3 2

SCS SCS SCS SCS

ISLQ A A A=  

4 ,SCSA  

- зовнішній контур:
1 1 3 2

SCS SCS SCS SCS

ESLQ A A A=  

4

SCSA . 
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Для побудови моделі безпеки платформи кі-
берпростору необхідно враховувати: 

- внутрішній контур: 
2 1 2 3 ;SCS SCS SCS SCS

ISLQ A A A=  

- зовнішній контур: 
2 1 2 3

SCS SCS SCS SCS

ESLQ A A A=

4

SCSA . 

Для побудови моделі безпеки платформи соці 

мереж необхідно враховувати: 

- внутрішній контур: 
3 1 2 3 ;SCS SCS SCS SCS

ISLQ A A A=  

- зовнішній контур: 
3 1 2 3

SCS SCS SCS SCS

ESLQ A A A=  

4

SCSA . 

Таким чином, з урахуванням запропонова-

ного підходу загальна модель многоконтурної си-

стеми безпеки SCS складається: 

( ) ( ) ( )
1 1 2 2 3 3

SCS SCS SCS SCS SCS SCS SCS

загальн ISL ESL ISL ESL ISL ESLQ Q Q Q Q Q Q= . 

Отже, сформовані основні вимоги щодо по-

будови многоконтурних систем захисту соціокібе-

рфізичних систем. 

ВИСНОВКИ 
Запропоновані модифікації моделі Лотки-Во-

льтери які дозволяють формувати моделі загроз з 
урахуванням співвідношення “жертва–хижак”, ро-
звитку та напряму еволюції сучасних технологій. 
Запропонований підхід дозволяє формувати мо-
делі безпеки соціокіберфізичних систем з ураху-
ванням не тільки ознак гібридності та синергії ці-
льових загроз, їх комплексування з методами соці-
альної інженерії, а також враховувати мотивацію 
та “можливості” реалізації АРТ-атак на елементи 
інфраструктури SCS.  

Запропонований підхід формування много-
контурної моделі безпеки соціокіберфізичних си-
стем враховує складну логічну структуру та фізи-
чну побудову SCS, взаємозв’язок основних техно-
логій та платформ. Такий підхід забезпечує не 
тільки підвищення рівня об’єктивності оцінки за-
гроз, можливостей комп’ютерних інцидентів (від-
хилень від нормальної роботи та/або аномалій), а 
також вплив соціо-політичної та економічної 
складової соціума, який використовує SCS. 

Крім цього, забезпечується врахування мож-
ливого впливу на елементи многоконтурної сис-
теми захисту інформації SCS за рахунок “викори-
стання” соціальних мереж, проведення спеціаль-
них операцій на основі методів соціальної інжене-
рії з метою компрометації довіри та іміджу відпо-

відної соціокіберфізичної системи, зламу інфра-
структури безперервності бізнес-процесів. 
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SOCIOCYBERPHYSICAL SYSTEMS’ 
SECURITY MODELS 

The object of the study is the process of building multi-
contour systems for the protection infrastructure elements 
of socio-cyber-physical systems based on a modification of 
the Lotka-Volterra model. The article presents the for-
mation of security models for socio-cyber-physical systems 
based on the Lotka-Volterra model, which allows deter-
mining preventive measures of the security system against 
targeted (mixed) attacks with integration with social engi-
neering methods and the possibility of hybridity and syner-
gism signs. This approach allows, based on the initial data 
on the socio-political (economic) component, to determine 
the possibility of influencing the general opinion of both a 
separate society and certain age groups. In addition, the 
identification of signs of hybridity and synergism of cyber 
threats in the main components of socio-cyber-physical 
systems: social networks, the cloud and the physical com-
ponent allows to determine the basic principles of building 
multi-contour security systems, considering the external 
and internal security contour systems on each platform. 
For the formation of multi-contour information protection 
systems of socio-cyber-physical systems, possible scenarios 
of the implementation of targeted attacks and their direc-
tionality are considered. And also, the possibility of influ-
encing the socio-psychological state through social net-
works of formal and informal "leaders" of society. 
Keywords: socio-cyberphysical systems, Lotka-Volterra 
model, hybridity, synergy, targeted attacks. 
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ВИКЛИКИ ТА СТРАТЕГІЇ ЗБЕРІГАННЯ ВЕЛИКИХ ОБСЯГІВ 

ДАНИХ У СУЧАСНОМУ СВІТІ 

Олег Дейнека, Олег Гарасимчук 

У сучасному світі, зберігання великих обсягів даних стає надзвичайно актуальною проблемою. Споживачі та 
організації постійно генерують великі обсяги інформації, і ця тенденція зростає. Щоб забезпечити ефективне 
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