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ANALYSIS OF THREATS TO GENERATORS OF 
PSEUDO-RANDOM NUMBERS AND 

PSEUDO-RANDOM SEQUENCES AND 
PROTECTION MEASURES 

 

In the modern digital world with diverse applications, in-
cluding cryptography, cybersecurity, and data protection, 
the issue of building reliable and secure pseudorandom 
number and sequence generators has become particularly 
significant. These generators create numerical sequences 
that appear random but are, in fact, deterministic and pos-
sess a certain structure, making them valuable in various 
fields. They are used for generating secret keys, ensuring 

confidentiality, data integrity, and transaction security, so 
their security is critical for applications that employ such 
generators. However, as the popularity and scope of pseu-
dorandom number generators and pseudorandom se-
quence generators grow, so does their vulnerability to dif-
ferent types of attacks. Attacks on these generators can lead 
to the exposure of secret parameters and the compromise 
of security systems. Malicious actors and hackers seek var-
ious vulnerabilities in the methods and algorithms used to 
construct such generators to partially or fully disclose their 
operational principles. In this work, based on a thorough 
analysis of scientific publications by experts involved in the 
development, research, evaluation of quality, and applica-
tion of pseudorandom number and sequence generators, 
the main vulnerabilities of these generators have been iden-
tified and described. Different types of attacks have been 
classified and described, and their impact on these genera-
tors has been determined. Security recommendations have 
been provided, and standards and testing methods have 
been identified to enhance the reliability, protection, and 
mitigation of vulnerabilities of such generators. 
Keywords: generators of pseudo-random numbers, gener-
ators of pseudo-random sequences, cyber security, genera-
tion, vulnerabilities, attacks, quality assessment. 
 

Хомік Марія Анатоліївна, студентка 3-го курсу, спеці-
альності «Кібербезпека» Національного університету 
«Львівська політехніка». 
Mariia Khomik, A third-year student the Department of 
Information Security, National University "Lviv Polytech-
nic". 
E-mail: mariia.khomik.kb.2021@lpnu.ua. 
Orcid ID: 0009-0004-6031-5618. 
 

Гарасимчук Олег Ігорович, к.т.н., доцент, доцент ка-
федри захисту інформації Національного університету 
«Львівська політехніка». 
Oleh Harasymchuk, Ph.D., Associate Professorat the 
Department of Information Security, National University 
"Lviv Polytechnic". 
E-mail: oleh.i.harasymchuk@lpnu.ua. 
Orcid ID: 0000-0002-8742-8872.

DOI: 10.18372/2410-7840.25.18223 

УДК 004.621.5 

ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ ЩОДО КІБЕРЗАХИСТУ ДЕРЖАВИ ВІД КІБЕРАТАК 

Наталія Блавацька, Микола Браіловський, Валерій Козюра, Володимир Хорошко 

Захист об'єктів критичної інфраструктури держави від кібератак, тим більше в умовах бойових дій, ви-
магає від державних органів вжити ефективних заходів кіберзахисту. В основі таких заходів лежить розро-
бка державних цільових програм кіберзахисту. При формуванні вимог до сучасних систем кіберзахисту 
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необхідно вирішити ряд завдань, до основних з яких відносяться визначення характеристик впливу кібератак 
на системи кіберзахисту, кількісних показників ефективності систем захисту реалізації кіберзагроз та оп-
тимального розподілу обмежених ресурсів на реалізацію ефективного кіберзахисту. На основі модифікації 
відомих методів цільової оцінки альтернатив у роботі розробляється метод підтримки прийняття рішень 
при формуванні комплексних цільових програм кіберзахисту об'єктів критичної інфраструктури в умовах 
реалізації противником кібератак, різних загроз та ризиків. Основна ідея запропонованого підходу до аналізу 
впливу кібератак при виконанні програми з кіберзахисту є у тому, що події, які сприяють кібератакам, 
розглядаються як складова частина системи кіберзахисту, тобто як вплив зовнішнього середовища. Тому такі 
моделі кібератак включають у ієрархію цілей програми кіберзахисту, установлюються їх зв’язки з іншими 
системами та цілями державних цільових програм. Ефективність таких програм оцінюється при умові 
наявності кібератак з урахуванням їх ймовірних характеристик. Запропоновані моделі кібератак та ризи-
ків. Моделлю кібератаки є проект програми, що включається у ієрархію цілей комплексної програми, яка 
описується степенем та вірогідністю реалізації. Модель ризика будується з двох компонентів: фактора ри-
зика, який описується випадковим процесом, та деякою фіктивною ціллю – індикатором ризику. 
Ключові слова: кіберзагроза, кібератака, цільова програма, система кіберзахисту, програма кіберзахисту, 
модель кібератаки, модель ризику. 
 

ВСТУП 
При розробці вимог до систем кібернетич-

ного захисту (СКЗ) держави слід враховувати ви-
никнення кібератак, загроз та ризиків, аналізувати 
їх вплив і на цієї основі передбачати міри щодо їх 
відбиття. 

При формулюванні вимог з урахуванням кібе-
ратак виникають наступні задачі: 

- визначення кількісних характеристик кібе-
рвпливу на ефективність СКЗ; 

- визначення кількісних показників віднос-
ної ефективності СКЗ при наявності кібератак; 

- розподіл ресурсів між системою відбиття 
кібератак і системою , яка має створювальну спря-
мованість. 

Відомі методи вирішення першої задачі пе-
редбачають ідентифікацію загроз і кібератак (кіль-
кісний аналіз) [1], а також оцінювання імовірнос-
тей та розмірів можливого збитку (кількісний ана-
ліз) [2]. Однак при цьому задача оцінки ефектив-
ності захисту з урахуванням кібератак не вирішу-
ється та залишається як уділ особи, яка приймає рі-
шення (ОПР). Більш того, визначення збитку у аб-
солютному вимірі дуже часто не можливо  для 
складних систем та СКЗ. 

Метод вирішення задачі відносної ефективно-
сті кіберзахисту при наявності кібератак природно 
розробляється на основі методів розв’язання даної 
задачі без урахування цих факторів. Найбільш 
розповсюдженими у теперішний час є мультікри-
теріальні методи оцінки [3, 4]. Область їх застосу-
вання обмежується, принаймні, двома необхід-

ними умовами, яким повинна задовольняти конк-
ретна задача. 

Перша умова – наявність великої кількості 
критеріїв, але за кожним з них необхідно оцінити 
кожну альтернативу. 

Друга умова – здатність ОПР оцінювати тим 
або іншим образом кожну альтернативу за кожним 
критерієм, тобто повністю розібратися у проблемі 
[5]. 

Перша умова у більшості випадків форму-
вання складних СКЗ не виконується, тому що існує 
суттєва різниця природи підсистем захисту, які 
входять до їх складу. Виконання другої умови про-
блематично, коли вибір найкращої альтернативи з 
кількох десятків або ранжування  такої кількості 
альтернатив потребує обліку їх оцінок за декілька 
десятків взаємопов’язаних критеріїв. Така ситуація 
має місце при прийнятті рішення щодо форму-
вання складних комплексних цільових програм 
державного масштабу, програм побудови СКЗ та 
систем захисту інформації банків, корпорацій та 
державних підприємств. 

Тому методи підтримки прийняття рішень 
при формуванні комплексних цільових програм 
по кіберзахисту в умовах кібератак, різних загроз і 
ризиків будемо розробляти шляхом модифікації 
методів цільової оцінки альтернатив [6]. При підт-
римки рішення по розробці таких програм з кібе-
рзахисту відносна ефективність захисту повинна 
оцінюватись як функція часу, яка задана на інтер-
валі проектування [6]. Тому можливість урахування 
фактора часу при оцінці програм з кіберзахисту 
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принципова щодо вирішення задач підтримки рі-
шення такого роду. 

Основна ідея запропонованого підходу до 
аналізу впливу кібератак при виконанні програми 
з кіберзахисту (ПКЗ) є у тому, що події, які сприя-
ють кібератакам, розглядаються як складова час-
тина СКЗ, тобто як вплив зовнішнього середо-
вища. Тому такі моделі кібератак включають у іє-
рархію цілей ПКЗ [7], установлюються їх зв’язки з 
іншими системами та цілями ПКЗ. Таким чином, 
кожна з цих моделей кібератак має хоча б одну 
ціль або програму, на розгляд якої (степінь вико-
нання яких) вона виявляє безпосередній вплив. 
Відповідно [7], визначимо такі цілі (програми) як 
визначальні над цілями моделі кібератак. При 
цьому вплив кібератак, як й інших ПКЗ, оціню-
ється як вплив на розгляд головної мети програми. 

Ефективність ПКЗ оцінюється при умові ная-
вності кібератак з урахуванням їх ймовірних хара-
ктеристик. Такий підхід дає можливість розподі-
лити ресурси на відбиття кібератак на рівні з роз-
поділом ресурсів на програми, які являють собою 
суть ПКЗ. 

Для вирішення запропонованого підходу не-
обхідно розв’язати ряд задач. Перша пов’язана з 
розробкою математичних моделей кібератак, які 
дозволять включити події, вичліняючих кібер-
атаки в ієрархію цілей ПКЗ. Суть другої задачі 
складається у розробці кількісної оцінки кібер-
атаки. 

ОСНОВНА ЧАСТИНА 
Кібератаки можна розподілити на зовнішні та 

внутрішні, які діють на СКЗ [8, 9]. Аналіз кібератак 
дозволяє виявити деякі властивості, які характери-
зують це поняття. 

По-перше, слід відзначити, що кібератака – це 
наслідок події, яка полягає у виникненні ситуації, 
що впливає на виконання ПКЗ. Однак кібератака 
є результатом діяльності певної групи людей у від-
міни від ризиків (атак), які в основному є слідством 
випадкової події. 

По-друге, інтенсивність впливу кібератаки на 
виконання ПКЗ – випадкова і змінюється у часі.  

Загальним щодо поняття «кібератаки» є впли-
вом зовнішнього середовища на виконання ПКЗ і 
то, що вони – наслідок її впливу на виконання 
ПКЗ своїх функцій. 

Визначення 1. Загроза впливає на ефективність 
ПКЗ станом середи, у якої виконується комплек-
сна цільова програма. Крім того, можна зробити 
висновок щодо існування засобів відбиття кібе-
ратаки, які можуть впливати на рівень її кіберза-
грози. З цього виходить можливість побудови мо-
делі кібератаки, яка являє собою деяку ПКЗ, при-
чому існує хоча б одна програма або мета, рівень 
досягнення яких залежить від рівня виконання мо-
делі кібератак (МКА). Крім того, МКА може мати 
у якості підпрограм інші програми, які впливають 
на її ефективність, тобто міри відбиття кібератаки. 

Таким чином, модель кібератаки має усі влас-
тивості ПКЗ з деякими особливостями, що розг-
лядаються у подальшому. 

Встановимо у відповідність кібератаці 𝑍𝑖 деяке 

число 0 ≤ 𝐷 ≤ 1, яке називається степенем реалі-

зації кібератаки, причому 𝐷 = 0 при повної відсу-

тності кібератаки та 𝐷 = 1 при максимально мож-
ливому її проявленню. Крім того, будемо характе-

ризувати кібератаку 𝑍𝑖 імовірністю 𝑝𝑖(𝑡) її реаліза-

ції у момент часу 𝑡. Цю величину повинні визна-
чити експерти за вимогою групових методів екс-
пертного оцінювання [10]. 

Визначення 2. Частинний коефіцієнт 𝑊𝑖𝑗 впли-

ву кібератаки 𝑍𝑖 на досягнення її безпосередньої 

підцілі 𝑆𝑗 (степінь виконання програми 𝑃𝑗) є при-

ріст степені досягнення підцілі 𝑆𝑗 , отриманий в на-

слідок повної реалізації кібератаки 𝑍𝑖 . 
У подальшому, якщо це не викликає різні по-

няття, то будемо використовувати термін підцілі 
щодо забезпечення як цілі, на степінь досягнення 
якої безпосередньо впливає модель кібератаки, так 
і на програму, на степінь виконання якої впливає 
кібератака. 

Для більш адекватного опису задач підтримки 
рішень відносно комплексного цільового плану-
вання з урахуванням кібератак доцільно врахову-
вати зміни у часі та їх впливи. Тому у подальшому 

будемо говорити о миттєвих значеннях 𝑡 у часі ко-

ефіцієнта впливу 𝑊𝑖ℎ(𝑡) кібератаки 𝑍𝑖 по досяг-

нення її безпосередньої підцілі 𝑆ℎ [11], яке визна-
чається з виразу: 

𝑊𝑖ℎ(𝑡) = {
0,   якщо 𝑡 < 𝜏𝑖ℎ;   

𝑦(𝑤𝑖ℎ, 𝑡),   інакше,
 (1) 
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де 𝑤𝑖ℎ – стаціонарне значення коефіцієнта впливу 

кібератаки 𝑍𝑖 на безпосередньо підціль 𝑆ℎ; 𝜏𝑖ℎ – 

експертна оцінка затримки впливу кібератаки 𝑍𝑖 
на підціль 𝑆ℎ; 𝑦 – поліноміальна функція, що опи-
сує зміни коефіцієнта впливу у часі. 

Оскільки достовірна інформація відносно то-

чності експертних оцінок коефіцієнтів полінома 

𝑦(𝑤𝑖ℎ, 𝑡) відсутня, поліном у виразу (1) вважаємо 

стаціонарним 𝑦(𝑤𝑖ℎ, 𝑡) = 𝑤𝑖ℎ, тобто його вели-

чина визначається експертами [10, 11]. 

Стаціонарні значення коефіцієнтів впливу 

𝑤𝑖ℎ ∈ 𝑤ℎ, 𝑖 = 1, 𝑛ℎ, безпосередніх підцілей підцілі 

𝑆ℎ, серед яких можуть бути кібератаки, які задово-

льняють умові ∑ |𝑤𝑖ℎ|
𝑛ℎ
𝑖=1 = 1. 

В загальному випадку кібератак 𝑍𝑖 є менш спо-

ріднена підціль кількох підцілей 𝑆1, 𝑆2, ⋯ , 𝑆ℎ,
⋯ , 𝑆𝑟, причому будь-яка підціль 𝑆ℎ має деяку мно-

жину 𝑆ℎ = {𝑆ℎ𝑘} альтернативних підмножин сумі-

сних підцілей, 𝑆ℎ𝑘 ∩ 𝑆ℎ𝑙 ≠ ∅, 𝑘 ≠ 𝑙. Тому можли-

вий випадок, коли  𝑠𝑙 ∈ 𝑆ℎ𝑘, 𝑠𝑙 ∈ 𝑆ℎ𝑙, 𝑘 ≠ 𝑙, і одна 

і таж кібератака 𝑍𝑖 буде мати різні стаціонарні зна-

чення 𝑊𝑖ℎ𝑘,𝑊𝑖ℎ𝑙 коефіцієнта впливу на одну і ту ж 

її безпосередню підціль 𝑆ℎ, які вирахувані для різ-

них альтернативних підмножин 𝑆ℎ𝑘, 𝑆ℎ𝑙 сумісних 

підцілей. 

Якщо досягнення пілцілі 𝑆𝑖 сприяє досягнен-

ня її безпосередньої підцілі 𝑆ℎ, то її стаціонарний 

коефіцієнт впливу 𝑊𝑖ℎ𝑘 > 0, інакше 𝑊𝑖ℎ𝑘 < 0. З 

змісту поняття кібератак витікає, що часткові кое-

фіцієнти впливу програм, які є моделями відповід-

них кібератак, від’ємні.  

Відметемо, що напочатку процесу визначення 

стаціонарні коефіцієнти впливу підцілей ієрархій 

повинні бути перетворені таким чином, щоб для 

усіх підцілей вони були додатними. Це досягається 

заміною підцілей, які негативно впливають на від-

повідні підцілі, їх логічними інверсіями. 

Першою характеристикою, яка визначає тип 

кібератаки, є спосіб вираження умов та наслідків її 

реалізації. Якщо вимоги реалізації кібератаки мо-

жна виразити результатом вимірювання деякої од-

нієї конкретної величини – ресурса, то тоді кібера-

така має назву кількісної по входу, інакше – якісної 

[12]. 

Оскільки вплив моделі кібератаки на досяг-

нення їх безпосередніх підцілей негативний, то 

щодо найгіршого випадку степінь їх виконання 

при відсутності комплексованого впливу прийма-
ється рівної 1. При цьому ресурс визначається як 

кількісний вираз умов компенсації кібератаки, яка 

призводить до того, що степінь виконання моделі 

кібератаки буде рівнятися нулю.  

Якщо значення ресурсу кількісне по входу кі-

бератаки і відомо, то будемо її називати «кількіс-
ною по входу визначеною». Значення ресурсу та-

кої кібератаки однозначно визначається експер-

тами при побудові ієрархії цілей. Якщо ж значень 

її ресурсів вірогідно не відомо, то таку кібератаку 

будемо називати «кількісною по входу невизначе-

ною». Для таких кібератак визначаються погоджу-

вальними узагальненими експертними оцінками 
кількості потрібних ресурсів. Методи її визна-

чення наведені в [1, 6, 8]. 

Так як модель кібератаки завжди є безпосере-

дньою підцілю будь-якої цілі або програми, вона 

характеризується результатом її виконання. Якщо 

результат повного впливу кібератаки можна вира-
зити ефектом, тобто результатом деякої однієї ве-

личини, то кібератаку називають кількісною по 

входу, а у протилежному випадку – якісною по 

входу. Тобто ефект від використання  моделі кібе-

ратаки можна експертно оцінити збитками у гро-

шовому вимірі. 

Визначення 3. Безпосередні підцілі 𝑆𝑖 та 𝑆𝑗 , у 

тому числі і кібератаки деякої підцілі 𝑆𝑠, назива-

ються спільними, якщо досягнення однієї підцілі 

не виключається можливим або доцільним досяг-

нення другої, та несумісними у протилежному ви-
падку. 

Зрозуміло, що при визначенні степені досяг-

нення підцілі повинно враховуватись ефект від до-

сягнення тільки множини її сумісних цілей. Так як 

кібератака діє незалежно від виконавців СКЗ, слід 

враховувати її сумісність з кожною із підцілей. 

Тому модель кібератаки входить в кожну підмно-
жину сумісних підцілей тієї підцілі, на досягнення 

якої безпосередньо впливає кібератака. 

Миттєве значення 𝐷ℎ(𝑡) степені реалізації кі-

бератаки 𝑍ℎ у мить часу 𝑡 визначається наступним 

чином: 
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𝐷ℎ(𝑡)

=

{
 
 
 
 
 
 

 
 
 
 
 
 0,   якщо sup

𝑘
∑𝑊𝑖ℎ𝑘(𝑡)𝐷𝑖(𝑡)

𝑖

< 𝑇ℎ ;                                        

𝑇ℎ ,   якщо sup
𝑘
∑𝑊𝑖ℎ𝑘(𝑡)𝐷𝑖(𝑡)

𝑖

= 𝑇ℎ ;                                      

𝑓 (sup
𝑘
∑𝑊𝑖ℎ𝑘(𝑡)𝐷𝑖(𝑡)

𝑖

),                                                             

  якщо 𝑇ℎ < sup
𝑘
∑𝑊𝑖ℎ𝑘(𝑡)𝐷𝑖(𝑡)

𝑖

< 1−∑|𝑊𝑠ℎ𝑘
(−)(𝑡)| ; 

1,   якщо [1 −∑|𝑊𝑠ℎ𝑘
(−)(𝑡)|] ≤ sup

𝑘
∑𝑊𝑖ℎ𝑘(𝑡)𝐷𝑖(𝑡)

𝑖

≤ 1,

 

 

(2) 

де 𝑇ℎ – це поріг загрози кібератаки 𝑍ℎ; 𝑓 

(sup
𝑘
∑ 𝑊𝑖ℎ𝑘(𝑡)𝐷𝑖(𝑡)𝑖 ) – функція степені реаліза-

ції загрози кібератаки 𝑍ℎ; 𝑘 – номер підмножини 

𝑆ℎ𝑘 сумісних безпосередніх підцілей загрози кібе-

ратаки 𝑍ℎ; 𝑖 – номера підцілей 𝑠𝑖 ∈ 𝑆ℎ𝑘; 𝑊𝑖ℎ𝑘(𝑡) – 
миттєве значення частинного коефіцієнта впливу 

підцілей 𝑠𝑖 ∈ 𝑆ℎ𝑘 до досягнення загрози кібе-

ратаки 𝑍ℎ, обраховане при умові, що підціль 𝑠𝑖 ро-

зглядається як елемент підмножини 𝑆ℎ𝑘 сумісних 

безпосередніх підцілей загрози кібератаки 𝑍ℎ; 

𝐷𝑖(𝑡) – миттєве значення степені досягнення під-

цілі 𝑠𝑖 у момент часу 𝑡; 𝑊𝑠ℎ𝑘
(−)(𝑡) – миттєве значення 

частинного коефіцієнта впливу підцілі 𝑠𝑠 ∈ 𝑆ℎ𝑘 

від’ємного впливу на 𝑍ℎ. 
Важливі частинні випадки загроз кібератак – 

квазілінійні та порогові загрози [11, 13]. 

Степінь 𝐷𝑗  виконання квазілінійної моделі кі-

бератаки 𝑍𝑗 визначається виразом: 

𝐷𝑗 =

{
 
 

 
 sup

ℎ
∑𝑊𝑞ℎ𝑗𝐷𝑞ℎ𝑗
𝑞

,   якщо sup
ℎ
∑𝑊𝑞ℎ𝑗𝐷𝑞ℎ𝑗
𝑞

≤ 1;

1,   якщо sup
ℎ
∑𝑊𝑞ℎ𝑗𝐷𝑞ℎ𝑗
𝑞

> 1,                                
 

де ℎ – номер підмножини 𝑆ℎ𝑗 сумісних безпосере-

дніх підцілей моделі кібератаки 𝑍𝑗 ; 𝑞 – номера пі-

дцілей 𝑠𝑞ℎ𝑗 ∈ 𝑆ℎ𝑗; 𝑊𝑞ℎ𝑗 – частинний коефіцієнт 

впливу підцілі 𝑠𝑞ℎ𝑗 ∈ 𝑆ℎ𝑗 на досягнення загрози кі-

бератаки 𝑍𝑗 . 

Вираз щодо обчислення 𝐷𝑖 досягнення поро-

гової загрози кібератаки 𝑍𝑖 має вигляд: 

𝐷𝑖 =

{
 

 
1,   якщо sup

ℎ
∑𝑊𝑞ℎ𝑗𝐷𝑞ℎ𝑗
𝑞

≥ |1 − ∑ 𝑤𝑗
𝑗∈𝐽𝑖

−

| ;

0,   інакше,                                                              

 

де 𝐽𝑖
− – множина номерів підцілей загроз кібератак 

𝑍𝑖 з від’ємним впливом. 
Поняття ризик характеризується невизначені-

стю, пов’язане з можливістю виникнення у ході 
реалізації програми з кіберзахисту державних об’є-
ктів та наслідків від кібератак [14]. 

Інакше кажучи, ризик є наслідком випадкових 
подій, що полягають у виникненні ситуації, які 
впливають на функціонування СКЗ. У більш зага-
льній трактовці ці події – наслідок впливу на СКЗ 
зовнішнього, тобто усього того, що непідвласне 
СКЗ [12, 13]. 

Таким чином, під ризиком будемо розуміти 
наслідок випадкової події, викликаний зовнішніми 
відносно СКЗ факторами, який складається у ви-
никненні ситуації, що впливає на виконання кібе-
рзахисту. 

Оскільки ризик є наслідком випадкової події, 
яка небудь відбудеться або ні, то в залежності від 
того, є розробник СКЗ оптимістом або песиміс-
том, суть подій, які  викликають ризик, можуть 
сформулювати у одному випадку так, що його ви-
никнення викликає негативний вплив на функціо-
нування кіберзахисту, або так, що він буде мати 
позитивний вплив. 

В залежності від природи події, яка викликає 
ризик, розрізняють: техніко-технологічні, фінан-
сові, соціальні, політичні, екологічні ризики учас-
ників програми (виконавців створення СКЗ), ри-
зики обставин невизначеної сили (форс-мажор), 
специфічні ризики [14, 15]. При цьому одна і таж 
подія може викликати ризики, які мають зовсім рі-
зні наслідки щодо виконання різних операцій з кі-
берзахисту. 

Прикладом може бути такий вплив зовніш-
нього середовища, як різке коливання темпера-

тури цього середовища ℎ. Випадкові події при ℎ <
ℎmin викликають відказ або зміну параметрів апа-
ратури при зниженні температури, що дозволяє 
несанкціоновано отримати інформацію, що захи-

щається. При ℎ > ℎmax також має місце ризик від-
казу або зміни параметрів апаратури щодо пере-
гріва, що дозволяє проникнути на охоронну тери-

торію. При ℎmin ≤ ℎ ≤ ℎmax мають місце норма-
льні умови. Таким чином, розглянуті випадкові по-
дії утворюють повну групу, тому вини, як викли-
кані цими ризики, полярно сумісні [12]. 
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Приклад свідчить, що ризики повинні оціню-
ватись, виходячи з системного підходу, з урахуван-
ням цілі кіберзахисту, самої СКЗ та її структури. 

Отже, сформулюємо деякі поняття. 

Визначення 4. Фактором ризику Ф щодо СКЗ 𝑃 

називається випадковий процес 𝜑Ф(𝑡), такий, що: 

∃𝑝𝑖 ∈ 𝑃[𝜈(𝑝𝑖)𝜑Ф(𝑡) ≠ 𝜈(𝑝𝑖)𝜑Ф], 

де 𝜈(𝑝𝑖)𝜑Ф(𝑡) ≠ 𝜈(𝑝𝑖)𝜑Ф – відносна ефективність 

програми 𝑝𝑖 ∈ 𝑃 з урахуванням фактора ризику 

𝜑Ф(𝑡) та без його урахування відповідно. 

Визначення 5. Індикатором ризику Ф є фіктивна 

ціль 𝑆Ф. єдиною підцілью якої є фактор ризику Ф. 
Повертаючись до розгляду прикладу, відмі-

тимо, що фактор ризику зміни температурних ха-
рактеристик навколишнього середовища, є під-

ціль щодо таких індикаторів ризику, як 𝑆Ф1 – зміна 

характеристик СКЗ при зниженої температурі; 

𝑆Ф2 – зміна характеристик СКЗ при підвищеної те-

мпературі. 

Підцілі 𝑆Ф1 та 𝑆Ф2 – індикатори ризику, повні-

стю описуються функціями степені досягнення 
цілі. В загальному випадку миттєво значення 

𝐷ℎ(𝑡) степені досягнення безпосередньої підцілі 

𝑆ℎ у мить часу 𝑡 визначається виразом (2). 
При заданої функції степені досягнення цілі – 

індикатора ризику, необхідно враховувати такі 
особливості: 

1. Оскільки пороги цілей задовольняють ви-

могі 0 ≤ 𝑇ℎ ≤ 1 [6, 7], то значення випадкового 

процесу 𝜑Ф(𝑡), що задають фактор ризику Ф, по-

винно також задовольняти вимогі 0 ≤ 𝜑Ф(𝑡) ≤ 1; 

2. Якщо [𝜕𝐷(𝑆Ф1) 𝜕𝜑Ф(𝑡)⁄ ] < 0 (як це має мі-

сце щодо приклада ризика при зниженої темпера-
турі навколишнього середовища), а у якості фак-

тора ризику щодо цілі 𝑆Ф1, є індикатором цього 

ризику, необхідно брати [1 − 𝜑Ф(𝑡)], замість 

𝜑Ф(𝑡). 
Таким чином, моделі ризиків, які обумовлені 

рівнем ℎ температури навколишнього середови-
ща, наступні: 

а) фактори ризика 𝜑Ф
(1)(𝑡)   =  ℎ(𝑡)   ℎmax;  ⁄  

𝜑Ф
(2)(𝑡) = 1 − ℎ(𝑡) ℎmax; ⁄  

б) індикатор ризику зниженої температури – 

ціль 𝑆Ф1 з порогом 𝑇𝑆Ф1 = ℎm𝑖𝑛 ℎmax⁄ , а підціль – 

фактор ризика 𝜑Ф
(2)(𝑡) з частковим коефіцієнтом 

впливу, який рівняється 1; 
в) індикатор ризику підвищеної температури 

𝑆Ф2 з порогом 𝑇𝑆Ф2 = 1, а підціль – фактор ризика 

𝜑Ф
(1)(𝑡) з частковим коефіцієнтом впливу, який до-

рівнює 1. 
Для більш детального опису ризиків, які по-

в’язані з фактором ризика температурних коли-
вань навколишнього середовища можна внести 
декілька індикаторів ризику, причому для любого 
з цих сформованих цілій відповідає своє значення 
порога. 

ВИСНОВКИ 
Запропонований підхід до підтримки прий-

няття рішень при формуванні комплексних цільо-
вих програм з урахуванням кібератак та ризиків. 
Під кібератакою, у даному випадку, розуміється 
вплив на ефективність системи зовнішнього сере-
довища (як природних впливів, так і створених), в 
якої функціонує комплексна цільова програма. 

При цьому ризик визначений як наслідок ви-
падкової події, викликаної впливом зовнішніх від-
носно СКЗ факторів, які стоять у виникненні си-
туації, що впливає на виконання системою кібер-
захисту своїх функціональних обов’язків.  

Запропоновані також моделі кібератак та ри-
зиків. Моделлю кібератаки є проект програми, що 
включається у ієрархію цілей комплексної про-
грами, яка описується степенем та вірогідністю ре-
алізації. Модель ризика будується з двох компоне-
нтів: фактора ризика, який описується випадковим 
процесом, та деякою фіктивною ціллю, називає-
мої індикатором ризику, єдиною підціллю якої є 
фактор ризику. Ці компоненти включаються у 
граф, який описує ієрархію цілей комплексної 
програми, та використовується для визначення 
відносної ефективності її програми з урахуванням 
кібератак та ризиків. 
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SOFTWARE FOR CYBER PROTECTION OF 
THE STATE AGAINST CYBER ATTACKS 

The protection of the state's critical infrastructure objects 
from cyber-attacks, especially in the conditions of hostili-
ties, requires state bodies to take effective cyber protection 
measures. The basis of such measures is the development 
of state targeted cyber protection programs. When forming 
requirements for modern cyber protection systems, a num-
ber of tasks must be solved, the main ones of which include 
determining the characteristics of the impact of cyber-at-
tacks on cyber protection systems, quantitative indicators 
of the effectiveness of cyber threat protection systems, and 
the optimal allocation of limited resources for the imple-
mentation of effective cyber protection. Based on the mod-
ification of known methods of target assessment of alter-
natives, the work develops a method of supporting deci-
sion-making in the formation of complex target programs 
of cyber protection of critical infrastructure objects in the 
conditions of the enemy's implementation of cyber-attacks, 
various threats and risks. The main idea of the proposed 
approach to the analysis of the impact of cyber-attacks 
when implementing a cyber-defense program is that the 
events that contribute to cyber-attacks are considered as an 
integral part of the cyber-defense system, that is, as an in-
fluence of the external environment. Therefore, such mod-
els of cyberattacks are included in the hierarchy of goals of 
the cyber defense program, their connections with other 
systems and goals of state target programs are established. 
The effectiveness of such programs is evaluated in the 
presence of cyber-attacks, considering their probable char-
acteristics. Proposed models of cyber-attacks and risks. A 
model of a cyberattack is a program project, which is in-
cluded in the hierarchy of goals of a comprehensive pro-
gram, which is described by the degree and probability of 
implementation. The risk model is built from two compo-
nents: a risk factor, which is described by a random pro-
cess, and some fictitious target – a risk indicator. 
Keywords: cyber threat, cyber-attack, target program, 
cyber defense system, cyber defense program, cyber-attack 
model, risk model. 
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МОДЕЛІ БЕЗПЕКИ СОЦІОКІБЕРФІЗИЧНИХ СИСТЕМ 

Станіслав Мілевський 

Об’єктом дослідження є процес побудови многоконтурних систем захисту елементів інфраструктури соціо-
кіберфізичних систем на основі модифікації моделі Лотки-Вольтерию У статті подано формування моде-
лей безпеки соціокіберфізичних системах на основі моделі Лотки-Вольтери, що дозволяє визначити превен-
тивні заходи системи безпеки проти цільових (змішаних) атак з комплексуванням з методами соціальної 
інженерії та можливістю ознак гібридності та синергізму. Такий підхід дозволяє на основі вихідних даних о 
соціополітичної (економічної) складової визначити можливість впливу на загальну думку як окремого соціуму, 
так й окремих вікових груп. Крім цього, визначення ознак гібридності та синергізму кіберзагроз у основних 
складових соціокіберфізичних систем: соціальних мережах, хмарі та фізичної складової дозволяє визначити 
основні принципи побудови многоконтурних систем безпеки з урахуванням на кожної платформі системи 
зовнішнього та внутрішнього контуру безпеки. Для формування многоконтурних систем захисту інформації 
соціокіберфізичних систем враховуються можливі сценарії реалізації цільових атак та їх направленість. А 
також можливість впливу на соціопсихологічний стан за рахунок соціальних мереж формальних та нефо-
рмальних “лідерів” соціума. 
Ключові слова: соціокіберфізичні системи, модель Лотки-Вольтери, гібридність, синергія, цільові атаки. 
 

ВСТУП 
Розвиток сучасних технологій та бурхливе 

зростання інформаційних технологій на основі 
об’єднання смарт-, Інтернет- технологій та речей 
з мобільними та бездротовими стандартами сфо-
рмувало поєднання соціальних мереж з кіберфізи-
чними системами. Крім цього, з’єднання штуч-
ного інтелекту з дата-центрами та нейронними ме-
режами  значно поширює можливості таких змін 
в рамках диджиталізації та цифровізації суспільс-
тва. Окремим питанням у таких системах є необ-
хідність нових концепцій на основі нових та/або 

модифікованих підходів побудови та /або форму-
вання/модифікації систем захисту. 

Крім цього, еволюційне зростання обчислю-
вальних можливостей дозволяю формувати мо-
делі загроз на основі повномасштабного кванто-
вого комп’ютера, що на основі алгоритмів Гровера 
та Шора дозволять значно погіршити рівень за-
безпечення послуг безпеки. У таких умовах вико-
ристання нестандартних/нових підходів побудови 
моделей безпеки – багатоконтурних систем, забез-
печать нове рішення щодо протидії сучасним за-
грозам [1-5]. 


