
ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 25, № 2, КВІТЕНЬ-ЧЕРВЕНЬ 2023 

53 

DOI: 10.18372/2410-7840.25.17672 

УДК 004.624 

АНАЛІЗ ВПЛИВУ ІНОЗЕМНОГО ІТ БІЗНЕСУ НА 

ЛАНДШАФТ ЗАГРОЗ КІБЕРБЕЗПЕЦІ ДЕРЖАВИ 

Юлія Хохлачова, Андрій Давидюк, Віталій Зубок 

Розвиток ІТ індустрії сприяє масштабуванню бізнесу з надання цифрових сервісів. Зростає рівень автомати-
зації процесів в державних та приватних організаціях. Зростає попит на обчислювальні ресурси. Бізнес в 
сфері центрів обробки даних починає масштабуватися щоб задовольнити потреби не тільки користувачів 
однієї країни, а й інших. Водночас користувачі з різних країн світу не обмежені у виборі надавача цих послуг. 
Вони будують власний ІТ бізнес з використанням ресурсу центрів обробки даних інших держав. Система 
таких транскордонної взаємодії будується вже багато років і її вплив на внутрішні економічні та соціальні 
процеси в різних державах зростає також. В наш час доцільно виокремити поняття мережі даних, що можна 
визначити як сукупність бізнес зв’язків між громадянами різних країн в сфері надання цифрових сервісів та 
зв’язків центрів обробки даних між собою. На сьогоднішній день відсутній контроль за розвитком мереж 
даних, зокрема відсутні підходи до вимірювання впливу ризиків кібербезпеки  іноземного ІТ бізнесу на еконо-
мічні та соціальні процеси в державі. Таким мережам притаманний синергетичний розвиток. Війна в Ук-
раїні показала, що наявність російського ІТ бізнесу сприяла ряду кібератак з метою порушення функціонування 
об’єктів критичної інфраструктури, державних органів влади та бізнесу. Тому, звісно, не можна заперечу-
вати причетність державних спецслужб до розгортання власної мережі даних для впливу на інші країни. 
Дана робота присвячена аналізу впливу іноземного ІТ бізнесу на кібербезпеку держави. 
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ВСТУП 
Проблема ризиків іноземного ІТ бізнесу вже 

неодноразово підіймалася світовими вченими та 
експертами в галузі кібербезпеки, зокрема розк-
рито тематику промислового шпигунства в праці 
Вільяма Ханнаса [18], кібероперацій – Ніколасом 
Самбелу [24], кібероперацій геополітичного хара-
ктеру – Білом Марчаком [12], описані кіберзагрози 
з боку Ірана Коліном Андерсоном [10]. Водночас 
доцільним є абстрагування від конкретних випад-
ків і виокремлення загальних загроз для розуміння 
подій в кіберпросторі ї їх причинно-наслідкових 
зв’язків. Метою роботи є аналіз загальних загроз 
кібербезпеці держави від іноземного ІТ бізнесу та 
демонстрація їх реалізації на прикладі російсько-
української війни.  

В умовах війни в Україні значна кількість ор-
ганізацій з метою резервування і збереження влас-
них інформаційних активів здійснює міграцію до 
хмарних обчислювальних ресурсів [22]. Це дозво-
ляє мінімізувати ризики втрати інформаційних ре-
сурсів в наслідок ракетних ударів. Водночас зрос-
тає попит на використання хмарних послуг, що 
спричиняє появу нових датацентрів і в інших кра-
їнах. Збільшення пропозицій на ринку хмарних 

послуг впливає на зниження вартості і робить їх 
більш доступними. Отже, збільшується кількість 
клієнтів, а ряд користувачів починають стрімко ма-
сштабувати власні ресурси. Відкриття іноземних 
ІТ компаній може призвести до збільшення вико-
ристання їхньої інфраструктури та послуг даних 
держави. Це створює залежність від цих компаній 
і може спричинити потенційні загрози безпеці, 
якщо доступ до цієї інфраструктури неправомірно 
отримають сторонні суб'єкти. Не винятком є і ба-
жання ряду бізнесу російського походження уник-
нути ризиків санкційної політики та тиску влади, 
що стимулює їх мігрувати в іноземні датацентри і 
будують там нові відносини. 

 

Рис. 1. Залежність держави від 
датацентрів та його клієнтів 

Такий тренд впливає не тільки на розвиток бі-
знесу датацентрів, а й на надходження фінансів у 
вигляді податків до казни інших держав. Це ство-
рює економічні зв’язки ІТ бізнесу і держави. 
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Водночас важливо розуміти, що можлива ситуація, 
коли декілька користувачів датацентру, які прино-
сять йому значний прибуток, роблять бізнес дата-
центру залежним від них. Враховуючи це існує 
імовірність наявності ланцюгів залежностей, як 
представлено на рис. 1. 

З рис. 1 стає зрозумілим, що користувач, який 
бажає захистити свій бізнес повинен підвищувати 
свій вплив на економічний розвиток датацентру та 
держави. Основним шляхом збільшення такого 
впливу є масштабування бізнесу, міжнародна коо-
перація з іноземними партнерами, впровадження 
власних сервісів у різні критичні сфери життя. На-
приклад складним питанням залишається оцінки 
впливу виходу з ринку корпорацій гігантів 
Microsoft, Google, Amazon. Іноземні ІТ компанії 
можуть пропонувати різні продукти та послуги, які 
використовуються в державних структурах і біз-
нес-середовищі. Аналіз впливу іноземного ІТ біз-
несу повинен враховувати можливі вразливості в 
цих продуктах та послугах, оскільки це може ство-
рити ризики з точки зору кібербезпеки. Які лока-
льні збитки отримає кожна організація або дер-
жава, на скільки це критично для ряду сервісів? Та-
кож не варто виключати можливість створення 
потенціалу для кібератак з різними цілями. Така 
невизначеність є джерелом великих ризиків. Отже, 
актуальним є питання оцінки впливу ІТ бізнесу 
іноземного походження на кібербезпеку держави. 

ОСНОВНА ЧАСТИНА 

Масштабування ІТ бізнесу як кібероперація 

З огляду на необмежені можливості у масшта-
буванні ІТ бізнесу та його впливу на внутрішні 
процеси в державі є цілком можливим отримання 
контролю над процесами держави не військовим 
шляхом. Іноземний ІТ бізнес може мати доступ до 
важливих даних та інфраструктури держави. Це 
створює потенційний ризик зловживання досту-
пом, якщо компанії не забезпечують достатніх за-
ходів безпеки для захисту цих даних. Залучення 
іноземних ІТ компаній може підвищити ризик зо-
внішніх кібератак, оскільки збільшується потен-
ційна точка входу для зловмисників. Аналіз впливу 
іноземного ІТ бізнесу на ландшафт загроз кібер-
безпеці держави має враховувати цей аспект та ви-
значати заходи безпеки для запобігання таким ата-
кам. Вплив іноземного ІТ бізнесу на кібербезпеку 

держави може бути також пов'язаний з геополіти-
чними чинниками. Певні держави можуть мати 
вплив на іноземні ІТ компанії, що може мати нас-
лідки для кібербезпеки держави. Така концепція 
частково відображає стратегію захоплення кіберп-
ростору однією країною іншої. На прикладі Укра-
їни, рф постійно працювала над впровадженням 
російськомовного контенту створюючи велику рі-
зницю в контенті, сприяла різними шляхами 
впровадженню власних ІТ технологій, масштабу-
вала власний ІТ бізнес в критичні сфери життя, 
наприклад інформаційно-комунікаційні техноло-
гії, інформаційна та кібербезпека, системи навіга-
ції, системи фінансового обліку тощо. Побудова 
такої складної системи тривала багато років, вод-
ночас і зростав вплив рф на процеси в Україні. З 
початком захоплення територій України в 2014 
році різко почала збільшуватися кількість кібе-
ратак на об’єкти критичної інфраструктури Укра-
їни, сервіси державних органів, приватні компанії. 
Введення санкційної політики стимулювало заку-
півлі та впровадження нового програмного та апа-
ратного забезпечення, що, звісно, мінімізувало ри-
зики появи нових кібератак та їх наслідків, але во-
дночас виснажувало економіку держави в непрос-
тий для неї час. Ряд процесів потребували змін, що 
потребувало часу та додаткових витрат на адапта-
цію та навчання персоналу. Цілком справедливим 
є твердження, що Україна починаючи з 2014 року 
бореться за очищення власного кіберпростору від 
ІТ російського походження. 

З огляду на це, актуальним стає визначення 
меж кіберпростору країни, її незалежності та суве-
ренітету в кіберпросторі. Виникають питання ви-
значення оптимального відсотку ІТ бізнесу влас-
ного походження, наявність аналогів програмного 
та програмно-апаратного забезпечення власного 
виробництва, наявність вітчизняних фахівців, оці-
нки впливу мереж даних з іншими країнами. Роз-
робка механізмів контролю за процесами форму-
вання монополій ІТ бізнесу однієї країни в іншій. 
Ці процеси є вкрай важливими для безпеки дер-
жави. Водночас є і дуже небезпечними, так як ряд 
держав крім оцінки власних залежностей можуть 
здійснити оцінку залежностей інших країн від неї 
і, усвідомивши власну перевагу, можуть здійснити 
негативний вплив на іншу країну, слідуючи влас-
ним інтересам. Вирішення такої проблеми полягає 
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у створенні міжнародних організацій з забезпе-
чення колективної безпеки у кіберпросторі та ро-
зробки міжнародних нормативних документів в 
рамках процесів кібердипломатії.  

Переходячи від глобального розуміння про-
блем кібербезпеки, пов’язаних з іноземним ІТ біз-
несом, до локальних, доцільним є розглянути мо-
жливість впровадження процедур «стрес тесту-
вання» з метою визначення необхідного потенці-
алу для зміни ІТ рішень на аналоги в рамках однієї 
організації, ряду організацій в одній сфері еконо-
міки. Визначення необхідного часу для такої за-
міни, ресурсів для підготовки персоналу. Не-
знання таких речей приводить до катастрофічних 
наслідків. Таким чином, стає зрозумілим, що чим 
швидше країна усвідомить загрозу, тим більше 
шансів протистояти їй з мінімальними втратами. 

Мінімізація ризиків впливу ІТ бізнесу інших держав 
Звісно, доцільним є почати з інвентаризації 

активів. Здійснити збір даних з державних органі-
зацій, об’єктів критичної інфраструктури про ви-
користовуване в них програмне та програмно-апа-
ратне забезпечення, після чого визначити залеж-
ності організації від вендорів конкретної країни. 
Провести облік договорів з надання послуг в сфері 
ІТ та кібербезпеки і визначити відсоток інформо-
ваності країн надавачів послуг. З урахуванням зіб-
раних даних стане можливим оцінити залежності 
та набори чутливих даних, що можуть бути в ін-
ших країн про власні ІТ ресурси держави. Водно-
час варто виділити інформацію про ІТ інфрастру-
ктуру, що доступна з відкритих джерел, зокрема з 
сайтів державних закупівель, сервісів сканування 
пристроїв, підключених до мережі Інтернет [11], 
технічної документації тощо. Вся ця інформація та 
залежності, у разі конфлікту, можуть бути викори-
стані проти держави. Використання кібератак в 
сьогоденні є частиною мультидоменних опера-
цій[13]. Кібероперації мають на меті здійснення 
впливу на іншу країну з використанням кіберзброї 
[20]. Звісно, кібероперації також можуть бути ви-
користані як стримуючий фактор, або для попере-
дження кібератак з боку противника. Проте, наяв-
ність ІТ ресурсів одної країни на території іншої в 
нинішній час можна порівняти з наявністю війсь-
кових баз. Кожній країні варто здійснювати систе-
матичний контроль власних залежностей, впрова-
джувати міжнародні договори для підтримання 

колективної безпеки. Присутність іноземного ІТ 
бізнесу не тільки може становити загрозу викори-
стання цих ресурсів проти країни, це також сприяє 
появі різниці в технологіях. Країна у якій ІТ забез-
печено імпортом не відчуває потреби у створенні 
власного, монополізація бізнесу та конкуренція 
придушує будь-які можливості малого локального 
бізнесу створювати і впроваджувати власні техні-
чні рішення для сприяння суверенітету і незалеж-
ності держави в кіберпросторі. Побудова бізнесу в 
ІТ базується на принципах масового викорис-
тання сервісів користувачами. Зі стрімким розвит-
ком криптовалюти стали популярними криптобі-
ржі, які приносять досить великі гроші своїм влас-
никам та до казни держав, під юрисдикцією яких 
вони функціонують. Такий бізнес є певного роду 
щитом для інших речей, таких як VPN сервіси, хо-
стинги, DNS сервіси, які можуть бути застосовані 
для зловмисних дій в кіберпросторі.  

Цілком реальним є планування масштабних 
кібероперацій, коли здійснюється впровадження 
рішень однієї країни у всі установи однієї зі сфер 
економіки, зокрема фінансової чи енергетичної, 
де важливим є уніфіковані підходи до обміну ін-
формацією. Зокрема від цих сфер залежать про-
цеси і в інших галузях. Таким чином порушення 
процесів в одній зі сфер економіки може призве-
сти до каскадних ефектів в інших. Отже доціль-
ним постає питання кіберстійкості держави. 

Кіберстійкість України під час війни з рф на прик-
ладі енергетичної галузі 

Російсько-українська війна має гібридний ха-
рактер. Кібератаки становлять значну загрозу в цій 
гібридній війні [19]. У 2014 році російські війська 
вторглися в Україну [4], створивши пряму загрозу 
територіальній цілісності та національній безпеці 
країни. Через окупацію росією Криму та частини 
Луганської та Донецької областей змінилася енер-
гетична система України, а також система маршру-
тизації українського сегменту Інтернету [3]. Ці змі-
ни безпосередньо впливають на стійкість як енер-
гетичної системи, так і системи комунікацій (кібе-
рпростору) і є джерелом значних загроз для цих 
галузей. 

Українська енергетика є унікальною в Європі 
через наявність великої транспортної системи з ву-
злами до 3000 МВт та унікальними трансформато-
рами на 750 кВ, яких немає більше в Європі. Однак 
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саме ці вузли є найлегшою мішенню для масова-
них ракетних ударів противника. Більша розгалу-
женість і локалізація генерації (до чого, до речі, 
прагне ЄС) підвищує стійкість енергетики до фі-
зичних впливів. Однак для великомасштабної ге-
нерації потрібне інтелектуальне цифрове управ-
ління, яке виводить проблему кіберзагроз на пер-
ший план нового енергетичного сектору. 

Росія використовує для кібератак потенціал 
своїх спецслужб [23] та країн, які підтримують ро-
сію у цій війні [15]. Росія становить серйозну за-
грозу в кіберпросторі, оскільки кілька російських 
ІТ-компаній все ще мають функціонуючі обчис-
лювальні ресурси по всьому світу [25]. Значну за-
грозу становить широке використання програм-
ного забезпечення російського виробництва [21]. 
Ще однією проблемою є залучення російських ек-
спертів і співробітників російських представництв 
міжнародних компаній до побудови систем 
зв’язку, кібербезпеки та енергетики в Україні до 
2014 року. З відходом таких компаній з російсь-
кого ринку ці співробітники були звільнені, що 
служить спонукання до співпраці з хакерськими 
угрупованнями противника в цій війні [17]. 

Усі ці фактори становлять кіберзагрозу крити-
чній інфраструктурі. Енергетичний сектор Украї-

ни безпосередньо впливає на інші галузі еконо-
міки. Цілями кібератак на об’єкти критичної ін-
фраструктури в Україні є порушення функціону-
вання систем розподілу електроенергії, збір інфо-
рмації, порушення процесів обміну даними та 
вплив на інші залежні галузі (об’єкти критичної ін-
фраструктури). 

Інформація, отримана шляхом кібератак на 
критичну інфраструктуру, допомагає противнику 
планувати ракетні удари [2]. Порушення процесів 
обміну інформацією використовується як відволі-
каючий захід від основного вторгнення з метою 
виведення системи з ладу. Порушення системи ви-
користовується для впливу на суміжні галузі. Кібе-
ратаки рф на енергетичні системи також мають 
політичні мотиви [26]. 

Кібератаки на енергетичні компанії більш 
складні, і їх важко виявити. Також під постійною 
загрозою знаходяться компанії, які постачають 
апаратне та програмне забезпечення енергетич-
ним компаніям. Таким чином, атаки на ланцюги 
поставок залишаються джерелом зростаючої за-
грози [14]. 

Статистика кібератак на енергетичний сектор 
підтверджує необхідність постійного підвищення 
його стійкості та безпеки [9] (рис. 2). 

 
Рис. 2. Кіберстатистика CERT-UA [1] 

З огляду на вищезазначене, метою цього дос-
лідження аналіз впливу іноземного ІТ бізнесу на 
появу  проблем стійкості в кіберпросторі, їх поте-
нційних наслідків та аналізу причин їх виник-
нення. 

Для розуміння поточних проблем доцільно 
проаналізувати дії зловмисника. Дії зловмисника 

залежать від його кінцевої мети, яка може полягати 
не тільки в порушенні енергетичного об'єкта. То-
му існує потреба проаналізувати залежність кібер-
безпеки критичної енергетичної інфраструктури 
від інших галузей (каскадні ефекти).  

Використовуючи отриману інформацію про 
каскадні ефекти, можна буде запропонувати 
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процедури для підвищення стійкості (компенсато-
рні заходи). 

Знаючи мету зловмисника, ми можемо прос-
тежити процес кібератаки. Для аналізу кібератак 
на критичну інфраструктуру використовується мо-
дель «Cyber kill chain» [16]. 

Першим кроком цієї моделі є розвідка (збір ін-
формації) про ціль. Вектор кібератаки визнача-
ється обсягом інформації про ціль і компетентні-
стю зловмисника. Збираючи таку інформацію, 
зловмисник прагне отримати максимальну кіль-
кість даних за допомогою засобів OSINT і HU-
MINT [27], не виявляючи себе до етапу здійснення 
зловмисних дій. 

Таблиця 1 

Приклади існуючих та нових факторів 
кіберзагроз для енергетичної інфраструктури 

Існуючі 
загрози 

Застарілі версії операційних систем в 
операційних технологіях (OT). 

Багато систем ОТ світових брендів 
розроблені та впроваджені в Україні 
офісами та персоналом де-факто росій-
ських компаній. 

Широке використання антивірусного 
програмного забезпечення російських 
програмних компаній. 

Бухгалтерське програмне забезпечення, 
розроблене російськими розробниками 
програмного забезпечення. 

Логістичне програмне забезпечення ро-
сійського виробництва. 

Можливі російські інсайдери серед спів-
робітників об’єктів критичної інфра-
структури. 

Атаки на ланцюги постачання. 

Нові 
загрози 

Захоплення обладнання державних 
установ та об’єктів критичної інфра-
структури з окупацією територій вій-
ськами рф. 

Отримання примусового доступу до 
критичних систем на окупованих тери-
торіях. 

Застосування ворогом засобів (ураз-
ливостей) українських хактивістів. без 
аналізу таких проблем у захисті крити-
чної інфраструктури України. 

Створення ботферм і ботмереж (для 
DDoS атак). 

Вибравши вектор кібератаки, зловмисник ви-
бирає інструменти для кібератаки (експлойт з бек-
дором тощо). Додатковою загрозою є викорис-
тання супротивником інструментів (уразливос-
тей), які українські активісти використовували 
проти рф, не аналізуючи можливі ризики зворот-
ної атаки. Після цього інструменти доставляються 
в цільову мережу. При вході в цільову мережу шкі-
дливий код використовується з інсталяцією шкід-
ливого програмного забезпечення на комп’ютер 
цільової мережі. Встановлення такого програм-
ного забезпечення дозволяє зловмиснику отри-
мати контроль над системою. Маючи контроль, 
зловмисник може здійснювати деструктивні дії. 

Таким чином, ландшафт кіберзагроз для кри-
тичної інфраструктури можна описати в таб-
лиці 1. 

Існуючі обставини, наведені в табл. 1, свідчать 
про значний вплив рф. У контексті російсько-ук-
раїнської війни поняття кордонів кіберпростору 
країни доцільно визначити як ступінь залежності 
однієї країни від ІТ-рішень та інформаційних ре-
сурсів іншої. Зокрема, залежність можна розраху-
вати як частку ІТ-рішень, що використовуються в 
державі одного класу продукції однієї країни, до кі-
лькості ІТ-рішень інших країн. З огляду на зазна-
чене, кібербезпека країни у 2014 році перебувала у 
критичному стані та потребує чітких та системних 
рішень. При цьому рф значно випереджає Укра-
їну за технічною підтримкою та має значний по-
тенціал у розвитку кібербезпеки та інформаційних 
технологій. 

Водночас рф вживає заходів щодо підви-
щення рівня кібербезпеки шляхом переходу на 
програмне забезпечення власного виробництва. 
Цей захід є досить ефективним і також необхід-
ним для критичної інфраструктури України. 

Ще однією проблемою стабільності критич-
ної інфраструктури енергетичної галузі є викори-
стання типових рішень кібербезпеки, які постача-
ються на український ринок обмежена кількість ве-
ндорів та системних інтеграторів. Ці інтегратори 
також є потенційно менш захищеною мішенню 
для кібератак противника з метою отримання да-
них про їхні операції на об’єктах критичної інфра-
структури.  
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Використання шаблонів конфігурації кібер-
безпеки допомагає збільшити масштаби атак і, як 
наслідок, збільшити збитки. 

Організаційно-технічні засади кібербезпеки України 
За обмежений період з 2014 року в Україні ро-

зпочато розбудову власної організаційно-техніч-
ної моделі кібербезпеки [6], розробляються норма-
тивні документи, впроваджуються технічні ріше-
ння. Проте варто зазначити, що об’єктивна оцінка 
ефективності вжитих у 2022 році кроків свідчить 
про недостатнє покращення. Водночас Україна 
починає адаптуватися до нових процесів у кіберп-
росторі: 

-створено центр активної протидії російській 
агресії в кіберпросторі [5]; 

-сформовано кібервійська [7]; 
-визначено орган державної влади з безпеки 

критичної інфраструктури [5]; 
-створено систему виявлення вразливос-

тей [8]. 
Безперечно, в умовах війни ворог має пере-

вагу через Україну в технологічних і часових ресу-
рсах. Фізичне руйнування об’єктів енергетики ро-
сійськими ракетними ударами та обстрілами поси-
лює цю перевагу. 

Таблиця 2 

Приклад факторів ризику 
пов'язаних з робочим місцем 

Робота на 
об'єкті 

Небезпека транспортування на 
об'єкт і додому. 

Небезпека перебування на об'єкті, 
який є ціллю ракетного удару. 

Віддалена 
робота вдома 

Нестійкість електропостачання бу-
динку. 

Незахищені електронні комуніка-
ції та віддалений доступ. 

Потенційно скомпрометовані до-
машні комп’ютери. 

Ризики помилок через відволі-
кання уваги співмешканцями. 

Кадрові зміни Відсутність достатнього часу для 
детального вивчення інфраструк-
тури. 

Недостатній досвід і кваліфікація. 

Інсайдерський ризик. 

Ризики ракетних ударів впливають на ряд 
процесів у критичній інфраструктурі. Ці наслідки 
включають смерть або інвалідність працівників, 

порушення емоційного та психологічного стану, 
стрес, плинність кадрів тощо. Там, де це можливо, 
організації відправляють співробітників працю-
вати з дому, де існують додаткові кіберризики. За-
гальні ризики для критичної інфраструктури ене-
ргетики в умовах систематичних ракетних ударів 
включають наступні ризики (табл. 2). 

Україна адаптовує, закуповує та широко вста-
новлює альтернативні джерела живлення (генера-
тори, батареї), виконує резервне копіювання да-
них у хмарних сховищах як в Україні, так і за кор-
доном, навчає персонал. Проте слід зазначити, що 
Україна не була готова до масштабних відключень 
електроенергії. Тривала адаптація, безумовно, 
впливає на процеси кібербезпеки. 

Пропозиції щодо аналізу даних і прогнозування 
Досвід України свідчить про необхідність ро-

зробки моделей для аналізу стійкості енергетичної 
системи. Основою таких моделей повинні стати 
системи збору та аналізу великих даних. Основні 
необхідні набори даних включають: 

-телеметричну інформацію від датчиків на пе-
риметрі інформаційно - комунікаційних систем 
критичної інфраструктури; 

-дані, зібрані сервісами збору даних, що вико-
ристовуються для OSINT (приклад Shodan, Cen-
sys, ZoomEye та інші); 

-інформація засобів масової інформації про 
юридичну особу-власника або оператора критич-
ної інфраструктури, персонал, підрядників, управ-
лінські рішення (особливо кадрові питання); 

-діяльність хакерських груп з недружніх країн 
(росія, Білорусь, Іран, Північна Корея); 

-дії з кібербезпеки на стороні противника; 
-інформація про закупівлі в сферах ІТ та кібе-

рбезпеки; 
-зв’язок дій у кіберпросторі з активними війсь-

ковими діями проти окремих об’єктів, у тому числі 
масовими ракетними ударами по енергетичним 
установкам (мультидоменні операції). 

Цей перелік не є вичерпним, але такі набори 
інформації є складовими моделі інформаційного 
поля об’єкта захисту критичної інфраструктури. 
Модель такого інформаційного поля складається з 
інформації введення/виведення та процесів її об-
робки. 

Можна стверджувати, що стійкість критичної 
інфраструктури в цілому залежить від здатності 
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зловмисника впливати на вміст вхідної інформації 
або процес її обробки. Таким чином, моделюва-
ння негативних впливів з використанням інфор-
мації з інформаційного поля об’єкта захисту кри-
тичної інфраструктури з метою порушення влас-
тивостей введення/виведення інформації та про-
цесів її обробки є складовою стійкості критичної 
інфраструктури. 

Одним із ефективних підходів до протидії та-
ким впливам є впровадження моделі «Нульової до-
віри» (див. рис. 3) [28]. 

 

Рис. 3. Модель «Нульової довіри»  

Результати такого моделювання можуть вклю-
чати заходи для приховування конфіденційних да-
них і впровадження відповідних заходів резерв-
ного копіювання (лінії електропостачання, комуні-
кації тощо). 

Водночас ці дані є основою для аналізу ризи-
ків як невід’ємної частини забезпечення стійкості. 

ВИСНОВКИ 

Глибока інтегрованість та недиверсифікова-
ність іноземного ІТ бізнесу в критичних секторах 
може становити загрозу кібербезпеці країни. Ос-
новними ризиками закордонного ІТ бізнесу є за-
лежність від інфраструктури, вразливості в проду-
ктах та послугах, ризик зловживання доступом, зо-
внішні атаки, геополітичні чинники. Обчислюва-
льні ресурси на території країни, що знаходяться у 
власності іноземця можуть бути використані при 
проведенні кібероперацій. ІТ бізнес може впли-
вати на різні галузі економіки, збільшуючи влас-
ний вплив. Досвід України показав негативний 
вплив російського ІТ в Україні. Доцільними є зу-
силля держав щодо розбудови систем кіберстійко-
сті.  

Стійкість до кіберзагроз в енергетичному сек-
торі України у воєнний час можна визначити як 
комплекс заходів зі збору та обробки великих об-
сягів даних, управління ризиками, адаптаційних 
заходів та можливостей аналітичного прогнозу-
вання. Проблеми енергозабезпечення України пі-
дтвердили необхідність ресурсного та матеріа-

льного забезпечення розробки ефективних планів 
забезпечення функціонування енергетичної сис-
теми. 

Актуально акцентувати увагу на можливостях 
аналітичного прогнозування, оскільки ці процеси 
можуть значно підвищити ефективність реалізо-
ваних заходів стійкості. Завданням аналітичного 
прогнозування є розробка принципів кореляції 
між наданими масивами даних. Результатом такого 
співвідношення є вибірка подібних за своїми вла-
стивостями об’єктів критичної інфраструктури 
(інтегратор, вендор, обладнання, програмне забез-
печення тощо). Така вибірка дає змогу швидко ви-
значити можливий масштаб кібератаки та вжити 
відповідних заходів для локалізації скомпромето-
ваного середовища. Зворотний підхід також вико-
ристовується супротивником під час кіберопера-
цій, коли він виявляє вразливу систему та шукає 
схожі цілі для збільшення масштабу атаки. Шви-
дка локалізація сприяє якісному розслідуванню кі-
бератак і зменшує наслідки кібератак. 

Результати дослідження можуть бути викори-
стані при написанні доктрин національної без-
пеки, розробці стратегії кібербезпеки, форму-
вання політик безпеки організацій і при проєкту-
ванні нових інформаційно-комунікаційних та тех-
нологічних систем в рамках післявоєнної відбу-
дови України. 
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ANALYSIS OF THE IMPACT OF FOREIGN 
IT BUSINESS ON THE LANDSCAPE  

OF CYBERSECURITY  
THREATS TO THE STATE 

 

The development of the IT industry contributes to 
the scaling of businesses providing digital services. 
The level of process automation in both public and 
private organizations is increasing. There is a growing 
demand for computing resources. Businesses in the 
data centre sphere are scaling to meet the needs not 
only of users within one country but also of others. 
At the same time, users from different countries are 
not limited in their choice of service providers. They 
are building their own IT businesses using the 

resources of data centres in other countries. Such a 
system of trans bordered relations has been built for 
many years, and its impact on internal economic and 
social processes in different countries is also growing. 
In our time, it is relevant to define the concept of a 
data network, which can be understood as a set of 
business connections between citizens of different 
countries in the field of providing digital services and 
relationships between data centres. Currently, there is 
no control over the development of data networks, 
particularly no approaches to measuring the impact of 
cyber risks of foreign IT businesses on economic and 
social processes in a country. These networks are 
characterized by synergistic development. The war in 
Ukraine has shown that the presence of Russian IT 
businesses facilitated a series of cyber-attacks aimed at 
disrupting the functioning of critical infrastructure, 
government authorities, and businesses. Therefore, it 
is undeniable that state security services are involved 
in deploying their own data networks to influence 
other countries. This work is dedicated to analyzing 
the impact of foreign IT businesses on a country's cy-
bersecurity. 
Keywords: data center, IT business, cybersecurity, 
cyber defense, Ukraine, cyber resilience. 
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