
ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 25, № 1, СІЧЕНЬ-БЕРЕЗЕНЬ 2023 

37 

DOI: 10.18372/2410-7840.25.17597 
УДК 338.242(477) 

СИСТЕМА ПОКАЗНИКІВ ОЦІНЮВАННЯ КІБЕРСТІЙКОСТІ 

ІНФОРМАЦІЙНИХ СИСТЕМ ОБ’ЄКТІВ КРИТИЧНОЇ ІНФРАСТРУКТУРИ 

Володимир Шиповський 

У сучасному світі, де комп ютерні технології є невід ємною частиною більшості аспектів нашого життя, 
кібербезпека стає все більш актуальною та критичною. Особливо це стосується критично важливих об єктів, 
таких як електростанції, транспортні системи, медичні установи, банки та інші системи, в яких недоста-
тня кіберстійкість може призвести до серйозних наслідків, включаючи втрату життів та матеріальних 
збитків. У статті проведено порівняльний аналіз основних підходів до оцінювання рівня кіберзахисту інфор-
маційних систем, проаналізовано основні критерії та показники цих підходів та розроблено загальну модель 
системи показників оцінювання кіберстійкості інформаційних систем критично важливих об єктів. Оціню-
вання кіберстійкості таких систем є складною та відповідальною задачею, оскільки вимагає аналізу великої 
кількості факторів, які впливають на безпеку інформаційних систем. Тому, вибір показників та критеріїв 
оцінки кіберстійкості інформаційних систем критично важливих об єктів є дуже важливою та актуальною 
проблемою для науково-дослідних робіт в галузі кібербезпеки. 
Ключові слова: кіберстійкість, інформаційна система, критично важливі об єкти, методи оцінювання 
рівня кіберзахисту, критична інфраструктура. 

 

ВСТУП 
Останніми роками в галузі кібербезпеки було 

проведено багато досліджень та опубліковано ба-
гато статей, присвячених оцінюванню кібербез-
пеки (рівня кіберзахисту) інформаційних систем. 

У роботі [1] розглядається проблема розробки 
метрик кібербезпеки для промислового Інтернету 
речей (Internet of Things) та визначаються ефекти-
вності цих метрик. У [2] проводиться огляд систем 
метрик кібербезпеки для критично важливих ін-
формаційних інфраструктур. В науковому дослі-
дженні [3] автори пропонують комплексну мето-
дику оцінювання кібербезпеки, яка включає в себе 
кілька підходів, таких як аналіз загроз, аналіз ризи-
ків та аналіз вразливостей. Для системи SCADA в 
[4] проводиться огляд методів оцінювання кібер-
безпеки для систем управління та нагляду за тех-
нологічними процесами SCADA. 

SCADA (аббр. від англ. Super visory Control 
and Data Acquisition – диспетчерське управління і 
збір даних) – програмний пакет, призначений для 
розробки або забезпечення роботи в реальному 
часі систем збору, обробки, відображення та архі-
вування інформації про об єкт моніторингу або 
управління. 

Хоча публікації, що були наведені, розгляда-
ють питання кібербезпеки та оцінювання її 

ефективності, однак проблема визначення крите-
ріїв та показників оцінювання кіберстійкості для 
різних типів інформаційних систем та їх система-
тизація потребує більш поглибленого наукового 
дослідження. 

Вирішення вищезазначеної проблеми допо-
може покращити існуючі методики оцінювання 
інформаційних систем різного призначення або 
розробити нові. 

Метою статті є визначення системи показни-
ків для оцінювання кіберстійкості інформаційних 
систем критично важливих об єктів для забезпе-
чення всебічного оцінювання рівня кіберстійкості 
та розроблення ефективних заходів запобігання 
кібератакам, вчасного та адекватного реагування 
на реалізовані кібердії з боку противника. 

ОСНОВНА ЧАСТИНА 
Необхідно зазначити, що кіберстійкість та кі-

берзахист є двома різними поняттями в області кі-
бербезпеки. Кіберстійкість – це здатність системи 
або мережі залишатися операційними та забезпе-
чувати доступ до необхідних ресурсів в умовах кі-
бервпливу, кібертероризму, кібершпигунства та 
інших кіберзагроз, коли кіберзахист – це комплекс 
заходів та технологій, спрямованих на захист сис-
теми або мережі від різноманітних кіберзагроз, та-
ких як кібератаки, кібершпигунство, кібер-
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тероризм тощо. Кіберзахист може включати в 
себе технології, які блокують кібератаки, антивіру-
сні програми, системи виявлення вторгнень, сис-
теми автентифікації та інші заходи для забезпе-
чення безпеки даних та інформації. Отже, відмін-
ність між кіберстійкістю та кіберзахистом полягає 
в тому, що кіберстійкість орієнтована на забезпе-
чення доступу до ресурсів та операційну здатність 
системи під час кібернападу, тоді як кіберзахист 
спрямований на запобігання кіберзагрозам та за-
хист системи від них. В різних країнах світу та для 
різних галузей виробничого процесу існує багато 
підходів до оцінювання рівня кіберзахисту інфор-
маційних систем. У роботі розглянуті три найпо-
ширеніші: 

1. “Стандарт оцінки кібербезпеки інформа-

ційних технологій” (CSET) від Національного ін-

ституту стандартів та технологій (NIST) США [5]; 

2. “Методика оцінювання кібербезпеки” від 

Європейського агентства з кібербезпеки (ENISA) 

[6]; 

3. “Оцінка рівня кібербезпеки на основі захо-

дів забезпечення безпеки інформації” (ISO/IEC 

27001) від Міжнародної організації зі стандартиза-

ції (ISO) [7]. 

Розглянемо кожний підхід більш детальніше. 

Стандарт оцінки кібербезпеки інформаційних те-

хнологій (CSET) є інструментом, розробленим 

Національним інститутом стандартів та техноло-

гій (NIST) США, який допомагає організаціям оці-

нити та збільшити рівень кібербезпеки своїх інфо-

рмаційних систем. 

CSET складається з п яти модулів, які включа-

ють: 

1. Модуль 1: керування кібербезпекою – на-

дає змогу зрозуміти важливість керування кібер-

безпекою та розробити стратегію кібербезпеки; 

2. Модуль 2: організаційна структура та полі-

тики – допомагає розробити політики та проце-

дури, необхідні для ефективного управління кібе-

рбезпекою; 

3. Модуль 3: активи та управління ризиками – 

дозволяє ідентифікувати та оцінити свої активи, 

які піддаються ризику та розробити плани управ-

ління цими ризиками; 

4. Модуль 4: кібербезпека відповідно до стан-

дартів – надає вказівки щодо впровадження стан-

дартів кібербезпеки, таких як ISO 27001, в органі-

зації; 

5. Модуль 5: створення та управління кібер-

безпечними програмами – надає можливості роз-

робити та впровадити кібербезпечні програми, які 

включають в себе технічні та не технічні заходи 

забезпечення кібербезпеки. 

CSET дозволяє оцінити рівень кібербезпеки 

організації та допомагає зрозуміти потреби та ви-

моги для поліпшення кібербезпеки. Крім того, 

CSET дозволяє організаціям здійснювати оцінку 

рівня кібербезпеки своїх партнерів та постачаль-

ників послуг [8]. 

Стандарт CSET містить порядок проведення 

оцінки кібербезпеки та набір інструментів, які до-

зволяють підвищити рівень кібербезпеки будь-

якої системи. 

Загальний порядок проведення оцінки кібер-

безпеки включає такі етапи: 

- збір інформації про організацію та її інфо-

рмаційні системи; 

- оцінка ризиків та визначення потенційних 

загроз; 

- оцінка захисту інформаційних систем від 

потенційних загроз; 

- оцінка рівня кібербезпеки організації та ви-

значення плану дій для поліпшення. 

Стандарт CSET також містить інструменти 

для проведення оцінки кібербезпеки, такі як опи-

тувальники, чек-листи та інші документи, які до-

помагають збирати необхідну інформацію та про-

водити оцінку [9]. 

Підхід CSET надає систему критеріїв для оці-

нювання стану виконання заходів щодо забезпе-

чення рівня кібербезпеки. 

Зрозумілість (Clarity) С – показник якості до-

кументації з кібербезпеки: 

               1 ( ) / )K E DC N N N ,                      (1) 

де DN  - загальна кількість документів; KN  - кіль-

кість документів, які було незрозуміло описано;

EN  -  кількість документів, які містять неповну або 

незрозумілу інформацію. 
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Реалістичність (Realism) R – показник здатно-
сті плану забезпечення належного рівня кібербез-
пеки відповідати реальним загрозам та викликам: 

1 ( ) /TR F TR N N N ,        (2) 

де TN  - загальна кількість загроз; TRN  - кількість 

знайдених загроз, які згадуються в плані; FN  - кі-

лькість надмірних або некоректних загроз в плані. 
Застосовність (Applicability) A – показник мо-

жливості практичного застосування плану кібер-
безпеки: 

( ) /TD FD PPA N N N ,         (3) 

де PPN  – кількість потенційних проблем зі засто-

суванням плану; TDN  – кількість знайдених рішень 

або рекомендацій для вирішення проблем;

FDN  – кількість проблем, які не вирішені або вирі-

шені невірно. 
Підтримка (Supportability)-показник здатності 

забезпечення підтримки плану кібербезпеки на 
протязі часу: 

( ) /DP UP RSS N N N= + ,                   (4) 

де RSN  - загальна кількість вимог до підтримки;

DPN  - кількість вирішених або задовільно виріше-

них вимог; UPN  - кількість проблем, які не вирі-

шені або вирішені невірно. 
В цілому, стандарт CSET є важливим інстру-

ментом для перевірки організації і виконання захо-
дів кіберзахисту інформаційних систем та надає 
можливість планувати витрати на забезпечення кі-
бербезпеки. У цьому контексті важливо врахову-
вати рекомендації, надані стандартом CSET, та за-
безпечити підвищення ефективності заходів з за-
безпечення кібербезпеки [10]. 

Послідовність оцінювання кібербезпеки від 
Європейського агентства з кібербезпеки (ENISA) 
є підручником з інструкціями, рекомендаціями та 
практичними порадами для оцінювання кібербез-
пеки в організаціях та підприємствах. Цей підхід 
надає фреймворк для виконання комплексного 
аналізу та оцінки рівня кібербезпеки на різних рі-
внях, від окремих систем до великих і складних ін-
формаційних інфраструктур [11]. 

Фреймворк – програмна платформа, що ви-
значає структуру програмної системи; програмне 
забезпечення, що полегшує розробку та об'єд-

нання різних компонентів великого програмного 
проекту. 

Послідовність оцінювання кібербезпеки 
ENISA містить наступні етапи: 

- підготовка до оцінювання: визначення 
мети оцінювання, областей, що будуть оцінюва-
тися, вибір методів та інструментів оцінювання; 

- збір інформації: збір, аналіз та оцінка ін-
формації про систему, що оцінюється, її характе-
ристики та потенційні загрози; 

- аналіз та оцінка ризиків: визначення мож-
ливих ризиків, їх впливу та імовірності виник-
нення, а також розробка плану заходів для зни-
ження рівня ризику; 

- визначення рівня кібербезпеки: оціню-
вання рівня кібербезпеки системи на основі відпо-
відності до стандартів, настанов та нормативних 
документів; 

- планування заходів для підвищення кіберс-
тійкості: розробка конкретних заходів для підви-
щення рівня кібербезпеки системи, визначення їх 
пріоритетності та часового графіка впровадження; 

- підготовка звіту та документації: складання 
звіту про оцінювання, у якому будуть відображені 
результати оцінювання кіберстійкості системи 
[12]. 

Підхід ENISA також надає рекомендації щодо 
підготовки звіту з оцінки кібербезпеки, який міс-
тить: 

- загальний опис інформаційної системи, її 
мети та функцій; 

- визначення обмежень та умов викорис-
тання системи; 

- опис заходів забезпечення кібербезпеки, 
що застосовуються у системі; 

- результати оцінки відповідності заходів за-
безпечення кібербезпеки вимогам нормативно-
правових документів, внутрішніх політик та стан-
дартів організації; 

- аналіз ризиків та пропозиції щодо їхнього 
зменшення; 

- рекомендації щодо поліпшення заходів за-
безпечення кібербезпеки; 

- висновки щодо загальної оцінки кібербез-
пеки системи. 

Підхід ENISA є безкоштовним та відкритим 
для всіх зацікавлених сторін. Він може бути 
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корисним як для організацій, що мають невеликі 
ресурси, так і для великих підприємств та урядових 
установ. 

Проаналізувавши послідовність, можемо виді-
лити деякі важливі показники та критерії оціню-
вання кібербезпеки. 

Обсяг витрат на заходи забезпечення кібер-
безпеки– Z можна розрахувати за формулою: 

1

,
I

i

i

Z Z        (5) 

де iZ – вартість окремого заходу забезпечення кі-

бербезпеки; i – захід забезпечення безпеки; I – кі-
лькість заходів забезпечення безпеки. 

Рівень захищеності від загроз P визначається 
формулою: 

0

,
K

k

k

P P K       (6) 

де kP  – рівень захисту від окремої загрози; K – за-

гальна кількість загроз. 
Рівень своєчасності виявлення та реагування 

на інциденти D можна описати формулою: 

0

,
J

j

j

D D J        (7) 

де jD  - рівень своєчасності виявлення та реагу-

вання на j-тий інцидент; J – загальна кількість ін-
цидентів. 

Оцінка рівня кібербезпеки на основі заходів 
забезпечення безпеки інформації (ISO/IEC 270 
01) – міжнародний стандарт зі стандартизації, який 
встановлює вимоги до систем управління інфор-
маційною безпекою (ІБ). 

Цей стандарт встановлює фреймворк для ро-
зробки, впровадження, моніторингу, аналізу, підт-
римки та покращення систем управління ІБ 
[13].ISO/IEC 27001 заснований на PDCA-циклі 
(планування, впровадження, контроль та дії), який 
використовується для впровадження системи уп-
равління ІБ та забезпечення її ефективності. Цей 
стандарт містить загальні вимоги до систем управ-
ління ІБ, такі як політика інформаційної безпеки, 
ризик-аналіз, фізична безпека, безпека персоналу, 
управління доступом, криптографія та багато ін-
шого. 

Оцінка рівня кібербезпеки на основі заходів 
забезпечення безпеки інформації (ISO/IEC 

27001) забезпечує високий рівень захисту інфор-
мації та допомагає організаціям знизити ризик ви-
току даних, крадіжки та несанкціонованого дос-
тупу до інформації. ISO/IEC 27001 також містить 
вимоги до оцінки ризиків та забезпечення безпеки 
інформації, що можуть бути використані для вста-
новлення ефективної системи управління ІБ. Крім 
того, стандарт містить методи оцінки та контролю 
відповідності до встановлених вимог та процедур. 
Оцінка рівня кібербезпеки на основі заходів забез-
печення безпеки інформації (ISO/IEC 27001). В 
основі стандарту ISO/IEC 27001лежить підхід на 
основі ризику, що дозволяє оцінити потенційні 
загрози та визначити заходи забезпечення без-
пеки, необхідні для зменшення ризику [14]. 

Стандарт ISO/IEC 27001 містить чотири ос-
новних кроки оцінки кібербезпеки: 

- визначення області застосування станда-

рту: визначення області, на яку буде поширюва-

тися система управління інформаційною безпе-

кою; 

- визначення ризиків: оцінка потенційних 
загроз безпеці інформації та визначення ризику, 

пов язаного з кожною загрозою; 

- вибір та визначення заходів забезпечення 

безпеки: вибір та визначення заходів забезпечення 

безпеки, які допоможуть зменшити ризик; 

- оцінка ефективності системи управління 
інформаційною безпекою: оцінка ефективності 

системи управління інформаційною безпекою та 

її відповідність вимогам стандарту ISO/IEC 27001. 

ISO/IEC 27001 визначає процеси та заходи, 

які повинні бути вжиті для забезпечення безпеки 

інформації в організації. Ця методика включає в 

себе стандарти та рекомендації, які допомагають 
організаціям розробляти та реалізувати ефективні 

системи управління інформаційною безпекою 

[15]. 

ISO/IEC 27001 використовує цикл PDCA 

(Plan-Do-Check-Act) як методологію для реалізації 

процесів забезпечення безпеки інформації. Цей 
цикл включає певні етапи. 

Plan (планування): встановлення політики і ці-

лей безпеки інформації, ідентифікація ризиків та 

встановлення заходів для зменшення цих ризиків. 

Do (дія): виконання запланованих заходів за-

безпечення безпеки інформації, включаючи 
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процеси організації та забезпечення фізичної та 

логічної безпеки. 
Check (перевірка): моніторинг та оцінка ефек-

тивності заходів забезпечення безпеки інформації, 
виявлення та виправлення недоліків. 

Act (зміна): внесення змін в систему управ-
ління безпекою інформації для поліпшення ефек-
тивності та підвищення рівня безпеки. 

Крім того, ISO/IEC 27001 включає в себе ви-
моги до документації та записів, які необхідні для 
демонстрації відповідності до стандарту. Зокрема, 
організації повинні розробляти політику безпеки 

інформації, проводити оцінку ризиків, встанов-
лювати контрольні заходи, проводити навчання 
та свідомо розуміти важливість безпеки інформа-
ції для своєї діяльності [16].  

У методиці оцінювання рівня кіберзахисту 
ISO/IEC 27001 проводиться у визначених та кри-
тичних для роботи системи контрольних точках – 
це моменти у часі, коли виконується оцінка ефек-
тивності заходів з кіберзахисту. Контрольні точки 
можуть бути встановлені на різних етапах життє-
вого циклу інформаційної системи або процесу, 
який підлягає оцінці кіберзахисту.

Таблиця 1 
Порівняльний аналіз різних методик оцінювання кіберстійкості 

Методика  

оцінювання  

кіберстійкості ІС 

Переваги Недоліки 

CSET 

-дозволяє здійснити оцінку кібербез-

пеки в рамках конкретної організації 

або сектору; 

-надає більш спрощений підхід до оці-

нки кібербезпеки, порівняно з іншими 

методиками; 

-дозволяє автоматизувати процес оці-

нки кібербезпеки. 

-методика довга та складна у застосуванні; 

-не забезпечує автоматизацію процесу оцінки 

кібербезпеки, що може вимагати значних зу-

силь та витрат часу; 

-вимагає наявності кваліфікованих фахівців, 

що може бути проблематичним для деяких 

організацій. 

ENISA: 

-дозволяє здійснити оцінку кібербез-

пеки в рамках конкретної організації 

або сектору; 

-надає більш спрощений підхід до оці-

нки кібербезпеки, порівняно з іншими 

методиками; 

-дозволяє автоматизувати процес оці-

нки кібербезпеки. 

-не охоплює всі аспекти кібербезпеки інфор-

маційних систем, а лише окремі аспекти; 

-немає офіційної інтерпретації критеріїв та ко-

ефіцієнтів методики; 

-вимагає наявності кваліфікованих фахівців, 

що може бути проблематичним для деяких 

організацій. 

ISO/IEC 27001 

-глобальне визнання і прийняття на 

міжнародному рівні; 

-гнучкість та адаптивність до різних ви-

дів організацій та різних стандартів без-

пеки; 

-зосередженість на ризиках допомагає 

організації ідентифікувати та управляти 

своїми конкретними ризиками; 

-не вимагає спеціального програмного 

забезпечення, але може використовува-

тися з іншими стандартами безпеки; 

-стандарт враховує велику кількість ви-

мог, що сприяє забезпеченню всебічної 

охорони даних та інформації. 

-вимагає значних зусиль та ресурсів для розро-

бки та впровадження стандарту; 

-може бути складно зрозумілим для непрофе-

сійних користувачів, оскільки є досить деталь-

ним та складним; 

-недостатньо зосередженості на конкретних 

загрозах, що може призвести до того, що ор-

ганізація може не бути захищеною від нових 

загроз; 

-потребує постійного підтримування та онов-

лення, оскільки стандарти безпеки постійно 

змінюються. 



ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 25, № 1, СІЧЕНЬ-БЕРЕЗЕНЬ 2023 

42 

Контрольна точка може бути встановлена, на-
приклад, після впровадження заходів з кіберзахи-
сту або після проведення тестування системи на 
наявність вразливостей. На кожній контрольній 
точці здійснюється оцінка ефективності заходів з 
кіберзахисту та встановлюються подальші дії з 
урахуванням результатів оцінки. Контрольні то-
чки є важливою складовою процесу забезпечення 
безпеки інформації у рамках системи керування 
інформаційною безпекою ISO/IEC 27001. Стан-
дарт ISO/IEC 27001 використовує критерії, розра-
хунок яких дозволяє перевірити факт реалізації 
циклу PDCA, тобто процесів забезпечення без-
пеки інформації. При цьому визначаються рівні: 
відповідності стандарту; згоди з політикою органі-
зації; згоди з ризиками; ефективності заходів. 

У табл. 1 перераховані переваги та недоліки 
різних методик оцінювання кіберстійкості інфор-
маційних систем з метою їх порівняльного аналізу. 

CSET, ENISA та ISO/IEC 27001 є методи-
ками забезпечення кібербезпеки. Основні спільні 
характеристики цих методик включають: 

- ризик-орієнтований підхід, що полягає в 
ідентифікації та оцінці ризиків для організації та 
встановленні відповідних заходів забезпечення кі-
бербезпеки; 

- управління процесами – передбачено під-
хід до управління процесами забезпечення кібер-
безпеки, що дозволяє організації планувати ці 
процеси та удосконалювати їх з часом; 

- системний підхід, що передбачає комплек-
сне розглядання питань забезпечення кібербез-
пеки та узгоджене виконання відповідних заходів; 

- стандарти та нормативні вимоги – дотри-
мання стандартів та нормативів, які визначають 
вимоги до системи управління інформаційною 
безпекою; 

- постійне вдосконалення системи управ-
ління кібербезпекою, що дозволяє організації під-
тримувати свій рівень захищеності від нових за-
гроз та вразливостей. 

Отже, SET, ENISA та ISO/IEC 27001 – це за-
гальні методики забезпечення кібербезпеки, які 
можуть бути застосовані в різних організаціях та 
сферах діяльності. Методики пройшли апробацію 
в багатьох державних та недержавних підприємст-
вах та організаціях світу. Вони мають свої метрики 

та постійно вдосконалюються в залежності від ак-
туальних викликів захисту у кіберпросторі. 

Враховуючи недоліки, обмеження та особли-
вості розглянутих методик, можна дійти висновку 
про те, що модель ENISA може бути застосована 
для оцінювання кібербезпеки інформаційних сис-
тем об єктів критичної інфраструктури (далі – 
ІС ОКІ). Однак, ця модель вимагає адаптації шля-
хом розрахунку додаткових критеріїв для ураху-
вання особливостей застосування об єктів критич-
ної інфраструктури. Призначення ОКІ обумов-
лює більш жорсткі вимоги до кіберзахищенності 
ІС ОКІ порівняно з кіберзахистом звичайних ін-
формаційних систем. Основні чинники, які впли-
вають на формування вимог до кіберстійкості 
ІС ОКІ. 

- висока важливість: об єкти критичної ін-
фраструктури є ключовими для функціонування 
різних галузей економіки та безпеки держави, тому 
їх ІС мають бути максимально захищені від кібе-
ратак; 

- складність: ІС ОКІ мають складну струк-
туру, що ускладнює кіберзахист та може призво-
дити до вразливостей; 

- розподіленість: ІС ОКІ, зазвичай мають 
розподілену архітектуру та підключення до мережі 
Інтернет, що збільшує ризик кібератак; 

- системність: ІС ОКІ складаються з бага-
тьох компонентів, що взаємодіють між собою, 
тому кіберзахист має бути здійснено на рівні всієї 
системи; 

- безперервність функціонування: ОКІ ма-
ють працювати цілодобово та без збоїв, тому дії 
стосовно кіберзахисту ІСС ОКІ та відновлення ро-
боти ОКІ мають проводитись в найкоротші тер-
міни; 

- адаптація методики ENISA для оціню-
вання кіберзахищенності ІС ОКІ пропонується 
здійснити шляхом введення додаткового показ-

ника – індекс кіберстійкості ІС ОКІ – ксІ . 

Індекс кіберстійкості може бути представле-
ний сумою трьох складових показників кіберстій-
кості: 

- показник кількості відбиття деструктивних 

кібервпливів – ксІ K ; 

- вартісний показник – ксІ Q ; 
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- часовий показник – ксІ T . 

Для удосконалення методики ENISA визна-
чимо: 

1. Індекс відбиття деструктивних кібервпли-
вів представляє собою відношення суми кількос-

тей “успішно відбитих” атак апK  і усунутих внут-

рішніх порушень безпеки прK  до їх загальної кі-

лькості загK : 

( )
ап пр

кс
заг

K К
I К

К
,       (8) 

2. Вартісний показник кіберстійкості системи 
може бути виражений наступним чином: 

1
( )

Y

y

у

кс
втр

Q

I Q
Q

,                       (9) 

де уQ  – вартість реалізації у-го заходу забезпе-

чення кіберзахисту системи; Y – кількість заходів 
забезпечення безпеки – може бути представлена 
як апаратним або програмним заходом підви-
щення кібербезпеки системи, так і підвищенням 
кваліфікації персоналу (інструктаж, освітній захід); 

втрQ  – загальна вартість втрат у разі ураження 

OKI. 
3. Часовий показник кіберстійкості представ-

ляє собою наступне відношення: 

( ) вияв

кс

відн

T
I Т

T
,      (10) 

де виявT  – термін виявлення порушення безпеки – 

інтервал часу від моменту реалізації деструктив-
ного впливу противника до його виявлення;

відн
T  – термін відновлення роботи системи після 

порушення безпеки – часовий інтервал від моме-
нту реалізації деструктивного впливу противника 
до усунення його впливу на мережу або систему. 

4. Індекс кіберстійкості на визначений мо-
мент часу t може бути виражений наступним чи-

ном: 1 2( )КС KC KCI t W I K W I Q
3 KCW I T , 

де 1 2 3, ,W W W  – вагові коефіцієнти, що відобража-

ють важливість кожного показника оцінювання. 

В розгорнутому вигляді індекс кіберстійкості 
ІС ОК можна розрахувати за формулою: 

1

1 2 3

3

1

( ) ;

1.

Y

y вияв

КС

відн

у
ап пр

заг втр

Q
K К T

I t W W W
К Q T

W

(11) 

За допомогою вагових коефіцієнтів можна 
змінювати важливість кожного показника в сис-
темі відповідно до цілей проведення аудиту. 

На рис. 1 представлено модель системи пока-
зників кіберстійкості ІС . 

 
Рис. 1. Система показників кіберстійкості ІС ОКІ 

ВИСНОВКИ 
У дослідженні розглянуті три найпоширеніші 

підходи до оцінювання рівня кіберзахисту інфор-
маційних систем, які мають широкий спектр за-
стосування в різних країнах світу. Порівняльний 
аналіз розглянутих методик дозволив виділити ме-
тодику, яка охоплює найбільшу кількість рішень 
для вимог інформаційних систем ОКІ – а саме – 
методику ENISA.  Система показників кіберстій-
кості інформаційних систем об єктів критичної ін-
фраструктури, запропонована в рамках даної 
статті, надає можливості для більш якісного та 
ефективного оцінювання рівня кіберзахисту та до-
зволяє проводити комплексне оцінювання кіберс-
тійкості інформаційних систем, враховуючи різ-
номанітні технічні та організаційні аспекти захи-
сту інформації ОКІ. Практична реалізація резуль-
татів дослідження може бути використана для оці-
нювання кіберстійкості інформаційних систем 
будь-якої складності та рівня критичності, що є 
особливо важливим саме для критично важливих 
об єктів приватного та державного секторів. Вра-
хування різних аспектів захисту інформації дозво-
ляє забезпечити комплексний підхід до оціню-
вання кіберстійкості ІС ОКІ. 

Надалі планується продовжувати наукові дос-
лідження для удосконалення існуючих методик та 
розробки інструментів для оцінювання кібер-
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стійкості інформаційних систем для захисту ОКІ. 
Запропонована система показників вирішує лише 
деякі аспекти та особливості забезпечення кіберза-
хисту об єкта дослідження, але вона не враховує 
наступних невирішених питань: 

Визначення вимог до стійкості до фізичного 
вторгнення: варто визначити вимоги до стійкості 
до фізичного вторгнення в приміщення з сервер-
ними системами, обладнанням та іншими інфра-
структурними об'єктами, і встановити відповідні 
заходи забезпечення кібербезпеки, які дозволять 
забезпечити високий рівень захисту від фізичного 
вторгнення. 

Визначення вимог до захисту від соціальної 
інженерії: варто визначити вимоги до захисту від 
соціальної інженерії на інформаційні системи 
ОКІ, наприклад, від впливу фармінгу та фішингу 
через електронну пошту тощо. 

Визначення вимог до навчання та підвищення 
кваліфікації персоналу: варто визначити вимоги 
до навчання та підвищення кваліфікації персо-
налу, який відповідає за кіберзахист інформацій-
них систем ОКІ. 

Визначення критеріїв оцінювання кіберстій-
кості: варто визначити рівні кожного показника, 
по яким можливо буде стверджувати що система є 
кіберстійкою. Зазначений перелік вимог та крите-
ріїв планується розглянути у подальших дослі-
дженнях. 
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SYSTEM OF CYBER RESISTANC ASSESSMENT 
INDICATORS INFORMATION SYSTEMS OF 

CRITICAL INFRASTRUCTURE OBJECTS 
In today's world, where computer technology is an integral 
part of most aspects of our lives, cyber security is becoming 
more and more relevant and critical. This is especially true 
for critical facilities such as power plants, transportation 
systems, medical facilities, banks, and other systems where 
insufficient cyber resilience can lead to serious conse-
quences, including loss of life and property damage. The 
article provides a comparative analysis of the main ap-
proaches to assessing the level of cyber protection of in-
formation systems, analyzes the main criteria and indica-
tors of these approaches, and develops a general model of 
the system of indicators for assessing the cyber resistance 
of information systems of critical objects. Evaluating the 
cyber resistance of such systems is a complex and 

responsible task, as it requires the analysis of a large num-
ber of factors that affect the security of information sys-
tems. Therefore, the selection of indicators and criteria for 
assessing the cyber resilience of information systems of 
critical objects is a very important and urgent problem for 
scientific research in the field of cyber security. 

Keywords: cyber resistance, information system, critical 
objects, methods of assessing the level of cyber protection, 
critical infrastructure. 
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