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МАТРИЧНИЙ ПОМНОЖУВАЧ ЗА МОДУЛЕМ 

ДЛЯ КРИПТОГРАФІЧНИХ ПЕРЕТВОРЕНЬ 

Максим Луцький, Сахибай Тинимбаєв, Сергій Гнатюк, Рат Бердібаєв, Юлія Поліщук 

Сьогодні для шифрування даних найбільш широко застосовують три види шифраторів: апаратні, програ-
мно-апаратні і програмні. Їх основна відмінність полягає не лише у способі реалізації шифрування та ступеня 
надійності захисту даних, але й ціною, що часто стає для користувачів визначальним чинником. Незважа-
ючи на те, що ціна апаратних шифраторів істотно вища ніж програмних, різниця в ціні не спів-ставна із 
значним підвищенням якості захисту інформації. Апаратне шифрування має низку вагомих переваг перед 
програмним шифруванням, одна з яких – більш висока швидкодія. Апаратна реалізація гарантує цілісність 
процесу шифрування. При цьому генерування і збереження ключів, а також шифрування, здійснюється у самій 
платі шифратора, а не в операційній пам’яті комп’ютера. З огляду на це, розробка швидкодіючих операцій-
них блоків апаратних процесорів для асиметричного шифрування, не дивлячись на їх високу вартість, є 
актуальною науковою та прикладною задачею. У цій статті проводиться аналіз сучасних підходів до мно-
ження чисел за модулем, виділено їх сильні та слабкі сторони. Досліджено алгоритм множення з покроковим 
формуванням часткових і проміжних залишків, що в свою чергу, не потребує ви-конання попередніх обчис-
лень, а всі обчислення не виходять за діапазон розрядної сітки модуля. Як результат, розроблено синхронний 
матричний помножувач, який містить n блоків схем І, n-1 FPR і єдиний FIR з регістром проміжного 
залишку, що буде корисним для криптографічних перетворень в системах з підвищеними вимогами до швид-
кодії та рівня інформаційної  безпеки (наприклад, в критичній інформаційній інфраструктурі). 
Ключові слова: криптосистема з відкритим ключем, апаратне шифрування, формувач залишків, пом-
ножувач. 
 

ВСТУП  
В асиметричних криптосистемах процедура 

шифрування і дешифрування даних проводиться 
піднесенням числа a до степеню x за модулем Р 
(a^x modP), якого можна реалізувати програним, 
програмно-апаратним і апаратним засобами [1, 2]. 

Апаратне шифрування має низку вагомих пе-
реваг перед програмним шифруванням, одна з 
яких (і ймовірно найбільш суттєва) – більш висока 

швидкодія. Апаратна реалізація гарантує цілісність 
процесу шифрування. При цьому генерування і 
збереження ключів, а також шифрування здійсню-
ється безпосередньо у самій платі шифратора, а не 
в операційній пам’яті комп’ютера. 

Сьогодні, розробка швидкодіючих операцій-
них блоків апаратних процесорів для асиметрич-
ного шифрування, не дивлячись на їх високу вар-
тість, є актуальною науково-прикладною задачею. 
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З огляду на зазначене, основною метою статті 
є розробка матричного помножувача за модулем 
для криптографічних перетворень. 

Аналіз підходів до множення за модулем 

Множення чисел за модулем можна викону-
вати 2 способами. У першому випадку операція 
розбивається на два етапи. На першому етапі n-ро-
зрядні числа А і В перемножуються і формують 
2n-розрядне число С. На другому етапі добуток C 
= A*B приводиться за модулем Р. 

На сьогодні накопичено великий досвід в ро-
зробці швидкодіючих цілочисельних помножува-
чів і засобів для зведення в квадрат. До них відно-
сяться: помножувач Брауна, Уоллеса, помножувачі 
Дадда, систолічні та ведичні помножувачі і квадра-
тори, де складність обчислення складає О(n^2)  бі-
тових операцій. Але ці помножувачі дуже ефекти-
вні при обчислені «мало-розрядних» чисел, які 
найшли широке використання при побудові опе-
раційних блоків комп’ютерів різного класу [3]. 

У криптографії для множення багаторозряд-
них чисел, що дозволяє обчислити необхідний 
добуток швидше, ніж за О(n^2)  кроків  (бітових 
операції), знайшли широке застосування метод 
Карацуба [4], складність якого дорівнює O(n^lo 

_2⁡3 ), алгоритм Тоом-Кука [5] зі складністю по-

рядку O(〖n2〗^√(〖2log〗_2⁡n )) бітових опе-

рацій. Алгоритм Шенгахе-Штрассен [6] дозволяє 
помножити два n-розрядних числа за О (nlogn 
logn) бітових операцій. Операція приведення за 
модулем, яка виконується на другому етапі, є отри-
мання залишку від ділення С = A * B на модуль Р. 
У роботі [7] проаналізовані різні способи приве-
дення чисел за модулем. Показано, що найефек-
тивнішим засобом побудови є пристрій приве-
дення за модулем на основі ділильного пристрою. 
До складу такого пристрою входить формувач ча-
сткових залишків. На основі формувачів частко-
вих залишків легко реалізуються високопродукти-
вні матричні і конвеєрні пристрої приведення чи-
сел за модулем [8-12]. 

У другому способі множення за модулем за 
допомогою використання алгоритму ділення ве-
ликих чисел. Наприклад, для алгоритму Баррета 
[13] потрібні попередні обчислення константи 

μ=⌊d^2m/N⌋, де d=2^k, k- розмір слова в бітах, m- 
кількість слів в модулі N. 

Ефективність алгоритму Баррета повністю 
залежить від того, наскільки ефективно будуть ви-
конані попередні обчислення, які виконуються 
розподілом великих чисел. 

Для алгоритму Монтгомері потрібно попере-

днє вирахування константи 〖"r〗^2 (modN)", ви-

користовуючи ділення з залишком [14, 15]. 
У третьому способі процес множення чисел 

за модулем виконується за велику кількість кроків, 
де його кількість визначається розрядністю множ-
ника. 

У статті розглядається множення чисел за мо-
дулем, де множення починається з аналізу молод-
ших розрядів. У такому помножувачі на кожному 
кроці множення виконуються наступні дії: 

1) формувачем часткового залишку FPRi об-
числюється частковий залишок ri, для чого попе-
редній частковий залишок ri-1,  зрушений на один 
розряд в бік старшого розряду приводиться до мо-
дулю Р, тобто ri=2ri-1modP. При формуванні пер-
шого часткового залишку ri в якості попереднього 
часткового залишку приймається А, тобто ri=A1; 

2) частковий залишок ri логічно множиться на 
і-біт множника В блоком логічної схеми Iі; 

3) обчислюється проміжний залишок Ri шля-
хом складання часткового залишку ri з попереднім 
проміжним залишком Ri-1 за модулем Р, тобто 
Ri=(ri+ Ri-1)modP. 

Після виконання n кроків множення форму-
ється результат R-Rn-1=(rn-1+Rn-2)modP. 

У роботі [16] наведений алгоритм множення 
чисел за модулем реалізований згідно асинхрон-
ної матричної системи, яка складається з n блоків 
схем І, n-1 FPR і n-1 FIR (формувач проміжних за-
лишків). Недоліком цієї схеми є складність в апа-
ратній реалізації. Для усунення зазначеного недо-
ліку у цій статті пропонується розроблений авто-
рами синхронний матричний помножувач, який 
містить n блоків схем І, n-1 FPR і єдиний FIR з ре-
гістром проміжного залишку. Робота помножу-
вача синхронізується за допомогою розподіль-
ника рівнів. 

ОСНОВНА ЧАСТИНА 

Функціональна схема синхронного помножу-
вача за модулем з матричною структурою наве-
дена на Рис. 1. До складу помножувача входять n-
розрядний регістр множника RgB, регістр множе-
ного RgA і регістр модуля RgP, блок синхронізації 
Бл. СИНХ, що генерує сигнали-рівні для блоку 
схем І0÷Іn-1. На входи Бл. СИНХ подається сиг-
нал ПУСК, тактові сигнали Clock, двійковий код 
сигналу числа розрядів множника – n. За сигналом 
ПУСК виробляється сигнал ПРИЙОМ, за яким 
розряди множника В приймаються в регістр RgP 
через блоку схем 3'. 
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До складу Бл. СИНХ входять двійковий лічи-
льник і дешифратор. Стан лічильника дешифру-
ється і на їх виходах виробляються рівні сигналів 
для І0÷Іn-1. 

Сигналом ПУСК також двійковий код числа n 
записується в двійковий лічильник і дає дозвіл для 
проходження тактового сигналу Clock на вхід 

лічильника. До складу помножувача також входять 
формувачі часткових залишків FPR.1÷FPR.n-1 і 
схеми І0÷Іn-1, схема АБО1 і формувач проміжних 
залишків FIR з регістром проміжного залишку. 
Вивід результату множення І4' після надходження 
синхросигналу un-1 від Бл. СИНХ через елемент 
затримки ЄЗ. 

 
Рис. 1. Функціональна схема матричного помножувача за модулем 

 

Значення модуля Р з інверсного виходу RgP 
подається на входи всіх FPR.1÷FPR.n-1 и FIR. За 
сигналом ПРИЙОМ множник А через блок схем 
І2' подається на входи блоку схем І0 із зсувом на 
один розряд в бік старшого розряду подається на 
вхід FPR.1. На інші входи блоку І0 подається зна-
чення молодшого розряду регістра RgB – b0 і ке-
руючий рівень u0 з виходу Бл. СИНХ. 

Вихід І0 пов'язаний з регістром FIR. Вихід 
FPR.1 пов'язаний зі входом блоку схем І1. Інші 
входи І1 пов'язані з виходами регістра RgB і Бл. 
СИНХ, за якими надходять значення біта b1 і ке-
руючий рівень u1. Вихід блоку І1 пов'язаний зі 
входом схеми АБО1. 

Значення коду з виходу FPR.1 із зсувом на 
один розряд в бік молодшого розряду подається 
на вхід FPR.2. У свою чергу, вихід FPR.2. пов'яза-
ний із входами блоку схем І2, на інші входи яких 
подається значення розряду b2 з регістра RgB і ке-
руючий рівень u2 з Бл. СИНХ. 

Вихід блоку схем І2 пов'язаний зі входом 
схеми АБО1. Аналогічні зв'язку є між FPR.3÷ 
FPR.n-2 і блоками схем І3÷Иn-2. На входи FPR.n-
1 подається значення коду з виходу FPR.n-2 із зсу-
вом на один розряд в бік молодшого розряду і код 
модуля Р з виходів RgP. Вихід FPR.n-1 пов'язаний 

зі входом блоку схем Іn-1, куди надходять також 
значення старшого розряду bn-1 регістра RgB і ке-
руючий сигнал un-1 з Бл. СИНХ. А вихід блоку 
схем Іn-1 пов'язаний зі входом АБО1. На рис. 2 
наведена структура FPR, який слугує для форму-
вання часткового залишку ri від подвоєного попе-
реднього залишку за модулем Р: ri=2ri-1 modP.  

FPR складається з двійкового суматора Add і 
мультиплексора MS, що містить блоки схем І1 і І2 
і схеми АБО1. 

Add

P

1

21

2ri-1

ri

+1П

Зн

MS

 
Рис. 2. Структура FPR 
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На входи суматора подається подвоєний час-

тковий залишок 2ri-1, зворотний код модуля Р̅ і 
одиничний сигнал +1. У результаті виконання 

операції ri=2ri-1 mod𝑃̅+1 на виході суматора фор-
мується різниця зі своїм знаком ЗН. Якщо при 
цьому ЗН = 1, то на виходи FRP передається код 

2ri-1 (2ri-1 ˂Р). При цьому, перенесення зі знакового 
розряду П = 0. Якщо ЗН = 0, то на виходи FPR 
передається результат віднімання 2ri-1-Р (2ri-1≥Р). 

На рис.3 наведено структуру формувача про-
міжних залишків FIR, до складу якого входять су-
матор Add, FPR, схеми АБО2 і регістр проміжних 
залишків RgR. Вихід регістра RgR пов'язаний зі 
входом Add, куди передається значення Ri-1. Із 
Рис. 3 неважко помітити, що схема виконує опера-
цію Ri=(ri+Ri-1)modP.  

Розглянемо роботу матричного помножувача 
чисел за модулем. Після прийому операндів А, В, 
Р у відповідні регістри і двійкового коду числа ро-
зрядів множника в Бл. СИНХ надходить перший 
тактовий імпульс Clock 1 і в двійковий лічильник 
записується код 1. При цьому на виході 1 Бл. 
СИНХ виробляється високий рівень u0, який по-
дається на вхід блоку схем І0. На інші входи І0 по-
дається молодший розряд множника b0 і розряди 
множника А. При b0=1 на виході блоку схеми І0 

формується частковий залишок r0=R0, який запи-
сується в RgR FIR. Після цього в Бл. СИНХ над-
ходить тактовий сигнал Clock 2 і на виході Бл. 
СИНХ формується керуючий рівень u2 , який по-
дається на вхід І2. На інші входи І2 подаються зна-
чення біта b2 регістра RgB і значення r2 з виходу 

FPR.2. Виходи блоку схем І2 подаються на вхід 
схеми АБО1. 

Ri 

Add

ri 

RgR

FPR

2

r0=A P

Ri-1

 
Рис. 3. Структура FIR 

 

Аналогічно формуються часткові залишки 
r3÷rn, які також через схеми АБО1 подаються на 
вхід FIR. FIR, отримавши часткові залишків, ri фо-
рмує Ri  за формулою Ri=(ri+Ri-1)modP. 

 

У табл. 1 наведено приклад виконання опера-
ції множення за модулем у синхронному матрич-
ному помножувачі, де А=2710; B=2310=101112; 
P=3510. Для зручності, всі арифметичні операції 
виконані в десятковій системі числення. 

 

Перевірка: 
 

R=(27x23)mod35=621mod35=2610 

 
Таблиця 1  

Порядок множення чисел за модулем 
 

  

u0 u1 u2 u3 
 

u4 

r0=A*b0=2710 
r1=2r0modP= 54-

35=1910 
r2=2r1modP= 38-

35=310 
r3=2r2modP= 
6mod35= 610 

 
r4=2r3modP= 

12mod35= 1210 

RgR:  = 
r0=A=R0=2710 

RgR: = 
(r1b1+R0)modP=(1
9+27)mod35=1110 

 
R1=1110 

RgR: = 
(r2b2+R1)modP= 

(3+11)mod35=1410 

 
R2=1410 

RgR: = 
(r3b3+R2)modP=  
(6*0+14)mod35=

1410 

 
R3=1410 

 
RgR: = 

(r4b4+R3)modP=  
(12+14)mod35=

2610 

 
R4=2610 
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ВИСНОВКИ  
У цій статті проведено аналіз сучасних підхо-

дів до множення чисел за модулем, виділено їх си-
льні та слабкі сторони. Досліджено алгоритм мно-
ження з покроковим формуванням часткових і 
проміжних залишків, що в свою чергу, не потре-
бує виконання попередніх обчислень, а всі обчис-
лення не виходять за діапазон розрядної сітки мо-
дуля. Як результат, розроблено синхронний мат-
ричний помножувач, який містить n блоків схем І, 
n-1 FPR і єдиний FIR з регістром проміжного за-
лишку. Отримані результати будуть корисними 
для криптографічних перетворень в системах з пі-
двищеними вимогами [17] до швидко-дії та рівня 
інформаційної безпеки (наприклад, в критичній 
інформаційній інфраструктурі). 
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MATRIX MULTIPLIER BY MODULO FOR 
CRYPTOGRAPHIC TRANSFORMATIONS 

 

The main function of cryptographic methods and 
means of information protection is to ensure the confiden-
tiality and integrity of data. Data encryption is carried out 
by specialized means (encryptors), which are based on a 
certain stable (secure) cryptographic algorithm (symmetric 
or asymmetric). There are three types of encryptors, that 
are most widely used for data encryption: hardware, soft-
ware-hardware and software. Their main difference is not 
only in the method of encryption and the degree of relia-
bility of data protection, but also it is the price, which often 
becomes a determining factor for users. Despite the fact 
that the price of hardware encoders is significantly higher 
than software, the difference in price is not comparable to 
a significant improvement in the quality of information 
protection. Hardware encryption has a number of signifi-
cant advantages over software encryption, one of which is 
higher performance. Hardware implementation guarantees 
the integrity of the encryption process. In this case, the 
generation and storage of keys, as well as encryption is 
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carried out in the encryption board itself, and not in the 
computer's RAM. Given this, the development of high-
speed operating units of hardware processors for asymmet-
ric encryption, despite their high cost, is an urgent scientific 
and applied task. This study considers up-to-date approa-
ches to multiplication of numbers by modulo. The algo-
rithm of multiplication with stepwise formation of partial 
and intermediate residues is investigated, which in turn 
does not require preliminary calculations, and all calcula-
tions do not go beyond the range of the bit grid of the 
module. As a result, a synchronous matrix multiplier was 
developed, which contains n blocks of schemes I, n-1 FPR 
and a single FIR with an intermediate residue register. 
These results will be useful for cryptographic transfor-
mation in the systems with high speed and security require-
ments, for example in critical information infrastructure of 
the state. 

 
Key words: public key cryptosystem, hardware encryption, 
remainder generator, multiplier. 
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