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TECHNICAL DIAGNOSTICS OF COMPLEX 
TECHNICAL OBJECTS 

The availability of an effective diagnostic system is a 
necessary condition for the trouble-free functioning of any 
technical system. However, it should be noted that the cost 
of development and maintenance of such systems does not 
allow creating them in mass quantities. The paper proposes 
a construction option and an algorithm for the functioning 
of an automated system for solving the problems of tech-
nical diagnostics of complex technical objects. The struc-
ture of the control system proposed in the work is able to 
ensure the performance of all tasks of technical diagnostics 
- control of the technical condition, localization of mal-
functions, forecasting of the technical condition of the ob-
ject of control. The use of computing tools as part of the 
control system makes it possible to obtain a unified devi- 
ce with a variable structure of both hardware and software 
components. The thus achieved universality and flexibility 
of the automated diagnostic system as a device with soft-

ware control ensures its wide use in systems of technical 
diagnostics and control of complex objects. 

Keywords: technical condition, control system, technical 
diagnostics, control object, complex technical object. 
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ДИФЕРЕНЦІАЛЬНИЙ СПЕКТР МОВНОЇ ІНФОРМАЦІЇ  

 
Ольга Грищук  

 
В умовах повсюдної доступності комунікаційних систем кожен з абонентів інформаційного обміну здебіль-
шого прагне досягнути максимальної конфіденційності під час спілкування. Для задоволення цієї потреби у 
світі розроблено та впроваджено низку новітніх технологій захисту мовної інформації. Наприклад, відомі 
найпростіші програмні, апаратні та програмно-апаратні засоби захисту мовної інформації у вигляді скре-
мблерів або більш новітні програмні засоби потокового шифрування в загальнодоступних месенджерах 
WhatsApp, Signal тощо. Засоби криптографічного захисту мовної інформації також широко використову-
ються в таких радіостанціях, як Motorola, Hytera та ін. Питання забезпечення конфіденційності мовної 
інформації в комунікаційних системах спеціального призначення взагалі є однією з ключових вимог, яка ви-
сувається до систем такого типу. Незважаючи на застосовувані технології забезпечення конфіденційності 
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мовної інформації кількість спроб несанкціонованого доступу до неї постійно зростає, тому порушена про-
блема є актуальною. У статті, ґрунтуючись на попередніх відомих дослідженнях, запропоновано подати 
мовну інформацію у вигляді диференціального спектра в основу якого покладено її гармонічну модель. Дифе-
ренціальний спектр мовної інформації отримується на основі диференціальних перетворень академіка НАН 
України Г. Пухова. Для забезпечення заданої точності відновлення мовної інформації в режимі реального 
часу було обґрунтовано мінімально необхідну кількість дискрет диференціального спектра. Показано й дове-
дено, що диференціальний спектр мовної інформації є підґрунтям для використання його в альтернативній 
системі шифрування мовної інформації з гарантованою криптостійкістю – криптографічній системі Фред-
гольма. Отримані результати можуть бути узагальнені для дослідження диференціальних спектрів мовної 
інформації, поданої й іншими моделями, відмінними від гармонічної.  
Ключові слова: диференціальний спектр, мовна інформація, дискрета, цілочисловий аргумент, перетво-
рення, гармонічна модель.  

 

ВСТУП  

У світлі останніх подій в Україні питання за-
безпечення кібербезпеки в цілому [1, 2] та кіберза-
хисту зокрема [3] суттєво актуалізується. З усієї 
множини безпекових проблем особливо гостро 
стоїть проблема криптографічного захисту мовної 
інформації [4, 5], яка циркулює в комунікаційних 
системах різного цільового призначення. Суттєве 
зростання кількості кібератак [6] за останнє деся-
тиліття [7] та нарощення їх технологічної складно-
сті значно загострює означену проблему. Наразі є 
потреба в пошуку нових нетривіальних підходів 
до забезпечення безпеки мовної інформації, адже 
успішне вирішення зазначеної проблеми сприя-
тиме запобіганню багатьох кіберінцидентів і гара-
нтуватиме учасникам інформаційного обміну кон-
фіденційність у вирішенні широкого спектра пи-
тань міжособистісного спілкування.  

АНАЛІЗ ОСТАННІХ ДОСЛІДЖЕНЬ І 
ПУБЛІКАЦІЙ  

Мовна інформація, що підлягає криптографі-
чному захисту, як випливає з результатів аналізу 
останніх досліджень і публікацій за визначеною 
темою, може бути описана низкою математичних 
моделей. Проаналізувавши їх, можна виокремити 
два типові класи.  

Перший клас математичних моделей мовної 
інформації – це динамічні математичні моделі. В 
їх основу, як випливає з [8], покладено моделі, ро-
зроблені на основі вейвлет-коефіцієнтів, імпуль-
сно-модульованих сигналів, хвильових рівнянь, га-
рмонічних сигналів тощо. Другим широким кла-
сом математичних моделей мовної інформації є 
стохастичні моделі, які, як показано в [9–12], базу-
ються на прихованих марковських моделях та сто-
хастичних моделях на основі “on/off” послідовнос-
тей тощо.  

Проте незважаючи на значну кількість дина-
мічних та стохастичних моделей, на сьогодні й 
досі не розроблено диференціальних спектрів 

мовної інформації, які можуть бути використані в 
перспективних криптографічних системах [13]. 

МЕТА ДОСЛІДЖЕННЯ  
Метою статті є побудова й дослідження дифе-

ренціального спектра мовної інформації для  

подальшого його використання в прикладних за-
дачах криптографічного захисту в комунікаційних 
системах з підвищеними вимогами до забезпе-
чення конфіденційності.  

РЕЗУЛЬТАТИ ТА ЇХ ОБГОВОРЕННЯ  
У [13] вперше висунуто ідею використання ал-

гебричної методології для побудови криптографі-
чних систем нового покоління. Разом з тим ні в 
[13], ні в інших наукових працях не запропоно-
вано криптографічного протоколу для її реаліза-
ції.  

З метою практичної реалізації запропонованої 
в [13] методології в [14] детально описано послідо-
вність процедур шифрування та розшифрування. 
У [15] висунуто вимоги до ключа шифрування, а в 
[16] наведено приклад його вибору відповідно до 
висунутих вимог. Наступним кроком має бути ви-
бір моделі мовної інформації та побудова її дифе-
ренціального спектра.  

На сьогодні найбільш розповсюдженим кла-
сом моделей, про які мова йшла вище, є гармоні-
чні математичні моделі мовної інформації. Це обу-
мовлено низкою їх переваг порівняно з іншими ві-
домими моделями. Вони мають високий ступінь 
адекватності, що досягається унаслідок декомпози-
ції гармонічного сигналу на періодичну (вокалізо-
вану) і шумову та/або завадову (невокалізовану) 
складові. Тому для побудови диференціального 
спектра мовної інформації на основі обраного 
класу моделей здійснимо аналіз та синтез вихідної 
гармонічної математичної моделі мовної інформа-
ції.  

Аналіз вихідної гармонічної математичної моделі 

мовної інформації. Нехай у мовному сигналі ( )z t , 

який передається в реальній комунікаційній сис-
темі, присутня суміш періодичної складової мов-
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ної інформації ( )h t  разом з мультиплікативною 

( )t  й адитивною ( )r t  завадами, тобто  

( ) ( ) ( ) ( )z t t h t r t= + . (1) 

Проаналізуємо спотворення мовного сигналу 

(1), обумовлені наявністю в ньому мультиплікати-

вної та адитивної завад.  

Мультиплікативна завада ( )t  спричинена 

випадковими змінами параметрів каналу зв’язку. 

Зокрема, для радіоканалу джерелом таких завад 

можуть бути неоднорідності середовища поши-

рення радіохвиль. Прояв мультиплікативних за-

вад, як правило, зводиться до зміни рівня (амплі-

туди і, відповідно, потужності) мовного сигналу 

( )z t . У реальних умовах мультиплікативна завада 

( )t  описується моделлю випадкового процесу та 

компенсується з використанням відомого методу 

гомоморфної фільтрації [17]. Отже, застосування 

методу гомоморфної фільтрації дозволяє компен-

сувати спотворення мовної інформації, зумовлені 

наявністю в ньому мультиплікативної завади.  

Адитивна завада ( )r t  мовного сигналу (1) є 

стаціонарним випадковим процесом із нормаль-

ним законом розподілу, який на практиці найчас-

тіше являє собою флуктуаційний шум радіоефіру. 

З метою виділення із суміші мовного сигналу мо-

вної інформації адитивна завада компенсується за 

рахунок віднімання її від сигналу, що спостеріга-

ється. Іншим альтернативним підходом є застосу-

вання методів адаптивної фільтрації. Отже, як у 

першому, так і в другому випадках сутність ком-

пенсації адитивної завади зводиться до її фільтра-

ції [18].  

У результаті попередньої селекції мовного си-

гналу ( )z t  (1) й фільтрації його від мультипліка-

тивної ( )t  та адитивної ( )r t  завад його періоди-

чна складова, яка є мовною інформацією ( )h t , 

може бути описана гармонічною моделлю загаль-
ного вигляду, що є деяким модульованим коливан-
ням: 

( ) ( ) ( )cosm mh t A t t= ,  (2) 

де ( )mA t  – миттєва амплітуда мовної інформації 

в деякий момент часу t ; ( )m t  – повна миттєва 

фаза мовної інформації в той самий момент часу 

t . Слід зазначити, що в моделі (2) ( )mA t  та 

( )m t  є інформаційними параметрами мовної ін-

формації, яка передається.  

Синтез вихідної гармонічної математичної моделі 
мовної інформації. На сьогодні з усієї множини гар-
монічних сигналів (2) з аналоговою модуляцією в 
системах радіозв’язку в УКХ діапазоні частот для 
передачі мовної інформації найбільш часто засто-
совуються сигнали з кутовою (частотною або фа-
зовою) модуляцією. Математична модель такого 
сигналу без завад, як випливає з [19], й моделі (2), 
за умов 

( )m mA t A , mA const= ; 

( ) 2 ( )m m m mt f t t   = + + , 

у загальному вигляді зводиться до виразу  

( ) ( )cos 2 ( )m m m mh t A f t t  = + + , (3) 

де mA  – амплітуда, mf  – циклічна частота, ( )m t  

– фазова функція, m  – початкова фаза мовної ін-

формації.  
На сьогодні серед усіх відомих видів кутової 

модуляції під час організації радіозв’язку, особ-
ливо в системах спеціального призначення [20], 
найбільш часто як математична модель мовної ін-
формації використовується вузькосмугова часто-
тна модуляція (Narrowband frequency modulation – 
NBFM) [21]. Такий вид модуляції достатньо стій-
кий до завад та погодних умов, що є його перева-
гою. Застосування вузькосмугової частотної моду-

ляції, за умови 0m = , після тривіальних матема-

тичних перетворень дозволяє синтезувати гармо-
нічну математичну модель мовної інформації та-
ким виразом: 

( ) ( )

( )( )

( )( )

cos 2
2

cos 2
2

cos 2 ,

c
NBFM c c

c
c m

c m

A
h t A f t

A
f f t

f f t









 − 

 − + 

 +

 (4) 

де 
cA  – амплітуда, cf  – циклічна частота несучого 

коливання,   – індекс кутової модуляції, 1  . У 

виразі (4) для подальшого спрощення математич-
них викладок прийнято вважати рівними нулю по-

чаткові фази для несучого коливання c  та мовної 

інформації m , тобто 0с =  та 0m = . Отже, 

опираючись на викладені вище твердження мо-
дель (4) вважаємо вихідною для побудови дифере-
нціального спектра мовної інформації.  

Диференціальні перетворення гармонічної матема-
тичної моделі мовної інформації. Для побудови дифе-
ренціального спектра мовної інформації пропону-
ємо скористатися операційним методом диферен-
ціальних перетворень академіка НАН України Г. 
Пухова [22]. Однією з його численних переваг є 
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можливість отримання аналітичних моделей ди-
ференціальних спектрів фізичних процесів різної 
природи, які описуються трансцендентними фун-
кціями без втрат точності вихідної математичної 
моделі. Трансцендентна природа вихідної матема-
тичної моделі зводиться до простих арифметич-
них операцій над її диференціальними спектрами, 
що в подальшому суттєво спрощує практичну ре-
алізацію засобів криптографічного захисту інфо-
рмації.  

Згідно з [22] диференціальні перетворення 

передбачають подання вихідної математичної мо-

делі степеневим рядом Тейлора з центром у точці 

0t = . Пряме і, відповідно, зворотне перетворення 

мають такий вигляд: 

( ) ( )
( )

0
!

kk

k

t

d x tH
X k x k

k dt
•

=

 
= =  

  

 

(5) 

( ) ( )
0

kk

k

t
x t X k

H
•

=

=

 
=  

 
 , 

де ( )x t  – оригінал, який є безперервною, що ди-

ференціюється нескінченну кількість разів, і обме-

жену разом з усіма своїми похідними функцію дій-

сного аргументу t ; ( )X k  і ( )x k  – рівноцінні по-

значення диференціального зображення оригі-

налу, що описує дискретну (гратчасту) функцію 

цілочислового аргументу :0,1, 2,...k = ; H  – масш-

табна стала, яка має розмірність аргументу t  і часто 

обирається рівною відрізку 0 t H  , на якому ро-

зглядається функція ( )x t ; •  – символ відповід-

ності між оригіналом ( )x t  і його диференціаль-

ним зображенням ( ) ( )X k x k= . Згідно з (5) пряме 

перетворення дозволяє за оригіналом ( )x t  знайти 

зображення ( )X k , а зворотне перетворення (пра-

воруч від символу • ) дозволяє за зображенням 

( )X k  отримати оригінал ( )x t . Диференціальні 

зображення ( )X k  називаються диференціаль-

ними Т-спектрами, а значення Т-функції ( )X k , за 

конкретних значень аргументу k  – дискретами.  

Скориставшись прямим диференціальним 

перетворенням (5), в області зображень гармоні-

чну математичну модель мовної інформації, що 

описується вузькосмуговим частотно-модульова-

ним сигналом (4), можна записати в такому ви-

гляді: 

( )

( )

( )

2
cos

! 2

2
cos

2 ! 2

2
cos ,

2 ! 2

k

c
NBFM c

k

c mc

k

c mc

f H k
H k A

k

f f HA k

k

f f HA k

k

 

 

 

   
= −  

  

 −  
− +   

  

 +  
+    

  

 (6) 

де 
2

cos
! 2

k

cf H k

k

    
  
  

 – Т-косинус, який описує 

мовну інформацію на несучій частоті cf ; 

( )2
cos

2 ! 2

k

c mc
f f HA k

k

  −  
   

  
 – Т-косинус, 

який описує мовну інформацію на нижній боковій 

частоті c mf f− ; 
( )2

cos
2 ! 2

k

c mc
f f HA k

k

  +  
   

  
 

– Т-косинус, який описує мовну інформацію на 

верхній боковій частоті c mf f+ .  

Побудуємо диференціальний спектр мовної 

інформації (6), скориставшись прямим диферен-

ціальним перетворенням (5). З [22] відомо, що для 

зображень, які описуються Т-косинусами, най-

більш інформативними є перші п’ять дискрет ди-

ференціального спектра. Знайдемо їх, послідовно 

змінюючи значення цілочислового аргументу k  

від 0 до 4, тобто : 0...4k = . 

Для цілочислового аргументу :0k =  нульова 

дискрета набуватиме такого вигляду:  

( )0NBFM cH A= . (7) 

Наступні чотири дискрети диференціального 

спектра мовної інформації відповідно дорівнюва-

тимуть: 

для :1k =  

( )1 0NBFMH = ;  (8) 

для : 2k =  

( )

( )

( )

( )

2 2 2

22 2

22 2

2 2

2 2

2 2 ;

NBFM c c

c c m

c c m

c c c m

H A f H

A f f H

A f f H

A f H f f



 

 

 

= − +

+ − −

− + =
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 (9) 

для :3k =  

( )3 0NBFMH = ; (10) 

для : 4k =  
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 (11) 

Отже, шуканий диференціальний спектр мо-

вної інформації (4) описується набором дискрет 

(7), (9) та (11), оскільки дискрети (8) та (10) дорів-

нюють нулю.  

Експериментальна перевірка отриманих 
результатів  

1. Обґрунтування параметрів вихідної гармонічної 
моделі мовної інформації.  

1.1. Обґрунтування вибору частотного діапа-

зону модулюючого коливання mf .  

Загальновідомо, що частотний діапазон мов-

ної інформації коливається в межах від 70 Гц до 

7 кГц. Семантична (змістовна) складова мовної ін-

формації у визначеному діапазоні змінюється в 

межах від 200 Гц до 5 кГц, а вокалізована – від 

80 Гц до 2,5 кГц. Графічне подання зазначених ді-

апазонів на рис. 1 дозволяє обґрунтовано обрати 

частотний діапазон для модулюючого коливання.  

Так, з результатів аналізу перекриття частот-

них діапазонів, наведених на рис. 1, випливає, що 

за частотний діапазон модулюючого коливання 

mf  доцільно обрати діапазон від 200 Гц до 

2,5 кГц.  

Цей діапазон, по-перше, є мовним; по-друге, 

містить семантичну складову мовної інформації; 

по-третє, мовна інформація включає лише вокалі-

зовану (періодичну) складову.  

1.2. Обґрунтування вибору частоти несучого 

коливання cf .  

Нехай частота несучого коливання cf  відпові-

дає робочому діапазону частот будь-якої з широко 

застосовуваних на сьогодні радіостанцій, напри-

клад, радіостанції RF-7800H-MR фірми “HARRIS” 

сімейства FALCO III. В УКХ діапазоні цієї радіос-

танції частотно-модульований сигнал випроміню-

ється на частотах від 20 МГц до 59,9999 МГц [23].  

1.3. Вибір амплітуди несучого коливання .cA  

Для згаданої вище радіостанції на мінімальній 

 
 
 
 
 
 
 
 
 
 

Рис. 1. Графічний спосіб обґрунтування вибору частотного діапазону модулюючого коливання mf  

 
потужності випромінювання вихідного сигналу в 

1 Вт амплітуда несучого коливання приймається 

рівною 7 В.  

1.4. Девіація частоти f  для вузькосмугових 

частотно-модульованих сигналів не повинна пе-

ревищувати 5 кГц.  

1.5. Індекс кутової модуляції обирається, вихо-

дячи з необхідності забезпечення  

1.6. Ширина смуги пропускання TB  обира-

ється за емпіричним правилом Карсона й для кра-

щого прийому визначається як ( )2 1T mB f = + , 

що свідчить про наявність 98% енергії сигналу в її 
межах. Отже, вихідна гармонічна математична мо-
дель мовної інформації (4), параметри якої обрані 

відповідно до пунктів 1.1–1.6, матиме такий ви-
гляд: 
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2. Експериментальна установка. 

Склад експериментальної установки для дос-

лідження характеристик мовного сигналу в часовій 

і спектральних областях зібрано з метою переві-

рки адекватності синтезованої вихідної гармоніч-

ної математичної моделі мовної інформації (4) та 

її окремих випадків, наприклад, (12). До складу екс-

периментальної установки включено:  

• генератор сигналів SIGLANT SDG 2122 X, 
призначений для генерування несучого й модулю-
ючого коливань та формування вузькосмугового 

частотно-модульованого сигналу NBFM (4) і його 
окремих випадків (12);  

• осцилограф SIGLANT SDG 1202X-E, 
призначений для одночасного дослідження часто-
тно-модульованого сигналу NBFM та його складо-
вих: несучого й модулюючого коливань у часовій 
області; 

• аналізатор спектра RIGOL DSA 815, приз-
начений для дослідження спектра вузькосмугового 
частотно-модульованого сигналу NBFM. 

Конфігурацію устаткування для дослідження 
синтезованої моделі (12) наведено на рис. 2. 

 
 

Рис. 2. Схема експериментальної установки для дослідження моделі мовної інформації  

На рис. 2 усі пристрої експериментальної ус-
тановки є цифровими, що забезпечує високу ста-
більність і точність параметрів досліджуваної мо-
делі.  

Візуалізація отриманих результатів  
На рис. 3 наведено спектральні та часові гра-

фіки досліджуваної моделі, отримані за допомо-
гою зібраної експериментальної установки.  

 

а) б) 

Рис. 3. Графіки вузькосмугового частотно-модульованого сигналу ( )NBPMh t :  

а – амплітудно-частотний спектр; б – осцилограма сигналу з різним періодом часової розгортки  
 

Отже, для обраних параметрів моделі (12) 
отримані результати візуалізації (див. рис. 3) пов-
ністю відповідають відомим характеристикам ву-
зькосмугових частотно-модульованих сигналів 
[24]. Із отриманих результатів випливає, що вихі-
дна математична модель (4) є адекватною, а це 

дозволяє використовувати її для побудови дифе-
ренціального спектра мовної інформації.  

3. Побудова диференціального спектра мовної інфор-
мації.  

Опираючись на обґрунтування параметрів ви-
хідної гармонічної математичної моделі, побу-

Генератор сигналів 
SIGLANT SDG 2122 X 

Аналізатор спектра  
RIGOL DSA 815 

Осцилограф  
SIGLANT SDG 1202X-E 

X 
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дуємо диференціальний спектр мовної інформації 
(7), (9) та (11), перейшовши від його аналітичного 
вигляду (6) до числового подання.  

На основі обґрунтованих у п. 1 параметрів мо-
делі мовної інформації вона зводиться до такого 
вигляду:  

Взявши отриману модель за основу та опира-
ючись на (7), (9) й (11), подамо диференціальний 
спектр мовної інформації як  

( )

( )

( )

( )

( )

0 7;

1 0;

: 0,..., 4 2 3,5;

3 0;

4 0, 29,

NBFM

NBFM

NBFM

NBFM

NBFM

H

H

k H

H

H

=


=


=  = −


=
 =

 (14) 

за умови, що масштабна стала 
1

2 c

H
f

= , тобто 

3,54H =  нс. Графічну візуалізацію диференціаль-

ного спектра мовної інформації наведено на рис. 4 

б, а на рис. 4 а для порівняння надано його форму 
в часовій області, отриману за допомогою засобів 
графічного дизайну системи аналітичної матема-
тики Maple.  

Отже, мовна інформація, яка описується гар-
монічною математичною моделлю (4) та є вузько-
смуговим частотно-модульованим сигналом, у ча-
совій та частотних областях подається за допомо-
гою диференціальних перетворень в області зо-
бражень диференціальним спектром (7), (9) та 
(11), дискрети якого є набором чисел за конкрет-
них числових значень параметрів моделі. Кіль-
кість дискрет диференціального спектра мовної 
інформації визначає точність відновлення мовної 
інформації в області оригіналів і на практиці об-
межується першими чотирма дискретами. З рис. 4 
видно, що подальші процедури шифрування в 
криптографічній системі Фредгольма [14] зве-
дуться до арифметичних операцій над числами, 
які легко реалізуються відомими апаратними, про-
грамно-апаратними та програмними криптогра-
фічними засобами захисту мовної інформації [25].  

ВИСНОВКИ 

У результаті проведеного дослідження обґру-
нтовано модель мовної інформації та вперше в 
аналітичному вигляді отримано її диференціаль-
ний спектр. Адекватність отриманої моделі дове-
дено експериментально шляхом порівняння вихі-
дної математичної моделі з даними відомих дослі-
джень. 

 
 

 

а) б) 
Рис. 4. Мовна інформація (а) та її диференціальний спектр (б) 

 
Збіжність параметрів вихідної математичної 

моделі мовної інформації яка описується вузькос-
муговим частотно-модульованим сигналом, дозво-
лила зробити висновок про адекватність отрима-
ного її диференціального спектра. Напрямком по-
дальших досліджень є розроблення протоколу 

шифрування в криптографічній системі Фредго-
льма на основі отриманого диференціального 
спектра.  
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DIFFERENTIAL SPECTRUM OF SPEECH 
INFORMATION 

In the conditions of widespread availability of com-
munication systems, each of the subscribers of information 
exchange in most cases seeks to achieve maximum confi-
dentiality during mutual communication. To meet this 
need, a number of the latest technologies for the protection 
of speech information have been developed and imple-
mented in the world. For example, the simplest software 
and hardware means of protecting speech information in 
the form of scramblers are known, or more advanced soft-
ware means of stream encryption in public messengers 
WhatsApp, Signal, etc. Means of cryptography security of 
speech information are also widely used in radio stations 
such as Motorola, Hytera, etc. The issue of ensuring the 
confidentiality of speech information in special purpose 
communication systems is one of the key requirements for 
such type systems. Despite the technologies used to ensure 
the confidentiality of speech information, the number of 
attempts to gain unauthorized access to it is constantly in-
creasing, so the issue of ensuring its security is currently 
relevant. In this article, on the basis of previously known 
research, it is proposed to present speech information in 
the form of a differential spectrum based on its harmonic 
model. The differential spectrum of speech information is 

obtained on the basis of differential transformations of 
Academician of the National Academy of Sciences of 
Ukraine H. Pukhov. To ensure the given precision of 
speech information restoration in real time, the minimum 
required number of differential spectrum discretes was 
substantiated. It is shown and proven that the differential 
spectrum of speech information considered in the article is 
the basis for its use in an alternative system of encryption 
of speech information with guaranteed cryptographic re-
sistance - the Fredholm's cryptosystem. The obtained re-
sults can be generalized to gain differential spectrums of 
speech information, provided by other models, other than 
the harmonic model considered in the article. 

Key words: differential spectrum, speech information, dis-
crete, integer argument, transformation, harmonic model. 
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УДОСКОНАЛЕННЯ МЕТОДУ ПІДВИЩЕННЯ ЗАВАДОСТІЙКОСТІ СИСТЕМ  

ВИЯВЛЕННЯ СИГНАЛІВ ЗАСОБІВ НЕГЛАСНОГО ЗДОБУТТЯ ІНФОРМАЦІЇ 

 

Олександр Лаптєв, Віталій Савченко, Віталій Пономаренко,  

Сергій Копитко, Іван Пархоменко 

В процесі виявлення та розпізнавання сингалів випадкових сигналів, які можуть бути сигналами цифрових 
засобів негласного здобуття інформації актуальним питанням є підвищення завадостійкості. У статті дос-
ліджено особливості застосування фільтрів низької частоти. Фільтрів низької частоти з квадратичною та 
лінійною залежністю відгуку від вхідного сигналу. Принцип роботи фільтрів полягає у тому, що виконується 
процес підсумовування. При цьому, корисний сигнал підсумовується когерентне, а сигнал завади – некогерен-
тне.  Корисний сигнал збільшується, а сигнал завади зменшується. Під час подачі на вхід лінійного та квад-
ратичного фільтрів прямокутного імпульсу, який імітує сигнали сучасних цифрових засобів негласного здо-
буття інформації, визначені необхідні для подальшого використання параметри вихідних сигналів: мате-
матичне сподівання, коефіцієнт кореляції, дисперсія, середнеквадратичне відхилення, відношення величини си-
гналів до величини завад у часовому та спектральному вигляді. Обчислено коефіцієнт виграшу. Цей коефіці-
єнт показує ефективність використання фільтрів низької частоти. Наведено графіки огинаючої напруги на 
виході ідеального смугового фільтру при поданні на вхід прямокутного імпульсу з різною тривалістю – сиг-
налу, якій може бути сигналом засобів негласного здобуття інформації. Проведено моделювання процесу фі-
льтрації при різних коефіцієнтах кореляції. Результати моделювання  підтвердили можливість виділення 
сигналу засобів негласного здобуття  інформації методом визначення двомірної щільності ймовірності сигналу 
завади на фоні загального сигналу. Досліджується процес підвищення завадостійкості системи у цілому. Удо-
сконалення методу виявлення сигналів проведено за рахунок використання у процесі обробки сигналів вузько-
смугових фільтрів низької частоти, що дозволяє досягти підвищення завадостійкості системи визначення та 
розпізнавання сигналів цифрових засобів негласного здобуття інформації на 23 %. 


