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closed information, as well as means of generation and dis-
tribution of keys), means of security signaling and organiza-
tional access restriction, etc. In the work, models of the pro-
cess of interaction of means of cyber-attacks with means of 
cyber protection were developed to ensure the basic charac-
teristics of the security of resources of information systems 
in which, due to the amount of residual risk and variation in 
the mode of operation or unauthorized use of means of stor-
age of information carriers ration and thereby violating its 
integrity, accessibility and confidentiality, allows to provide a 
quantitative and qualitative assessment of the state of cyber 
security. A model of the process of the interaction of protec-
tion means is also presented, in which, due to the use of the 
model of the process of the interaction of means of cyber-
attacks with means of cyber protection and the decomposi-
tion of the basic security characteristics of information sys-
tem resources and taking into account the relevant indicators 
of the basic security characteristics in the process of cyber 
protection of information system resources, it is possible to 
increase the accuracy of the dynamic assessment of efficiency 
dependence from the intensity of the effects of cyberattacks. 
The proposed cyber protection models make it possible to 
block cyber-attacks in information systems even before they 
start to act on the system. In this way, cyber defense can use 
its resources more effectively, which does not need to re-
spond to every warning, since there can also be false warn-
ings. The considered models make it possible to propose ex-
pressions for assessing the residual risk when protecting re-
sources of basic safety characteristics in the form of proba-
bilities of their violation and form the conditions for the tran-
sition of the protected resource to the mode of artificial fail-
ure. 
Keywords: cyber security, information systems, cyber-at-
tacks, security of resources, ensuring cyber security. 
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ОЦІНКА РІВНЯ БЕЗПЕКИ В КІБЕРФІЗІЧНИХ СИСТЕМАХ 
 

Сергій Погасій 
 

У статті наведений новий підхід оцінки ризиків та формування превентивних заходів безпеки на 
основі моделі Лотки-Вольтери. Запропоновані моделі безпеки кіберфізичних систем: “хижак-жер-
тва” з урахуванням обчислювальних можливостей і спрямованості цільових кібератак, “хижак-
жертва” з урахуванням можливої конкуренції зловмисників по відношенню до “жертви”, “хижак-
жертва” з урахуванням взаємозв’язків між “видами жертв” і “видами хижаків”, “хижак-жертва” 
з урахуванням взаємозв’язків між “видами жертв” і “видами хижаків” дозволяють забезпечити 
погляд на можливість формування вектору загроз, а також їх залежність від розвитку цифрових 
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технологій та нових напрямків цифрових послуг. На основі запропонованого підходу отримані кое-
фіцієнти моделі Лотки-Вольтери α=0,39, β=0,32, γ=0,29, φ=0,27, які враховують синергізм і 
гибридность сучасних загроз, фінансування на формування та вдосконалення системи захисту, а 
також дозволяє визначити фінансові та обчислювальні можливості зловмисника по виявленим за-
грозам. Механізм оцінки також враховує фізичну складову кіберфізичних систем, які формуються, 
як правило, з двох середовищ – фізичного рівня, та рівня управління. Такий погляд на кіберфізичні 
системи вимагає створення багатоконтурних систем захисту інформації, а також формування 
об’єктивності при оцінці загроз як на внутрішній (фізичний рівень) контур системи захисту інфор-
мації, так і на зовнішній контур (рівень управління). Пропонований метод оцінки безпеки кіберфі-
зичних систем ґрунтується на базі розробленого класифікатора загроз, дозволяє оцінити поточний 
рівень безпеки і в динаміці формувати рекомендації щодо розподілу обмежених ресурсів захисту на 
основі експертної оцінки відомих загроз. Такий підхід дозволяє проводити динамічне моделювання в 
оф-лайн режимі, що дозволяє на основі аналізу загроз своєчасно визначити можливості зловмисників 
і сформувати превентивні заходи захисту. При імітаційному моделюванні можуть використову-
ватися фактичні бази оцінки реальних загроз і інцидентів на кіберфізичні системи, що дозволяє 
провести експертну оцінку їх впливу як на окремі послуги безпеки, так і на складові безпеки (кібер-
безпека, інформаційну безпеку та безпеку інформації). 
Ключові слова: кіберфізичні системи, інформаційна безпека, кібербезпека, безпека інформації, 
моделі безпеки Лотки-Вольтери. 
 

Постановка проблеми 
Розвиток кіберфізичних систем (КФС) дозво-

лив суттєво поширити спектр цифрових послуг та 
забезпечити умови переходу до створення смарт-sity 
на основі комплексування смарт-технологій з мобі-
льними технологіями бездротових каналів та Інтер-
нет-речей [1-6]. Як правило КФС створюються на 
основі комплексування двох систем – системи уп-
равління (зовнішній рівень) та фізичної інфрастру-
ктури системи різноманітних програмно-апаратних 
та фізичних пристроїв (внутрішній рівень). Однак 
такий підхід створює можливість зламу не тільки ок-
ремих елементів інфраструктури КФС, а також мож-
ливість несанкціонованого керування елементами 
фізичної складової КФС за рахунок зламу та/або пе-
рехоплення та заміни управляючих команд систему 
управління, яка створюється за допомогою хмарних 
технологій. Аналіз загроз свідчить [3-9] про необхід-
ність не тільки формування об’єктивності оцінки за-
гроз на КФС в цілому, а також формування нових 
підходів щодо створення двох або багатоконтурних 
систем безпеки, що потребує моделювання проце-
сів нападу та превентивних заходів безпеки в умовах 
динамічного зростання кількості інцидентів, появи 
повномасштабного квантового комп’ютера, а також 
ознак синергізму та гібридності АРТ-загроз на КФС. 
Для своєчасної зміни структури захисних ресурсів, 
оцінки необхідного та поточного положення 

системи безпеки потрібне використання моделей 
безпеки. Такий підхід дозволяє суттєво знизити ви-
трати на відновлення інфраструктури мережі, своє-
часно вживати превентивних заходів із необхідними 
витратами на механізми безпеки. Однак поділ без-
пеки на окремі складові: інформаційну безпеку, кі-
бербезпеку, безпеку інформації в нормативних ре-
гуляторах призводить до формування у кожній зі 
своїх моделей [8, 9]. Такий підхід не дозволяє забез-
печити облік гібридності та синергізму загроз, мож-
ливості їх комплексування з методами соціальної ін-
женерії та формуванням цільових атак. Одним із на-
прямків, що забезпечує формування концептуаль-
ної основи побудови систем безпеки КФС є модель 
зрілості безпеки [1, 2]. При цьому під зрілістю без-
пеки розуміється ступінь впевненості в тому, що 
стан безпеки відповідає всім потребам організації та 
вимогам, пов'язаним з безпекою [1]. Зрілість без-
пеки забезпечує як оцінку поточного рівня безпеки, 
його необхідність, переваги, а й витрати з його під-
тримку. Фактори, які необхідно зважити в такому 
аналізі, включають конкретні загрози галузевої вер-
тикалі організації, нормативні вимоги, унікальні ри-
зики, що існують у середовищі, та профіль загроз 
організації [1]. Однак побудова системи безпеки 
пропонується будувати за ієрархічною структурою 
з подальшим дробленням на сегменти безпеки.  
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Крім того, в такій моделі не враховуються мож-

ливості зловмисників формувати свої мережі, про-

тистояти один одному при реалізації загроз на одну 

"жертву". Таким чином, виникає необхідність своє-

часної оцінки поточного стану рівня безпеки кібер-

фізичних систем в умовах сучасних загроз, з ураху-

ванням синтезу елементів інфраструктури ІКС з Ін-

тернет-речами в умовах динамічної зміни обставин. 

Аналіз останніх досліджень і публікацій 
Аналіз оцінки сучасного вектору загроз [3, 4] 

стверджує про його неуклонний шлях за розвитком 
найбільш поширених цифрових послуг на основі 
бездротових каналів зв’язку мобільних технологій, 
створення комплексування як з Інтернет-речами 
КФС, так й з смарт-технологіями. Аналіз моделей 
побудови систем захисту [6-10] показав, що склався 
підхід, що ґрунтується на представленні процесу її 
обробки у вигляді абстрактного обчислювального 
середовища.  

У цьому середовищі функціонує множина 
суб’єктів (користувачів та процесів) одночасно з без-
ліччю об'єктів (ресурси та набори даних). При 
цьому побудова системи захисту полягає у створенні 
захисного середовища у вигляді деякої множини об-
межень і процедур. Воно має бути здатне під управ-
лінням ядра безпеки заборонити несанкціонований 
та реалізувати санкціонований доступ суб'єктів до 
об’єктів та захист останніх від навмисних та випад-
кових зовнішніх та внутрішніх загроз.  

Цей підхід спирається на теоретичні моделі без-
пеки Хартсона, Белла-Лападули, MMS Лендвера та 
Мак Ліна, Біба, Кларка-Вілсона та ін. і має статич-
ний характер. Вважається, що перелічені моделі є ін-
струментарієм при розробці безпекових політик, 
що визначають безліч вимог, які повинні бути вико-
нані в конкретній реалізації системи. Разом з тим, 
бурхливе зростання кіберфізичних систем Інтер-
нет-речей формує мультисистеми, які, з одного 
боку, розширюють спектр цифрових послуг, а з ін-
шого – спрощують проведення цільових кібератак. 

Другим підходом є використання принципу до-
статності в рамках запобіжної стратегії захисту, коли 
на етапі проєктування оцінюються потенційно мо-
жливі загрози та реалізуються механізми захисту від 
них. Однак інфраструктура сучасних ІКС тісно по-
в'язана з елементами кіберфізичних та Інтернет-ре-
чових систем, що значно ускладнює забезпечення 
безпеки у таких системах та мережах. 

Одним з рішень, запропонованих у [7], є вико-
ристання концепції побудови системи безпеки на 
основі моделі зрілості безпеки інтернету речей (IIC 
IoT Security Maturity Model, IoT SMM). Системний 
підхід до вибору варіантів захисту забезпечується 
об'єднанням у відповідні домени практик щодо ефе-
кту від їх застосування: управління безпекою та ор-
ганізаційні заходи (Governance); забезпечення без-
пеки через конструкцію (by design, Enablement); змі-
цнення безпеки (Hardening) [7]. Модель дозволяє 
зробити правильний вибір заходів та засобів без-
пеки, сформувати архітектуру вибору на основі ієра-
рхії практик забезпечення безпеки (security 
practices). Однак істотним недоліком такої системи 
може стати зламування верхньорівневих доменів з 
подальшою ланцюговою реакцією злому всієї сис-
теми в цілому, відсутність обліку синергізму і гібри-
дності цільових атак та їх модифікацій.  

Перспективним напрямом формування систем 
безпеки є динамічні моделі, проте часто їх викорис-
тання практично неможливе через нерозуміння ке-
рівництвом їхньої доцільності, значним зростанням 
економічних та обчислювальних витрат порівняно 
з класичними (стаціонарними) моделями. Особли-
вий інтерес у цьому напрямі відіграє модель та її мо-
дифікації Лотки-Вольтери (“хижак-жертва”), що до-
зволяє враховувати не лише технічні та економічні 
аспекти при побудові системи безпеки, а й врахову-
вати можливість “конкуренції” зловмисників, фор-
мування мереж для цільових атак. на "жертву". 

У роботі [8] наведено математичний апарат ви-
користання моделі Лотки-Вольтери у різних галузях 
– від навколишнього середовища, політології, біо-
логії, медицини та фізики. Однак відсутність дослі-
джень їх реалізації не дозволяє використовувати дані 
моделі у сфері безпеки. У роботах [10, 11] наведено 
дослідження різних моделей забезпечення кібербез-
пеки на основі моделі Лотки-Вольтери. Запропоно-
ваний підхід дозволяє визначити вектори кіберза-
гроз, проте без урахування їх синергізму та гібрид-
ності, комплексування з методами соціальної інже-
нерії, що суттєво знижує їхню практичну цінність. У 
[12, 13] кіберпростір розглядається як цифрова еко-
система, в якій системи можуть адаптуватися та роз-
виватися, що дозволяє системній інженерії створю-
вати “види”, які функціонують та адаптуються у цій 
екосистемі. Проте автори не зважають на тенденції 
розвитку обчислювальних ресурсів, можливості 
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зловмисників, що не дозволяє адекватно використо-
вувати даний підхід у сучасних умовах. У роботі [14] 
досліджується аналогія “хижак-жертва” для Інтер-
нету та представлені результати про те, як різні рівні 
диверсифікації видів впливають на стійкість мережі, 
а також обговорюватиметься зв’язок між диверсифі-
кацією, конкуренцією, антимонопольним законо-
давством та національною безпекою. У [15, 16] про-
понується аналогії між шкідливими програмами та 
екологічними принципами поведінки “видів” – по-
середництво, паразитизм, хижацтво та регулювання 
популяції залежно від щільності. Однак відсутність 
досліджень сучасних загроз, їх модифікацій та поява 
нових не забезпечує необхідний рівень вірогідність 
при оцінці безпеки CFS. У [17] авторами пропону-
ється спрощення моделі Лотки-Вольтери шляхом 
використання функції модуляції. Функція мно-
житься на обидві сторони моделі Лотки – Вольтера, 
і модель перетворюється на лінійні рівняння з пара-
метрами, які мають оцінюватися методом дробового 
інтегрування. У [18] автори пропонують аналіз мо-
делі "хижак-жертва" на основі характеристик, таких, 
як ефект Аллі, ефект страху, канібалізм та імміграція. 
Однак у роботах [17–23] не враховуються зміни век-
тора кіберзагроз, їх гібридність та синергізм, що до-
зволяє отримувати емерджентний ефект при реалі-
зації цільових атак. 

У роботі [20] запропоновано концептуальний 
підхід використання моделі Лотки-Вольтери в описі 
взаємозв'язків та основних елементів інфраструк-
тури системи інформаційної безпеки під час реагу-
вання на інциденти. Проте автори розглядають 
лише використання моделі в одній зі складових без-
пеки, без урахування комплексування загроз із мето-
дами соціальної інженерії, ознаками гібридності та 
синергізму. У роботі [21] пропонується використо-
вувати модель Лотки-Вольтери для оцінки залежно-
сті захисту персональних даних від обсягу інформа-
ції в системі та довіри до соціальних мереж. Авто-
рами в результаті досліджень доведено, що залеж-
ність захисту персональних даних від довіри пропо-
рційна при постійних інших параметрах захисту. 
Однак при оцінці загроз не розглядаються тенденції 
їх розвитку та вдосконалення, зв'язок із методами со-
ціальної інженерії, що не дозволяє враховувати мо-
жливість синергізму та гібридності загроз. 

Отже, виникає необхідність розгляду цього під-
ходу (використання моделі “хижак-жертва”) з 

урахуванням сучасного розвитку обчислювальних 
ресурсів, фінансових можливостей як зловмисників, 
і захисників. Необхідно також враховувати зміни ве-
ктора цільових атак з урахуванням їхньої гібридності 
та синергізму за всіма складовими безпеки. 

Основні матеріали дослідження  
Для оцінки безпеки кіберфізичних систем в 

умовах впливу сучасних цільових кіберзагроз з озна-
ками гібридності та синергізму враховується їхнє 
комплексування з методами соціальної інженерії на 
елементи інфраструктур. При цьому в класичній 
моделі Лотки-Вольтери використовуються основні 
підходи на основі наступних парадигм: 

– за відсутності “хижаків” “жертви” експонен-
ційно розмножуються; 

– за відсутності “жертв” “хижаки” експонен-
ційно вимирають. 

При цьому, як правило, у роботах [12-22] у рам-
ках “жертви” розглядаються інциденти ІБ/зло-
вмисники, а як “хижака” – заходи захисту/елементи 
системи захисту. Це нелогічно з погляду екосис-
теми, під якою розуміється кіберпростір. Математи-
чно модель "хижак-жертва" можна описати як [22]: 

 

1
1 1 2

2
2 2 1

;

,

dN
N N N

dt

dN
N N N

dt


=  −


 = − + 


                        (1) 

 

де N1 – чисельність жертв, N2 – чисельність хижа-
ків, α – коефіцієнт народжуваності жертв, β – коефі-
цієнт впливу хижака на жертву (коефіцієнт хижац-
тва), φ – коефіцієнт смертності хижака, γ – коефіці-
єнт впливу жертви на хижака. 

Однак для оцінки безпеки кіберфізичних сис-
тем пропонується використовувати такі поняття: 
– “жертва” – система або елемент системи/інфра-
структури інформаційно-комунікаційної сис-
теми/кіберфізичної системи, яка піддається цільо-
вим загрозам з ознаками синергізму та гібридності; 

– “хижак” – цільова загроза або загроза на окремі 
складові безпеки (кібербезпеки (КБ), інформаційної 
безпеки (ІБ), безпеки інформації (БІ)) на систему 
або елемент системи/інфраструктури інформа-
ційно-комунікаційної системи/кіберфізичної сис-
теми або системи Інтернет-речей. 

Для визначення взаємозв'язків між “жертвою” 

та “хижаком” використовується класифікатор заг-
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роз та етапи експертної оцінки, запропоновані в ро-

боті [22]. Такий підхід дозволяє враховувати харак-

теристики та ознаки сучасних загроз, мінімізацію 

коштів на підтримку систем захисту інформації 

(ЗЗІ) з урахуванням безперервності бізнес-процесів.  

Розробка моделей безпеки кіберфізичних сис-

тем, що розвиваються, з урахуванням обчислюваль-

них можливостей і спрямованості цільових кібе-

ратак. 

Для використання моделі "хижак-жертва" для 
моделювання динаміки функціонування та оцінки 
кіберфізичних систем необхідно не лише дати пре-
дметну інтерпретацію базової моделі в термінах та 
поняттях системи безпеки, але й виконати парамет-
ризацію моделі. Інакше кажучи, необхідно визна-
чити значення коефіцієнтів, які входять у рівняння 
моделі, і навіть задати початкові значення досліджу-
ваних змінних. 

Параметризацію моделі почнемо з першого її 
рівняння. 

Оцінку чисельності елементів захисту контуру 
безпеки безперервності бізнес-процесів виконаємо, 
виходячи з таких припущень: 

1. Загрози спрямовані на відповідні послуги без-
пеки, які у класифікаторі загроз представлені 3-ю 
платформою [22]. 

2. Для кожної з послуг безпеки в контурі захисту 
є засоби, які забезпечують ці послуги. Розподіл цих 
засобів по діапазону послуг, що розглядається, опи-
сується вектором  де, наприклад,  – ваговий коефіці-
єнт, який забезпечує послугу конфіденційності,  – 
ваговий коефіцієнт, який забезпечує послугу ціліс-
ності;  – ваговий коефіцієнт, що забезпечує послугу 
доступності управління;  – ваговий коефіцієнт, що 
забезпечує послугу автентичності;  – ваговий коефі-
цієнт, що забезпечує послугу власності. При цьому 
виконується рівність де j – послуги безпеки, i – за-
гроза елементам інфраструктури КФС. 

3. Загроза вважається гібридною, якщо вона 
спрямована одночасно на всі безпекові послуги. 
Чисельність об’єктів, що представляють цілі атак з 
урахуванням їхньої гібридності, може бути предста-
влена таким чином: 

1 1 1

1

1 1 1

,
i i i

i i

C C I I A A
Q

i i i

Au Au Aff Aff
i i i

N A N A N A
N

N A N A=

  +  +  +
 =
 +  +  

   (2) 

де індекси змінних відповідають основним послугам 
безпеки: C – конфіденційність; І – цілісність; А – 

доступність; Au – автентичність, Aff – причетність 
(приналежність);  – кількість об'єктів, які забезпечу-
ють послугу безпеки, як конфіденційність; для ін-
ших служб безпеки – аналогічно; Q – загальна кіль-
кість відомих кіберзагроз. Припускаємо, що коефі-
цієнт впровадження нових елементів СЗІ відповідає 
рівню захищеності елементів, що забезпечують по-
слуги безпеки КФС. Рівень безпеки, згідно [22, 23] 
оцінюється у відносних одиницях: 1 – відповідає ма-
ксимальному рівню безпеки, що забезпечується си-
стемою безпеки; 0 – система безпеки не забезпечує 
захист інформаційних ресурсів. 

Припускатимемо, що вартість проведення атак 
та вартість заходів щодо захисту від них мають нор-
мальний розподіл.  

У цьому випадку ймовірність реалізації загрози 
при максимальних можливостях захисту A та нападу 
B визначатиметься різницею щільності ймовірності 
F(B)–F(A), де A – граничні можливості захисту, B – 
граничні можливості реалізації атаки сторони на-
паду. За цих припущень величина S=F(B)–F(A) ви-
значає частку незахищених цілей, на які можуть 
бути спрямовані кібератаки. Тоді рівень безпеки ви-
значиться як частка інформаційних ресурсів, захи-
щених від кібератак. Ця величина може бути обчис-
лена як: 

( ) ( )
1 1
2 2

1

1 1
d d ,

2 2

t tB A

S F B F A

e t e t

− −   
   
    

− −

= − − =

= −
   
 

         (3) 

де S – рівень безпеки системи, F(B) та F(A) – частки 
ресурсів сторін кіберконфлікту, t – змінна інтегру-
вання, що визначає рівень доступних ресурсів “хи-
жака” та “жертви”, μ та σ – величини, що визнача-
ють математичне очікування та дисперсію статисти-
чного розподілу ресурсів, що мають у сторін. 

При реалізації алгоритму допускається, що сто-
рони конфлікту визначають критичність кіберза-
гроз, які економічно доцільно проводити та/або 
яких необхідно захистити інформаційні ресурси(ІР) 
насамперед. Тоді алгоритм визначимо: 

 
1-й крок. Визначення кіберзагроз, ефект від 

яких перевищує витрати на їх проведення: 

( ) | 0 ,A A A

R i i i iTr Tr P C Tr Tr= −      (4) 

де – множина потенційних загроз, реалізація яких 
ефективна атакуючого; – загроза i-му інформацій-
ному ресурсу; – оцінка вартості успішності реалізації 
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атаки на i-й ресурс з боку атакуючого; – вартість 
проведення атаки на i-й ресурс з боку атакуючого. 

2 крок. Визначення напрямку захисту, який за-
безпечує ефект вищий, ніж витрати на їхнє забезпе-
чення: 

( ) | 0 .D D D

C j i i jTr Tr P C Tr Tr= −        (5) 

3 крок. Визначення коефіцієнтів важливості на-
падника. Визначаються як частки виграшу від зага-
льної суми виграшу, яка може бути отримана потен-
ційно під час реалізації всього комплексу загроз для 
нападників: 

( )
1

, , .
A A

A A Ai i

i i R RM
A A

i i

i

P C
K Tr Tr M Tr

P C
=

−
=   =

−
   (6) 

4 крок. Визначення коефіцієнтів важливості за-
хисників. Визначаються як частка виграшу від зага-
льної суми виграшу, яка, можливо, отримана потен-
ційно при реалізації всього комплексу захисних за-
ходів: 

( )
1

, , .
D D

D D Di i

j j C CN
D D

i i

i

P C
K Tr Tr N Tr

P C
=

−
=   =

−
  (7) 

5 крок. Відбір критичних загроз, для яких на ос-
нові оцінки добуток коефіцієнтів важливості атаку-
ючого та захищається виявляється максимальним: 

arg max .
D

l C

D A

l l l
Tr Tr

Tr K K
 

=                      (8) 

 
Тоді коефіцієнт народжуваності "жертв" про-

понується розраховувати, як: 

 
.

lTr

Q
 =                                (9) 

 

Для оцінки впливу сучасних загроз на засоби 

захисту скористаємося виразом у роботі [23], тоді 

коефіцієнт β уявімо як: 

( )
1

.
M

C I A Au Aff CPS

CPSi CPSi CPSi CPSi CPSi i

i

w w w w w
=

 =   (10) 

 

Для визначення коефіцієнта обчислювальних 

можливостей зловмисника φ, скористаємося класи-

фікацією зловмисників, як представлено у роботі 

[23], та представимо як: 

1

1
.rj m

M

i

i

otivp r
M =

 =               (11) 

 

У табл. 1 наведено вихідні дані критеріїв та по-
казників експертної оцінки його знаходження. 

Таблиця 1 
Вихідні дані критеріїв та показників експертної оцінки вагового коефіцієнта обчислювальних можливостей злов-

мисника 

Категорія 

показники оцінки вагового коефіцієнта 

   CР S C Р S
i i  prj rmotiv 
CPS

cpW
 

TCPS CPS

cashW
 

критична 1 1 1 1 1 

висока 0,75 0,75 0,75 0,75 0,75 

середня 0,5 0,5 0,5 0,5 0,5 

низька 0,25 0,25 0,25 0,25 0,25 

дуже низька 0,001 0,001 0,001 0,001 0,001 

Коефіцієнт можливості превентивних заходів 
представимо як: 

         ( )
1 1

1
.

K B
j j j

kg kg

k g

w
K B = =

 =  

            (12) 

Запропонований підхід моделі безпеки кіберфі-

зичних систем дозволяє, з практичної точки, розг-

лядати кіберпростір як екосистему, враховувати об-

числювальні можливості зловмисників та спря-

мованість цільових кібератак. Крім цього, кібе-

ратаки розглядаються з урахуванням їхнього ком-

плексування з методами соціальної інженерії, що 

дозволяє формувати зловмисникам цільові атаки. 

Запропонована модель враховує можливість прояву 

цільових атак в екосистемі ознак синергізму та гіб-

ридності, що суттєво впливає на кількісні показники 

оцінки поточного стану рівня захищеності. Таким 

чином, використовуючи отримані вирази, модель 
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Лотки-Вольтери можна представити в наступному 

вигляді: 

1

1 1 1

1 1 1

1

1 2 hybrid , , , ,
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  
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  
+   
  




                  (13) 

Розробка моделі безпеки кіберфізичних си-
стем на основі моделі “хижак-жертва” з ураху-
ванням можливої конкуренції зловмисників 
щодо “жертви” 

Однією з переваг моделі Лотки-Вольтери є мо-
жливість використовувати “біологічні” аспекти мо-
делі “хижак-жертва” з урахуванням можливої боро-
тьби між самими “хижаками” в умовах зменшення 
популяції “жертв”.  

З урахуванням викладених припущень модель 
“хижак-жертва” представимо як: 

( )
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          (14) 
де кількість “хижаків” належить множині 

 2 , 1, .jN j w
 

Таким чином, запропонована модель безпеки 

кіберфізичних систем враховує можливу конкурен-

цію зловмисників щодо “жертви”. Це дозволяє 

своєчасно визначити як спрямованість загроз, а й 

обчислювальні ресурси нападників, які “одночасне” 

вплив може забезпечити “зниження” ризику реалі-

зації кіберзагроз. 

З погляду сучасного розвитку світової спіль-
ноти, вже виявляються серед кіберзловмисників/кі-
бергруп окремі прояви конкурентної боротьби.  

Це, з одного боку, може забезпечити збіль-
шення популяції “жертв”, тобто збільшити можли-
вості системи захисту інформації протистояти за-
грозам та/або своєчасно підготувати превентивні 
заходи для протидії.  

З іншого боку, зменшити кількість “хижаків”, 
тобто зменшити різновид загроз, що дозволить 
своєчасно реагувати на них.  

Розробка моделі безпеки кіберфізичних си-
стем на основі моделі "хижак-жертва" з ураху-
ванням можливості групування зловмисни-
ків/кібергруп з метою досягнення цілей кібе-
ратаки 

Модель Лотки-Вольтери дозволяє враховувати 
як конкретність “хижаків”, а й їх об'єднання. При 
цьому, як у будь-якій екосистемі, можуть виявлятися 
емерджентні властивості “хижаків”, що з точки зору 
безпеки може призвести до значного зменшення 
стійкості системи захисту контуру бізнес-процесів 
або до його злому та руйнування безперервності бі-
знес-процесів.  

Запропонована модель безпеки кіберфізичних 
систем на основі моделі "хижак-жертва" дозволяє 
враховувати можливості групування зловмисни-
ків/кібергруп з метою досягнення цілей кібератаки. 
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(15) 

Такий підхід дозволяє прогнозувати "найгірші" 
варіанти розвитку кібератаки, а також формувати ві-
дповідні превентивні заходи. 
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Розробка моделі безпеки кіберфізичних си-
стем на основі моделі “хижак-жертва” з ураху-
ванням взаємозв'язків між “видами жертв” та 
“видами хижаків” 

У роботі [21] авторами розглядається m-мірний 

випадок, у якому враховуються взаємодії у “середо-

вищі” “хижаків”, і навіть взаємодії у “середовищі” 

“жертв”. Така модель цікава насамперед з погляду 

взаємодії “жертв”, під якими розуміються за-

соби/механізми ЗЗІ. При цьому враховується од-

ним із принципів формування СЗІ – принцип дос-

татності. У пропонованій моделі: 

( ) ,i iN N f N=                                 (16) 

де ( ) ,f N r A N= +   N1, …, Nm – розміри популяцій 

m-різних видів “хижаків” і “жертв”, які взаємодіють 
в одному середовищі, N – вектор, складений із цих 
невідомих. Параметри у векторі r відповідають за ус-
піх (імовірність) “народжуваності” (появі нових кі-
берзагроз, або засобів захисту відповідно від видів) 

(ri>0) або “смертності” (ri<0). Матриця A  описує 

взаємовідносини між “хижаками” чи “жертвами” рі-
зних видів, у своїй [21]: aij – описує вплив виду j з 
вигляду i, aji – вплив виду i з вигляду j. Якщо ж aij>0, 
aji<0, то вигляд i буде хижаком, а вид j – жертвою 
йому. Значення aii – описують вплив виду самого 
себе. З урахуванням викладених припущень модель 
“хижак-жертва” представимо як: 
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                     (17) 

Розробка методу оцінки безпеки кіберфізи-
чних систем на основі моделі Лотки-Вольтери 
“хижак-жертва” 

Однією з особливостей кіберфізичних систем є 
відсутність СЗІ в елементах інфраструктури, пере-
дача сигналів від датчиків/сенсорів по відкритих ка-
налах та забезпечення управління та адміністру-
вання на основі хмарних технологій. Це суттєво 
знижує можливості формування контуру безпеки та 
призводить до збільшення критичних точок для ре-
алізації кібератак. У таких умовах оцінку безпеки не-
обхідно проводити в офлайн режимі, що дозволяє 
враховувати динаміку як кіберзагроз, з одного боку, 
так і можливість засобів захисту, протистояти їм. 

На рис. 1 наведена структурна схема запропо-
нованого методу оцінки. 

На першому етапі. Формуються та/або обчис-
люються: 

– метричні коефіцієнти загроз; 
- вагові коефіцієнти прояву загроз; 
- визначення реалізації кожної загрози; 
- визначення реалізації загроз на послугу без-

пеки; 
- визначення сумарних загроз на складову без-

пеки; 
- визначення економічних витрат на запобі-

гання атаки. 

На другому етапі. На основі аналізу етапу 1, ви-
бирається модель Лотки-Вольтери, і за формулами 
(2)-(17) розраховуються відповідні коефіцієнти та 
складові виразів. 

На третьому етапі на основі виразів (18)-(20) ви-
значається поточний стан безпеки кіберфізичної 
системи. 

Практичне використання запропонованого 
методу. 

Розглянемо можливість формування об’єктив-

ної оцінки потокового стану у кіберфізичної сис-

темі на основі запропонованих моделей  та можли-

вість модифікації (удосконалення) системи захисту 

інформації КФС на прикладі “Розумний будинок”. 

Такі КФС потребують формування двох системи за-
хисту – фізичний рівень КФС (внутрішній контур 

захисту),рівень управління КФС на основі хмарних 

технологій (зовнішній рівень). На рис. 2 наведена 

можливість використання запропонованих моделей  

для оцінки ймовірнісних загроз на фізичний та рі-

вень управління КФС. 
Проведений Аналіз показує, що для отримання 

об’єктивності потокового стану загроз на КФС 
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необхідно використовувати всі моделі Лотки-Воль-

тери.  

Таким чином узагальнений показник форму-

ється шляхом перетину отриманих результатів кож-

ної з моделей (13)–(17): 

general 1 21 3 4 5 ,СPS СPS СPS СPS СPS СPSW W W W W W=
 

де general

СPSW  – узагальнений показник загроз, 

1 21 3 4 5, , , ,СPS СPS СPS СPS СPSW W W W W  – відповідні моделі Лотки-Во-

льтери. 

Рівень безпеки

КЛАСИФІКАТОР ЗАГРОЗ НА КІБЕРФІЗИЧНІ СИСТЕМИ

ОЦІНКА СИНЕРГІЗМУ ОЦІНКА ГІБРИДНОСТІ

АЛГОРИТМ ВИЗНАЧЕННЯ ЕКОНОМІЧНИХ ВИТРАТ

Модель з урахуванням 

обчислювальних 

можливостей та 

спрямованості кібератак

Модель з урахуванням 

можливої конкуренції 

зловмисників щодо 

 жертви 

Модель з урахуванням 

можливості групування 

зловмисників/кібергруп з 

метою досягнення цілей 

кібератаки

Модель з урахуванням взаємозв'язків між  видами жертв  та  видами хижаків 

ОЦІНКА БЕЗПЕКИ КІБЕРФІЗИЧНИХ 

СИСТЕМ

на основі кінцевого автомата H
CFS

Оцінка 

інтенсивності змін 

рівня безпеки

Формування 

функції переходів 

рівня безпеки

Критичний
0,8  SI     

Высокий
SI     

середній
0,2  SI     

дуже низький
0,6  SI     

низький
0,4  SI     

 
Рис. 1. Структурна схема запропонованого методу оцінки

 
Для оцінки кожної моделі необхідно врахову-

вати наступне: 
1. Описовою характеристикою зміни поточ-

ного стану безпеки КФС є його інтенсивність l(t) – 
середня кількість змін, що відбулися із поточним 
станом безпеки КФС в одиницю часу. Оцінку інте-

рвалів  i q
t

−
  між змінами, рівня безпеки КФС вико-

ристовуємо формулу: 

  ( ) ( )
,

i q

K
t t

l t
−

 =                     (18) 

де K - сумарна кількість змін рівня безпеки; 
l(t) – інтенсивність змін рівня безпеки; 

 , 1;i q n – порядкові номери змін; .i q  

 
2. Функція переходів рівня безпеки КФС зі стану 

k в стан j оцінимо за формулою: 

0 .I IS value S =  →                     (19) 

3. Зміни рівнів безпеки визначається у вигляді 
кінцевого автомата HCРS, стан якого описує фор-
мула: 

0, , , ,CРS I IH S value S=                              (20) 

де SI - кінцевий стан рівня безпеки КФС; 

value – значення змін рівня безпеки КФС; 

Π – функція переходів рівня безпеки КФС зі стану k 
до стану j; 

0

IS   – початковий стан рівня безпеки КФС. 

 
4. Формування метричних коефіцієнтів загроз, 

що обчислюються як: 

1 1

1
,

Q K
CPS CPS

j ijk

i k

w w
K = =

=                               (21) 
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де , , , ,С I A Au Aff

CРSi CРSi CРSi CРSi CРSiw w w w w  – експертні вагові коефіціє-

нти послуг безпеки: конфіденційності, цілісності, 
доступності, автентичності та причетності, як було 
зазначено раніше. 

Пропонується для формування вагових коефі-
цієнтів впливу кіберзагрози на послуги безпеки екс-
пертам у роботі [23] використовувати значення

  0;  0,1; 0,25;  0,33; 0,5;  0,66; 0,75; 0,9; 1 .CPS

jw 
 

5. Розподіл технічних засобів СЗІ визначається 
як: 

1 ,CPS CIF j CPS CIF

j jN w =                                (22) 

де j – послуга безпеки, 1

jN  – чисельність об’єктів 

“жертви” (технічних засобів СЗІ). Обмеженням у 
моделюванні є припущення, що технічні засоби 
СЗІ не можуть забезпечувати декілька послуг без-
пеки. 

6. Для визначення вартісних показників атак ви-
користовуємо таблицю розміру можливих втрат ме-
тодики оцінки ризиків FAIR (Factor Analysis of 
Information Risk) [24, 25]. Витрати зловмисників на 
проведення атак оцінюватимемо, виходячи з припу-
щення, що вони становлять не більше 10% від роз-
міру можливих втрат жертви (табл. 2). 

1. Атаки кіберфізичних 

систем на основі моделі 

"хижак-жертва" з 

урахуванням обчислювальних 

можливостей та 

спрямованості цільових 

кібератак

2. Атаки кіберфізичних 

систем на основі моделі 

 хижак-жертва  з 

урахуванням 

можливої ​​конкуренції 
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Рис. 2. Структурна схема  загроз на основі моделей Лотки-Вольтери 

 

На рис.3. наведена структурна схема форму-
вання двоконтурної системи захисту КФС “Розум-
ний будинок”.  

Модифікована КФС “Розумний будинок” 
управляє комплексом автономних систем, кожна з 
яких управляє певними пристроями в будинку, з’єд-
нуючи їх у загальну систему, що дозволяє зручно ке-
рувати кожною окремо, застосовувати різні прото-
коли автоматизації, а також має можливість повні-
стю автономної роботи.  

На рис. 3 у модифікованій КФС “Розумний бу-
динок” наведено два контури обробки та передачі 
інформації. 

Внутрішній контур містить дві основні підсис-
теми:  

- підсистема вимірювання збирає інформацію 
з усіх датчиків про фізичний стан будинку; 

- підсистема управління подає захищенні ко-
манди на сам пристрій, яким керує система- локаль-
ний сервер. 
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Таблиця 2 
Розмір можливих втрат (PLM) (дол.) 

№ втрати нижня межа верхня межа 

1 критичні (SV) 10 000 000 – 

2 високі (H) 1 000 000 9 999 999 

3 значні (Sg) 100 000 999 999 

4 середні (M) 10 000 99 999 

5 малі (L) 1 000 9 999 

6 гранично малі (VL) 0 999 

Кожна підсистема вимірювання є пристрій, 
який може працювати повністю автономна, незале-
жно від загальної системи розумний будинок, керу-
ючи певною його частиною з можливістю прямого 
захищеного керування через смартфон або 
комп’ютер. Кожна підсистема вимірювання відпра-
вляє пакет даних на локальний сервер, що дозволяє 
управляти домом без інтернету, перебуваючи в тій 
же локальній мережі (будучи підключеним до WI-
FI-роутеру). Для забезпечення захисту бездротових 
каналів пропонується використовувати посткван-
тові алгоритми на основі несиметричних криптоси-
стем, які будуються на основі крипто-кодових конс-
трукцій Мак-Еліса та Нідеррайтера.  

Використання крипто-кодових конструкцій за-

безпечує основні послуги безпеки: конфіденцій-

ність, цілісність та автентичність. Крім цього, кри-

пто-кодові конструкції інтегровано забезпечують 

необхідний рівень стійкості (також в умовах появи 

повномасштабного квантового комп’ютера), опера-

тивність (швидкість шифрування порівнянна зі 

швидкістю криптоперетворень у сучасних блокових 

шифрах) та достовірність (за рахунок використання 

завадостійких кодів при побудові несиметричних 

криптосистем). З урахування рівня (степені) секрет-

ності в запропонованих крипто-кодових конструк-

ціях можливе використання різноманітних кодів: 

еліптичних кодів, модифікованих еліптичних кодів, 

LDPC та збиткових кодів. Використання двох симе-

тричних систем дозволяє підвищити рівень системи 

захисту як min у 2 рази. 

Інформація в мережі внутрішнього контуру 

КФС “Розумний будинок” передається відкритими 

бездротовими каналами з шифруванням на основі 

крипто-кодовій конструкції (ККК) Нідеррайтера на 

завадостійких кодах. 

При управлінні модифікованою КФС “Розум-

ний будинок” з зовнішнього середовиша (Internet) 

в систему додається зовнішній контур взаємодії з ін-

шими системами. В цьому випадку інформація, що 

була отримана з датчиків та оброблена в локальному 

сервері (який фізично знаходиться в будинку), пере-

дається за інтернет з’єднанням, до кінцевого спожи-

вача застосовуючи алгоритми шифрування на ос-

нові ККК Мак-Еліса на LDPC-кодах.  

Таким чином, при реалізації цієї концепції, відпадає 
необхідність у використанні Хмарних обчислень, 
що у свою чергу нівелює атаки кіберфізичних сис-
тем на основі моделі “хижак-жертва” з урахуванням 
можливості групування зловмисників з метою дося-
гнення цілей кібератаки, та зменшує потенціал атак 
кіберфізичних систем на основі моделі “хижак-жер-
тва” з урахуванням взаємозв'язків між “видами 
жертв” та "видами хижаків" за рахунок впрова-
дження алгоритмів шифруванням на основі ККК 
Мак-Еліса на LDPC-кодах. Також зменшується мо-
жливість проникнення до внутрішнього контуру 
модифікованою КФС «Розумний будинок» викори-
стовуючи атаки кіберфізичних систем на основі мо-
делі “хижак-жертва” з урахуванням можливої конку-
ренції зловмисників щодо “жертви”. 
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Рис. 3. Структурна схема побудови двоконтурної системи захисту у КФС “Розумний будинок” 

 

ВИСНОВКИ 
1. Розроблено моделі безпеки кіберфізичних 

систем з урахуванням обчислювальних можливос-
тей та спрямованості цільових кібератак, можливої 
конкуренції зловмисників стосовно “жертви”. Мо-
делі також показують можливості групування з ме-
тою досягнення цілей кібератаки, взаємозв'язків між 
“видами жертв” та “видами хижаків”. На основі про-
понованого підходу отримані коефіцієнти моделі 
Лотки-Вольтери α=0,39, β=0,32, γ=0,29, φ=0,27, які 
враховують синергізм та гібридність сучасних за-
гроз, фінансування на формування та вдоскона-
лення системи захисту, а також дозволяє визначити 
фінансові та обчислювальні можливості зловмис-
ника щодо виявлених загроз. 

2. Модифікація моделі “хижак-жертва” дозво-

ляє як групувати “види жертв”, а й “види хижаків”, 

що впливає як формування колективного захисту, а 

й отримувати синергетичний ефект кіберзагроз з 

метою досягнення цілей кібератаки з урахуванням 

взаємозв'язків між “видами жертв” та “видами хижа-

ків”. 

3. Розроблено метод оцінки безпеки кіберфізи-
чних систем на основі моделі Лотки-Вольтери "хи-
жак-жертва". Метод ґрунтується на базі запропоно-
ваного класифікатора загроз з урахуванням їх гібри-
дності та синергізму. Пропонований метод дозволяє 
давати оцінки рівня безпеки кіберфізичних систем і 
систем безпеки, що розвиваються, тобто виробляти 
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динамічне оцінювання, а не статичне, як пропону-
валося в попередніх дослідженнях. 

4. Запропонований підхід формування много-
контурних систем захисту інформації КФС дозволяє 
сформувати об’єктивну оцінку загроз та своєчасно 
визначити необхідні превентивні заходи протидії 
АРТ-загрозам. Формування двох контурів безпеки 
забезпечує необхідний рівень захищеності та забез-
печення основних послуг безпеки на основі пост-
квантових несиметричних криптосистем – ККК 
Мак-Еліса та Нідеррайтера.  
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ASSESSMENT OF THE LEVEL OF SECURITY 
IN CYBERPHYSICAL SYSTEMS 

The article presents a new approach to risk assessment and 
the formation of preventive security measures based on the 
Lotka-Volterra model. Proposed models of security of cyber-
physical systems: "predator-prey" taking into account com-
puting capabilities and targeting of targeted cyber-attacks, " 
predator-prey" taking into account the possible competition 
of attackers in relation to the "prey", "predator-prey" taking 
into account the relationships between "species" by "preys" 
and "predator species", "predator-prey" taking into account 
the interrelationships between "prey species" and "predator 
species" allow to provide a view of the possibility of forming 
a vector of threats, as well as their dependence on the devel-
opment of digital technologies and new directions of digital 
services . Based on the proposed approach, the coefficients 
of the Lotka-Volterra model α=0.39, β=0.32, γ=0.29, φ=0.27 
were obtained, which take into account the synergy and hy-
bridity of modern threats, funding for the formation and im-
provement of the defense system, and also allows you to de-
termine the financial and computing capabilities of the at-
tacker based on the identified threats. The evaluation mech-
anism also takes into account the physical component of 
cyber-physical systems, which are formed, as a rule, from two 
environments - the physical level and the management level. 

This view of cyber-physical systems requires the design of 
multi-circuit information protection systems, as well as the 
formation of objectivity in the assessment of threats to both 
the internal (physical level) loop of the information protec-
tion system and the external loop (management level). The 
proposed method of assessing the security of cyber-physical 
systems is based on the basis of the developed threat classi-
fier, allows to assess the current level of security and dynam-
ically form recommendations for the distribution of limited 
protection resources based on an expert assessment of 
known threats. This approach allows for dynamic modeling 
in off-line mode, which allows timely identification of the ca-
pabilities of attackers and the formation of preventive pro-
tection measures based on threat analysis. Simulation can use 
actual bases of assessment of real threats and incidents on 
cyber-physical systems, which allows for an expert assess-
ment of their impact on both individual security services and 
security components (cyber security, information security, 
and security of information). 
Keywords: cyber-physical systems, information security, 
cyber security, security of information, Lotka-Voltarra secu-
rity models. 
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ВИДІЛЕННЯ ОБЛИЧЧЯ ЛЮДИНИ У ВІДЕОПОТОЦІ  
ДЛЯ КОНТРОЛЮ ЗА ДОТРИМАННЯМ СПІВРОБІТНИКАМИ  

СТАНУ БЕЗПЕКИ В ПРОЦЕСІ РОБОТИ ТА НАВЧАННЯ 
 

Олена Висоцька, Анатолій Давиденко, Владислав Христевич  
 

Дослідження присвячене задачі виділення обличчя людини в відеопотоці, розглянуто області застосування фу-
нкції виділення обличчя. Проаналізовані вимоги до механізмів вирішення даної задачі у випадку використання 
їх для моніторингу, в режимі онлайн, присутності людини на робочому місці, перед комп’ютером. Вказані 
принципи, за якими здійснюється виділення об’єктів (обличчя людини) в відеопотоці. В якості механізму 
вирішення зазначеної задачі запропоновано використовувати технологію MobileSSD, яка є комбінацією згор-
ткових нейронних мереж MobileNetV2 та SSD. Проаналізовано принцип дій обраних нейронних мереж та 
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