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ЗАБЕЗПЕЧЕННЯ КОНФІДЕНЦІЙНОСТІ БАЗ ДАНИХ В DEVOPS 

Михайло Коломицев, Світлана Носок  

Інтеграція розробки баз даних в конвеєр доставки DevOps є актуальним завданням в силу зростаючої по-
пулярності цієї методології розробки додатків. Метою інтеграції змін бази даних як частини процесу 
DevOps є підвищення швидкості доставки будь-яких змін бази даних. Практика Database DevOps спря-
мована на підвищення ефективності управління базами даних. Така практика допомагає оптимізувати 
процес розгортання і модифікації баз даних, даючи можливість автоматизувати багато аспектів жит-
тєвого циклу бази даних. Однак реалізація Database DevOps стикається з певними труднощами. Особ-
ливості бази даних як об'єкта інформаційної системи призводять до того, що їх повноцінна автомати-
зація тестування можлива тільки на даних, максимально наближених до реальних даних у виробничій 
базі даних.  Однак використання реальних даних породжує обґрунтовані ризики порушення конфіденцій-
ності даних. У статті розглядається методика підготовки даних для тестування, що відповідає вимо-
гам реалістичності і забезпечує конфіденційність реальних даних. Для створення означеної методики 
проведено аналіз особливостей інтеграції процесу розробки баз даних в DevOps, виявлено проблемні з точ-
ки зору конфіденційності операції в конвеєрі доставки DevOps. Такими визначені операції тестування 
БД, що виконуються на різних етапах DevOps.  Для збереження адекватності даних предметної облас-
ті з одного боку, і забезпечення їх конфіденційності з іншого, запропоновано послідовність перетворень ін-
формації в базі даних, що відповідає зазначеним умовам. 
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АКТУАЛЬНІСТЬ І ПОСТАНОВКА ЗАДАЧІ 

DevOps – це методологія, заснована на на-

ступних концепціях: 

• автоматизація процесів розробки, розгор-

тання, документації, тестування і моніторингу між 

розробниками програмного забезпечення та ін-

женерами з експлуатації; 

• інтеграція процесів розробки і експлуата-

ції для ефективної синхронізації, перевірки, уп-

равління і застосування змін бази даних. 

DevOps впевнено завойовує позиції в світі 

розробки додатків, постійно вдосконалюючи 

процеси доставки і інструменти, необхідні для їх 

підтримки.  

Однак здебільшого DevOps зосередився в 

першу чергу на самому додатку, а розробка баз 

даних здійснюється за традиційною технологією. 

Процеси і інструменти DevOps були розроблені 

для створення коду і розгортання додатків, а не 

для особливостей управління базами даних.  

Однак, більшість змін коду програми, над 

якими працюють розробники програмного за-

безпечення, також впливає на код бази даних. 

Згідно з дослідженням State of Database Deploy-

mentsin Application Delivery [1], 57% всіх змін до-

датків вимагають відповідної зміни бази даних. 

Розробники часто повинні чекати завершення 

змін в базі даних (зроблених адміністраторами 

баз даних), перш ніж вони зможуть продовжити 

свою роботу. Такі затримки негативно познача-

ються на загальній продуктивності команди. 

Лише недавно бази даних були істотно 

включені в процеси DevOps, з'явилися інструме-

нтальні засоби і технології їх використання. 

Практика Database DevOps спрямована на під-

вищення ефективності управління базами даних. 

Така практика допомагає оптимізувати процес 

розгортання і модифікації баз даних, даючи мож-

ливість автоматизувати багато аспектів життєвого 

циклу бази даних. Метою інтеграції змін бази 

даних як частини процесу DevOps є підвищення 

швидкості доставки будь-яких змін бази даних. 

Особливості бази даних як об'єкта інформаційної 

системи призводять до того, що їх повноцінна 

автоматизація тестування можлива тільки на да-

https://translate.google.com/translate?hl=ru&prev=_t&sl=ru&tl=uk&u=https://www.liquibase.com/resources/reports/database-deployments-2019
https://translate.google.com/translate?hl=ru&prev=_t&sl=ru&tl=uk&u=https://www.liquibase.com/resources/reports/database-deployments-2019
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них, максимально наближених до реальних даних 

у виробничій базі даних. Однак використання 

реальних даних породжує обґрунтовані ризики 

порушення конфіденційності даних. 

Постановка задачі. Основним завданням 

є розробка методики забезпечення конфіденцій-

ності інформації в базах даних, що беруть участь 

процесі розробки DevOps. Рішення поставленого 

завдання включає в себе: 

• аналіз особливостей інтеграції процесу 

розробки баз даних в DevOps; 

• виявлення проблемних з точки зору кон-

фіденційності етапів в конвеєрі доставки DevOps; 

• пропозиція методики забезпечення кон-

фіденційності даних в процесі тестування бази 

даних. 

Проблеми інтеграції розробки бази даних 

в процес DevOps 

Одне з істотних відмінностей між розгортан-

ням додатків і баз даних полягає в тісній інтеграції 

з даними. З базами даних не можна просто пере-

записувати схеми або копіювати зміни з одного 

середовища в інше, не враховуючи впливу на 

дані. 

Необхідно ретельно продумати, як зміни 

впливають на існуючі дані і як зберегти ці дані 

при внесенні змін. В іншому випадку виникають 

ризики втрати даних, порушення їх цілісності і 

конфіденційності. 

Проблеми з масштабністю в базах даних та-

кож відрізняються від аналогічних проблем коду  

програми. Впровадження змін схеми в об'ємну 

базу даних у виробничому середовищі може ви-

явитися серйозним заходом і призвести до про-

блем з продуктивністю і погіршення якості об-

слуговування. Зміни бази даних стають ще більш 

складними, якщо до бази даних звертається кілька 

додатків. Згідно зі звітом Accelerate: State of 

DevOps [2], зміни бази даних часто є основним 

джерелом ризику і затримок при розгортанні. 

При цьому в звіті говориться, що інтеграція баз 

даних в процес доставки додатків може справити 

позитивний вплив на безперервність доставки. 

Традиційне середовище розробки зміни в базі 

даних може затримувати доставку додатків, зни-

жуючи продуктивність і витрати. Іншими слова-

ми, змінами в базі даних слід керувати так само, 

як і змінами додатків. 

Інтеграція розгортання бази даних в 

процес DevOps 

Підхід DevOps до процесу розробки баз 

даних робить цей процес більш гнучким і адап-

тованим. Команди реалізують більш дрібні і 

більш часті зміни в рамках скоординованих зу-

силь, отримуючи при цьому постійний зворот-

ний зв'язок про процеси доставки і компоненти 

програми. Таким чином, розробка і розгортання 

бази даних більше не відключаються від загаль-

ного робочого процесу доставки, а інтегруються 

в процес протягом усього життєвого циклу дода-

тку. На рис. 1 представлена ілюстрація того, як 

може виглядати процес DevOps бази даних при 

інтеграції в конвеєр доставки додатків. 

 

Рис. 1. Інтеграція розгортання бази даних в процес DevOps 

Перший крок – розробники баз даних по-

винні зберігати весь код бази даних в системі ко-

нтролю версій (СКВ). Сюди входять сценарії, які 

використовуються для створення баз даних і її 

https://translate.google.com/translate?hl=ru&prev=_t&sl=ru&tl=uk&u=http://cloudplatformonline.com/rs/248-TPC-286/images/DORA-State%2520of%2520DevOps.pdf
https://translate.google.com/translate?hl=ru&prev=_t&sl=ru&tl=uk&u=http://cloudplatformonline.com/rs/248-TPC-286/images/DORA-State%2520of%2520DevOps.pdf
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зміни. Наприклад, сценарії DDL, які створюють, 

змінюють або видаляють об'єкти бази даних, такі 

як таблиці, представлення, індекси, ролі, функції, 

тригери або збережені процедури. А також будь-

які сценарії DML, які змінюють дані. 

Прикладом управління вихідним кодом для 

SQL Server є SQL Server DataTools (SSDT)[3]. У 

цьому інструменті всі об'єкти бази даних вира-

жаються в термінах сценаріїв CREATE. Це може 

бути зручно, якщо необхідно створити прототип 

нового об'єкта за допомогою SQL, а потім вста-

вити остаточний варіант безпосередньо в проект 

бази даних в системі контролю версій. Інший 

приклад управління вихідним кодом – Entity 

Framework Migrations [4]. Замість сценаріїв SQL, 

база даних в основному представлена класами C# 

або VB. 

Коли код реєструється в репозиторії, вклю-

чається служба Continuous Integration (CI) і запус-

кає серію команд, які виконують такі завдання, як 

компіляція вихідного коду і запуск модульних 

тестів. Інструменти розгортання визначають, які 

зміни необхідні, порівнюючи поточний стан 

бази даних з версією в системі контролю версій. 

Це дозволяє швидко вносити зміни в базу даних і 

отримувати результати. Якщо база даних є части-

ною розгортання, служба CI тестує і оновлює 

базу даних або попереджає розробників про по-

милки. При виявленні проблем розробники мо-

жуть виправити їх і повторно відправити код, 

який перезапустить процес CI. 

Результатом обробки коду SQL службою CI є 

так званий артефакт, який включає сценарій роз-

гортання, необхідний для поновлення відповід-

них об'єктів бази даних і статичних даних. Арте-

факт також містить детальну інформацію про 

процес розгортання, в тому числі звіт про відмін-

ності, який показує, що змінилося в базі даних. 

Артефакт являє собою конкретну підтверджену 

версію, яку можна використовувати в якості відп-

равної точки для процесу випуску бази даних. 

Артефакт розгортається в проміжній базі да-

них, яка в ідеалі є точною копією виробничої 

бази даних (в термінах DevOps цей процес нази-

вається staging).  

Тут адміністратори баз даних можуть переві-

рити зміни і переконатися, що проміжна база 

даних готова до роботи. При необхідності вони 

також можуть зробити додаткові зміни. За ре-

зультатами staging-тестування створюється оста-

точний сценарій розгортання, який потім може 

бути переданий по конвеєру для розгортання в 

виробничій базі даних. 

Тестування бази даних 

Одним з найбільш важливих аспектів конве-

єра доставки додатків є постійне тестування. Тес-

тування грає важливу роль в забезпеченні загаль-

ної безпеки бази даних. Зміни в базі даних по-

винні пройти ретельну перевірку, перш ніж ви-

пуск досягне проміжного середовища. Таким чи-

ном, розробники дізнаються про проблеми шви-

дко, на ранніх етапах процесу розробки. При 

виявленні проблем вони відразу ж отримують 

повідомлення, щоб відразу перевірити виправ-

лення в системі контролю версій і продовжити 

розробку. 

Розробники та адміністратори баз даних по-

винні створювати тести, які передбачають якомо-

га більше сценаріїв, щоб виявити якомога більше 

недоробок, перш ніж зміни бази даних потрап-

лять в робоче середовище. Ці тести можуть бути 

засновані на фреймворках, специфічних для тес-

тування баз даних. Наприклад, tSQLt – фрейм-

ворк з відкритим вихідним кодом для SQL Server, 

який дозволяє створювати модульні тести на T-

SQL [5] для швидкої перевірки певних функцій 

або даних. 

Крім модульних, на інших етапах конвеєра, 

використовуються і інші види тестування [6], на-

приклад, User Acceptance Testing(UAT). 

Важливою особливістю тестування баз даних 

є реалістичність тестових даних. У випадках, коли 

додаток ніколи не тестується на реальних даних, 

поки він не випущений в виробництво, цілком 

ймовірно виникнення проблем, пов'язаних з да-

ними. Код може не працює, тому що він зустрі-

чає несподівані значення даних (поза очікуваного 

діапазону значень) або несподівані типи даних, 

або він працює повільно, тому що виконувані 

ним запити були протестовані на тому обсязі і 
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розподілі даних, які повністю відрізняються від 

того, що присутній у виробничому середовищі. 

Завдання використання даних близьких до реа-

льних на ранніх етапах тестування є актуальним. 

При цьому, однак, виникає проблема забез-

печення конфіденційності реальних даних. Од-

ним із шляхів вирішення цієї проблеми є викори-

стання в тестах маскованих реальних даних. 

Причому, операція маскування повинна викону-

ватися кожного разу, коли дані заносяться в базу. 

Методика маскування даних 

Для маскування баз даних можуть використо-

вуватись сценарії ручного маскування даних з 

виробничого середовища перед тим, як зробити 

їх доступними для середовищ розробки і тесту-

вання.  

Однак виробничі дані мають великий розмір, 

і створення сценаріїв для ретельної «де-

ідентифікації» цих даних вимагає часу, і також 

необхідно підтримувати такі сценарії. Функція 

маскування представлена в сучасних СУБД.  

Наприклад, така функція реалізована SQL 

Server 2014 і пізніших. Можна налаштовувати 

видимість даних для різних груп/ролей, тобто 

маскування є динамічним (dynamic datamasking, 

DDM). Однак, в такій реалізації існують деякі 

обмеження.  

Наприклад, заміна порції конфіденційних 

даних однаковим набором символів («ХХХХХ»). 

Крім того, необхідно змінювати структуру бази 

даних. Головне, DDM не розроблений для захис-

ту даних в таких середовищах, як середовище 

розробки, де розробники зазвичай працюють з 

підвищеними привілеями і можуть виконувати 

спеціальні запити.  

По-перше, будь-який розробник з привілея-

ми 'dbo' або 'sa' навіть не побачить маскування, а 

по-друге, в механізмі маскування є уразливості, які 

означають, що навіть без підвищених привілеїв 

спеціальні запити можуть розкривати конфіден-

ційні дані [7]. Тестові дані в маскованому вигляді 

повинні відповідати реальним даним і в той же  

час не повинні давати можливість відновити ви-

хідні дані. Дане обмеження можна представити у 

вигляді вимог: 

• за тестовими даними не можна відновити 

вихідні дані; 

• збереження типу даних. Результати маску-

вання повинні відноситись до тих же базових 

типів даних, що і вихідні дані; 

• масковані дані повинні зберігати прина-

лежності до певного домену; 

• збереження формату. Масковані дані по-

винні мати таку ж структуру, що і вихідні дані. 

Ці вимоги важливі, особливо при маскуванні 

стовпців таблиць, що індексуються. 

Авторами розроблена методика маскування, 

що відповідає таким вимогам [8]. Важливими для 

DevOps є властивості запропонованої методики: 

• застосування алгоритму маскування до 

всього безлічі даних домену; 

• маскування може бути автоматизованим, 

легко повторюваним процесом. 

На додаток до перерахованих вище вимогам, 

запропонована методика дозволяє: 

• збереження регістра символів; 

• збереження довжини строкових змінних; 

• знаходження голосних і приголосних букв 

на тих же позиціях, що і в вихідному рядку; 

• заміна алфавітного символу на алфавіт-

ний, що належить до тієї ж кодової сторінці; 

• заміна цифр цифрами; 

• можливість залишати без змін деяких сим-

волів або підрядка початкового рядка. 

В роботі [8] продемонстровані результати 

маскування стосовно до базових типів - рядок, 

число, дата. Як приклад, наведемо дані до маску-

вання (рис. 2). І після маскування (рис. 3). 

Як зазначалося, методика дозволяє залишити 

частину даних без змін, наприклад, залишити 

незміненим домен верхнього рівня в поштовій 

адресі або код оператора в телефонному номері. 
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Рис. 2. Вихідна таблиця з не маскованими даними 

 

Рис. 3. Таблиця з маскованими даними 

Методика в роботі [8] не розглядає важливий 

аспект цілісності бази даних - цілісність поси-

лань. Якщо в таблицях використовуються приро-

дні (змістовні) ключі, що вимагають маскування, 

то в результаті статичного маскування може по-

рушитися посилальна цілісність бази даних, що 

зробить базу даних непрацюючою. Рішення за-

вдання забезпечення цілісності посилань роз-

глянуто авторами в роботі [9]. Дана методика пе-

редбачає де-ідентифікацію первинних ключів, 

після чого відпадає необхідність їх маскування в 

основних і зв'язаних таблицях за методикою [8]. 

Тестові дані є узгодженими і захищеними, 

що забезпечують коректність тестів. Перетворені 

за методиками [8,9] конфіденційні дані не будуть 

доступні для перегляду в немаскованій формі в 

середовищі розробки. 

Створивши копію маскованої бази даних на 

тестовому сервері, можна повторно використову-

вати файл з даними для генерації тих же даних, 

кожен раз, коли нам потрібно створювати нову 

копію цієї бази даних для цілей тестування. Для 

цього можна використовувати утиліту BCP для 

експорту даних у власному форматі з будь-яких 

таблиць з замаскованими даними в файл даних. 

Потім створити базу даних з системі контролю 

версій і за допомогою BCP імпортувати дані з 

файлу. 

ВИСНОВОК 

Запропонована методика захисту конфіден-

ційних даних, коли вони знаходиться за межами 

виробничого середовища, дозволяє адекватно 

імітували те, що знаходиться у виробничому се-

редовищі. В запропонованій методиці є кілька 

переваг: 

• дані, доступні в невиробничому середо-

вищі, контролюються і витік конфіденційних 

даних на етапі тестування виключається; 

• процес створення тестових даних легко 

автоматизується. Можна отримати захищений 

набір даних в будь-який час, коли потрібно; 

• можна зберегти невеликий набір даних, 

щоб скоротити час тестування і прискорити про-

цес розробки. Використання системи контролю 

версій, безпечного тестування і автоматизації 

процесу доставки дозволяє отримати більш пе-

редбачуваний і простий в управлінні процес, 

який відповідає вимогам безпеки даних. 
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ENSURING THE CONFIDENTIALITY OF 
DEVOPS DATABASES 

Data base development integration in to the DevOps 
delivery pipeline is a nessential challenge due to the grow-
ing popularity of this application development methodol-
ogy. The goal of integrating data base changes as part of 
the DevOps process is to speed up the delivery of any 
data base changes. Data base DevOps practice aim storm 
prove the data base management efficiency. This practice 
helps optimize the process of data base deployment and 

modification, making it possible to auto mate many as-
pects of the data base life cycle. However, 
the implementation of Data base DevOps faces certa in 
challenges. The peculiarities of the database as an object 
of the information system lead to the fact that their full 
automation of testing is possible only on data that are as 
close as possible to the real data in the production data-
base. However, the use of real data creates legitimate data 
confidentiality risks. The article discusses the methodolo-
gy of data preparation for testing, meet the requirements 
of realism and provides the confidentiality of real data. To 
create this methodology, the analysis of the database de-
velopment process integration in DevOps features carried 
out and problematic identified in terms of operation con-
fidentiality in the DevOps delivery pipeline. These are DB 
testing operations performed at different stages of 
DevOps.To maintain the adequacy of the subject area 
data on the one hand, and ensure its confidentiality on the 
other hand, a sequence of transformations of information 
in the database that meets these conditions is proposed.  

Key words: data base, DevOps, data masking, database 
testing. 
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