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shielded rooms for research. In addition, it is shown how 
to calculate the spectrum of information leakage signals in 
the form of white-black stripes, horizontal and vertical 
blank impulses. The calculations are presented for signals 
from video cards of personal computer monitors in a 
simplified two-tone form of a static image, for an infinite 
analysis time. The creation of test images in the form of 
54, 56, 58, 60, 62 white-black stripes and calculations of 
the spectra of information leakage signals for a monitor 
screen of 1024 by 768 pixels with a vertical frequency of 
60 Hz and test images with 54, 58 and 62 white-black 
stripes. The scanning of the spectrum of signals of infor-
mation leakage from the screens of monitors on the crys-
tal structures and statistical processing of the results of 
measurements of the spectral characteristics of the signals 
is carried out. A conclusion is made about the consistency 
of the adopted signal model for further studies of spuri-
ous emissions from images on the monitor screen in the 
form of texts. 
Keywords: spurious electromagnetic radiation, monitor 

screens based on rare crystal structures, Fourier coeffi-

cients, SDR - receivers, relative measurement error. 
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МАТЕМАТИЧЕСКАЯ МОДЕЛЬ ФИЗИЧЕСКОГО ПРОЦЕССА ВЗЛОМА 

ТЕХНИЧЕСКОЙ ЗАЩИТЫ ИНФОРМАЦИИ 

Борис Журиленко, Кирилл Николаев, Любовь Рябова  

 
В данной работе представлена математическая модель физического процесса взлома технической защиты ин-
формации (ТЗИ). Математическая модель базируется на работах Б.Журиленко, в которых используются: вло-
женное в защиту финансирование, коэффициент эффективности защиты и направление взлома. Математиче-
ская модель строилась с учетом распределения Пуассона, используемого в теории массового обслуживания. Распреде-
ление Пуассона позволяет учесть вероятность появления той или иной попытки и ее времени взлома защиты ин-
формации. Проведенные исследования показали, что, в случае отсутствия финансирования в защиту, вероятность 
взлома будет определяться только распределением Пуассона и вероятностью взлома применяемой защиты. При 
наличии финансирования в защиту информации, наблюдаются различия между распределениями вероятности и 
максимума вероятности взлома, причем распределение вероятности взлома имеет максимальное значение в опре-
деленной точке, а распределение максимумов вероятности взлома носит экспоненциальный характер. Кроме того, 
эти распределения имеют остронаправленный характер с максимальным значением вероятности по направлению 
линии взлома. Значения вероятностей падают при удалении от линии направления взлома, увеличении координат 
взлома и времени. В случае отличия реального направления взлома от проектируемого вероятность максимально-
го значения возможного взлома ТЗИ изменяется. Показано, что в этом случае вероятность возможного взлома 
падает, так как уменьшается площадь пересекающихся поверхностей вероятностей реального и возможного взло-
мов. В математическую модель физического процесса взлома ТЗИ введено выражение, определяющее вероятность 
взлома предполагаемой защиты. Таким образом, в результате выполненной работы получена математическая 
модель физического процесса взлома ТЗИ, которая описывается такими параметрами: вложенным в защиту 
финансированием, эффективностью вложенного в защиту финансирования, направлением попыток взлома и их 
интенсивностью, вероятностью появления той или иной попытки взлома и вероятностью взлома предполагаемой 
ТЗИ. 
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ВВЕДЕНИЕ 

Развитие информационных технологий и 

глобального информационного пространства 

создали принципиально новую структуру – ки-

берпространство, имеющее неограниченный по-

тенциал, играющее все большую роль в эконо-

мическом и социальном развитии стран. Созда-

ние киберпространства привело к новому типу 

угроз – киберугрозы.  Проблемы кибербезопас-

ности и киберзащиты являются актуальными и 

приобретают статус ключевых проблем. По-

скольку информация циркулирует в достаточно 

сложных технических и компьютерных системах, 

то ее утечка будет определяться физическими и 

техническими взаимодействиями этих систем. 

Чтобы исключить возможную утечку информа-

ции применяют различные системы защит [1-6]. 

Однако основное количество разрабатываемых 

защит более ориентированы на качественную 

оценку защиты, хотя некоторые из них дают и 

количественную оценку. Следует заметить, что в 

настоящее время применяемые методы для про-

ектирования и оценки технических защит ин-

формации (ТЗИ) не дают представления о фи-

зических процессах взлома ТЗИ. В работах Б. 

Журиленко [7-13] достаточно подробно рас-

смотрены определенные вопросы физического 

процесса взлома защиты информации, но не 

дано полного представления о самом физиче-

ском процессе взлома ТЗИ и его математической 

модели.  

ФОРМУЛИРОВАНИЕ ЦЕЛИ ИССЛЕ-

ДОВАНИЙ 

Целью работы является получение математи-

ческой модели физического процесса взлома 

ТЗИ, что позволит исследовать, анализировать, 

сравнивать различные виды одно- и многоуров-

невых защит информации при их проектирова-

нии и модернизации.  

Актуальность работы заключается в том, что 

создание математической модели физического 

процесса взлома в отличие от нормативных до-

кументов, позволит осуществить новый подход к 

анализу рабочего состояния и разработке одно- и 

многоуровневой ТЗИ, опирающийся на реаль-

ные физические процессы взлома информации. 

Научная новизна заключается в разработке но-

вой методологии подхода к проектированию, 

анализу рабочего состояния работающей одно- и 

многоуровневой ТЗИ с целью экономии финан-

совых затрат, вкладываемых в защиту, и повыше-

ние эффективности защиты информации при 

проектировании и использовании. 

Задача исследования – разработка методологии 

и способа получения распределений вероятно-

стей взлома ТЗИ с учетом математической моде-

ли физического процесса взлома. 

Объект исследования – процесс технической 

защиты информации. Предмет исследования – рас-

пределение вероятностной надежности ТЗИ с 

учетом математической модели физического 

процесса взлома. Методы исследования – основыва-

ются на математическом представлении реально-

го процесса взлома защиты информации. 

ПОСТАНОВКА И РЕШЕНИЕ ПРОБ-

ЛЕМЫ  

Исследования, проведенные в работах [7-13], 

позволили рассмотреть отдельные вопросы фи-

зического процесса взлома и получить выраже-

ния распределений вероятности и максимума 

вероятности взлома в зависимости: от вложенно-

го в ТЗИ финансирования (х); от коэффициента 

эффективности построенной защиты (γ); от 

направления попыток и времени этих попыток 

взлома. Выражение для распределения вероятно-

сти взлома без учета попыток их возникновения 

будет иметь вид: 

c c

c

f ( m ,t )

f ( m,t ) t
P { P ( X ) [ ] ,
взл m f ( m,t ) t

 


 

t
[ ]}

f ( m,t ) t




,                                  (1) 

и выражение для распределения максимума веро-

ятности взлома: 
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f ( m,t )
f ( m,t ) tP { P ( X ) [ ] ,

взл m f ( m,t ) t
 


 

                          t
[ ]}

f ( m,t ) t




,                              (1а) 

где fi(m,t), fi(mc,tс) – функции, присущие данной 

системе защиты, определяющие ее защитные 

свойства в зависимости от направления взлома 

m1, t1, m2, t2 и текущих координат m,t. Х=х/Н – 

приведенное вложенное в защиту финансирова-

ние; х – величина вложенного в защиту финан-

сирования (например, в денежных единицах);  Н 

– финансовые потери без ТЗИ (в таких же де-

нежных единицах); Рm(Х) – вероятность взлома от 

вложенного в защиту финансирования: 

Х)Х1(

ХХ
)X(

m
P




1

.                        (2) 

Коэффициент эффективности (γ) построенной 

защиты будет иметь вид: 

X

X

Hx

x







1
.           (3) 

Сами же функции для распределения вероятно-

сти взлома в зависимости от направления времени 

попытки взлома, выраженной через параметры кон-

кретной максимальной попытки взлома, например, 

максимум взлома в координатах m=mc,  t=tс,  имеют 

вид:  

c
t)]t

c
t(

tt

mm
)m[()

c
t,

c
f(m 





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121
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то же для распределения вероятности взлома в зави-

симости от направления попытки взлома: 

)
c

m()]m
c

m(
mm

tt
t[)

c
t,

c
f(m 1

1
12

12
1





 ,             (4а) 

и, соответственно, зависимости функции в том 

же выбранном направлении от текущих коорди-

нат t  и m: 

t)]tt(
tt

mm
)m[()t,f(mf(t) 






1
12

121
1

,             (5) 

)m()]mm(
mm

tt
t[)t,f(mf(m) 1

1
12

12
1





 .        (5а) 

Связь между координатами попытки взлома 

m и временем этой попытки взлома t определяет-

ся выражениями, если m1=1 и  t1=0 (начальные 

условия, когда начинается первая попытка взлома 

при нулевом времени), где зависимость времени 

взлома от ее попытки будет иметь вид: 

42

42
A

)m(fA

)m(t 






 , 

где  





1
1

m

1
tA , 

12

1

tt

m
2

m




                                 (6) 

и зависимость попытки взлома от ее времени 

1
22

42





B)t(fB
)t(m ,  

где  )m(tB 1
11
 .                                               (6а) 

Как уже указывалось ранее выражения (1) и 

(1а), описывают зависимости вероятностей взло-

ма от вложенного в защиту финансирования и ее 

эффективности, направления взлома, но эти вы-

ражения не дают значение вероятности взлома в 

отсутствии ТЗИ. При отсутствии ТЗИ коэффи-

циент эффективности защиты равен нулю и ве-

роятности взлома становятся равными единице, 

что указывает на взлом с первой же попытки. В 

реальных условиях этого не происходит. В этом 

случае процесс взлома становится случайным 

событием, и вероятность взлома становится слу-

чайной величиной. Следовательно, эти выраже-

ния, кроме вышеперечисленных параметров, 

должны еще учитывать вероятность возникнове-

ния самих попыток взлома в зависимости от ин-

тенсивности попыток взлома или параметра λ – 

частоты появления событий взлома, который в 

теории массового обслуживания называется ин-

тенсивностью требований или заявок [14-15]. 

Интенсивность попыток взлома λ – среднее чис-

ло событий, поступающих в систему массового 

обслуживания в единицу времени при взломе 

ТЗИ, независимо от наличия вложенного в за-

щиту финансирования. Другими словами, в ко-

ординатах m и t  λ указывает на интенсивность 

идущего реального процесса взлома, в отличие 

от интенсивности попыток взлома ω (6), которое 

определяет направление идущего, проектируемо-

го или планируемого процесса взлома. Их значе-

ния могут совпадать λ=ω, если реальный процесс 

взлома идет в проектируемом направлении.  

Следуя теории массового обслуживания λ 

можно определить следующим образом: 

                 

12

1

*t*t

*m
2

*m




 ,                                (7) 
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где m*1, t*1, m*2, t*2 – определяются средним чис-

лом случайных событий или реальных попыток 

взлома. 

В нашем случае процесс взлома является ста-

ционарным, то есть λ не зависит от времени, но 

процесс взлома случайный. Поскольку процесс 

взлома является стационарным, ординарным и 

без последствий, то такой процесс может быть 

описан распределением Пуассона, который пол-

ностью соответствует реальному физическому 

процессу взлома ТЗИ. 

 Поскольку процесс взлома начинается с 

m=1, то распределение Пуассона для попыток 

взлома можно записать в виде: 

                 te
m

mt
t

m
P 




 

)!1(

1)(
)( .              (8) 

Так как процессы событий, описываемые вы-

ражениями (1), (1а) и (8), являются независимыми, 

то сам процесс взлома ТЗИ может быть пред-

ставлен формулами: 

- для распределения вероятности взлома:  

c c

c

f ( m ,t )

f ( m,t ) t
P { P ( X ) [ ]
взл m f ( m,t ) t
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m

t
[ ]} P ( t )

f ( m,t ) t

 


,          (9) 

- для распределения максимума вероятности 

взлома: 

f ( m,t )
f ( m,t ) tP { P ( X ) [ ]

взл m f ( m,t ) t
  


 

m

t
[ ]} P ( t )

f ( m,t ) t

 


.                         (9а) 

Выражения (9), (9а) являются составляющи-

ми математической модели реального процесса 

взлома и позволяют описать процесс взлома 

ТЗИ, опираясь на основные параметры, от кото-

рых он зависит. 

Рассмотрим условие, когда нет вложенного в 

защиту финансирования. В этом случае, коэф-

фициент эффективности защиты γ (3) будет ра-

вен нулю, следовательно, выражения (9) и (9а) в 

фигурных скобках, равны единице, то есть веро-

ятности (9) и (9а) будут определяться только рас-

пределением Пуассона в направлении взлома. 

Если реальный процесс взлома выбрать с пара-

метрами m1=1,  t1=0  и  m2=9,  t2=9; ω=0,889, сов-

падающими с проектируемым направлением, 

тогда зависимости распределений вероятности и 

максимума вероятности взлома  могут быть пред-

ставлены одной поверхностью (рис. 1а).  

В этом случае направление взлома будет ид-

ти с заявками λ=0,889, указывающими на интен-

сивность идущего реального процесса взлома в 

проектируемом направлении. Линия 1 на рис. 1 – 

это направление проектируемого взлома. В дан-

ном случае, распределение Пуассона указывает на 

вероятность возможного появления попытки и ее 

времени взлома в зависимости от интенсивности 

заявки идущего реального процесса взлома ТЗИ. 

Из рисунка (рис. 1а) видно, что вероятность 

начального состояния при m=1 и t=0, пока нет 

взлома, будет равна единице. При дальнейших 

попытках взлома максимум вероятности их появ-

ления приходятся на направление реального (в 

данном случае проектируемого) взлома и спадает 

по экспоненциальному закону с увеличением 

попытки и времени.  

Вероятность появления попытки взлома и ее 

времени постепенно уменьшается при удалении 

от линии 1, направления проектируемого взлома, 

а область появления повышенного взлома посте-

пенно расширяется и вероятность уменьшается 

при удалении от начала координат.  

На рис. 1б показана темная область, в кото-

рой возможен взлом ТЗИ для выбранных усло-

вий. Светлая поверхность – поверхность вероят-

ности реального процесса взлома, которая опре-

деляется выражением:  

              Рвзл=1/m.                              (10) 

Область, где темная поверхность превышает 

светлую, является областью с наиболее вероят-

ным взломом ТЗИ. Минимальные параметры 

попытки взлома в реальных условиях с выбран-

ными исходными данными будут - mв=5,  tв=4÷5, 

в первой точке пересечения темной и светлой 

поверхностей и линии направления взлома. 

Рассмотрим случай, когда в защиту вложено 

Х=0,1 приведенного финансирования, то есть 

10% от возможных потерь без защиты. Для этого 

выбираем то же направление взлома, что и для 

предыдущего случая: m1=1,  t1=0;  m2=9,  t2=9; 
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ω=0,889 и получаем дополнительные параметры: 

Р(Х)=0,715; γ=0,091; λ=0,889. Проведем расчет по 

формуле (9), которая описывает распределение 

проектируемой вероятности взлома ТЗИ, и рас-

чет по формуле (9а), описывающей распределе-

ние максимумов вероятности взлома. 

На рис. 2а представлена поверхность распре-

деления вероятности взлома проектируемой ТЗИ 

с параметрами для выбранного случая, а на рис. 

2б представлена поверхность распределения мак-

симумов вероятности взлома. Линия 1 идет в 

направлении и по максимуму вероятности взло-

ма. Из рис. 2а видно, что максимум в распределе-

нии вероятности взлома будет в точке с парамет-

рами mв=2,  tв=1, Рвзл=0,16, а для распределения 

максимума вероятности взлома (рис. 2б) в точке 

mв=1,  tв=0 с вероятностью для этого случая 

Рвзл=0,96, вместо Рвзл=1 для случая отсутствия фи-

нансирования.  

В работах [7-13] показано, что при проекти-

ровании и анализе состояния работающей ТЗИ, 

важным параметром в направлении проектируе-

мого и реального взлома является первая точка 

максимума вероятности взлома – это точка одно-

местного пересечения поверхностей и линии 

направления взлома.  

Для расчета используем параметры преды-

дущего случая Х=0,1; m1=1, t1=0;  m2=9,  t2=9; 

ω=0,889 и полученные дополнительные парамет-

ры Р(Х)=0,715; γ=0,091. 

Проведем расчет по формулам (9а) и (10). На 

рис. 3 представлены поверхности распределения 

вероятности (9) и максимумов вероятности взло-

ма (9а) проектируемой ТЗИ с параметрами для 

выбранного случая. Также на рис. 3 приведена 

линия 2 возможного реального процесса взлома, 

отличающегося от планируемого направления 

(линия 1). 

                                                      

Рис.1 Поверхности распределений вероятности и максимумов вероятности взлома, при отсутствии вложенного 

в защиту финансирования 

На рис. 3а представлена поверхность распре-

деления планируемой вероятности взлома (9) и 

реального процесса взлома ТЗИ (10). В этом слу-

чае взлом возможен при минимальных парамет-

рах mв=11,  tв=11. 

Координата минимальной точки взлома в 

этом случае меньше, так как связана с поверхно-

стью, построенной по максимальным значениям 

вероятности взлома. На рис. 2а значение коорди-

наты вероятности реальной точки взлома боль-

ше, поскольку поверхность построена по распре-

делению вероятности взлома, максимум которой 

находится ближе к началу координатных осей 

(mв=2,  tв=1), следовательно, пересечение с по-

верхностью реального взлома будет происходить 

при большем значении координат.  
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      Рис. 2 Поверхности с вложенным в защиту финансированием: а - распределения вероятности взлома; и б - 

распределения максимумов вероятности взлома   

Таким образом, на рис. 3 представлены тем-

ные области, в которых возможен взлом защиты. 

Следует заметить, что выбранное и вложенное в 

защиту финансирование почти в два раза увели-

чивает минимальные попытку и ее время взлома 

по сравнению с рис. 1б. 

 

Рис.3 Поверхности: а - распределения вероятности взлома (9), б – распределение максимумов вероятностей 

взлома (9а) проектируемой ТЗИ с параметрами для выбранного случая.  

Рассмотрим следующий случай, когда при 

тех же исходных параметрах вероятностей взлома 

(1), (1а), направление взлома происходит в 

направлении линии 2 с параметрами m21=1,  

t21=0;  m22=9, t22=4; λ1=2 (7).  

В этом случае возникновение попыток взло-

ма и их времени будет описываться распределе-

нием Пуассона с заявками λ1: 

te
m

mt
t

m
P 




 1

)!1(

1)1(
)(1  ,                      (11) 

распределение вероятности и максимумов веро-

ятности взлома произведением выражений (1) на 

(11) и (1а) на (11) соответственно. Следовательно, 

вероятности взлома будут определяться соответ-

ствующими выражениями: 

)(1),(1 tPtmР(m,t)Р mвзлвзл  ,                         (12) 
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где Рвзл(m,t) – это выражение либо (1), либо (1а). 

Выбор такого распределения (12) связано с 

тем, что Рвзл(m,t) , в основном, зависит от вложен-

ного в защиту финансирования, ее эффективно-

сти, направления попытки и ее времени взлома, 

то есть зависит от параметров проектируемой 

технической защиты.  

А выражение Р1m(t) описывает возникновение 

распределений вероятностей той или иной по-

пытки и ее времени в зависимости от реального 

направления взлома, то есть от интенсивности 

появления требований попыток взлома λ1. Этим 

выражение (12) отличается от выражений (9) и 

(9а), где направление взлома идет в проектируе-

мом направлении Рm(t).   

На рис. 4 представлены поверхности, рас-

считанные по формулам (1), (1а) множимые на (8) 

– темные поверхности по линии 1. Поверхности, 

рассчитанные по формулам (1), (1а) множимые 

на (11) – темные поверхности по линии 2. Веро-

ятности взлома реального процесса взлома пред-

ставлены на рис.4 светлой поверхностью.  

На рис. 4а представлены распределения ве-

роятностей взлома проектируемого (линия 1) и 

реального (линия 2) направлений.  

На рис. 4б представлены распределения мак-

симумов вероятностей взлома проектируемого 

(линия 1) и реального (линия 2) направлений. 

Из рис. 4 видно, что в рассматриваемых ко-

ординатах область взлома по проектируемому 

направлению (темная поверхность по линии 1) 

более широкая, чем по направлению идущего 

взлома (темная поверхность по линии 2), следо-

вательно, взлом ТЗИ в проектируемом направле-

нии более вероятен, чем в другом направлении.  

Следует заметить, что при реальных попыт-

ках взлома, чем ближе будет происходить про-

цесс взлома к координатным осям m, t, тем об-

ласть возможного взлома будет уже. Из рисунка 4 

можем определить минимальные координаты по 

направлению реального процесса взлома (линия 

2). 

Например, из рис. 4а эти координаты будут: 

m2взл=12,  t2взл=5. Таким образом, выражение (12) 

описывает распределение вероятности взлома 

ТЗИ от параметров: вложенного финансирова-

ния, эффективности вложенного в защиту фи-

нансирования, направления взлома и ее интен-

сивности, а также вероятности появления той 

или иной попытки взлома.  

 

Рис. 4 Поверхности с параметрами для выбранного случая: а – планируемого, возможного направлений взло-

мов (темные поверхности по линиям 1 и 2 соответственно) и реального (светлая поверхность) распределения 

вероятности взлома; б – те же обозначения для максимумов вероятностей взломов   

Чтобы получить математическую модель 

физического процесса взлома технической защи-

ты информации, необходимо учесть вероятность 

взлома самой защиты. Если защита определяется 

цифровым кодом, то необходимо учесть вероят-

ность возникновения этого кода. 
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Например, чтобы определить количество 

возможных кодов, воспользуемся формулой ко-

личества размещений Аm
n=nm.  

В случае, когда из n цифр необходимо вы-

брать один код, необходимо сделать Аn
n=nn раз 

возможных попыток взлома. Вероятность угадать 

нужный код будет Р(n)=(An
n)

-1=( nn)-1.  

Следовательно, математическая модель фи-

зического процесса взлома технической защиты 

информации в проектируемом направлении бу-

дет иметь вид: 

               )()(),(),,( nPtPtmРntmР mвзлвзл  .         (13) 

Если заменить выражение распределения 

Пуассона в проектируемом направлении на 

направление реального взлома, то это выражение 

математической модели (13) может использовать-

ся для расчета вероятности возможного реально-

го процесса взлома.  

В случае, если вероятность взлома самой за-

щиты не определяется кодом Р(n), ее необходимо 

заменить вероятностью взлома, предполагаемой 

ТЗИ. Введение кода из двух чисел уже суще-

ственно повышает вероятность защищенности 

ТЗИ. В случае отсутствия вложенного в защиту 

финансирования вероятность взлома ТЗИ будет 

определяться произведением распределения 

Пуассона (Рm(t)) на вероятность взлома предпола-

гаемой ТЗИ (P(n)).  Влияние этого параметра на 

ТЗИ требует дополнительных исследований, 

которые будут опубликованы позже. 

ВЫВОДЫ 

Анализ и исследование математической мо-

дели физического процесса взлома ТЗИ позво-

ляет сделать следующие выводы. Если нет вло-

женного в защиту финансирования, то вероят-

ность взлома ТЗИ будет определяться только 

распределением Пуассона, которое описывает 

вероятность появления той или иной попытки и 

ее времени взлома в зависимости от направления 

реального процесса взлома. Причем, распределе-

ния вероятности и максимума вероятности взло-

ма ТЗИ не будут влиять на этот процесс, по-

скольку коэффициент эффективности защиты 

при отсутствии финансирования в защиту будет 

равен нулю.  

При наличии вложенного финансирования в 

ТЗИ наблюдаются различия между распределе-

ниями вероятности и максимумов вероятности 

взлома, при этом, распределение вероятности 

взлома имеет максимальное значение в опреде-

ленной точке, а распределение максимумов веро-

ятности взлома носит экспоненциальный харак-

тер.  

Кроме того, эти распределения имеют ост-

ронаправленный характер с максимальным зна-

чением вероятности по линии взлома, значение 

которого падает при удалении от линии направ-

ления взлома и увеличении координаты взлома и 

времени.  

В случае отличия реального направления 

взлома от проектируемого, вероятность макси-

мального значения возможного взлома ТЗИ из-

меняется. Показано, что в этом случае вероят-

ность возможного взлома падает, так как умень-

шается площадь пересекающихся поверхностей 

вероятностей реального и возможного взломов, 

что указывает на более высокий уровень защи-

щенности информации.  

В выражение вероятности взлома ТЗИ вве-

дено выражение, определяющее вероятность 

взлома предполагаемой ТЗИ. Уже сейчас оче-

видно существенное влияние этого параметра на 

ТЗИ, но оценка влияния этого параметра требует 

дополнительных исследований. 

В результате выполненной работы получена 

математическая модель физического процесса 

взлома технической защиты информации, кото-

рая описывается такими параметрами: вложен-

ным в защиту финансированием, эффективно-

стью вложенного в защиту финансирования, 

направлением попыток взлома и их интенсивно-

стью, вероятностью появления той или иной 

попытки взлома и вероятностью взлома, предпо-

лагаемой ТЗИ. 
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MATHEMATICAL MODEL OF THE PHYSICAL 
PROCESS OF HACKING TECHNICAL 

PROTECTION OF INFORMATION 

This paper presents a mathematical model of the physical 

process of breaking technical information security (TIS). 

The mathematical model is based on the works of B. 

Zhurylenko, which use: the funding invested in protec-

tion, the coefficient of protection efficiency and the direc-

tion of hacking. The mathematical model was built taking 

into account the Poisson distribution used in the theory 

of queuing. The Poisson distribution allows us to take 

into account the probability of a particular attempt and its 

time of breaking information security. Studies have 

shown that, in the absence of funding for protection, the 

probability of breaking will be determined only by the 

Poisson distribution and the probability of breaking the 

applied protection. In the presence of funding for infor-

mation protection, there are differences between the dis-

tributions of the probability and the maximum probability 

of hacking, with the distribution of the probability of 

hacking having a maximum value at a certain point, and 

the distribution of the maximum probabilities of hacking 

is exponential. In addition, these distributions have a 

highly directional character with the maximum probability 

value in the direction of the break line. The values of 

probabilities decrease with distance from the line of the 

burglary direction, increasing the burglary coordinates and 

time. If the real direction of hacking differs from the pro-

jected one, the probability of the maximum value of a 

possible hacking of the TIS changes. It is shown that in 

this case the probability of possible hacking decreases, 

since the area of intersecting surfaces of probabilities of 

real and possible hacking decreases. An expression has 

been introduced into the mathematical model of the 

physical process of breaking TIS, which determines the 

probability of breaking the alleged protection. Thus, as a 

result of the work performed, we obtained a mathematical 

model of the physical process of hacking TIS, which is 

described by the following parameters: the funding in-

vested in the protection, the effectiveness of the funding 

invested in the protection, the direction of the hacking 

attempts and their intensity, the probability of a particular 

hacking attempt and the probability of hacking the alleged 

TIS.  
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МАТЕМАТИЧНА МОДЕЛЬ ФІЗИЧНОГО 
ПРОЦЕСУ ЗЛОМУ ТЕХНІЧНОГО ЗАХИСТУ 

ІНФОРМАЦІЇ 

У даній роботі представлена математична модель 
фізичного процесу злому технічного захисту інфор-
мації (ТЗІ). Математична модель базується на роботах 
Б.Журиленко, в яких використовуються: вкладене в 
захист фінансування, коефіцієнт ефективності захисту 
і напрямок злому. Математична модель будувалася з 
урахуванням розподілу Пуассона, використовуваного 
в теорії масового обслуговування. Розподіл Пуассона 
дозволяє врахувати ймовірність появи тієї чи іншої 
спроби і її часу злому захисту інформації. Проведені 
дослідження показали, що, в разі відсутності фінансу-
вання на захист, ймовірність злому буде визначатися 
тільки розподілом Пуассона і ймовірністю злому за-
стосовуваного захисту. При наявності фінансування 
на захист інформації, спостерігаються відмінності між 
розподілами ймовірності і максимуму ймовірності 
злому, причому розподіл ймовірності злому має мак-
симальне значення в певній точці, а розподіл макси-
мумів ймовірності злому носить експонентний харак-
тер. Крім того, ці розподіли мають гостро направле-
ний характер з максимальним значенням ймовірності 
у напрямку лінії злому. Значення ймовірностей пада-
ють при віддаленні від лінії напряму злому, збільшен-
ні координат злому і часу. Що стосується відхилення 
реального напрямку злому від проектованого, ймовір-
ність максимального значення можливого злому ТЗІ 
змінюється. Показано, що в цьому випадку ймовір-
ність можливого злому падає, так як зменшується 
площа пересічних поверхонь ймовірностей реального 
і можливого зломів. У математичну модель фізичного 
процесу злому ТЗІ введено вираз, що визначає ймові-
рність злому передбачуваного захисту. Таким чином, 
в результаті виконаної роботи отримано математичну 
модель фізичного процесу злому ТЗІ, яка описується 
такими параметрами: вкладеним на захист фінансу-
ванням, ефективністю вкладеного в захист фінансу-
вання, напрямком спроб злому і їх інтенсивністю, 

ймовірністю появи тієї чи іншої спроби злому і ймо-
вірністю злому застосованого ТЗІ . 

Ключові слова: технічний захист інформації, розпо-
діл ймовірності злому, розподіл максимуму ймовірно-
сті злому захисту, розподіл Пуассона, розподіл ймові-
рності можливого злому, реальний процес злому, 
лінія напрямку проектованого злому, лінія напрямку 
реального злому. 
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