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КОНЦЕПТУАЛЬНІ ЗАСАДИ ВПРОВАДЖЕННЯ ОРГАНІЗАЦІЙНО-ТЕХНІЧНОЇ 
МОДЕЛІ КІБЕРЗАХИСТУ УКРАЇНИ 

 
Олександр Потій, Андрій Семенченко, Дмитро Дубов,  

Олександр Бакалинський, Данило Мялковський 
 

У статті запропоновано концептуальні засади впровадження організаційно – технічної моделі кіберзахисту. Зокре-
ма, визначені її місія, мета, призначення та цілі. Вперше визначені сили та засоби кіберзахисту. Розглянуто ар-
хітектуру організаційно-технічної моделі кіберзахисту, яка являє собою структуровану систему, яка складається з 
трьох інфраструктур кіберзахисту, а саме: організаційно-керуючу інфраструктуру кіберзахисту, як сукупність 
суб’єктів забезпечення кібербезпеки, що формують та/або реалізують державну політику у сфері кібербезпеки; техно-
логічну інфраструктуру кіберзахисту, як сукупність сил та засобів кіберзахисту, а також інфраструктури, що забез-
печує функціонування сил кіберзахисту, інформаційно-комунікаційних мереж та їх ресурсів, що використовуються в 
інтересах сил кіберзахисту та базисну інфраструктуру кіберзахисту, як сукупність об’єктів критичної інфор-
маційної інфраструктури, критичних активів, комунікаційних і технологічних систем підприємств, установ та 
організацій, що віднесені до об’єктів критичної інфраструктури, а також суб’єктів господарювання, громадян України 
та об’єднань громадян, інших особі, які провадять діяльність та/або надають послуги, пов’язані з національними ін-
формаційними ресурсами, інформаційними електронними послугами, здійсненням електронних правочинів, елек-
тронними комунікаціями, захистом інформації та кіберзахистом. Отже, впровадження організаційно-технічної 
моделі кіберзахисту спрямовано на оперативне (кризове) реагування на кібератаки та кіберінциденти, впровадження 
контрзаходів та мінімізацію вразливості комунікаційних систем. 
Ключові слова: національна система кібербезпеки, критична інфраструктура, критична інформаційна інфра-
структура, організаційно-технічна модель, кіберзахист. 

http://dx.doi.org/10.18372/2410-7840.23.15434
https://zakon.rada.gov.ua/laws/show/2163-19?find=1&text=%D0%BD%D0%B0%D1%86%D1%96%D0%BE%D0%BD%D0%B0%D0%BB%D1%8C%D0%BD#w1_26


ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 23, №1, СІЧЕНЬ-БЕРЕЗЕНЬ 2021 

 48 

 
ПОСТАНОВКА ПРОБЛЕМИ 

Російська агресія проти України актуалізува-

ла значну кількість сфер національної безпеки та 

змусила українську державу швидко нарощувати 

власний безпековий потенціал. Кібербезпека 

стала однією з таких сфер. Хоча численні скла-

дові кібербезпеки розвивалися протягом майже 

всієї незалежності України, водночас до 2016 

року вони не мали відповідної нормативно-

правової бази, чіткої стратегії розвитку, а сама 

концептуальна рамка “кібербезпеки” ще в 2011-

2021 роках залишалась дискусійною навіть серед 

суб’єктів національної системи кібербезпеки. 

Російська гібридна агресія, яка в активній 

фазі розпочалась у 2014 році вказала на готов-

ність агресора діяти не лише військовими та ін-

формаційно-підривними заходами, але й у кібе-

рпросторі проти критичної інфраструктури. 

Традиційно, цілі таких атак є мультиспрямова-

ними - крім порушення штатної роботи певних 

об’єктів до ініціювання політичних заворушень 

або поширення паніки серед населення. Спроби 

втручання у вибори Президента України у 2014 
році, кібератаки на Прикарпаттяобленерго у 

2015, фінансову систему держави у 2016 та засто-

сування кіберзброї NotPetya у 2017 - все це сфо-

рмувало важливу задачу захисту національних 

інтересів України у кіберпросторі. При чому ха-

рактер кіберскладової російської агресії вказує і 

на основний пріоритет діяльності російських 

владних хакерських груп - критична інфраструк-

тура держави (з акцентом на енергетичний та 

фінансовий сектор) [1]. Така увага РФ та інших 

деструктивних елементів щодо діяльності в кібе-

рпросторі пов’язана і з низкою додаткових фак-

торів. По-перше, інформаційно-комунікаційні 

технології (ІКТ) все швидше стають критичними 

для сфери публічного управління, об’єктів кри-

тичної інфраструктури, динамічно та масштабно 

впроваджуються в усі сфери життєдіяльності 

громадян, суспільства та держави - тобто всього 

того, що складає простір основних заходів в ме-

жах цифрових трансформацій. Але крім позити-

ву це призводить також до збільшення кіберін-

цидентів - за деякими висновками, кількість кібе-

рінцидентів щорічно зростає на декілька десятків 

відсотків, питомою частиною яких є і кіберзло-

чини [2-4]. По-друге, зростає ступінь вразливості 

суб’єктів, які здійснюють свою діяльність в Інте-

рнеті, кіберінциденти та широкомасштабні кібе-

ратаки/операції починають наносити збитки 

економіці на рівні кінетичної війни, на що, зок-

рема, звертається увага в [4-6]. По-третє, вартість 

дії, які проводяться в кіберпросторі, суттєво де-

шевші ніж прямі військові або економічні агре-

сивні дії. Вони також є менш ризикованими для 

кіберзлочинців та іноземних спеціальних служб 

та хакерів з позицій кримінального права та зна-

чно ефективнішими з політичної точки зору чи 

соціально-економічного впливу. Таким чином, 

загрози, які реалізуються в кіберпросторі та через 

кіберпростір, мають дійсно всеохопний характер 

та впливають на життя кожного громадянина. 

Формуючи власну відповідь на вказану де-

структивну кіберактивність, Україна спочатку у 

2016 році ухвалила свою першу Стратегію кібер-

безпеки України [7], а в 2017 році - Закон Украї-

ни «Про основні засади забезпечення кібербез-

пеки України» [8]. Обидва документи підкрес-

люють важливість захисту критичної інфрастру-

ктури (а також “критичної інформаційної інфра-

структури” як її складової), покладаючи ці 

обов’язки як на її власників, так і на державні ор-

гани. Також вказаний закон здійснив першу 

спробу визначити національну систему кібербез-

пеки України - її завдання, суб’єктів та виокреми-

вши групу основних суб’єктів цієї системи, дода-

тково вказавши їх зони відповідальності в питан-

нях захисту держави від кібератак. 

До сьогоднішнього часу державними ор-

ганами було вжито цілу низку нормативно-

правових, організаційних та технічних заходів, 

що мали на меті імплементувати цілі та завдання 

зазначених стратегічних документів, і, передусім, 

забезпечити належний захист об’єктів критичної 

інфраструктури (ОКІ) держави. Це завдання 

ускладнювалось відсутністю чітких критеріїв ви-

значення самого переліку ОКІ (відтак не завжди 

зрозуміло які об’єкти і як мають захищатись), 
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відсутністю критеріїв кіберзахисту для різних 

рівнів критичності ОКІ. Відсутнім є і базовий 

закон про ОКІ та їх захист, що мав унормувати 

значну кількість організаційно-технічних питань. 

Відтак «супротивник не припиняє своєї деструк-

тивної діяльності, і кібератаки на державні орга-

ни та об’єкти критичної інфраструктури продо-

вжуються й у 2017 р.» [8, 9]. 

Частково цю проблему дозволили вирішити 

окремі підзаконні нормативно-правові документи 

щодо порядку ідентифікації та категоризації кри-

тичної інфраструктури України, критичної ін-

формаційної інфраструктури, загальних вимог з 

їх кіберзахисту, а також порядку проведення 

огляду стану кіберзахисту критичної інформа-

ційної інфраструктури, державних інформацій-

них ресурсів та інформації, вимога щодо захисту 

якої встановлена законом [10-14].  

Проте, не завжди рішення щодо зміцнення 

системи кібербезпеки приймались виважено та 

збалансовано, що пояснюється багатьма чинни-

ками, основними з яких є те, що в систему публі-

чного управління сферою кібербезпеки не впро-

ваджена національна система управління ризика-

ми кібербезпеки, завдяки якій рішення прийма-

лись би на підставі науково обгрунтованої мето-

дики. Незважаючи на вимогу закону, досі відсутні 

описові, організаційні, технічні, інформаційні та 

інші формальні моделі системи кібербезпеки 

(кіберзахисту), застосування яких сприяло б під-

вищенню ефективності та результативності 

управлінських та технічних рішень [15-17].   

Макропроблемою є і те, що хоча юридично 

національна система кібербезпеки була створена, 

однак з моменту прийняття відповідного Закону 

не було запропоновано цілісну та не суперечли-

ву організаційно-технічну модель цієї системи - 

більшість суб’єктів національної системи кібер-

безпеки залишились без визначених прав та 

обов’язків (крім тих, які на них покладались в 

межах інших законів), незрозумілим залишився 

характер зв’язків між ними, невизначені були 

форми та рівні взаємодії між різними суб’єктами. 

Фактично, мова йде про відсутність чітко сфор-

мульованої екосистеми кібербезпеки в якій всі її 

участники тісно пов’язані між собою, доповню-

ють діяльність один одного, а характер відносин 

має здебільшого партнерський, а не адміністра-

тивно-командний характер. Закон про основні 

засади кібербезпеки України не ставив прямо 

перед державою такого завдання (створення еко-

системи кібербезпеки), але вказав (так само як і 

Стратегія 2016 року) на необхідність розробки та 

впровадження організаційно-технічної моделі 

(ОТМ) кіберзахисту, яка частково і має вирішува-

ти вказане завдання - визначити зміст та характер 

взаємодії різних суб’єктів кіберзахисту, напрямки 

інформаційного обміну, базові механізми запобі-

гання, виявлення та реагування на кіберінциденти 

і кібератаки [18,19].  

Незважаючи на те, що впровадження ОТМ 

як комплексу заходів, сил і засобів кіберзахисту, 

спрямованих на оперативне (кризове) реагування 

на кібератаки та кіберінциденти, впровадження 

контрзаходів, спрямованих на мінімізацію враз-

ливості комунікаційних систем» передбачено 

законом, її реальна розробка навіть на концепту-

альному рівні відсутня. До останнього часу у пу-

блічному просторі відсутні наукові та аналітичні 

студії, в яких би робились спроби дійсно ком-

плексно вирішити поставлене завдання та за-

пропонувати таку модель як для наукової диску-

сії, так і для її практичного впровадження, у тому 

числі шляхом подальшого використання у нор-

мо-проектній роботі з питань кібербезпеки та 

кіберзахисту. 

АНАЛІЗ ОСТАННІХ ДОСЛІДЖЕНЬ І 

ПУБЛІКАЦІЙ 

Організаційно-технічні  аспекти розбудови 

систем кібербезпеки різних країн розглядались  в 

їх національних стратегіях кібербезпеки, рекоме-

ндаціях ENISA, ITU, NATO [20-23], працях за-

рубіжних та вітчизняних вчених:, Дж. Ліпмана, 

А. Льюїса, Д. Крамера, Р. Олдрича, В. Шарпа, М. 

Шмітта, Б. Шнаєра, Keir Giles, Kim Hartmann, 

Robert S. Dewar, В. Бурячка, Р. Грищука, О. Дов-

ганя, Д. Дубова, А.Семенченко, В.Мохора, 

О.Корченка, В.Цуркана та ін. 

Однак, незважаючи на значну кількість ро-

біт, варто зазначити, що в Україні недостатньо 

досліджень саме з питань розбудови організацій-
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но-технічної моделі кіберзахисту та з розвитку 

національної системи кібербезпеки в цілому.  

Відтак мета статті – розробити концептуа-

льні засади формування та впровадження органі-

заційно-технічної моделі кіберзахисту України та 

обґрунтувати практичні рекомендації органам 

влади щодо їх впровадження. 

ВИКЛАД ОСНОВНОГО МАТЕРІАЛУ 

Відповідно до [8] одним з шляхів забезпе-

чення функціонування національної системи 

кібербезпеки є впровадження організаційно-

технічної моделі (далі - ОТМ) національної сис-

теми кібербезпеки як комплексу заходів, сил і 

засобів кіберзахисту, спрямованих на оперативне 

(кризове) реагування на кібератаки та кіберінци-

денти, впровадження контрзаходів, спрямованих 

на мінімізацію вразливості комунікаційних сис-

тем.  

Місія ОТМ кіберзахисту – через розвиток 

зрілості (maturity) національної системи кібер-

безпеки забезпечити її стійкість (resilience) задля 

безпечного та сталого функціонування українсь-

ких об’єктів критичної інфраструктури, систем 

надання електронних послуг, інформаційної ін-

фраструктури, нейтралізації (зменшення наслід-

ків) кібератак та кіберінцидентів. Метою впрова-

дження ОТМ кіберзахисту є досягнення Украї-

ною високого рівня координації та реалізації 

ініціатив щодо побудови національної системи 

кібербезпеки, захисту національних інформацій-

них ресурсів, стабільного функціонування інфо-

рмаційної інфраструктури державних установ, 

галузей економіки та бізнесу, отримання соціаль-

но-економічних зисків від надійного та безпеч-

ного функціонування кіберпростору, що відпові-

дає міжнародним зобов’язанням України та ви-

могам [8, 20]. 

Зважаючи на своє призначення, ОТМ кібер-

захисту має створити умови та об’єднати зусилля 

суб’єктів забезпечення кібербезпеки для безпеч-

ного функціонування кіберпростору, його вико-

ристання в інтересах особи, суспільства і держа-

ви, зокрема через реалізацію заходів, спрямова-

них на захист національних інформаційних ре-

сурсів, кіберзахист об’єктів критичної інформа-

ційної інфраструктури, забезпечення їх кіберс-

тійкості, стабільного функціонування інформа-

ційної інфраструктури державного та приватного 

секторів економіки. 

Серед головних цілей впровадження ОТМ 

кіберзахисту є: 

 підвищення ефективності функціонуван-

ня національної системи кібербезпеки та поси-

лення координації дій, що здійснюються  

суб’єктами кіберзахисту у рамках забезпечення 

кібербезпеки об’єктів критичної інформаційної 

інфраструктури та національних інформаційних 

ресурсів; 

 зменшення вразливості інформаційних, 

комунікаційних та технологічних систем, забез-

печення кіберстійкості національних інформа-

ційних ресурсів, комунікаційних, технологічних 

систем та об'єктів критичної інформаційної ін-

фраструктури;  

 створення умов для розвитку державно-

приватного партнерства в інтересах кіберзахисту 

критичної інфраструктури; 

 створення ефективної системи націона-

льного реагування на кіберзагрози, розвиток га-

лузевих команд реагування на кіберінциденти, 

синхронізація і узгодження їх дій; 

 формування сучасних спроможностей 

суб’єктів забезпечення кібербезпеки, зокрема сил 

кіберзахисту, набуття ними здатності та можли-

востей  застосування засобів кіберзахисту відпо-

відно до кращих світових практик, міжнародних 

та національних стандартів;  

 підвищення національного потенціалу в 

галузі безпеки у кіберпросторі, розвиток системи 

ресурсного забезпечення; 

 обмін інформацією щодо реалізованих та 

потенційних кіберзагроз та інциденти кібербез-

пеки між суб’єктами забезпечення кібербезпеки, 

створення умов для управління кіберінцидента-

ми, кіберкризами для  стабільного соціально-

економічного розвитку України; 

 забезпечення постійного контролю за 

станом кіберзахисту об’єктів критичної інфор-

маційної інфраструктури та національних інфо-

рмаційних ресурсів; 
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 забезпечення конфіденційності, ціліснос-

ті та доступності інформації та безпеки комуні-

каційних та технологічних систем; 

 взаємодія з  системами кібербезпеки країн 

НАТО та ЄС. 

Силами кіберзахисту, які залучаються до 

впровадження ОТМ кіберзахисту, є урядова ко-

манда реагування на комп'ютерні надзвичайні 

події України CERT-UA, галузеві команди реагу-

вання на комп'ютерні надзвичайні події, підроз-

діли (групи, команди, служби) та/або фахівці 

суб’єктів забезпечення кібербезпеки, які безпосе-

редньо здійснюють у межах своєї компетенції 

заходи з кіберзахисту та захисту інформації 

та/або надають послуги, у цих сферах. 

Технологіями та засобами кіберзахисту, які 

використовуються для реалізації ОТМ кіберзахи-

сту, є системи виявлення вразливостей і реагу-

вання на кіберінциденти та кібератаки, інформа-

ційні технології, технічні, програмні та програм-

но-апаратні засоби (пристрої, обладнання, ком-

плекси), які використовуються в інтересах забез-

печення кіберзахисту державних інформаційних 

ресурсів,  комунікаційних та технологічних сис-

тем, а також об’єктів критичної інформаційної 

інфраструктури. 

Рис.1 Архітектура організаційно-технічної моделі 
 

Заходами з кіберзахисту, які реалізуються у 

процесі впровадження ОТМ кіберзахисту, є ор-

ганізаційні, правові, комунікативні, інформаційні, 

мотиваційні, інженерно-технічні заходи, заходи 

криптографічного та технічного захисту інфор-

мації, які здійснюються силами кіберзахисту та 
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базуються на принципах персональної відпові-

дальності за власні дії та колективної відповіда-

льності за безпеку кожного, адаптації підходів до 

вирішення кібербезпекових завдань відповідно 

до змін безпекового середовища; правила взає-

модії між силами кіберзахисту та іншими заінте-

ресованими інституціями як державної, так і при-

ватної форми власності. 

Архітектура ОТМ (див. рис.1) кіберзахисту 

являє собою структуровану систему, яка склада-

ється з трьох інфраструктур кіберзахисту, що 

взаємозалежні, взаємопов’язані і взаємодіють між 

собою для досягнення цілей впровадження ОТМ 

кіберзахисту, а саме: 

 організаційно-керуюча інфраструктура 

кіберзахисту, як сукупність суб’єктів забезпечення 

кібербезпеки, що формують та/або реалізують 

державну політику у сфері кібербезпеки, визна-

чають процедури та механізми кіберзахисту,  

встановлюють організаційно-правові засади вза-

ємодії між силами кіберзахисту та іншими заінте-

ресованими інституціями як державної, так і при-

ватної форми власності; 

 технологічна інфраструктура кіберзахис-

ту, як сукупність сил, технологій та засобів кібер-

захисту,  а також інфраструктури, що забезпечує 

функціонування сил кіберзахисту, інформацій-

но-комунікаційних  мереж та їх ресурсів, що ви-

користовуються в інтересах сил кіберзахисту; 

 базисна інфраструктура кіберзахисту, як 

сукупність об’єктів критичної  інформаційної 

інфраструктури, критичних активів, комуніка-

ційних і технологічних систем  підприємств, ус-

танов та організацій, що віднесені до об’єктів 

критичної інфраструктури, а також суб’єктів гос-

подарювання, громадян України та об’єднань 

громадян, інших особі, які провадять діяльність 

та/або надають послуги, пов’язані з національ-

ними інформаційними ресурсами, інформацій-

ними електронними послугами, здійсненням 

електронних правочинів, електронними комуні-

каціями, захистом інформації та кіберзахистом.  

 
Рис. 2 Організаційно-керуюча інфраструктура кіберзахисту 

Організаційно-керуюча інфраструктура кі-

берзахисту (див. рис.2) ґрунтується на функціо-

нуванні та взаємодії п’яти стратегічних груп 

стейкхолдерів (з підмножинами їхніх суб’єктів), 

що формують відповідні сектори кіберзахисту: 

 загальнодержавний, до складу якого вхо-

дять Президент України, вищі органи державної 

влади; 

 галузевий, до складу якого входять державні 

органи, які забезпечують формування та/або 

реалізацію державної політики в одній чи кіль-

кох сферах, об’єкти критичної інфраструктури 

всіх форм власності; 

 регіональний (місцевий), до складу якого 

входять місцеві органи виконавчої влади та орга-

ни місцевого самоврядування, комунальні підп-

риємства, організації, установи, що здійснюють 

діяльність в сфері захисту інформації та кібер-

безпеки; 

 приватний, до складу якого входять підп-

риємства недержавної форми власності, органі-

зації та установи, що здійснюють діяльність в 
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сфері захисту інформації та кібербезпеки, інші 

підприємства, на яких реалізуються заходи кібер-

захисту (крім об’єктів критичної інфраструкту-

ри); 

 академічний, до складу якого входять нау-

ково-дослідні установи, заклади вищої освіти, 

аналітичні центри державної, комунальної та 

приватної форми власності, що здійснюють 

освітню, наукову та експертну діяльність в сфері 

захисту інформації та кібербезпеки, беруть уч-

асть у підготовці, підвищенні кваліфікації та пе-

репідготовці професійних кадрів в сфері кібер-

безпеки; 

 громадський, до складу якого входять гро-

мадські організації, об’єднання, асоціації, спілки 

та представники експертного середовища в сфері 

кібербезпеки, а також міжнародні партнери Укра-

їни, що здійснюють свою діяльність у сфері кі-

бербезпеки. 

Суб’єкти забезпечення кібербезпеки, що ді-

ють на рівні організаційно-керуючої інфраструк-

тури кіберзахисту: 

 забезпечують вироблення і адаптацію до 

умов, що змінюються, публічної політики у сфе-

рі кіберзахисту, створення, вдосконалення та ім-

плементація законодавчої бази у сфері кібербез-

пеки та кіберзахисту, розробку національних і 

галузевих стандартів та вимог у сфері кіберзахис-

ту; 

 забезпечують гармонізацію нормативно-

правових та нормативних документів у сфері 

захисту інформації, інформаційної безпеки та 

кібербезпеки відповідно до міжнародного зако-

нодавства та міжнародних стандартів, зокрема 

стандартів Європейського Союзу та НАТО; 

 організовують заходи, спрямовані на під-

вищення національного потенціалу в галузі без-

пеки у кіберпросторі, розвиток системи ресурс-

ного забезпечення, передусім кадрового і проми-

слового, для потреб кібербезпеки; 

 залучають експертний потенціал освітніх 

та наукових установ, професійних та громадсь-

ких об’єднань, бізнесу до підготовки проектів 

концептуальних та стратегічних документів у 

сфері кіберзахисту; 

 організовують та проводять огляд стану кі-

берзахисту критичної інформаційної інфрастру-

ктури, державних інформаційних ресурсів та 

інформації, вимога щодо захисту якої встановле-

на законом; 

 створюють умови для розвитку спромож-

ностей сил кіберзахисту, спрямованих на упере-

дження, запобігання, виявлення та захисту від 

кібератак, ліквідації їх наслідків, відновлення ста-

лості і надійності функціонування, комунікацій-

них та технологічних систем; 

 розробляють та забезпечують впрова-

дження сучасних принципів, методів, підходів, 

моделей та механізмів публічного управління в 

сфері кібербезпеки, у тому числі, тих що базу-

ються на стратегічному плануванні та управлінні, 

кризисному управлінні, державно-приватній вза-

ємодії, партнерських відносинах між державою, 

бізнесом та суспільством, формують звіти про 

ефективність регулювання в сфері кіберзахис-

ту/кібербезпеки; 

 розвивають стратегічні відносини з клю-

човими іноземними партнерами, насамперед з 

Європейським Союзом і НАТО та їх державами-

членами, Сполученими Штатами Америки, пра-

гматичне співробітництво з іншими державами 

та міжнародними організаціями на основі націо-

нальних інтересів України у сфері кібербезпеки 

та кіберзахисту.  

Головною метою діяльності суб’єктів органі-

заційно-курую ті інфраструктури кіберзахисту є 

захист прав людини та національних інтересів у 

кіберпросторі та забезпечення глобальної та на-

ціональної стабільності у кіберпросторі. Техно-

логічна інфраструктура (див. рис.3) формується 

мережею взаємодіючих технічних підрозділів 

кіберзахисту (CSIRTів), засобів та сервісів (служб) 

кіберзахисту, інформаційних систем взаємодії та 

обміну інформацією про кіберінциденти, кібе-

ратаки та кіберзагрози, Операційних центрів 

кібербезпеки (Security Operations Centers) та ін-

ших організаційно-технічних об’єктів, що забез-

печують реалізацію функцій та процесів кіберза-

хисту в межах політик (механізмів, процедур), 

визначених суб’єктами кіберзахисту. 
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Головним завданням технологічної інфра-

структури є оперативний та ефективний захист 

кіберпростору в частині протидії кібератакам, 

кіберзлочинам, кібертероризму, кібершпигунст-

ву, а також забезпечення кібероборони та кібер-

розвідки, в т.ч. через: 

 збір, аналіз, оцінювання, узагальнення та 

поширення інформації про інциденти; 

 допомогу іншим суб’єктам кіберзахисту у 

випадку кіберінцидентів; 

 взаємне інформування суб’єктів кіберзахи-

сту про нові загрози; 

 створення умов для відповідального та до-

віреного обміну інформацією між суб’єктами 

кіберзахисту всіх секторів кіберзахисту.   

Реалізація цього завдання ґрунтується на 

впровадженні на всіх рівнях циклу функцій кібе-

рзахисту (див. рис. 4), який включає в себе: 

 ідентифікацію – визначення користувачів 

та ресурсів,  оцінки ризиків, оцінки вразливостей,

каталогізації національних електронних інфор-

маційні ресурсів та визначення об’єктів (активів), 

що підлягають кіберзахисту  

 захист – контроль доступу, захисту даних 

(конфіденційність, цілісність, доступність), опис 

процесів та процедур, захисту від атак, технічної 

підтримки, тренування персоналу; 

 виявлення – збір подій та виявлення ано-

малій, моніторинг та виявлення інцидентів без-

пеки, побудова процесу детектування та обміну 

інформацією; 

 реагування – аналіз інцидентів безпеки, 

оцінки їх наслідків, протидії та блокуванню засо-

бами захисту, покращення системи захисту; 

 відновлення – відновлення після кіберата-

ки, забезпечення проведення відповідного їх роз-

слідування, розробки та забезпечення реалізації 

заходів щодо вдосконалення системи кіберзахис-

ту та підвищенння рівня кібербезпеки.  

 

Рис. 3 Технологічна інфраструктура кіберзахисту 

 
Рис. 4 Цикл функцій кіберзахисту 

Технологічна інфраструктура кіберзахисту 

розбудовується на національному, галузевому 

(регіональному, місцевому) та об’єктовому рівнях.  

На національному рівні технологічна інфра-

структура кіберзахисту (національна інфраструк-

тура кіберзахисту) являє собою загальнонаціона-

льну систему інформаційного обміну, що розго-

рнута на базі сил кіберзахисту основних суб’єктів 

національної системи кібербезпеки, які  викону-

ють функцію опорних та здійснюють обмін ін-

формацією про кіберінциденти між собою та з 
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відповідними підрозділами інших суб’єктів за-

безпечення кібербезпеки.  

На галузевому (регіональному, місцевому) рі-

вні (галузева (регіональна) інфраструктура кібер-

захисту) технологічна інфраструктура кіберзахи-

сту являє собою систему інформаційного обміну, 

що розгорнута на базі сил кіберзахисту суб’єктів 

забезпечення кібербезпеки галузевого (регіона-

льного) рівня, які, не виконуючи функцію опор-

них, здійснюють обмін інформацією про кібері-

нциденти з відповідними структурами як націо-

нальної, так і галузевої інфраструктури кіберза-

хисту.  

На об’єктовому рівні (об’єктова інфраструк-

тура кіберзахисту) технологічна інфраструктура 

кіберзахисту являє собою систему інформацій-

ного обміну, що розгорнута на базі сил кіберза-

хисту підприємств, установ та організацій будь-

якої форми власності, передусім тих, які віднесені 

до об’єктів критичної інфраструктури, та приз-

начена для  упередження та оперативного (кри-

зового) реагування на кібератаки та кіберінциде-

нти в тому числі за рахунок побудови на об’єктах 

критичної інфраструктури систем управління 

інформаційною безпекою [12, 24, 25]. 

Архітектурно кожний сегмент технологічної 

інфраструктури будується як оснащена засобами 

кіберзахисту мережа технічних підрозділів 

суб’єктів кіберзахисту. Така мережа складається з 

двох пов’язаних між собою зон – централізованої 

та децентралізованої. 

Централізована зона характеризується узго-

дженою концентрацією (агрегацією) визначеної 

інформації та сервісів.  

Така концентрація відбувається завдяки засо-

бам моніторингу та виявлення кіберінцидентів з 

метою подальшого використання для оператив-

ного, систематичного та планового попереджен-

ня суб’єктів кіберзахисту про кіберзагрози, тобто 

поширення інформації (доведення) до інших 

суб’єктів кіберзахисту.  

Суб’єктами централізованої зони Націона-

льної інфраструктури кіберзахисту є технічні 

підрозділи основних суб’єктів національної сис-

теми кібербезпеки відповідно до їх повноважень, 

визначених Законом України «Про основні заса-

ди забезпечення кібербезпеки України» 

Децентралізована зона технологічної інфра-

структури кіберзахисту формується усіма іншими 

технічними підрозділами інших секторів кіберза-

хисту (галузевого, регіонального, приватного, 

академічного громадського, місцевих органів 

влади), в тому числі опорних галузевих SOC 

ОКІ, які безпосередньо здійснюють у межах сво-

єї компетенції заходи із кіберзахисту та реалізу-

ють функції кіберзахисту. 

Суб’єкти децентралізованої зони є постача-

льником визначеної інформації про події у кібе-

рпросторі до централізованої зони через при-

строї безпеки (сенсори або інші власні пристрої 

безпеки), тобто поширюють (розповсюджують) 

інформацію про аномалії, загрози тощо.  

Також вони є споживачами сервісів кіберза-

хисту, що надаються суб’єктами централізованої 

зони. Через власні пристрої безпеки суб’єкт де-

централізованої зони виконує функції кіберзахи-

сту власної інформаційної інфраструктури, ін-

формаційних систем тощо, а саме: збір інфор-

мації про поточний стан функціонування при-

строїв, виявлення аномалій на рівні мережевих 

взаємодій, моніторинг мереж та інцидентів без-

пеки, реагування, протидія та блокування, відно-

влення функціонування тощо. 

Сили кіберзахисту, що діють у рамках тех-

нологічної інфраструктури:  

 здійснюють заходи з оперативного та ефе-

ктивного захисту кіберпростору в частині проти-

дії кібератакам, кіберзлочинам, кібертероризму, 

кібершпигунству, а також забезпечення кіберо-

борони та кіберрозвідки шляхом збору, аналізу, 

оцінювання, узагальнення та поширення інфор-

мації про інциденти;  

 створюють системи оперативного (кризо-

вого) реагування на кібератаки та кіберінциденти 

(системи інформаційного обміну), впроваджують 

контрзаходи, спрямовані на усунення вразливос-

тей комунікаційних систем;  

 впроваджують заходи з кіберзахисту кому-

нікаційних систем всіх форм власності, в яких 

обробляються національні інформаційні ресурси 
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та/або які використовуються в інтересах органів 

державної влади, органів місцевого самовряду-

вання, правоохоронних органів та військових 

формувань, об’єктів критичної інформаційної 

інфраструктури, комунікаційних систем, які ви-

користовуються для задоволення суспільних по-

треб; 

 забезпечують функціонування систем сво-

єчасного виявлення, запобігання та нейтралізації 

кіберзагроз, виявлення вразливостей і реагування 

на кіберінциденти та кібератаки щодо об’єктів 

кіберзахисту;  

 розвивають мережі команд реагування на 

комп’ютерні надзвичайні події, взаємодіють з 

українськими командами реагування на 

комп’ютерні надзвичайні події, а також іншими 

підприємствами, установами та організаціями 

незалежно від форми власності, які провадять 

діяльність, пов’язану із забезпеченням безпеки 

кіберпростору; 

 здійснюють взаємодію між собою на осно-

ві протоколів та регламентів взаємодії, карт тех-

нологічних процесів, регламентів робіт, планів 

реагування на кіберінциденти, планів відновлен-

ня та інших документів, що регламентують взає-

модію; 

 інформують про наявні та потенційні за-

грози інших суб’єктів забезпечення кібербезпеки, 

опрацьовують отриману від них, у тому числі й 

від громадян інформацію про кіберінциденти та 

кібератаки щодо об’єктів кіберзахисту, надають 

консультативну та практичну допомогу з питань 

реагування на кібератаки; 

 сприяють державним органам, органам мі-

сцевого самоврядування, військовим формуван-

ням, утвореним відповідно до закону, підприємс-

твам, установам та організаціям незалежно від 

форми власності, а також громадянам України у 

вирішенні питань кіберзахисту та протидії кібер-

загрозам; 

 надають послуги із захисту інформації та 

кіберзахисту; 

 створюють та забезпечують функціону-

вання основних складових системи захищеного 

доступу державних органів до мережі Інтернет, 

системи антивірусного захисту національних 

інформаційних ресурсів; 

 організовують та проводять кібернавчання, 

розробляють програми та методики їх проведен-

ня, сценарії реагування на кіберзагрози та відп-

рацьовують заходи протидії таким загрозам. 

Організаційна, технологічна та інформацій-

на взаємодія суб’єктів централізованої та децент-

ралізованої зони всіх сегментів технологічної 

інфраструктури є ключовою умовою ефективної 

реалізації функцій та заходів кіберзахисту, запо-

рукою забезпечення безпеки кіберпростору [26].  

Обмін інформацією про події у кіберпрос-

торі є ключовим чинником попередження усіх 

суб'єктів кіберзахисту про кіберзагрози, а техно-

логічна взаємодія створює умови захисту кожно-

го суб'єкту та забезпечує функціонування систе-

ми у цілому. 

Масштабування технологічної інфраструк-

тури кіберзахисту здійснюється за рахунок пос-

тупового збільшення (у відповідності до визна-

чених вимог до таких суб’єктів) кількості елемен-

тів децентралізованої зони, їх підключення до су-

б’єктів централізованої зони, та нарощування 

спроможностей інформаційно-технологічної  

взаємодії між ними.  

Базова інфраструктура кіберзахисту (див. 

рис.5) складається з двох шарів , які взаємопо-

в’язані ціллю захисту конфіденційності, цілісно-

сті та доступності інформації, а саме: 

 захищена інформаційна інфраструктура 

України; 

 захищені суспільство і громадяни України. 

Головною метою діяльності суб’єктів на рів-

ні базової інфраструктури є забезпечення конфі-

денційності, цілостності та доступності інфор-

мації та систем. 

Це досягається  здійснюється шляхом [27]:  

 захисту національних інформаційних ресу-

рсів, комунікаційних, інформаційно-комунікацій-

них і технологічних систем, зокрема тих, що ви-

користовуються для задоволення суспільних по-

треб; 

 захисту критичної інформаційної інфра-

структури та критичних активів; 
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 захисту прав громадянина та  інтересів сус-

пільства у кіберпросторі; 

 реалізації національних та регіональних 

програм кібергігієни;  

 впровадження заходів формування культу-

ри кібербезпеки в установах, на об’єктах критич-

ної інфраструктури, підприємствах всіх форм 

власності;  

 інформування громадян про кіберінциден-

ти з метою підвищення їх обізнаності про небез-

пеку у кіберпросторі та формування практичних 

навичок безпечної поведінки в Інтернеті. 

Забезпечення конфіденційності, цілісності 

та доступності інформації досягається за рахунок 

впровадження циклу управління інформаційною 

безпекою, який полягає у проведенні заходів з 

категоріювання безпеки, вибору заходів захисту 

та їх впровадженні, проведенні оцінки безпеки, 

авторизації систем безпеки, моніторингу безпеки 

(рис. 6). 

Розбудова базової інфраструктури кіберза-

хисту здійснюється шляхом впровадження ри-

зик-орієнтований підходу до захисту інформації, 

комунікаційних та технологічних систем, а також 

комплексного застосування сил та засобівзахисту 

інформації  до вирішення завдань із захисту ін-

формаційної інфраструктури, суспільства і гро-

мадян України. На рис. 7 представлена загальна 

концепція організаційно-технічної моделі кібер-

захисту

 
Рис. 5 Базова інфраструктура кіберзахисту 

 

 
Рис. 6 Цикл управління ІБ 

 
Рис. 7 Організаційно-технічна модель кіберзахисту 
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ВИСНОВКИ 

Проаналізовано стан розробки та впрова-

дження в Україні ОТМ кіберзахисту, доведено  

актуальність створення. Вперше запропоновано 

концептуальні засади формування та впрова-

дження організаційно-технічної моделі кіберза-

хисту України що включають визначення місії, 

мети, головних цілей ОТМ, сил, засобів, заходів 

кіберзахисту, архітектури ОТМ кіберзахисту. Ро-

зкрито сутність, склад та завдання кожної з скла-

дових архітектури ОТМ кіберзахисту на націона-

льному, галузевому (регіональному, місцевому) та 

об’єктовому рівнях: організаційно-керуючої, тех-

нологічної та базисної інфраструктури кіберза-

хисту. Обґрунтовано як базовий централізовано-

децентралізований принцип розбудови ОТМ 

кіберзахисту. Нормативно-правове закріплення 

ОТМ кіберзахисту дасть можливість здійснювати 

її розвиток планово, на підставі  збалансованих 

ьа обгрунтованих  рішень, які будуть спрямовува-

тись на врегулювання прогалин у нормативно-

правовому регулюванні, розробці процедур вза-

ємодіі суб’єктів забезпечення кібербезпеки Укра-

їни, впровадження ризик-орієнтованого підходу 

до прийняття рішень в сфері кібербезпеки, роз-

витку механізмів державно-приватної взаємодії, 

зміцнення довіри між державним та приватним 

сектором на основі прозорих та взаємовигідних 

процедур обміну інформації. 
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КОНЦЕПТУАЛЬНЫЕ ОСНОВЫ 
ВНЕДРЕНИЯ ОРГАНИЗАЦИОННО-

ТЕХНИЧЕСКИХ МОДЕЛИ КИБЕРЗАЩИТЫ 
УКРАИНЫ 

В статье предложены концептуальные основы внед-
рения организационно - технической модели кибер-
защиты. В частности, определены ее миссия, цель, 
назначение и главные цели. Впервые определены 
силы и средства киберзащиты. Рассмотрено архитек-
туру организационно-технической модели киберза-
щиты, которая представляет собой структурирован-
ную систему, состоящую из трех инфраструктур ки-
берзащиты, а именно: организационно-управляющей 
инфраструктуры киберзащиты, как совокупности 
субъектов обеспечения кибербезопасности, форми-
рующих и/или реализующих государственную по-
литику в сфере кибербезопасности; технологической 
инфраструктуры киберзащиты, как совокупности сил 
и средств киберзащиты, а также инфраструктуры, 
обеспечивающей функционирование сил киберза-
щиты, информационно-коммуникационных сетей и 
их ресурсов, используемых в интересах сил киберза-
щиты и базовой инфраструктуры киберзащиты, как 
совокупности объектов критической информацион-
ной инфраструктуры, критических активов, комму-
никационных и технологических систем предприя-
тий, учреждений и организаций, отнесенных к объ-
ектам критической инфраструктуры, а также субъек-
тов хозяйствования, граждан Украины и объедине-
ний граждан, других лице, осуществляющих деятель-
ность и/или предоставляют услуги, связанные с 
национальными информационными ресурсами, ин-
формационными электронными услугами, осуществ-
лением электронных сделок, электронными комму-
никациями, защитой информации и киберзащиты. 

Таким образом, внедрение организационно-
технической модели киберзащиты направлено на 
оперативное (кризисное) реагирования на кибератаки 
и киберинциденты, внедрения контрмер и миними-
зации уязвимости коммуникационных систем. 
Ключевые слова: национальная система кибербез-
опасности, критическая инфраструктура, критическая 
информационная инфраструктура, организационно-
техническая модель, киберзащита. 

CONCEPTUAL PRINCIPLES OF 
IMPLEMENTATION OF THE 

ORGANIZATIONAL AND TECHNICAL 
MODEL OF CYBER DEFENSE OF UKRAINE 

The conceptual bases of introduction of organizational - 
technical model of cybersecurity are offered in the article. 
In particular, its mission, purpose, purpose and goals are 
defined. For the first time, the forces and means of cyber 
defense have been identified. The architecture of organi-
zational and technical model of cybersecurity is consid-
ered, which is a structured system consisting of three 
cybersecurity infrastructures, namely: organizational and 
management infrastructure of cybersecurity, as a set of 
cybersecurity entities that form and / or implement state 
policy in the field of cybersecurity; cyber security techno-
logical infrastructure, as a set of cyber security forces and 
means, as well as infrastructure that ensures the function-
ing of cyber security forces, information and communica-
tion networks and their resources used in the interests of 
cyber defense forces and basic cyber security infrastruc-
ture, as a set of critical information infrastructure, critical 
assets, communication and technological systems of en-
terprises, institutions and organizations related to critical 
infrastructure, as well as business entities, citizens of 
Ukraine and associations of citizens, other persons who 
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carry out activities and / or provide services, related to 
national information resources, electronic information 
services, electronic transactions, electronic communica-
tions, information protection and cyber security. Thus, 
the implementation of the organizational and technical 
model of cyber defense is aimed at rapid (crisis) response 
to cyber attacks and cyber incidents, the introduction of 
countermeasures and minimizing the vulnerability of 
communication systems. 
Keywords: national cybersecurity system, critical infra-
structure, critical information infrastructure, organiza-
tional and technical model, cybersecurity. 
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