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ВИЯВЛЕННЯ ФІНАНСОВИХ ШАХРАЙСТВ  

ЗАСОБАМИ МАШИННОГО НАВЧАННЯ 

 
Андрій Фесенко, Ганна Папірна, Мадіна Бауиржан 

 
Система виявлення фінансових шахрайств засобами машинного навчання – сучасний інструмент забезпечення інформа-
ційної безпеки у фінансових установах і комерційних організаціях. У даній роботі формалізовано задачу виявлення фінан-
сових шахрайств з платіжними картками у термінах машинного навчання. Обґрунтовано вибір математичного апа-
рату для функціонування моделі виявлення фінансових шахрайств з платіжними картками. Також було адаптовано 
математичні алгоритми до розв’язання задачі класифікації транзакцій і наведено покроковий алгоритм реалізації даної 
задачі машинного навчання. Розроблено та обґрунтовано технічну реалізацію системи виявлення фінансових шахрайств 
з платіжними картками на базі хмарних служб Microsoft Azure. Проведено оцінку ефективності роботи запропонованої 
системи виявлення шахрайських транзакцій, де критерієм ефективності було обрано загальноприйняті показники у теорії 
машинного навчання чутливість та специфічність.  
Ключові слова: системи виявлення фінансових шахрайств, машинне навчання, хмарні сервіси, системи підтримки 
прийняття рішень, безпека операцій. 
 

Вступ 
Відповідно до Огляду ринку платіжних карток 

та платіжної інфраструктури України за 2018 рік 
[1] Національного Банку України, тренди розви-
тку безготівкових операцій та безконтактної платі-
жної інфраструктури є позитивними та продовжу-
ють зростати із року в рік. Станом на 1 січня 2019 
року українські банки емітували майже 59,4 млн 
платіжних карток. Кількість безготівкових опера-
цій за цей період зросла майже на 33,0% порів-
няно з 2017 роком і становила 3,1 млрд одиниць. 

В той же час, згідно [2], протягом 2018 року в 
Україні до кіберполіції надійшло близько 6 000 
звернень; третина з них була пов'язана з криміна-
льними правопорушеннями стосовно платіжних 
систем на загальну суму понад 25 млн гривень. Із 
загальної кількості кіберзлочинів левова частка 
припадає на карткове шахрайство. Що стосується 
держателів карток, то суми, якими заволодівають 
шахраї, можуть бути абсолютно різними – від 100 
грн до 30 тис. грн. 

За такої статистики виникає актуальне за-
вдання, а саме: необхідність впровадження систем 
виявлення шахрайств з платіжними картками у ба-
нківських та фінансових установах, а також у ко-
мерційних організаціях, які отримують прибуток 
за рахунок безготівкових операцій (інтернет-мага-
зини, сервіси бронювання квитків та інші). 

Метою роботи є: моделювання циклу побу-
дови системи виявлення шахрайства із платіж-
ними картками засобами машинного навчання. 

Аналіз останніх досліджень та публікацій 
Проблемою розробки алгоритму та моделю-

вання системи виявлення шахрайств у сфері пла-
тіжних карток займалися у своїх дослідженнях такі 

закордонні науковці:  S. Bhattacharyya, C. Whitrow, 
L. Akoglu, M. Snoeck, B. Baesens, C. Bravo, 
O. Caelen, T. Eliassi-Rad, S. K. Jha, K. K. Thara-
kunnel, J. C. Westland, D. J. Hand, P. Juszczak, 
D. Weston, N. M. Adams, V. Van Vlasselaer та інші. 
Серед вітчизняних науковців таких досліджень не 
проводилось. 

Сучасні дослідження стосуються створення ма-
тематичної моделі та алгоритмів для виявлення шах-
райств, але не охоплюють технічну реалізацію такої 
системи із забезпеченням конфіденційності даних.  

Аналіз функціоналу більшості сучасних сис-
тем виявлення шахрайств у сфері платіжних кар-
ток [3 С. 190-199] показав, що вони забезпечують 
аналіз транзакцій на основі правил, які явно зада-
ються відповідальними особами. Даний підхід є 
застарілим, адже для підтримки чинних правил і 
критеріїв оцінки транзакцій на стабільному рівні 
ефективності, потрібно постійно вручну уточню-
вати умови аналізу. 

Системи, засновані на правилах виявляють 
шахрайства за поверхневими і очевидними сигна-
лами. Нетипово великі транзакції або ті, які відбу-
ваються в нетипових місцях, очевидно, заслугову-
ють додаткової перевірки. Такий підхід тягне за со-
бою використання алгоритмів, які виявляють 
лише декілька сценаріїв шахрайств. Сьогодні в та-
ких системах застосовують в середньому близько 
300 різних правил для схвалення транзакції, в той 
же час вони залишаються занадто простими. 
Адже, ручне коригування сценаріїв не дозволяє ви-
явити неявні кореляції. Крім того, засновані на 
правилах системи часто використовують застаріле 
програмне забезпечення, яке навряд чи може об-
робляти потоки даних в реальному часі, що має 
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вирішальне значення для оперативного прий-
няття рішення щодо транзакції. 

Якщо в установі є кваліфіковані фахівці, зда-
тні постійно створювати правила і підтримувати їх 
в актуальному стані, то цього буде досить для ор-
ганізації ефективного захисту від шахрайства в 
платіжній сфері та підтримки ризиків на прийнят-
ному рівні. 

Однак, у будь-якій установі або приватному під-
приємстві, що має справу з платіжними операціями, 
не існує можливості постійного розширення штату 
фахівців, які будуть займатися супроводом системи 
виявлення шахрайств за мірою збільшення кількості 
транзакцій. Таким чином, виникає потреба у розши-
ренні автоматизації даного процесу і зведенні до мі-
німуму участі людини в ньому.  

Системи виявлення поведінкових шахрайств 
на основі машинного навчання потребують участі 
людини тільки на початковому етапі впрова-
дження (тобто, на етапі самого навчання) і на етапі 
розслідування неоднозначних випадків. Основ-
ними перевагами таких систем є їхня адаптивність 
до появи нових типів та фактів шахрайства. Ма-
шинне навчання дозволяє створювати алгоритми, 
які обробляють великі набори даних з багатьма 
змінними і допомагають знаходити приховані ко-
реляції між поведінкою користувача і ймовірністю 
шахрайських дій. До мінусів слід віднести склад-
ність побудови, а також необхідність наявності мо-
делей або для кожного клієнта або для характерної 
групи клієнтів, поведінка яких є досить типовою. 
Додатково, системи на основі машинного нав-
чання добре поєднуються з рішеннями для відслі-
дковування поведінкової аналітики, допомагаючи 
скоротити кількість етапів верифікації при здійс-
ненні транзакції. 

Постановка завдання 

Незважаючи на велику кількість наявних на 
ринку готових систем виявлення фінансових шах-

райств, більшість з них не задовольняє вимогам ве-

дення бізнесу та інформаційної безпеки. 

Наприклад, у приватних організаціях у сфері 

електронної комерції передача будь-яких даних 

системам третіх сторін найчастіше є небажаною та 

часто забороненою політикою інформаційної 
безпеки організації. Тому, виникає потреба у ство-

ренні власної системи виявлення шахрайств у 

сфері платіжних карток. 

Ще однією причиною потреби у створенні 
власної системи виявлення шахрайств у сфері пла-
тіжних карток є те, що архітектура, алгоритми та, 

часто, загальна логіка побудови таких систем, ная-
вних на ринку, є закритими. Таким чином, замов-
нику невідомо, які саме дані про транзакцію обро-
бляються та за якими параметрами класифіку-
ються, а також куди передаються під час проце-
дури обробки. 

Отже, виходячи із вище сказаного, завданням 
даного дослідження є створення гнучкої системи 
виявлення шахрайств у сфері платіжних карток на 
базі засобів машинного навчання, з дотриманням 
вимог інформаційної безпеки сучасного бізнесу та 
з мінімальними витратами на технічне забезпе-
чення такої системи. 

Вирішення поставленого завдання відбувати-
меться за наступними етапами: визначення класу 
задач, до якого відноситься проблема виявлення 
фінансових шахрайств; вибір найефективнішого 
алгоритму машинного навчання; створення техні-
чної архітектури системи виявлення шахрайств у 
сфері платіжних карток. 

Перш за все, є доцільним пояснити викорис-
товувану в роботі термінологію. 

Теорія навчання машин (Machine Learning – 
ML, машинне навчання) – математична та інжене-
рна дисципліна, що вивчає методи побудови алго-
ритмів, здатних навчатися. Дана наукова дисцип-
ліна знаходиться на стику прикладної статистики, 
чисельних методів оптимізації та дискретного ана-
лізу. Однак, це не тільки математична, а й практи-
чна, інженерна дисципліна. Теорія, як правило, не 
призводить відразу до методів і алгоритмів, які мо-
жуть застосовуватися на практиці. Для їх належної 
роботи необхідні додаткові евристики, що компе-
нсують невідповідність зроблених в теорії припу-
щень умовам реальних завдань. 

У будь-якій задачі машинного навчання існує 

задана множина об’єктів X, множина допустимих 

відповідей Y та цільова функція y∗: X → Y, зна-

чення якої yi = y∗(xi) відомі тільки на скінченній 

множині об’єктів {x1, . . . , xℓ} ⊂ X. Пари «об’єкт – 

відповідь» (xi, yi) називаються прецедентами. Суку-

пність пар Xℓ = (xi, yi)
ℓ i=1 називається навчальною 

вибіркою. 

Задача навчання полягає у тому, щоб за вибі-

ркою Xℓ відновити залежність y∗, тобто побуду-
вати вирішуючу функцію a: X → Y, яка б набли-

жала цільову функцію y∗(x), причому не тільки на 

об’єктах навчальної вибірки, а і на всій множині X. 

Вирішуюча функція a повинна допускати 

ефективну комп'ютерну реалізацію; з цієї при-

чини вона називається алгоритмом. 
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Ознака f об’єкта x – це результат вимірювання 
деякої характеристики об’єкта. Формально озна-
кою називається відображення f : X → Df , де Df  – 
це множина допустимих значень ознаки. 

Метод навчання або навчальний алгоритм – 
це відображення μ: (X × Y )ℓ → A, яке довільній 
скінченній вибірці Xℓ = (xi, yi)

ℓ i=1 ставить у відпо-

відність деякий алгоритм а ∈ A. Також можна ска-
зати, що метод μ будує алгоритм а за вибіркою Xℓ. 
Метод навчання повинен допускати ефективну 
програмну реалізацію.  

Таким чином, в задачах машинного навчання 
розрізняють два етапи. 

На етапі навчання метод μ за вибіркою Xℓ бу-
дує алгоритм а = μ(Xℓ). 

На етапі застосування алгоритм а для нових 
об’єктів х видає відповіді y = а(х). 

Етап навчання є найбільш складним. Як пра-
вило, він зводиться до пошуку параметрів моделі, 
які надають оптимальні значення за прийнятим 
критерієм ефективності [4 с. 4–14]. 

Вирішення поставленого завдання 
Для побудови системи виявлення фінансових 

шахрайств необхідно спочатку визначити, до 
якого класу задач машинного навчання належить 
дана проблема.  

Почати доцільно із розглядання вхідних даних, 
за якими модель буде навчатися. Цими даними є ре-
троспектива транзакцій з рахунку одного користу-
вача. Це означає, що установі, відповідальній за об-
слуговування такого рахунку відома різниця між но-
рмальними операціями та несанкціонованими опе-
раціями (через повідомлення банку, іншої фінансо-
вої установи про шахрайство, несподіване спису-
вання коштів тощо). Говорячи термінами машин-
ного навчання, пари «об’єкт – відповідь» відомі, не-
відомою є лише залежність між ними. 

Система виявлення фінансових шахрайств 
повинна дати відповідь на питання «чи є дана тра-
нзакція шахрайською або нормальною?». Таким 
чином, Y = {0,1} та алгоритм навчання повинен 
розділити множину транзакцій на два класи – ша-
храйські або нормальні. Виходячи з цього, вияв-
лення фінансових шахрайств є задачею бінарної 
класифікації. 

При розробці моделей виявлення шахрайства 
з кредитними картками, спочатку доступний 
тільки сирий набір даних, що включає в себе ін-
формацію щодо індивідуальних транзакцій. Ти-
повими атрибутами полів транзакції є: Transaction 
ID (Унікальний ідентифікатор транзакції); Date 
(Дата і час транзакції); Debet / Credit (Дебет / Кре-

дит); Account number (Ідентифікатор рахунку від-
правника / одержувача); Transaction type (Тип тра-
нзакції: оплата у POS-терміналі; прямий дебет; 
зняття готівки в банкоматах; комісія, що стягується 
банком; переведення з поточного рахунку на влас-
ний ощадний рахунок; переведення третій стороні 
за допомогою інтернет-банкінгу тощо); Amount 
(Сума транзакції); Comments (Коментарі). 

Кожне поле транзакції містить важливу інфо-
рмацію, яку можна використати для побудови мо-
делі виявлення фінансових шахрайств. Однак, 
така інформація у своєму початковому вигляді не 
може бути використана для побудови ефективної 
моделі.  

Не всі атрибути транзакції є достатньо інфор-
мативними для її успішної класифікації. Інформа-
тивність означає, що хоча всі атрибути є предика-
тами транзакції, тобто описують її, не всі вони є 
закономірностями, тобто здатними виділяти до-
статньо багато транзакцій одного класу. 

Поле «Transaction ID» не є необхідним для по-
будови моделі, так як унікальність ідентифікатора 
транзакції перевіряється та забезпечується безпо-
середньо банківською установою, а також збері-
гання та обробка цих даних є забороненою у ряді 
міжнародних стандартів. 

Поле «Date» необхідне для побудови моделі 
тому що, як правило, витрати фізичних осіб є ци-
клічними та повторюються щотижня, щомісяця, 
щороку тощо. Використовуючи дані із цього поля 
можливо відслідкувати поведінкові закономірності 
особи у транзакціях. 

Поле «Debet / Credit» буде використовуватися 
для побудови моделі тільки зі значенням «Debet», 
так як це означає втрати для власника рахунку. В 
свою чергу значення «Credit», означає надхо-
дження коштів на рахунок, і не несе збитків влас-
нику рахунку.  

Поля «Account number» також виключено, так 
як модель виявлення фінансових шахрайств буде 
застосовуватися до кожного окремого рахунку. Це 
обумовлено тим, що для одного рахунку транзак-
ція може бути підозрілою, а для іншого цілком но-
рмальною, враховуючи поведінкові закономірно-
сті власника рахунку.  

Значення поля «Transaction type» є необхід-
ним, так як відображає типові типи транзакцій для 
конкретного рахунку. 

Поле «Amount», тобто сума здійсненої транза-
кції, є обов’язковим для використання і найважли-
вішим з усіх атрибутів транзакції. Це випливає із 
призначення моделі, яка пропонується. 
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Поле «Коментарі» виключено, так як воно 

може містити довгий неструктурований текст, 

який може ускладнити та погіршити роботу мо-
делі виявлення шахрайств. 

Таким чином, на вході алгоритму виявлення 

фінансових шахрайств буде задано множину тра-

нзакцій Х, де кожен об’єкт цієї множини опису-

ється m предикатами (ознаками). Виходячи із за-

значених вище положень, множина транзакцій 

буде описуватися трьома ознаками: «Date», 
«Transaction type» та «Amount». 

Серед усіх алгоритмів машинного навчання, 

які вирішують проблеми бінарної класифікації, 

найкращим за співвідношенням критеріїв точність 

– ресурсозатратність є алгоритм С4.5, що є дове-

деним багатьма дослідженнями в даній області [5 
С. 180-185].  

Алгоритм С4.5 є різновидом відомого із теорії 

графів дерева рішень. Процес побудови ієрархіч-

ної класифікаційної моделі у вигляді дерева із мно-

жини транзакцій Х відбувається згори до низу. 

Спочатку створюється корінь, а потім інші вер-
шини дерева. 

На першому кроці маємо порожнє дерево 

(тільки корінь) і вихідну множину транзакцій Х 

(асоційовану з коренем). Необхідно розбити вихі-

дну множину на підмножини. Це можна зробити, 

вибравши одну з ознак в якості перевірки. Тоді в 

результаті розбиття вийде n (за кількістю значень 
ознаки) підмножин і, відповідно, створиться n ве-

ршин дерева (нащадків кореня), кожній з яких буде 

поставлена у відповідність своя підмножина, отри-

мана при розбитті множини транзакцій Х. Потім 

ця процедура рекурсивно застосовується до всіх 

підмножин (нащадків кореня).  
Розглянемо критерій вибору ознаки, за якою 

має відбутися розгалуження дерева. Маємо m (за кі-

лькістю ознак) можливих варіантів, з яких необхі-

дно вибрати найбільш підходящий. 

Нехай маємо перевірку Т (в якості перевірки 

може бути обрана будь-яка ознака), яка приймає n 

значень A1, A2...An. Тоді розбиття K з перевірки Т 
дасть нам підмножини K1, K2... Kn, при Т дорівнює 

відповідно A1, A2...An. 

Тоді, критерій вибору ознаки відбуватиметься 

наступним чином. 

Нехай freq (Cj, S) – кількість транзакцій з де-

якої множини S, що відносяться до одного і того ж 
класу Cj. Тоді ймовірність того, що випадково об-

рана транзакція з множини S буде належати до 

класу Cj: 

P=
freq (Cj,S)

|S|
, (1) 

де Р – ймовірність того, що випадково обрана тра-
нзакція буде належати до класу Cj; freq (Cj, S) – кі-
лькість транзакцій з деякої множини S, що відно-
сяться до одного і того ж класу Cj; Cj – клас, з яким 
може бути асоційована транзакція; S – множина 
транзакцій, що є частиною загальної множини 
усіх транзакцій Х. 

Згідно із теорією інформації, кількість інфор-
мації, що міститься в повідомленні, залежить від її 
ймовірності: 

B= log
2
(

1

P
) , (2) 

де В – кількість інформації, що міститься в повідо-
мленні; Р – ймовірність. 

Оскільки було використано логарифм з двій-
ковою основою, то вираз (2) надає кількісну оці-
нку в бітах. 

Далі, є доцільним визначення кількості інфо-
рмації, необхідної для віднесення транзакції із 
множини Х до відповідного класу: 

Info(Х)= -∑
freq (Cj,S)

|Х|

k

j=1

× log
2

freq (Cj,S)

|Х|
, (3) 

де Info (Х) – ентропія множини транзакцій Х, від-
повідно до термінології теорії інформації. 

Таке ж визначення кількості інформації, але 
після розбиття множини Х за Т, дає наступний ви-
раз: 

InfoТ(Х)=∑
|Х

i
|

|Х|

n

i=1

×Info(Хi). (4) 

Тоді критерієм для вибору ознаки буде насту-
пна формула: 

 

Gain(Т)=Info(Х)-InfoT(Х). (5) 

Критерій (5) розраховується для всіх ознак. 
Обирається ознака, яка максимізує даний вираз. 
Ця ознака буде перевіркою в поточній вершині де-
рева, а потім із цієї ознаки проводитиметься пода-
льша побудова дерева. Тобто, у вершині буде пе-
ревірятися значення із цієї ознаки і подальший рух 
по дереву буде проводитися в залежності від отри-
маної відповіді. 

Такі ж міркування можна застосувати до отри-
маних підмножин K1, K2... Kn і продовжити рекур-
сивно процес побудови дерева, до тих пір, поки у 
вершині не опиняться транзакції з одного класу. 
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Обґрунтуємо причину максимізації критерію 
(5). Із властивостей ентропії відомо, що максима-
льно можливе значення ентропії досягається у 
тому випадку, коли всі його повідомлення рівнові-
рогідні. У даному випадку, ентропія (4) досягає 
свого максимуму коли частота появи класів в тра-
нзакціях множини Х рівноймовірна. Задача ж по-
лягає у виборі такої ознаки, щоб при розбитті по 
ній один із класів мав найбільшу ймовірність по-
яви. Це можливо в тому випадку, коли ентропія (4) 
матиме мінімальне значення і, відповідно, крите-
рій (5) досягне свого максимуму. 

Описані вище положення дозволяють сфор-
мувати дерево рішень. Для застосування даного 
алгоритму до поставленого практичного завдання, 
обхід дерева рішень починається із кореня дерева. 
На кожній внутрішній вершині перевіряється зна-
чення транзакції х за ознакою, яка відповідає пере-
вірці в даній вершині, і, в залежності від отриманої 
відповіді, знаходиться відповідне розгалуження, 
яке опускає обхід дерева на рівень нижче. Обхід 
дерева закінчується як тільки зустрінеться вершина 
рішення, яка і дає назву класу транзакції х. 

Для технічної реалізації системи виявлення 

шахрайських транзакцій пропонуємо створення 

високодоступного та масштабуємого сервісу, який 

складається з декількох додатків, працюючих в 

хмарних службах Microsoft Azure (Azure Cloud 

Services). 

Причинами вибору хмарних служб Azure для 

реалізації системи виявлення шахрайських транзак-

цій є, по-перше те, що дані служби є системами збе-

рігання даних із високою надмірністю та відповіда-

ють більшості міжнародних стандартів із інформа-

ційної безпеки та безпеки операцій із кредитними 

картками, таких як ISO 27001/27002 та PCI DSS 3.2. 

Крім цього, система виявлення шахрайств на базі 

хмарних служб Azure буде відповідати і вимогам 

українського законодавства. Адже, інформація про 

операції не буде зберігатися в хмарному сховищі, 

туди потраплятимуть тільки вибрані атрибути тра-

нзакцій, які є дозволеними для зберігання Поло-

женням про організацію операційної діяльності в 

Україні. Таким чином, використання хмарних 

служб Azure і не порушує законодавство і дозволяє 

повністю уникнути витрат на утримання сервер-

ного та мережевого господарства. 

Хмарні служби Azure є прикладом концепції 

платформи як послуги (Platform as a Service – 

PaaS).  

PaaS – модель надання хмарних обчислень, 
при якій підписник отримує доступ до викорис-
тання інформаційно-технологічних платформ: 
операційних систем, систем управління базами да-
них, сполучного програмного забезпечення, засо-
бів розробки і тестування, розміщеними у хмар-
ного провайдера.  

Технологія Azure Cloud Services призначена 
для підтримки масштабованих, надійних і недоро-
гих в експлуатації додатків. Хмарні служби Azure 
розміщуються на віртуальних машинах. На віртуа-
льних машинах, що використовують хмарні слу-
жби Azure, можна встановити власне програмне 
забезпечення, а потім отримати віддалений доступ 
до нього. 

Пропонуємо створити систему виявлення ша-
храйських транзакцій у вигляді REST-сервісу 
(Representational State Transfer – передача репрезе-
нтативного стану) [6]. 

REST – це архітектурний стиль взаємодії ком-
понентів розподіленого додатку в мережі. Компоне-
нти REST взаємодіють на кшталт клієнту та серверу, 
за допомогою HTTPS запитів. Тобто, користувач 
системи буде відправляти запит на перевірку транза-
кції, використовуючи веб-браузер, на програмний 
інтерфейс додатку (Application Programming 
Interface – API) для отримання відповіді. 

Архітектура системи виявлення шахрайств на-
ведена на рисунку 1. 

Пропонована система виявлення шахрайських 
операцій складається з наступних компонентів. 

API сервісу виявлення шахрайств (з) – це 
REST-сервіс, який надає API для взаємодії із Сер-
вісом виявлення шахрайств. 

Сервіс виявлення шахрайств (а) – ядро сис-
теми, яке працює на базі хмарної служби Azure 
Machine Learning Studio (г). Дана служба надає ши-
рокий інструментарій для створення, тестування та 
впровадження алгоритмів машинного навчання.  

Журнал транзакцій (б) – це сховище даних 
про транзакції, яке працює на базі хмарної служби 
Azure Tables (ґ), яка призначена для зберігання ве-
ликих напівструктурованих наборів даних. 

Служба аналітики (в) – призначена для аналізу 
та візуалізації даних, побудови панелей монітори-
нгу, звітів, графіків, які слугують допоміжним ма-
теріалом для особи, що приймає рішення. Пра-
цює на базі хмарної служби Azure Power BI (д). 

Процес взаємодії користувача із системою ви-
явлення шахрайських транзакцій може бути опи-
сано наступними кроками. 
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Рис. 1. Архітектура системи виявлення шахрайств 

Крок 1 – користувач, використовуючи веб-
браузер (е), надсилає HTTPS запит для перевірки 
транзакції на API сервісу виявлення шахрайств.  

Крок 2 – API сервісу виявлення шахрайств 
працює в кластері із веб-ролі (є) та робочої ролі 
(ж) хмарної служби Azure. Веб-роль хмарної слу-
жби передає дані про транзакції, введені користу-
вачем до робочої ролі. 

Крок 3 – робоча роль передає дані про тран-
закцію до Журналу транзакцій, де дані зберіга-
ються. 

Крок 4 – із Журналу транзакцій дані переда-
ються до Сервісу виявлення шахрайств, де оброб-
ляються алгоритмом машинного навчання. 

Крок 5 – після розрахування відповіді Сервіс 
виявлення шахрайств повертає рішення про кла-
сифікацію транзакції до API сервісу виявлення 
шахрайств. 

Крок 6 – після розрахування відповіді Сервіс 
виявлення шахрайств повертає рішення про кла-
сифікацію транзакції до Журналу транзакцій. 

Крок 7 – API сервіс виявлення шахрайств по-
вертає відповідь користувачу. 

Крок 8 – із Журналу транзакцій відповідь пе-
реходить до Служби аналітики для подальшого 
аналізу даних. 

Оцінку ефективності роботи запропонованої 
системи виявлення шахрайських транзакцій було 
проведено на тестовій вибірці історії транзакцій 

прямих дебетів за міжнародною системою SEPA 
за три роки [7]. У досліджуваному наборі із 2430 
транзакцій 5 були шахрайськими. Після прохо-
дження кожної транзакції через алгоритм С4.5 
створеної системи виявлення шахрайських фінан-
сових операцій, було виявлено 4 шахрайські опе-
рації і всі 2425 нормальних операцій.  

Критерієм ефективності було обрано загаль-

ноприйняті показники у теорії машинного нав-

чання чутливість та специфічність.  

Чутливість алгоритму класифікації (Sensivity) – 

це відношення загальної кількості транзакцій, які 

містять необхідну ознаку (є шахрайськими) до ві-

рно класифікованих системою транзакцій. 

Sensivity=
TP

TP+FN
=

4

4+1
=0,8, (6) 

де TP – істинно-позитивне значення (true-

positive), якщо результат класифікації позитивний 

і справжнє значення також є позитивним; 

FN – хибно-негативне значення (false-

negative), якщо результат класифікації негативний, 

але справжнє значення позитивне. 

Специфічність алгоритму класифікації 

(Specificity) – це відношення загальної кількості тра-

нзакцій, які не містять необхідної ознаки (не є ша-

храйськими) до помилково класифікованих систе-

мою транзакцій.  
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Specificity=
TN

TN+FP
=

2425

2425+0
=1, (7) 

де TN – істинно-негативне значення (true-
negative), якщо результат класифікації негативний 
і справжнє значення теж негативне; FP – хибно-
позитивне значення (false-positive), якщо резуль-
тат класифікації позитивний, але справжнє зна-
чення негативне. 

Таким чином, значення показника чутливості 
(6) алгоритму становить 0.8, а показник специфіч-
ності (7) прямує до одиниці, адже система не класи-
фікувала жодну із нормальних операцій, як шах-
райську і відповідно FP дорівнює нулю. Зрозуміло, 
що ці результати є попередніми і потребують пере-
вірки на інших тестових вибірках транзакцій. 

Висновки 
У даному дослідженні було окреслено цикл по-

будови системи виявлення шахрайств із платіж-
ними картками засобами машинного навчання. 
Пропонована система, завдяки своїй технічній ар-
хітектурі, є гнучкою і піддається модифікації, у разі 
появи нових більш досконалих алгоритмів ма-
шинного навчання. Розміщення всієї системи на 
віртуальних машинах робить архітектуру масшта-
бованою, а використання обчислювальних ресур-
сів керованим. 

Пропонований метод створення такої системи 
є дорожньою картою, що може включати додат-
кові дослідження ефективності алгоритмів, механі-
зми доопрацювання та економічну доцільність.  
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ОБНАРУЖЕНИЕ ФИНАНСОВОГО  
МОШЕННИЧЕСТВА СРЕДСТВАМИ  

МАШИННОГО ОБУЧЕНИЯ 
Система обнаружения финансовых махинаций сред-
ствами машинного обучения - современный инстру-
мент обеспечения информационной безопасности в 
финансовых учреждениях и коммерческих организа-
циях. В данной работе формализована задача обнару-
жение финансовых махинаций с платежными картами 
в терминологии машинного обучения. Обоснован вы-
бор математического аппарата для функционирования 
модели обнаружения финансовых махинаций с пла-
тежными карточками. Также было адаптировано мате-
матические алгоритмы к решению задачи классифика-
ции транзакций и приведен пошаговый алгоритм реа-
лизации данной задачи машинного обучения. Разра-
ботана и обоснована техническая реализация системы 
обнаружения финансовых мошенничеств с платеж-
ными картами на базе облачных сервисов Microsoft 
Azure. Проведена оценка эффективности работы 
предложенной системы обнаружения мошеннических 
транзакций, где критериями эффективности были вы-
брана общепринятые показатели в теории машинного 
обучения - чувствительность и специфичность. 
Ключевые слова: системы обнаружения финансовых 
махинаций, машинное обучение, облачные сервисы, 
система поддержки принятия решений, безопасность 
операций. 
 

THE FINANCIAL FRAUD DETECTION  
USING MACHINE LEARNING 

The financial fraud detection system using machine learn-
ing is a modern tool for ensuring information security in 
financial institutions and commercial organizations. The 
relevance of this work is due to an increase in trends in the 
development of the use of cashless transactions, together 
with an increase in criminal offenses related to payment 
card fraud. An analysis of the research of scientists on this 
topic is provided and it shows that they cover the individ-
ual components of building a financial fraud detection sys-
tem, but do not describe the complete cycle of the devel-
opment and implementation of such a system. The two 
fundamentally different approaches to identifying financial 
fraud are considered – based on rules and based on ma-
chine learning tools. The advantage of using machine learn-
ing tools is substantiated in the context of improving the 
usability of the system, increasing the accuracy of fraud de-
tection and possible integration with behavioral analytics 
systems. In this paper, the problem of detecting financial 
fraud with payment cards is formalized in machine learning 
terminology. The choice of the mathematical apparatus for 
the functioning of the model of detecting financial fraud 
with payment cards is substantiated. Mathematical algo-
rithms are adapted to solve the problem of transaction clas-



ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 21, №2, КВІТЕНЬ-ЧЕРВЕНЬ 2019 

 

111 

sification and a step-by-step algorithm for the implementa-
tion of this machine learning task is given. The technical 
implementation of the system for detecting financial fraud 
with payment cards based on Microsoft Azure cloud ser-
vices is developed and substantiated. The effectiveness of 
the proposed system for detecting fraudulent transactions 
is assessed, where sensitivity and specificity are selected as 
the criteria for efficiency being generally accepted indica-
tors in machine learning theory. 
Keywords: financial fraud detection systems, machine 
learning, cloud services, decision support systems, security 
of operations. 
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ПОБУДОВА СКІНЧЕННИХ АВТОМАТІВ РЕКОНФІГУРОВНИМИ ЗАСОБАМИ  

ДЛЯ ВИРІШЕННЯ ЗАДАЧ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

 
Сергій Гільгурт 

 
Протидія загрозам інформаційної безпеки потребує вживання заходів різного плану – організаційних, технічних, крипто-
графічних тощо. Мережеві системи виявлення вторгнень, антивіруси, та інші засоби технічного захисту, робота яких 
заснована на використанні сигнатур, мають вирішувати в реальному часі обчислювально складну задачу множинного роз-
пізнавання рядків, яка на відміну від одиночного розпізнавання має метою одночасний пошук у вхідних даних великої кіль-
кості зразків. Програмні рішення вже не впорюються з цією проблемою через сталий зріст об’єму мережевого трафіку, 
кількості та складності атак. Тому все більшого поширення набувають апаратні рішення з використанням реконфігуров-
них пристроїв на базі ПЛІС типу FPGA, які поєднують в собі близьку до апаратної продуктивність із гнучкістю програ-
много забезпечення. На сьогодні найбільш поширеними є три підходи щодо побудови апаратних схем множинного розпізна-
вання, робота яких заснована на використанні: асоціативної пам’яті, фільтра Блума та скінченних автоматів. Кожен 
с підходів має свої власні переваги та вади. Ефективна побудова все більш складних сигнатурних засобів технічного захисту 
інформації, яки б відповідали вимогам оптимального функціонування в залежності від зовнішніх умов, неможлива без 
всебічному аналізу властивостей та специфічних рис кожного з підходів. У цьому дослідженні з метою підвищення ефек-
тивності створюваних на базі ПЛІС засобів захисту інформації проаналізовані переваги та недоліки третього з перелі-
чених підходів. На основі аналізу світового досвіду використання скінченних автоматів також досліджені особливості їх 
реалізації на ПЛІС, проблеми, що виникають, та шляхи їх вирішення. 
Ключові слова: захист інформації, сигнатурний аналіз, ПЛІС, скінченний автомат, алгоритм Ахо-Корасік, ефек-
тивність. 

http://dx.doi.org/10.18372/2410-7840.21.13768

