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НА ОСНОВІ СТОХАСТИЧНИХ РІЗНИЦЕВИХ РІВНЯНЬ 

 
Василь Марценюк, Андрій Сверстюк  

 
Статтю присвячено питанням моделювання кібер-фізичних систем з урахуванням інформаційних загроз. Проаналізо-
вано принципи організації структури та надійного функціонування досліджуваних систем. Наведено концептуальну модель 
кібер-фізичних систем з урахуванням інформаційних загроз. У роботі запропоновано конструктивний алгоритм для по-
шуку оцінки в кіберфізичній моделі при атаках на стан та спостереження на основі вимірювання показників системи. 
Модель представлена у вигляді нестаціонарної дескрипторної системи, яка включає диференціальні рівняння для змінних 
стану вузла та алгебраїчні рівняння для вимірювань. Змінні стану та вимірювання вважаються випадковими векторами. 
Використано інформаційний критерій, щоб знайти оптимальну оцінку скалярного добутку, який характеризує стан сис-
теми. Алгоритм грунтується на зведенні задачі оцінювання до задачі оптимального керування. Отримано значення серед-
ньоквадратичної похибки, яка не залежить від атак. Оцінювання виконувалося у вигляді скалярного добутку, що включає 
вектор вимірювань. Запропоновано алгоритм побудови оптимальної оцінки для скалярного добутку, що включає стан 
мережевої моделі під час атаки. Взаємна інформація між випадковими векторами використовувалася як критерій якості 
для оптимізації. Оцінювання виконувалося у вигляді скалярного добутку, що включає вектор вимірювань. Розглядаючи 
ефекти атак на цю оцінку, слід зазначити, що побудована оцінка залежить від таких атак лише через множник. Середньо-
квадратичної похибка такої оцінки не залежить від атаки. Причиною відсутності впливу атаки на середньоквадратичну 
похибку є квадратична форма множин, які вибрані для атак стану. Дане припущення дає змогу застосувати апарат 
лінійно-квадратичної оптимізації, що зводить проблему оцінювання до задачі оптимального керування. Одержані резуль-
тати проілюстровано на чисельному прикладі для стану системи без шуму і з атаками та стану системи з шумом і 
атаками. При цьому було використано трьохвузлову кіберфізичну систему, яка може використовуватися для планування 
технічного обслуговування та оптимізованого управління для досягнення більш високої загальної продуктивності та безпеки 
досліджуваних систем. 
Ключові слова: кібер-фізична система, стохастичні різницеві рівняння, задача оптимального оцінювання, мережева 
модель.. 
 

Вступ. Кібер-фізичні системи (КФС) – це си-
стеми, що складаються з різних фізичних (приро-
дних і промислових об’єктів), штучних підсистем, 
і керовані з використанням зворотного зв’язку від 
різних датчиків (сенсорів) [1]. В основу функці-
онування КФС закладений принцип інтеграції об-
числювальних і фізичних процесів, тобто фізичні 
об’єкти стають частиною системи [2]. 

З технічної точки зору КФС мають багато 
спільного зі структурами типу грід, реалізованими 
за допомогою інтернету речей (Internet of Things, 
IoT), Індустрії 4.0 (Industry 4.0), промислового ін-
тернету речей (Industrial Internet), міжмашинної 
взаємодії (Machine-to-Machine, M2M), туманного і 
хмарного комп’ютингу (fogі cloud computing).  

Кібер-фізичні системи виникають через тісну 
інтеграцію фізичних процесів, обчислювальних 
ресурсів та можливостей комунікації. Точніше, 
процесори контролюють і контролюють фізичні 
процеси за допомогою датчиків і мереж актива-
торів. Прикладами кібер-фізичних систем є транс-
портні мережі, мережі виробництва та розподілу 
електроенергії, водорозподільні та газорозпо-
дільні мережі, а також вдосконалені системи 

зв’язку. Через вирішальну роль КФС у повсякден-
ному житті необхідно забезпечувати їм безпеку. 

Окрім атак на фізичну інфраструктуру, кібер-
фізичні системи також схильні до кібератак на 
рівні управління даними та зв’язку. Недавні до-
слідження та реальні інциденти продемон-
стрували нездатність існуючих методів безпеки за-
безпечити безпечну та надійну функціональність 
кібер-фізичних інфраструктур від непередбаче-
них збоїв та зовнішніх атак [3-6].  

Аналіз уразливостей кібер-фізичних систем 
до зовнішніх атак отримав все більше уваги в 
останні роки [7-9]. Загальним підходом було вив-
чення впливу конкретних атак на окремі системи. 
Наприклад, в [10] вводиться відмова в обслуго-
вуванні атаки на мережеву систему управління з 
використанням відповідної комп’ютерної про-
грами. Атаки обману відносяться до можливості 
компрометації цілісності контрольних пакетів або 
вимірювань, і вони відкидаються шляхом зміни 
поведінки давачів та пристроїв керування. Атаки 
відмов при обслуговуванні КФС перешкоджають 
каналам зв’язку та ставлять під загрозу доступність 
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ресурсів. В [11] вводяться помилкові атаки вве-
дення даних проти статичних оцінок стану. Поми-
лкові атаки ввведення даних є специфічними ата-
ками обману в контексті статичних оцінювачів. У 
роботі [14] наведено вплив атаки шляхом захо-
плення сенсорів, запису показань протягом пев-
ного часу і повторення таких показання при вве-
денні в систему сигналу, невідомого зловмиснику. 
В [15] досліджено вплив прихованих атак на мере-
жеві системи управління. Зокрема, параметризо-
вана структура КФС дає змогу прихованому агенту 
змінювати поведінку фізичної установки, залиша-
ючись невизначеною від вихідного контролера. У 
роботі [16] досліджується проблема стійкого 
управління, в якій керуючі пакети, що переда-
ються по мережі, пошкоджуються зловмисником. 
Останнім часом досліджено проблему оцінки 
стану лінійної системи з пошкодженими результа-
тами вимірювання [17]. Більш точно, характери-
зується максимальне число несправних датчиків, 
які можна допустити, і запропоновано алгоритм 
декодування для виявлення пошкоджених 
вимірювань. Значна увага приділена питанням 
безпеки деяких специфічних КФС, серед яких 
енергетичні мережі [12], [18], лінійні мережі з не-
справними компонентами [6] та водопровідні ме-
режі [13], [15].  

Мета роботи. Запропонувати безпекову мо-
дель КФС на основі дескрипторної системи. Ро-
зробити алгоритм побудови оптимальної оцінки 
стану мережевої моделі КФС з урахуванням атак.  

1. Концептуальна модель архітектури 
КФС. 

Можна припустити, що інфраструктура КФС 
є фабрикою по обробці інформації, що впи-
сується в інформаційно-технологічну концепцію 
досліджуваних систем. Це велика кількість при-
строїв з вбудованими сенсорами, процесорами і 
засобами зберігання даних. При цьому використо-
вується інтеграція, що дає змогу досягти найбіль-
шого ефекту шляхом об’єднання окремих компо-
нентів у велику систему. 

Інфраструктура КФС складається з наступних 
основних компонентів, таких як комунікаційна ме-
режа, обчислювальні ресурси, зберігання даних, 
інформаційні ресурси, технології інтелектуаль-
ного аналізу [19], [20]. 

Виходячи із вищенаведеної інформації, кон-
цептуальна модель архітектури повинна скла-
дається з п’яти рівнів, а саме: 

1. Розумне з’єднання. На цьому рівні збира-
ються дані зі smart давачів різного призначення. 

2. Перетворення даних. На цьому рівні 
обробляються первинні дані з використанням різ-
них алгоритмів.  

3. Кібер або віртуальний рівень. Цей рівень 
використовується як хаб з метою виконання склад-
ної аналітики для формування рекомендацій для 
кращого використання певних блоків, вузлів, еле-
ментів. 

4. Рівень діагностування. Система використо-
вує on-line моніторинг, щоб діагностувати свої 
власні потенційні збої на основі адаптивного нав-
чання і виходячи з історії оцінок стану. 

5. Рівень прийняття рішень. На цьому рівні 
здійснюється зворотний зв’язок від кіберпростору 
до фізичного простору для застосування до си-
стеми, що діагностується коригувальних впливів, 
які були прийняті на попередньому рівні. 

Як випливає з моделі, кожен рівень окремо, 
поряд з виконанням своїх основних функцій, ви-
магає забезпечення безпеки. Загальна політика 
безпеки включає в себе як безпеку кожного рівня, 
так і системи в цілому.  

Запропонована в наступному розділі модель 
КФС призначена для використання на рівнях 
діагностування та прийняття рішень. 

2. Модель кіберфізичної системи. 
В даній роботі використано загальний підхід, 

який запропонований у [21] для моделювання склад-
них мереж у нестаціонарному випадку. Мета полягає 
в побудові алгоритму оцінки розв’язків задачі. 
Cпостерігаємо деяку складну мережу в певні мо-
менти часу 0, 1t T= − . Згідно з підходом роботи [21] 
мережа представляється множиною неорієнтованих 
графів ( ) ( )( ): ,G t V tε= , 0, 1t T= − , де { }: 1,...,V n=  та 

( )t V Vε ⊆ × , 0, 1t T= −  – вершини та множини ре-
бер, відповідно. У нестаціонарному випадку сукуп-
ність ребер змінюється разом із часом. Наведемо 
наступні припущення для будь-якого дискретного 
моменту часу 0, 1t T= − . 

Нехай для будь-якого 0, 1t T∈ −  ( )ija t R∈  – вага, 
пов’язана з ребром ( , ) ( )i j tε∈ . Введемо матриці 
спряженості для графів ( )G t , що містять відповідні 
ваги, таким чином, що ( ) ( ) [ ( )]ijA t A t a tΤ= = , де 

( ) 0ija t = .  
Крім того, розглядається деякий “білий шум”, 

що впливає на вузли мережі в момент часу t . 
Тобто маємо послідовність випадкових векторів 
{ }( ), 0, 1t t Tξ = − , які є гаусівськими випадковими 
векторами. 
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Поєднаємо дійсне значення (стан) з кожним 
вузлом. Об’єднаємо набір станів вузлів у вектор 
(стану мережі) і визначимо відображення x : 

0 nN R≥ → для опису еволюції  стану мережі з ча-
сом (мережева динаміка). Розглянемо дискретну 
нестаціонарну мережеву динаміку, що описується 
рівнянням 

0( 1) ( ) ( ) ( ), (0) ,x t A t x t t x xξ+ = + =               (1) 
де ( ) ,n nA t R ×∈ 0, 1t T= −  відомі дійснозначні мат-
риці; 0x −  гаусівський випадковий вектор. 

Модель кібер-фізичної системи розглядається 
на основі лінійної нестаціонарної дескрипторної 
системи  

0( 1) ( ) ( ) ( ) ( ), (0) ,

( ) ( ) ( ) ( ) ( ), 0, 1,

x t A t x t Bu t t x x

y t C t x t Du t t t Т

ξ

η

+ = + + =

= + + = −
        (2) 

де ( ) nx t R∈ , ( ) py t R∈ , ( ) n nA t R ×∈ , n mB R ×∈ , ( ) p nC t R ×∈  
і p mD R ×∈ . У рівняннях (2) розглядається деякий 
“білий шум”, що впливає на вимірювані вектори, 
а саме { }( ), 0, 1t t Tη = − , які є гаусівськими випадко-
вими векторами. Вхідні величини ( )Bu t  та ( )Du t  є 
невідомими сигналами, що описують завади, які 
впливають на мережу. Саме вони відображають 
«збій» роботи системних компонентів. Ці пору-
шення моделюють ефект атаки на кіберфізичну 
систему (див. [22] для повного опису моделі атак).  

Для зручності позначень та без обмеження за-
гальності, ми припустимо, що згідно [22] кожен 
стан і вихідна змінна можуть бути незалежно ата-
ковані. Таким чином, ми можемо представити мат-
риці у вигляді [ ],0B I=  і [ ]0,D I= , де І – тотожня 
матриця, 0 – нульова матриця відповідних розмірів 
і, звідси, ( ) [ ( ) , ( ) ]T T T

x yu t u t u t= . Отже, атака
( ( ), ( )) ( ( ), ( ))x yBu t Du t u t u t=  може бути класифіко-
вана як атака стану, що впливає на динаміку си-
стеми та, у випадку атаки, збурює також вектор 
вимірювань. Повна модель кіберфізичної системи 
з урахуванням атак, включаючи монітори та атаки 
різних типів, описана в [22]. 

У кінцевому випадку отримуємо таку дескрип-
торну систему 

0( 1) ( ) ( ) ( ) ( ), (0) ,

( ) ( ) ( ) ( ) ( ), 0, 1.
x

y

x t A t x t u t t x x

y t C t x t u t t t T

ε

η

+ = + + =

= + + = −
      (3) 

Припустимо, що послідовності випадкових 
векторів {  (t),  0, T- 1} tξ = , {  (t),  0, - 1}t Tη =  є 
гаусівськими некорельованими між собою і між 
випадковим вектором 0x . 

Припустимо, не обмежуючи загальності, що 
E  = 0(t)ξ , E  = 0(t)ξ , 0 0E x m= , 

T
0 0 0E [   ] = x x R , T E [  ( )  ( )] = ( )t t R tξ ξ ,  = 0,  - 1t T . 

Вважаємо, що xu , yu  послідовності визначе-
них векторів. 

Припустимо, що 

 ( )   { ( ),   0, -  1t G t t Tη η∈ = = :
1

T

0
( ) ( ) ( ) 1

T

i
E t Q t tη η

−

=

≤∑ , 

де ( )Q t  – задані додатньовизначені матриці відпо-
відної розмірності. 

Тобто множина G  є гіпереліпсоїдом. Для обчис-
лень використовуватимемо тотожність TE   Qη η =

QKη , де TE Kη η η=  – коваріаційна матриця. 
Припустимо, що x 1 y 2u (t) G  (t), u (t) G (t)∈ ∈ , де 

1 2G (t), G (t)  – задані множини. При цьому нехай 1G (t)  
має квадратичну форму 

T
1 1( ) { ( ) : ( ) ( ) ( ) 1,   0,  - 1}G t t t Q t t t Tυ υ υ= ≤ = . 

В роботі [22] модель на основі рівнянь де-
скрипторної системи (3) застосовано для до-
слідження атак стану електромережі, а в роботі [11] 
при дослідженні атак на виходи 14 ліній електро-
мереж. В роботі [23] на основі досліджуваної мо-
делі (3) розглядається мережева система водопо-
стачання при атаках, як на стан, так і на 
вимірювання. 

3. Проблема оцінювання з інформацій-
ним критерієм. 

Однією з найважливіших задач для (3) є про-
блема оцінювання. Значне число досліджень було 
присвячене проблемі оцінки стану для стохастич-
них систем.  

Робота [24] була однією з перших, метою якої 
було вивчення проблеми фільтрації з точки зору 
теорії інформації. Для лінійної системи було дове-
дено, що необхідна і достатня умова для мак-
симізації взаємної інформації між станом та 
оцінкою полягає в мінімізації ентропії оцінки похи-
бки. Також був отриманий фільтр Калмана-Бьюсі 
для системи як з дискретним, так і неперервним ча-
сом шляхом застосування теорії інформації. 

У роботі [25] розглянуто проблему оптималь-
ного оцінювання стану або фільтрації в стоха-
стичних системах з використанням підходу, що 
базується на інформаційних мірах. У цьому 
випадку традиційна мінімальна середньоквадра-
тична міра порівнюється з інформаційними 
мірами. Переглянуто теорію фільтрації Калмана, 
для якої запропоновано деякі нові інтерпретації. 
Було показано, що для лінійної гаусівської си-
стеми, фільтр Калмана є оптимальним фільтром 
не тільки для міри на основі середньоквадратичної 
похибки, але й для кількох інших інформаційних 
мір, які були запропоновані в [25]. 
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У роботі [26] отримано рекурсивне рівняння 
типу Калмана-Б’юсі для оцінки станів. Подібно до 
цієї роботи ми тут також припускаємо, що необ-
хідно оцінити у найкращому (в певному сенсі) век-
тор стану x(T)  на основі спостережень за 
функцією ( ),   0,  - 1y t t T= . Очевидно, що щоб 
знайти оцінку компонента вектора x(T) , достат-
ньо мати змогу знайти оцінку виразу T ( ) a x T  для 
будь-якого вектора na R∈ . 

У [27] інформаційний критерій був застосова-
ний для оцінки стану лінійних динамічних систем 
з неперервним часом при наявності випадкових 
збурень на вході і виході. Проблема пошуку 
найкращої інформаційної оцінки була зведена до 
задачі оптимального керування. 

Тут ми застосуємо основні ідеї конструктив-
ного методу, які були запропоновані в [26], [27] та 
[28] для дескрипторної системи (3). 

Отже, проблема оцінювання полягає в тому, 

щоб знайти для (3) оцінку 
^

( )Ta x T  для довільного 
вектора   .na R∈  Таку оцінку ми представляємо у 
вигляді  

^ 1

0
( ) ( ) ( )

T
T T

t
a x T t y tυ

−

=

= ∑ ,  (4) 

де  ( )  R  ptυ ∈ . Наші міркування грунтуватимуться 
на понятті взаємної інформації [29]. 

Означення 1. Взаємною інформацією між 
випадковими векторами   ξ  та η  є величина 

( , ) I ( , )  E log ,
( )  ) 
p

p p
ξ ηξ η
ξ η

=  

де ( )p ξ η  – функція щільності спільного розподілу 
ξ  та η ; ( )p ξ  та ( )p η  є функціями щільності відо-
соблених розподілів ξ  та η  відповідно. 

Означення 2. Оцінка (4)  при   ( )   *( ) t tυ υ=  
називається інформаційною мінімаксною оцін-
кою для мережевої моделі (3), якщо 

*

(*)( )

1

2

( ) arg sup inf ( ( ), ( )),   0,  - 1,

sup ( ( ) ( )) ; ( ) ( );

( ) ( \ 1), ( ) ( )

T T

n Gt

T T
x

T T
y

t I a x T a x T t T

E a T a x T C u t G t

a x T a x T T u t G t

υ
υ

λ

∈
= =

− ≤ ∈

= − ∈

(5) 

для деякої заданої додатньої сталої С. 
Твердження 1. Інформаційна мінімаксна 

оцінка скалярного добутку T ( )a x t  на основі спосте-
реження ( )y t  (3) має вигляд 

ˆ( ) ( 1)T Tx T x T Tα λα= − , 
де x̂  задовольняє рекурентне рівняння 

{ }
ˆ ˆ( 1 ) ( ) ( 1)

ˆ ˆ( ) ( ) ( ) ( ) ( 1) (0 1) (0),

x t t A t x t t

A t K t y t C t x t t x Ex

+ = − +

− − − =
     (6) 

де ( ) K t визначається із співвідношення 

{ } 1T T 1( ) ( 1) ( ) ( 1) ( )K t P t t C C t P t t C t Q
−−= − − + ,    (7) 

де 

{ }

T

1T T 1

T
0

( 1 ) ( ) ( 1) ( )

( ) ( 1) ( ) ( ) ( 1) ( ) *

* ( ) ( 1) ( ) ( ), (0 | 1) .

P t t A t P t t A t

A t P t t C t C t P t t C t Q

C t P t t A t R t P R

−−

+ = − −

− − +

− + − =

(8) 

Тут 0λ ≠  визначається з наступних виразів: 
− max 1 2(0, )λ λ λ< ≤ , якщо 0λ > ; 
− 1 2min (0, )λ λ λ≤ ≤ , якщо 0λ < , де 1 2,λ λ , ко-

рені рівняння; 

2

1
1 1/2

1 1 1 1 0
0

1

( ) ( ) 0

( ( ) ( )) ( ( 1), )

sup ( ( ), ( )) 0,
y

T
T

t

T

y
u t G t t

z t Q z t z m

u t u t C

−
−

=

−

∈ =

+ − +

− =

∑

∑
              (9) 

де 
1ˆ ( ) ( )( ( ) ( )), 0, 1,Q t C t p t p t t Tυ λ= − = −       (10) 

де p  та 1p  є розв’язками, 
0( 1) ( ) ( ) ( ) ( 1), (0) (0)p t A t p t R t z t p R z+ = + + = ;    (11) 

1 1 1

1 0 1

( 1) ( ) ( ) ( ) ( 1),
(0) (0),

p t A t p t R t z t
p R z

+ = + +
=

       (12) 

де вектори  ( ) z t  та 1( )z t  визначаються за форму-
лами: 

( )1 1 1( ) ( 1) ( ) ( ), ( ) 0;T Tz t A t z t C t v t z T= + + =        (13) 
( ) ( )( ) ( 1); .Tz t A t z t z T a= + =                 (14) 

Зауваження 1. Зазначимо, що надалі можна 
опустити транспонування матриці  ( ) A t через 
припущення про симетричність ( )A t  для моделі 
мережі (3). 

Для обгрунтування такого конструктивного 
підходу розрахунку інформаційної мінімаксної 
оцінки використовується наступний результат. 

Твердження 2. Оцінка вигляду (4), що визна-
чається критерієм (5), при умові, що модель має 
вигляд 

0 0

( 1) ( ) ( ) ( ),
(0) , 0;

x t A t x t t
x x Ex

ε+ = +
= =

                 (15) 

( ) ( ) ( ) ( )y t C t x t tη= +                        (16) 
і всі припущення щодо інших змінних мають 
місце, є незміщеною. 

Крім того, задача (4), (5), (15), (16) є то-
тожньою до задачі оптимального керування для 
системи (13) та максимізації критерію якості 



ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 21, №1, СІЧЕНЬ-БЕРЕЗЕНЬ 2019 
 

9 

21
T T
1 1 0

0

11
T T

0
0

21 1
T T 1 T
1 1 1 0 2

0 0

( ) ( , 1) ( ) ( 1) ( ,0) (0) *

( 1) ( ) ( 1) (0) (0) *

( , 1) ( ) ( , 1) ( ) ( ) ( ) ( ,0) ( ,0) ,

T

t

T

t

T T

k t

J z t R t z t z R z

z t R t z t z R z

z t R t z t t Q t t z R z

υ υ υ

υ υ υ υ υ υ

−

=

−−

=

−− −
−

= =

 
= + + + 
 

 
+ + + 

 

 
+ + + + 

 

∑

∑

∑ ∑

                        (17)

де z  є розв’язком системи (14). Тобто задача 
оцінювання системи без атаки може бути зведена 
до задачі оптимального керування. 

На основі Твердження 2 проблема оціню-
вання зводиться до задачі оптимального ке-
рування. Оптимальне керування υ̂  можна знайти, 
прирівнявши до нуля слабку похідну Гато 
функціоналу 

0

ˆ( ) | 0dJ
d
υ ω

∈=

+∈
≡

∈
.                  (18) 

Відділивши частину, яка є лінійною щодо ω , 
ми вводимо вектори  p  і 1p . Таким чином ми мо-
жемо отримати оптимальне керування υ̂  у вигляді 

1ˆ ( ) ( )( ( ) ( )), 0, 1Q t C t p t p t t Tυ λ= − = −            

та отримати оцінку 
^

( )Ta x T . 
Умову для λ  можна легко отримати, підста-

вивши ( )Ta x T  та ( )Ta x T  у критерій. 
Наслідок 1. Інформаційна мінімаксна оцінка, 

отримана в Твердженні 1, співпадає з точністю до 
сталого множника з оптимальною середньоквад-
ратичною оцінкою. 

Маємо такий вираз для похибки оцінювання  
T

1
T(*)( ),

0, 1

ˆ ( )1sup inf ( ( ), ( )) log 1
2 ( )

T T

n Gt
t T

a p TI a x T a x T
a p Tυ ∈

= −

 
= − − 

 
. 

4. Результати моделювання дескрипторної 
системи. 

Дані для цього прикладу використані з [30]. 
Модельована система розглядається в дискрет-
ному часі на основі моделі у вигляді (2) при 

 
0.05 1 0 1 0 0
0.25 0.05 0 , 0 1 0 .

0.025 0.025 1 0 0 1
A C

   
   = − =   
   
   

 

Система піддається білому гаусівському шу-
мові з нульовим середнім і коваріаційною матри-
цею  R(t)  R=  вигляду (див. рис. 2): 

2.53706 04 1.370836 05 0.0001357441
1.370836 05 4.624875 04 0.0002487681 .
1.357441 04 2.487681 04 0.0002349471

e e
R e e

e e

− − − 
 = − − 
 − − − 

 

Значення ( )tη  випадковим чином генеру-
ються на основі заданої матриці 

2 2

1 0 0
0 1 0 , 0.0125.
0 0 1

Q σ σ
 
 = = 
 
 

 

Динаміка системи піддається атаці стану 
T

T

(0.5,0.5,0.5) , 7.* ,
.

(0,0,0) ,x

якщо t i i N
u

інакше

 = ∈ =  
  

 

На рисунку 1 представлені результати моде-
лювання дескрипторної системи (2) без білого 
шуму і без будь-яких атак. На рисунках 3, 4, 5 пред-
ставлені результати моделювання з урахуванням 
впливу білого шуму та атаки стану. В результаті за-
стосування Твердження 1 отримано мінімаксну 
оцінку (рис. 6). 

 
Рис. 1. Стан системи без шуму і без атак 

 

  
Рис. 2. Білий шум 
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Рис. 3. Стан системи з шумом і без атак 

 
Рис. 4. Стан системи без шуму і з атаками 

 

 
Рис. 5. Стан системи з шумом і атаками 

Оцінка 3x  може бути застосована тільки для 
обмеженого інтервалу часу. Починаючи з  20 ≈t
похибка збільшується нескінченно. Цей ефект по-
яснюється постійним впливом атаки стану. 

 
Рис. 6. Оцінка з урахуванням шуму і атак 

 

Висновки 
У роботі запропоновано алгоритм побудови 

оптимальної оцінки для скалярного добутку, що 
включає стан мережевої моделі під час атаки. 
Взаємна інформація між випадковими векторами 
використовувалася як критерій якості для оп-
тимізації. 

Оцінювання виконувалося у вигляді скаляр-
ного добутку, що включає вектор вимірювань. 
Розглядаючи ефекти атак на цю оцінку, слід зазна-
чити, що побудована оцінка залежить від таких 
атак лише через множник λ . Отже, середньо-
квадратичної похибка такої оцінки не залежить від 
атаки. 

Причиною відсутності впливу атаки на се-
редньоквадратичну похибку є квадратична форма 
множин, які вибрані для атак стану xu . Дане при-
пущення дає змогу застосувати апарат лінійно-
квадратичної оптимізації, що зводить проблему 
оцінювання до задачі оптимального керування. На 
жаль, на практиці ця умова не завжди виконується 
і тому необхідно розглядати мережі під впливом 
атак, що належать до складніших множин і, 
ймовірно, з вектором атаки u , який є випадковим 
вектором. 
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ON MODEL OF CYBER-PHYSICAL SYSTEM 
WITH STATE AND MEASUREMENT  

ATTACKS ON THE BASIS OF 
STOCHASTIC DIFFERENCE EQUATIONS 

The article is devoted to questions of simulation of cyber-
physical systems taking into account information threats. 
The principles of organization of structure and reliable 
functioning of the studied systems are analyzed. The con-
ceptual model of cyber-physical systems taking into ac-
count information threats is presented. The constructive 
algorithm for finding an estimation in a cyberphysical 
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model during attacks on a state and observation on the ba-
sis of measuring system indices is proposed in the work. 
The model is presented as a non-stationary descriptor sys-
tem, which includes differential equations for node state 
variables and algebraic equations for measurements. State 
variables and measurements are considered as random vec-
tors. The information criterion is used to find the optimal 
estimate of the scalar product that characterizes the state 
of the system. The algorithm is based on the construction 
of the task of estimation to the problem of optimal control. 
The value of the mean square error that does not depend 
on attacks is obtained. The evaluation was carried out in 
the form of a scalar product, which includes a measure-
ment vector. An algorithm for constructing an optimal es-
timation for a scalar product is proposed, which includes 
the state of the network model during an attack. Mutual 
information between random vectors was used as a quality 
criterion for optimization. The evaluation was carried out 
in the form of a scalar product, which includes a measure-
ment vector. Considering the effects of attacks on this es-
timate, it should be noted that the build estimate depends 
on such attacks only through the multiplier. The average 
square error of such an estimate is independent of the at-
tack. The reason for the absence of impact of the attack on 
the mean square error is the quadratic form of the sets that 
are selected for state attacks. This assumption makes it pos-
sible to apply a linear-quadratic optimization device, which 
reduces the problem of evaluation to the problem of opti-
mal control. Received results illustrated in the numerical 
example for the stage of system without noise and with at-
tacks and for the stage of system with noise and attacks. In 
this case , a three-node cyberphysical system was used 
which could be used for planning technical service and op-
timized management for achievement more high totalp-
erformance and safety of the studied systems . 
Keywords: cyber-physical system, stochastic difference 
equations, optimal estimation problem, network model. 

 

О МОДЕЛИ КИБЕР-ФИЗИЧЕСКОЙ 
СИСТЕМЫ С АТАКОЙ СОСТОЯНИЯ И  

ИЗМЕРЕНИЙ НА ОСНОВЕ 
СТОХАСТИЧЕСКИХ РАЗНОСТНЫХ  

УРАВНЕНИЙ 
Статья посвящена вопросам моделирования кибер-
физических систем с учетом информационных угроз. 
Проанализированы принципы организации структуры 
и надежного функционирования исследуемых систем. 
Приведена концептуальная модель кибер-физических 
систем на базе информационных угроз. В работе пред-
ложено конструктивный алгоритм для поиска оценки 
в киберфизичний модели при атаках на состояние и 
наблюдения на основе измерения показателей си-
стемы. Модель представлена в виде нестационарной 
дескрипторной системы, которая включает диффе-
ренциальные уравнения для переменных состояния 
узла и алгебраические уравнения для измерений. Пере-
менные состояния и измерения считаются случайными 
векторами. Использованный информационный крите-
рий, с целью нахождения оптимальной оценки скаляр-
ного произведения, каторая характеризует состояние 

системы. Алгоритм основывается на сведении задачи 
оценивания к задаче оптимального управления. Полу-
чено значение среднеквадратической погрешности, 
каторая не зависит от атак. Оценивания выполнялось в 
виде скалярного произведения, включая вектор изме-
рений. Предложен алгоритм построения оптимальной 
оценки для скалярного произведения, включая состоя-
ние сетевой модели во время атаки. Взаимная инфор-
мация между случайными векторами использовалась 
как критерий качества для оптимизации. Оценивание 
выполнялось в виде скалярного произведения, вклю-
чая вектор измерений. Рассматривая эффекты атак на 
эту оценку, сделано вывод, что построена оценка зави-
сит от таких атак только через множитель. Среднеквад-
ратическая погрешность такой оценки не зависит от 
атаки. Причиной отсутствия влияния атаки на средне-
квадратическую погрешность есть квадратическая 
форма множеств, которые выбраны для атак состоя-
ния. Данное предположение позволяет применить ап-
парат линейно-квадратичной оптимизации, каторый 
сводит проблему оценки к задаче оптимального управ-
ления. Полученные результаты проиллюстрировано 
на численном примере для состояния системы без 
шума и с атаками и состояния системы с шумом и ата-
ками. При этом было использовано трьохузловую ки-
берфизическую систему, которая может использо-
ваться для планирования технического обслуживания 
и оптимизированного управления для достижения бо-
лее высокой общей производительности и безопасно-
сти исследуемых систем. 
Ключевые слова: кибер-физическая система, стоха-
стические разностные уравнения, задача оптимального 
оценивания, сетевая модель. 
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