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При решении задач анализа и оценивания рисков информационной безопасности в слабоформализованной среде чаще всего 
необходимо выполнять обработку данных в нечетких условиях. Для реализации такого процесса используют системы, в 
которых оценивание осуществляется на основе лингвистических переменных, которые базируются на эталонных параме-
трических треугольных нечетких числах с заданным количеством термов. Эталоны определяются экспертами на этапе 
инициализации базовых величин в процессе настройки таких систем. За основу эксперт берет интервалы значений, ко-
торые на основе своих заключений преобразовывает в нечеткие числа. Эффективность использования таких систем оце-
нивания повысится, если будет предусмотрена возможность автоматизированного трансформирования интервалов без 
привлечения необходимых экспертов. Для решения такой задачи предлагается соответствующий метод преобразования. 
Он упростит процедуру формирования эталонов за счет реализации процесса трансформирования интервалов в тре-
угольные нечеткие числа и минимизирует влияние человеческого фактора. 
Ключевые слова: анализ рисков, оценивания рисков, риски информационной безопасности, информационная безопасность, 
нечеткая переменная, преобразование интервалов в нечеткие числа. 
 

Известны методы оценивания рисков безопас-
ности ресурсов информационных систем (РИС) 
[1], в которых в качестве оценочных параметров 
риска используются метрики CVSS. Эти метрики 
задаются интервалами значений [ 1iEPk ; 2iEPk [, …,       

[
iEP jk ; 1iEP jk + [, …, [

iEPmk ; 1iEPmk + ], например [0; 0,1[, 
[0,1; 4[, [4; 7[, [7; 9[, [9; 10] [2]. Преобразование таких 
интервалов осуществляют эксперты на основе 
своих умозаключений. Часто на практике возни-
кают ситуации, когда такое преобразование в даль-
нейшем может привести к неточностям при рас-
чёте конечных результатов из-за несогласованно-
сти мнений или ошибок экспертов. Для автомати-
зации этого процесса был предложен метод преоб-
разования интервалов в нечеткие числа (НЧ) для 
систем оценивания рисков безопасности РИС [1]. 
Такой метод позволяет трансформировать интер-
валы в трапециевидные НЧ без участия экспертов. 
Сегодня существуют системы оценивания рисков 
информационной безопасности в которых ис-
пользуются не только трапециевидные параметри-
ческие НЧ, а и треугольные [1]. Поэтому автомати-
зация процесса трансформирования интервалов в 
треугольные НЧ для минимизации влияния чело-
веческого фактора представляет собой актуальную 
задачу. 

Исходя из этого, целью данной работы явля-
ется разработка метода трансформирования интер-
валов в треугольные НЧ для дальнейшей автомати-
зации соответствующего процесса построения. 

 

Основная часть 
Так как в известных системах [1] для реализа-

ции процесса оценивания рисков часто использу-
ются треугольные НЧ, осуществим преобразова-

ние интервалов в НЧ вида ~ jT
 
= (аj; bj; сj), где ~ jT

 
– 

терм-множества ( 1,j m= , m – количество термов); 
аj, bj и сj – соответственно абсциссы основания и 
вершины треугольного НЧ. 

Работу метода по трансформированию интер-
валов представим в виде последовательности сле-
дующих этапов: 

Этап 1 – Определение корректирующих пара-
метров: 

1

1
j j

j

k k
h

m
+ −

=
−

,  (1) 

где
 

jk
 
– числовые значения интервалов для оцени-

вания риска ( 1, )j m= . 
Этап 2 – Вычисление значений абсцисс тре-

угольных НЧ:  
j j ja k h′ = − ;

 
1j j jc k h+′ = + ;

 
2j j jb k h′ = + . 

(2) 

Этап 3 – Определение базового значения 
сдвига и поправка термов:  

        1 1sf b k′= − , (3) 
 

                      j ja a sf′′ ′= − ;
 

(4) 
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j jc c sf′′ ′= − ;
 

j jb b sf′′ ′= − , 

где sf – параметр сдвига. 
Этап 4 – Нормирование результирующих тре-

угольных НЧ: 
1( ) /j j m ma a k b+′′ ′′= × ; 
1( ) /j j m mc c k b+′′ ′′= × ; 
1( ) /j j m mb b k b+′′ ′′= × , 

(5) 

где 1,j m= . 
 

При этом для  

1

m

j=
∀ ( ja , jb , jc ) < 0 

соответственно ja = jb = jc = 0, а для  

1

m

j=
∀ ( ja , jb , jc ) > 1mk +  

соответственно ja = jb = jc = 1mk + . 
Для иллюстрации работы метода в качестве 

примера используем исходные данные (см. табл. 1), 
отображающие интервалы с равномерным, нерав-
номерным, возрастающим и убывающим типом 
распределения при m=5.  

Таблица 1 
Пример интервалов значений при m=5 (для треугольных НЧ) 

Тип распределения 
[kEP1; kEP2[, …, [kEPj; k EPj+1[,…, [kEPm; kEPm+1] 

[kEP1; kEP2 [ [kEP2; kEP3[ [kEP3; kEP4[ [kEP4; kEP5[ [kEP5; kEP6] 
Равномерный [0; 2[ [2; 4[ [4; 6[ [6; 8[ [8; 10] 

Неравномерный [0; 0,1[ [0,1; 4[ [4; 7[ [7; 9[ [9; 10] 
Возрастающий [0; 0,3[ [0,3; 1,6[ [1,6; 3,3[ [3,3; 6,5[ [6,5; 10] 

Убывающий [0; 2,8[ [2,8; 5,1[ [5,1; 7,1[ [7,1; 8,7[ [8,7; 10] 
 

Пример 1 – равномерный тип распределения 
(для треугольных НЧ) 

Пусть для отображения общего результата 
оценки используется лингвистическая переменная 
(ЛП) «УРОВЕНЬ ОЦЕНОЧНОГО ПАРА-
МЕТРА» (EPi), которая определяется кортежем [1] 

<EPi , ~ iEPT , XEPi >, 
1

~ ~ i jiEP EP

m

j

T T
=

=


. Для каждого из 

термов 
1~ iEPT ,…, ~ ijEPT ,…, ~ imEPT  задается свой интер-

вал значений. 
Например, ЛП EPi определяется интервалами 

из таблицы 1. Для определения числовых значений 
,~ ijEPT  1,5j =  воспользуемся данными из табл. 1 с 

равномерным типом распределения НЧ, т.е. для ко-
торых будет истинным условие равномерности (см. 
(6) в [5]): рΩ =  (EP2 –EP1= EP3 –EP2)∧(EP3–
EP2=EP4–EP3)=(2–0=4–2)∧(4–2=6–4)=1∧1=1. Ис-
ходя из того, что рΩ =1, то интервалы EPi [3] со-
ответствуют равномерному типу распределения. 

Далее воспользуемся выражениями (1) – (5) для 
реализации процедуры трансформирования задан-
ных интервалов.  

Этап 1. На основе выражения (1) определим кор-

ректирующие параметры при m=5, 2 1
1 4

k kh −
= =

20 0
4
−

=0,5; 2h = 0,5; 3h = 0,5; 4h = 0,5; 5h = 0,5. 

Этап 2. Определим абсциссы по выражению 
(2): 1 1 1a k h′ = − =0–0,5=–0,5; 2 2 2a k h′ = − =1,5; 

3 3 3a k h′ = − =3,5; 4a′ = 5,5; 5a′ = 7,5; 1 2 1c k h′ = + =2,5; 

2c′ = 4,5; 3c′ = 6,5; 4c′ = 8,5; 5c′ = 10,5; 1 1 12b k h′ = + =1; 

2 2 22b k h′ = + =3; 3b′ = 5; 4b′ = 7; 5b′ = 9. 
Этап 3. Вычислим значения сдвига по выраже-

нию (3): 1 1sf b k′= −  = 1 – 0 = 1 и осуществим по-
правку с учетом sf  на основе (4) т.е., 1 1a a sf′′ ′= − = 
–0,5–1 = –1,5; 2a′′ = 0,5; 3a′′=2,5; 4a′′ = 4,5; 5a′′= 6,5; 

1 1c c sf′′ ′= − =1,5; 2c′′ = 3,5; 3c′′= 5,5; 4c′′ = 7,5; 5c′′= 9,5; 

1 1b b sf′′ ′= − =0; 2b′′= 2; 3b′′= 4; 4b′′= 6; 5b′′= 8.  
Этап 4. Выполним нормирование полученных 

значений по формуле (5): 1 1 6 5( ) /a a k b′′ ′′= × =–1,88; 

2a = 0,63; 3a =3,13; 4a = 5,63; 5a = 8,13; 1c = 1(c′′×

6 5) /k b′′  =1,88; 2c =  4,38; 3c = 6,88; 4c = 9,38; 5c =
11,88; 1 1 6 5( ) /b b k b′′ ′′= × = 0 и т.д.  

Исходя из (5), 1a = 0 и 5c = 10, а все получен-
ные значения отобразим в табл. 2. 
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Таблица 2 
Треугольные НЧ преобразованные из интервалов 

Тип распределе-
ния НЧ 

НЧ 
~ ijEPT =( ja , jb  , jc )LR ( 1,5j = ) 

1~ iEPT  
2~ iEPT  

3~ iEPT  
4~ iEPT  

5~ iEPT  

Равномерный (0; 0; 1,88)LR (0,63; 2,5; 4,38)LR (3,13; 5; 6,88)LR (5,63; 7,5; 9,38)LR (8,13; 10; 10)LR 

Неравномерный (0; 0; 0,08)LR (0; 2; 5,21)LR (3,39; 6; 8,15)LR (6,83; 8; 10)LR (9,21; 10; 10)LR 

Возрастающий (0; 0; 0,28)LR (0; 1; 2,19)LR (1,27; 3; 4,41)LR (2,9; 6; 8,83)LR (6,76;10; 10)LR 

Убывающий (0; 0; 2,64)LR (1,04; 3; 5,38)LR (4,03; 6; 7,8)LR (6,67; 8; 9,6)LR (8,77; 10; 10)LR 

Верификацию равномерности НЧ осуще-
ствим на основе (6) из [5] для (5)

~ iEPT :  

РΩ =(b2–b1=b3–b2)∧(b3–b2=b4–b3)=(2,5–0=5–
2,5)∧(5–2,5=7,5–5)=1∧1=1. 

Очевидно, что для (5)

~ iEPT  значение 1рΩ = . Это 

свидетельствует об эквивалентности осуществлен-
ного преобразования. На рис. 1 отображены полу-
ченные равномерно распределенные НЧ (5)

~ iEPT . 

 

Рис. 1. Термы значений сформированных  
равномерно распределенных 

треугольных НЧ для ЛП EP i 
(5)

~ iEPT  

Пример 2 – неравномерный тип  
распределения (для треугольных НЧ) µEPi 

Проиллюстрируем метод на примере нерав-
номерно распределенных по оси EP интервалов с 
их числовыми эквивалентами (см. табл. 1), т.е. для 
которых будет истинным условие неравномерно-
сти (см. (6) в [5]):  

нΩ  =(EP2 –EP1 ≠EP3 –EP2)∧(EP3 –EP2 ≠EP4 

–EP3)=(0,1–0≠4–0,1)∨ (4–0,1≠7–4)=1∨ 1=1. 
 

Исходя из того, что нΩ =1, то интервалы EPi со-
ответствуют неравномерному типу распределения. 

В соответствие с этапами 1–4, выполним пре-
образование интервалов в НЧ. 

Этап 1. На основе (1) определим значения 
корректирующих параметров: 1h = 0,03; 2h = 0,98; 

3h = 0,75; 4h = 0,5; 5h = 0,25. 
Этап 2. Определим значения абсцисс тре-

угольных НЧ по формуле (2):  

1a′ = –0,03; 2a′ = –0,88; 3a′ =3,25; 4a′ = 6,5; 5a′ = 8,75;  

1c′ = 0,13; 2c′ = 4,98; 3c′ = 7,75; 4c′ = 9,5; 5c′ = 10,25;  

1b′ = 0,05; 2b′ = 2,05; 3b′ = 5,5; 4b′ = 8; 5b′ = 9,5. 
Этап 3. Вычислим величину сдвига по выра-

жению (3) 

1 1sf b k′= − = 0,05 
и осуществим поправку значений абсцисс с уче-
том sf  на основе (4):  

1a′′= –0,08; 2a′′ = –0,93; 3a′′= 3,2; 4a′′ = 6,45; 5a′′= 8,7;  

1c′′= 0,08; 2c′′ = 4,93; 3c′′= 7,7; 4c′′ = 9,45; 5c′′= 10,2;  

1b′′= 0; 2b′′= 2; 3b′′= 5,45; 4b′′=  7,95; 5b′′= 9,45. 

Этап 4. Выполним нормирование полученных 
значений с помощью (5):  

1a = –0,08; 2a = –0,98; 3a =3,39; 4a = 6,83; 5a = 9,21;  

1c = 0,08; 2c = 5,21; 3c = 8,15; 4c = 10; 5c = 10,79; 

1b =  0; 2b = 2 и т.д. По условию из (5) 1 2a а= =0, а 

5c = 10. Все основные результаты вычислений за-
несены в табл. 2. 

Далее осуществим вычисление нΩ  для (5)

~ iEPT
 

(см. (6) в [5]):  

нΩ = (2–0≠6–2)∨ (6–2≠8–6)=1. 
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Очевидно, что для (5)

~ iEPT  значение 1рΩ = . Ис-

ходя из этого можно говорить об эквивалентности 
осуществленного преобразования. На рис. 2 отоб-
ражены полученные неравномерно распределен-
ные треугольные НЧ (5)

~ iEPT . 

 
Рис. 2. Термы значений сформированных 

неравномерно распределенных 

треугольных НЧ для ЛП EP i 
(5)

~ iEPT  

Пример 3 – возрастающий тип распределе-
ния (для треугольных НЧ) 

Представим работу метода для интервалов, 
числовые значения которых ,

~ ijEPT  1,5j =  из 

табл. 1 имеют возрастающий тип распределения 
по оси EP, т.е. для которых истинным является 
условие возрастания (см. (6) в [5]):  

вΩ =(EP2–EP1<EP3–EP2)∧(EP3–EP2<EP4–
EP3)=(0,3–0<1,6–0,3)∧(1,6–0,3<3,3–1,6)=1∧1=1. 

Видно, что условие 1вΩ =  истинно. Это гово-
рит о соответствии интервалов возрастающему 
типу распределения. 

Воспользуемся выражениями (1) – (5) для реа-
лизации процедуры трансформирования заданных 
интервалов. 

Этап 1. На основе (1) определим значения 
корректирующих параметров 1h = 0,08; 2h = 0,33; 

3h = 0,43; 4h = 0,8; 5h = 0,88. 
Этап 2. Определим абсциссы треугольных НЧ 

с помощью (2):  

1a′ = –0,08; 2a′  =–0,03; 3a′ =1,18; 4a′ = 2,5; 5a′ = 5,63; 

1c′ = 0,38; 2c′ = 1,93; 3c′ = 3,73; 4c′ = 7,3; 5c′ = 10,88;  

1b′ = 0,15; 2b′ = 0,95; 3b′ = 2,45; 4b′ = 4,9; 5b′ = 8,25. 
Этап 3. Здесь вычислим значения сдвига на 

основе (3) 

1 1sf b k′= − =0,15 
и далее с учетом sf  выполним поправку значений 
с помощью (4), т.е.: 

1a′′= –0,23; 2a′′ = –0,18; 3a′′= 1,03; 4a′′ = 2,35; 5a′′= 5,48;  

1c′′= 0,23; 2c′′ = 1,78; 3c′′= 3,58; 4c′′ = 7,15; 5c′′= 10,73;  

1b′′= 0; 2b′′= 0,8; 3b′′= 2,3; 4b′′= 4,75; 5b′′= 8,1. 
Этап 4. Выполним нормирование получен-

ных результатов с помощью (5):  

1a = –0,28; 2a = –0,22; 3a =1,27; 4a = 2,9; 5a = 6,76;  

1c = 0,28; 2c = 2,19; 3c = 4,41; 4c = 8,83; 5c = 13,24; 

1b = 0; 2b = 1 и т.д. Исходя из (5) 1 2a a= =0 и 5c =
10, а все полученные значения отобразим в 
табл. 2. 

Верификацию возрастания треугольных НЧ 
осуществим на основе (6) (см. [5]) для (5)

~ iEPT : 

вΩ = (b2–b1<b3–b2)∧(b3–b2<b4–b3)=(1–0<3–
1)∧(3–1<6–3)=1∧1=1. 

Очевидно, что для (5)

~ iEPT  значение 1рΩ = . Это 

подтверждает эквивалентность осуществленного 
преобразования.  

Пример 4 – убывающий тип распределения 
Осуществим трансформирование интерва-

лов, которые принимают значения из табл. 1 и 
имеют убывающий тип распределения по оси EP, 
т.е. для которых истинным является условие убы-
вания (см. (6) в [5]), т.е.:  

уΩ =(EP2–EP1>EP3–EP2)∧(EP3–EP2>EP4,–

EP3)=(2,8–0>5,1–2,8)∧(5,1–2,8>7,1–5,1)=1∧1=1. 
Исходя из того, что уΩ = 1 то интервалы EP i 

соответствует убывающему типу распределения. 

 
Рис. 3. Термы значений сформированных  
треугольных НЧ с возрастающим типом  

распределения для ЛП EP i 
(5)

~ DR
T  
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Используем выражения (1) – (5) для реализа-
ции процедуры трансформирования заданных ин-
тервалов.  

Этап 1. На основе (1) рассчитаем корректиру-
ющие параметры 1h =  0,7; 2h = 0,58; 3h = 0,5; 4h =

0,4; 5h = 0,33. 
Этап 2. Определим абсциссы треугольных НЧ 

по формуле (2):  

1a′ = –0,7; 2a′  =2,23; 3a′ =4,6; 4a′ = 6,7; 5a′ = 8,38;  

1c′ = 3,5; 2c′ = 5,68; 3c′ = 7,6; 4c′ = 9,1; 5c′ = 10,33;  

1b′ = 1,4; 2b′ = 3,95; 3b′ = 6,1; 4b′ = 7,9; 5b′ = 9,35. 
Этап 3. Вычислим значения сдвига на основе (3) 

1 1sf b k′= − =1,4 
и осуществим поправку sf с учетом (4), т.е.: 

1a′′= –2,1; 2a′′ = 0,83; 3a′′=3,2; 4a′′ = 5,3; 5a′′= 6,98;  

1c′′= 2,1; 2c′′ = 4,28; 3c′′= 6,2; 4c′′ = 7,7; 5c′′= 8,93;  

1b′′= 0; 2b′′= 2,55; 3b′′= 4,7; 4b′′= 6,5; 5b′′= 7,95. 
Этап 4. Выполним нормирование получен-

ных значений с использованием (5):  
1a = –2,64; 2a = 1,04; 3a =4,03; 4a = 6,67; 5a = 8,77;  

1c = 2,64; 2c = 5,38; 3c = 7,8; 4c = 9,69; 5c = 11,23; 
1b =  0; 2b = 3 и т.д.  

Исходя из, (5) 1a = 0 и 5c = 10, а все получен-
ные значения отобразим в табл. 2. 

Проверим условие убывания для (5)

~ iEPT  [5], т.е.:  

уΩ =(3–0>6–3)∧(6–3>8–6)=1∧1=1. 

Очевидно, что для (5)

~ iEPT  значение 1рΩ = . Это 

говорит об эквивалентности осуществленного пре-
образования.  

 
Рис. 4. Термы значений сформированных  

треугольных НЧ с убывающим типом  

распределения для ЛП EP i  
(5)

~ DR
T  

Выводы 
Таким образом впервые разработан метод 

преобразования интервалов в треугольные нечет-
кие числа для систем анализа и оценки рисков ин-
формационной безопасности, который за счет ре-
ализации процедур корректировки параметров, 
формирования новых значений абсцисс для соот-
ветствующих параметрических чисел, определе-
ния базового значения смещения, поправки тер-
мов и нормирования результата, позволяет фор-
мализовать процесс формирования эталонов без 
участия экспертов соответствующей предметной 
области. 
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МЕТОД ТРАНСФОРМУВАННЯ ІНТЕРВАЛІВ 
В ТРИКУТНІ НЕЧІТКІ ЧИСЛА  

ДЛЯ СИСТЕМ ОЦІНЮВАННЯ РИЗИКІВ  
ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

При вирішенні завдань аналізу і оцінювання ризиків 
інформаційної безпеки в слабоформалізованих сере-
довищах найчастіше необхідно виконувати обробку 
даних в нечітких умовах. Для реалізації такого процесу 
використовують системи, у яких оцінювання здійсню-
ється на основі лінгвістичних змінних, які базуються на 
еталонних параметричних трикутних нечітких числах 
із заданою кількістю термів. Еталони визначаються 
експертами на етапі ініціалізації базових величин в 
процесі налаштування таких систем. За основу експерт 
бере інтервали значень, які на базі своїх висновків пе-
ретворює в нечіткі числа. Ефективність використання 
таких систем оцінювання підвищиться, якщо буде пе-
редбачена можливість автоматизованого трансформу-
вання інтервалів без залучення необхідних експертів. 
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Для вирішення такого завдання пропонується відповід-
ний метод перетворення. Він спростить процедуру фо-
рмування еталонів, за рахунок реалізації процесу тран-
сформування інтервалів в трикутні нечіткі числа і міні-
мізує вплив людського чинника. 
Ключові слова: аналіз ризиків, оцінювання ризиків, 
ризики інформаційної безпеки, інформаційна безпека, 
нечітка змінна, перетворення інтервалів в нечіткі числа. 

THE METHOD OF TRANSFORMING 
INTERVALS INTO TRIANGULAR FUZZY 

NUMBERS FOR SYSTEMS FOR ASSESSING 
INFORMATION SECURITY RISKS 

In the performance of an information security risks analy-
sis and assessment task in weakly formalized environment 
mostly necessary to perform data processing in fuzzy con-
ditions. For this process realization are used systems, in 
which the evaluation is based on the linguistic variables, 
which are based on parametric triangular fuzzy numbers 
etalons with a given number of terms. Etalons are deter-
mined by expert’s at basic unit’s initialization stage during 
configuration of such systems. As a basis the expert takes 
ranges of values, that based on his conclusions, converts 
into fuzzy numbers. Efficiency of those evaluation systems 
will increase, if will be stipulated the opportunity of auto-
matic intervals transformation without the involvement of 
appropriate expert’s. In this study proposed appropriate 
conversion method to solve such problem. It will simplify 
the etalons formation procedure, by implementing process 
of intervals transformation in triangular fuzzy numbers and 
minimizes impact of human factor. 
Keywords: risk analysis, risk assessment, information se-
curity risks, information security, fuzzy variable, converting 
intervals into fuzzy numbers. 
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