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В даній статті запропонована актуальна модель порушника кібербезпеки для автоматизованих систем управління 
технологічними процесами (АСУ ТП), що використовують в якості транспорту глобальні мережі. Виходячи із загроз 
конфіденційності та цілісності інформації проведено аналіз методів протидії маніпуляціям в мережі і базових методів, 
що забезпечують перетворення псевдовипадкових послідовностей в послідовності підстановок заміни відповідного ступеня 
для реалізації шифру багатоалфавітної заміни. В рамках роботи запропоновано швидкий алгоритм реалізації шифру 
багатоалфавітної заміни з використанням шифрувальної послідовності від блокового шифру в режимі OFB, доведено 
коректність відповідної процедури та можливість формування будь-якої підстановки з симетричної групи підстановок 
S_n. Проведено імітаційне моделювання алгоритму, що дозволило підтвердити необхідні статистичні якості матриці 
перехідних ймовірностей шифру. який забезпечить високий рівень стійкості шифрування та імітостійкість команд і 
службової інформації, що циркулює в зазначених АСУ ТП. 
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Вступ. У багатьох автоматизованих системах 

управління технологічними процесами (АСУ ТП) 
одночасно постають завдання забезпечення кон-
фіденційності та імітостійкості потоків даних уп-
равління та інформації про стан об’єктів, щодо 
яких здійснюються функції керування. Типові під-
ходи для розв’язку поставлених завдань [1], а саме 
шифрування за методом гамування, а також фор-
мування кодів автентифікації повідомлень (МАС) 
або електронних цифрових підписів можуть сут-
тєво знижувати продуктивність системи управ-
ління в цілому та не відповідати форматам по-
дання даних, що підлягають захисту. 

У той же час, сучасні стандарти шифрування 
пропонують режими імітостійкого шифрування у 
форматі зчеплення блоків (CBC) або зворотного 
зв’язку за шифротекстом (CFB), але їх застосу-
вання потребує додаткових заходів щодо боро-
тьби із випадковими помилками у каналах зв’язку 
або застосування спеціальних кодів, що корегують 
випадкові помилки. Це, в свою чергу, може потре-
бувати додаткових витрат від власника системи, на 
якого покладається відповідальність за захист ін-
формації в АСУ ТП. 

У визначених умовах постає завдання розро-
бити швидкісну криптографічну систему, що за-
безпечить високу криптографічну стійкість та імі-
тостійкість.  

Зазначимо, імітостійкістю (англ. imitation 
resistance) шифру називають його здатність проти-
стояти активним атакам з боку зловмисника, ме-
тою якого є нав’язування недійсної інформації 
шляхом підміни повідомлення, що передається 

або створення завідомо неприпустимого повідом-
лення (даних). Фальшиві (недійсні) дані вважа-
ються нав’язаними якщо вони прийняті системою 
до виконання. 

Відносно зловмисника (порушника кібербез-
пеки)в сучасних умовах доцільно застосувати такі 
припущення. А саме, зловмисник:  

− має необмежений доступ до транспортної 
мережі; 

− може перехоплювати в мережі усі повідом-
лення що передаються; 

− може формувати будь яке нове повідом-
лення або змінювати на власний розсуд передане 
повідомлення та надсилати їх у мережу; 

− знає достеменно алгоритм шифрування; 
− має швидкісну реалізацію алгоритму шиф-

рування, але йому невідомий поточний ключ;  
− може виконувати перелічені дії без суттєвої 

(помітної) затримки.  
У визначених умовах вельми ефективним рі-

шенням є застосування різновиду потокових шиф-
рів – шифрів багатоалфавітної (колонної) заміни 
(БАЗ). При цьому джерелом гами шифру (рис. 1) 
може виступати надійний блоковий шифр (БШ), 
який працює у режимі зворотного зв’язку OFB й на 
основі діючого ключа 𝐾𝐾 та вектору ініціалізації 𝐼𝐼𝐼𝐼 
утворює відповідну псевдовипадкову послідовність 
(ПВП) [2] - гаму шифру. Гама шифру в подаль-
шому застосовується для формування послідовно-
сті підстановок заміни таким чином, що для кож-
ного символу відкритого повідомлення 𝑀𝑀  для 
отримання чергового символу шифрованого тек-
сту 𝐶𝐶 використовується нова підстановка заміни 𝑋𝑋. 
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Зауважимо, що на відміну від шифру гаму-
вання, застосування шифру багатоалфавітної за-
міни забезпечує збереження стійкості криптографі-
чного перетворення навіть у разі повторення ключа 
шифрування [3]. 

Сучасна криптологія знає декілька базових ме-
тодів, що забезпечують перетворення ПВП у пос-
лідовність підстановок заміни відповідного сте-
пеню для реалізації БАЗ. 

Одна група методів базується на доведених 
властивостях певних підстановок, що полягають у 
їх здатності у випадку багаторазового множення 

створювати множини, які співпадають з заданою 
групою підстановок, у т.ч. симетричною 𝑆𝑆𝑛𝑛  [3]. 
Проблемою практичного застосування цього ме-
тоду є складність оперативної заміни системи ба-
зових підстановок (утворюючих) та висока склад-
ність інженерно-криптографічного аналізу цих 
реалізацій на предмет виявлення й блокування мо-
жливих небезпечних збоїв, помилок та відмов у 
програмно-апаратній частині криптографічної 
схеми, які можуть призвести до зниження крипто-
графічних якостей криптосистеми. 

 

Рис. 1. Схема шифрованого зв’язку із застосуванням БАЗ 
 

В деяких застосуваннях для формування підс-
тановок заміни може використовуватися інший 
спосіб генерації - метод безповторного набору пі-
дстановок із випадкової (або псевдовипадкової) рі-
вномірно розподіленої послідовності (РРВП). 
Суть цього методу полягає у формуванні нижньої 
стрічки підстановки заміни, використовуючи для 
цього потік випадкових чисел 𝑗𝑗0,  𝑗𝑗1, … , 𝑗𝑗𝑚𝑚, … ∈ ℤ𝑛𝑛 
таким чином, що символ, який присутній у сфор-
мованій частині стрічки, відхиляється та у подаль-
шому не використовується. Таким чином процес 
може продовжуватися достатньо довго. 

Оскільки у випадку РРВП вибірки з неї є та-
кож РРВП, то тільки частина послідовностей од-
разу без корегування може утворювати нижню 
стрічку підстановки, тобто. 

𝑃𝑃 ��0
𝑗𝑗0

… 𝑛𝑛 − 1
𝑗𝑗𝑛𝑛−1

� ∈ 𝑆𝑆𝑛𝑛� = |𝑆𝑆𝑛𝑛|
𝑛𝑛𝑛𝑛

= 𝑛𝑛!
𝑛𝑛𝑛𝑛

.        (1) 

Для оцінки ймовірності у формулі (1) скорис-
таємось оцінкою Стірлінга для факторіала: 

𝑃𝑃 ��0
𝑗𝑗0

… 𝑛𝑛 − 1
𝑗𝑗𝑛𝑛−1

� ∈ 𝑆𝑆𝑛𝑛� ≈
√2𝜋𝜋𝜋𝜋 ∙ 𝑛𝑛𝑛𝑛 ∙ 𝑒𝑒−𝑛𝑛

𝑛𝑛𝑛𝑛

= √2𝜋𝜋𝜋𝜋 ∙ 𝑒𝑒−𝑛𝑛. 
Загалом, обсяг вихідних випадкових даних, 

що необхідні для формування однієї підстановки 

асимптотичне оцінюється величиною 𝐶𝐶 ∙ 𝑛𝑛 ∙ ln𝑛𝑛 , 
де C – деяка константа. Практичне застосування 
цього методу для побудови швидкісних систем уп-
равління постає проблематичним. 

З урахуванням викладеного постає актуальне 
завдання розробки швидкісного алгоритму гене-
рації підстановок заміни для БАЗ, що забезпечува-
тиме конфіденційність та імітостійкість інформа-
ційного обміну в АСУ ТП. 

Для опису запропонованого методу генерації 
підстановок спочатку доведемо наступну лему. 

Лема 1. Якщо найбільший спільний дільник 
чисел 𝑛𝑛, 𝛿𝛿 ∈ ℕ,𝑛𝑛 > 1: (𝑛𝑛, 𝛿𝛿) = 1 , то для фіксова-
ного ∀𝑙𝑙 ∈ ℤ𝑛𝑛 у рівнянні 

𝑙𝑙 + 𝑘𝑘 ∙ 𝛿𝛿 = 𝑥𝑥𝑘𝑘mod 𝑛𝑛,      (2) 

для різних 𝑘𝑘 ∈ ℤ𝑛𝑛 усі значення 𝑥𝑥𝑘𝑘 ∈ ℤ𝑛𝑛 різні. 
Доведення. Нехай 𝑘𝑘1 ≠ 𝑘𝑘2 , але 𝑥𝑥1 = 𝑥𝑥2 . Тоді 

маємо: 

𝑙𝑙 + 𝑘𝑘1 ∙ 𝛿𝛿 = 𝑙𝑙 + 𝑘𝑘2 ∙ 𝛿𝛿 mod 𝑛𝑛, 

або: 

(𝑘𝑘1 − 𝑘𝑘2) ∙ 𝛿𝛿 = 0 mod 𝑛𝑛. 
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Останнє суперечить вимозі взаємної прос-
тоти чисел (𝑛𝑛, 𝛿𝛿) = 1, тобто ∀𝑘𝑘1 ≠ 𝑘𝑘2  ⟹  𝑥𝑥1 ≠ 𝑥𝑥2, 
що потрібно було довести. 

Сформулюємо алгоритм генерації підстано-

вки (АГП) степеню n: 𝑋𝑋 = � 0 … 𝑛𝑛 − 1
𝑥𝑥0 … 𝑥𝑥𝑛𝑛−1

� за до-
помогою послідовності випадкових чисел 
𝑗𝑗0, 𝑗𝑗1, … , 𝑗𝑗𝑛𝑛−1 ∈ ℤ𝑛𝑛. 

Для формального опису алгоритму скориста-
ємось оператором Бекуса присвоювання значення 
деякої змінної: - ≔, й позначимо множину сфор-
мованих переходів через 𝒜𝒜.  

Послідовність кроків виконання алгоритму 
наведена у таблиці 1.  

Блок схема роботи алгоритму у позначеннях 
ЕСКД наведена також на рис. 2. 

Таблиця 1 
Опис алгоритму генерації підстановок 

Крок Формалізований опис Коментар 
1. 𝑘𝑘 ≔ 𝑗𝑗𝑜𝑜,𝑚𝑚 ≔ 1, 𝒜𝒜 ≔ {∅}. Ініціалізація змінних. 
2. 𝑥𝑥𝑘𝑘: = 𝑗𝑗𝑚𝑚. Визначення чергового переходу. 
3. 𝒜𝒜 ≔ 𝒜𝒜 ∪ {𝑥𝑥𝑘𝑘}. Перелік визначених переходів. 
4. 𝑘𝑘 ≔ 𝑘𝑘 + 1 mod 𝑛𝑛. Номер наступного переходу. 
5. 𝑚𝑚 ≔ 𝑚𝑚 + 1. Номер чергового випадкового числа. 

6. Якщо маємо  𝑚𝑚 = 𝑛𝑛  - виконуємо крок 10, якщо ні – 
виконуємо крок 7. Умовний перехід в кінець. 

7. Якщо має місце 𝑗𝑗𝑚𝑚 ∉ 𝒜𝒜 - виконуємо крок 2, 
якщо ні – виконуємо наступний крок 8. 

Умовний перехід до визначення наступного 
переходу. 

8. 𝑗𝑗𝑚𝑚: = 𝑗𝑗𝑚𝑚 + 𝛿𝛿 mod 𝑛𝑛. Модифікація випадкового числа. 

9. Далі виконуємо крок 7. Перехід до перевірки у переліку визначених 
переходів. 

10. Останньому переходу присвоюємо значення 
𝑥𝑥𝑘𝑘: = ℤ𝑛𝑛 ∖ 𝒜𝒜. Завершення роботи алгоритму. 

Виходячи з леми 1 легко зрозуміти корект-
ність роботи запропонованого алгоритму у сенсі 
генерації підстановок. 

Важливою характеристикою схеми генерації 
підстановок з точки зору забезпечення необхідних 
криптографічних якостей шифру багатоалфавіт-
ної заміни є: кількість підстановок, що генеру-
ються; ймовірності їх зустрічаємості та матриця 
перехідних ймовірностей. 

Лема 2. Якщо послідовність випадкових чисел 
𝑗𝑗0, 𝑗𝑗1, … , 𝑗𝑗𝑛𝑛−1 ∈ ℤ𝑛𝑛  є незалежною у сукупності 
 

та має рівномірний розподіл (РРВП), АГП забез-
печує формування 𝑆𝑆𝑛𝑛 - симетричної групи підста-
новок степеню n. 

Цей висновок є достатньо очевидним, оскі-
льки в умовах леми ймовірність появи будь якої 
послідовності 𝑗𝑗0, 𝑗𝑗1, … , 𝑗𝑗𝑛𝑛−1 ∈ ℤ𝑛𝑛 : 

𝑃𝑃(𝑗𝑗0, 𝑗𝑗1, … , 𝑗𝑗𝑛𝑛−1 ∈ ℤ𝑛𝑛) = �1 𝑛𝑛� �
𝑛𝑛
≠ 0,

у тому числі такої, що утворює нижню стрічку підс-
тановки без коригування послідовності. 

Рис. 2. Блок-схема алгоритму генерації підстановок 
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Зауважимо, що порівняно з методом безпо-
вторного набору запропонований алгоритм зав-
жди виконується за фіксовану кількість кроків, а та-
кож він у середньому у ln𝑛𝑛 є більш швидким. 

Вибір величини 𝑛𝑛  - розміру підстановки за-
міни – уявляється доцільним здійснювати вихо-
дячи з практичних критеріїв «зручності» застосу-
вання, забезпечення «достатньої» імітостійкості 
шифру, а також його швидкодії. Щодо «зручності» 
застосування можливо відмітити, що для забезпе-
чення зручної реалізації алгоритму доцільно оби-
рати значення, що відповідають розрядній сітці 
мікропроцесорів, а саме: 𝑛𝑛 = 2𝑚𝑚 , де 𝑚𝑚 = 2,4,8, … 
При цьому коефіцієнт імітостійкості БАЗ для 𝑛𝑛 =
22  є найменшим, а застосування 𝑛𝑛 = 28 = 256 
призведе до суттєвого уповільнення процесу ши-
фрування порівняно з варіантом 𝑛𝑛 = 24 = 16. 
Саме такий ступень підстановок заміни пропону-
ється для практичного застосування. 

Матриця перехідних ймовірностей для вузла 
накладання шифру обчислюється за формулою: 

𝒫𝒫 = �
𝑝𝑝11 ⋯ 𝑝𝑝1𝑛𝑛
⋮ ⋱ ⋮
𝑝𝑝𝑛𝑛1 ⋯ 𝑝𝑝𝑛𝑛𝑛𝑛

� = ∑ 𝑝𝑝𝑋𝑋𝑖𝑖 ∙ 𝑋𝑋�𝑖𝑖𝑋𝑋𝑖𝑖∈𝑆𝑆𝑛𝑛 , (3) 

де 𝑝𝑝𝑖𝑖𝑖𝑖 = 𝑃𝑃(𝑖𝑖/𝑗𝑗), 𝑖𝑖, 𝑗𝑗 ∈ {1,𝑛𝑛�����}  - умовна ймовірність 
появи на виході вузла знаку 𝑗𝑗 в разі надходження 
знаку 𝑖𝑖; 𝑋𝑋�𝑖𝑖 – підстановочна матриця, що відповідає 
генерованої підстановці 𝑋𝑋𝑖𝑖 ∈ 𝑆𝑆𝑛𝑛. 

Враховуючі складний аналітичний вираз для 
матриці 𝒫𝒫  було поставлено числовий експери-
мент, за допомогою якого було з’ясовано що, 
якщо на вході АГП застосована РРВП, то матриця 
перехідних ймовірностей 𝒫𝒫 наближається до рів-
ноймовірної.  

У таблиці 2 наведено значення частот елеме-
нтів статистичного аналога матриці 𝒫𝒫 для обсягу 
вхідних даних 𝑁𝑁 = 5 ∙ 103  для 𝑛𝑛 = 24, 𝛿𝛿 = 3  (для 
суттєво більшого обсягу даних зменшується наоч-
ність подання матриці внаслідок її вельми вели-
кого розміру). 

Таблиця 2 
Статистичний аналог матриці перехідних ймовірностей 

 0 1 2 3 4 5 6 7 8 9 A B C D E F 
0 315 308 307 314 317 313 314 316 313 303 307 302 324 314 325 308 
1 313 316 313 314 324 316 311 303 308 312 315 314 314 305 315 307 
2 317 312 303 314 319 291 320 317 327 315 300 319 302 317 315 312 
3 318 307 318 317 310 304 304 326 313 320 306 317 308 311 313 308 
4 315 315 314 310 312 321 309 312 289 304 314 332 307 316 307 323 
5 306 308 326 327 312 326 317 310 312 329 308 299 307 300 305 308 
6 302 306 323 311 309 308 313 300 319 311 325 308 308 313 323 321 
7 305 342 300 317 301 324 314 310 306 317 311 313 309 313 309 309 
8 311 308 318 310 305 306 303 328 326 309 309 330 315 318 302 302 
9 305 317 324 304 319 345 311 316 311 307 315 290 315 313 303 305 
10 308 307 326 307 314 299 307 307 316 316 316 325 317 308 304 323 
11 312 315 314 304 314 310 305 300 332 302 317 312 318 311 310 324 
12 305 318 306 309 309 312 318 337 304 319 313 318 302 315 311 304 
13 337 318 303 305 313 312 313 302 312 304 315 307 315 311 316 317 
14 314 304 295 319 314 308 314 308 304 317 314 311 317 323 311 327 
15 317 299 310 318 308 305 327 308 308 315 315 303 322 312 331 302 

Розподіл зустрічаємості частот у стовпчиках 
та рядках таблиці перевірявся за допомогою кри-
терію Пірсона 𝜒𝜒2 [4]. Зокрема, для наведених  

у таблиці 2 даних, значення статистики Пірсона 
щодо рівномірного розподілу частот у рядках ста-
новлять: 

Таблиця 3 
Значення статистики Пірсона згоди для рядків статистичного аналога матриці 𝒫𝒫 

 Номер рядка 
0 1 2 3 4 5 6 7 8 9 A B C D E F 

𝜒𝜒2 2,04 1,2 3,99 1,94 4,15 4,49 2,81 4,73 4,03 6,69 2,96 3,15 3,58 3,32 2,91 3,88 
                 

Порівнюючи наведені у таблиці 2 значення з кванті-
лем статистики Пірсона з 15 степенями волі з рівнем зна-
чущості 𝛼𝛼 = 0,05, 𝜒𝜒15,0.05

2 = 25,0 можливо зробити ви-

сновок, що це добре узгоджується з гіпотезою про рівно-
мірний розподіл частот у статистичному аналогу матриці 
𝒫𝒫. 
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Можливо відмітити, що зі збільшенням обсягу вхід-
них випадкових даних розподіл частот, що спостерігався у 
числових експериментах, ще більше наближався до рівно-
мірного. 

Підсумовуючи викладене у рамках роботи запро-
поновано швидкий алгоритм реалізації багатоалфавіт-
ного шифру заміни, який забезпечуватиме високий рі-
вень імітостійкості команд та службової інформації, що 
циркулює в у мережах АСУ ТП й використовує у якості 
транспорту глобальні мережі. 
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БЫСТРЫЙ АЛГОРИТМ 

ГЕНЕРАЦИИ ПОДСТАНОВОК 
МНОГОАЛФАВИТНОЙ ЗАМЕНЫ 

В данной статье предложена актуальная модель наруши-
теля кибербезопасности для автоматизированных систем 
управления технологическими процессами (АСУ ТП), 
использующих в качестве транспорта глобальные сети. 
Исходя из угроз конфиденциальности и целостности ин-
формации проведен анализ методов противодействия 
манипуляциям в сети и базовых методов, обеспечиваю-
щих преобразование псевдослучайных последовательно-
стей в последовательности подстановок замены соответ-
ствующей степени для реализации шифра многоалфа-
витной замены. В рамках работы предложен быстрый ал-
горитм реализации шифра многоалфавитной замены с 
использованием шифрующей последовательности от 
блочного шифра в режиме OFB, доказано корректность 
соответствующей процедуры и возможность формирова-

ния любой подстановки из симметрической группы под-
становок 𝑆𝑆𝑛𝑛 . Проведено имитационное моделирование 
алгоритма, позволившее подтвердить необходимые ста-
тистические качества матрицы переходных вероятностей 
шифра. который обеспечит высокий уровень стойкости 
шифрования и имитостойкости команд и служебной ин-
формации, циркулирующей в указанных АСУ ТП. 
Ключевые слова: криптология, шифрование, имито-
стойкость, метод безпевторного набора, подстановочная 
матриця. 

 
FAST ALGORITHM OF 

GENERATION OF SUBSTATIONS OF MULTIPLE-
ALPHABETIC REPLACEMENT 

An actual model of the cyber-security offender for automated 
control systems of the technological processes (APS TP), us-
ing global networks as a transport was proposed in this article. 
Basing on the threats to confidentiality and integrity of infor-
mation, an analysis of methods of counteracting network ma-
nipulation and basic methods were made, that methods en-
sured the conversion of pseudo-random sequences into sub-
stitution sequences of the appropriate degree for the imple-
mentation of the multi-alphabetical replacement cipher. 
Within the framework of the work, a fast algorithm for real-
izing the multi-alphabetical replacement cipher with the use 
of the cipher sequence from the block cipher in the OFB 
mode was proposed, the correctness of the corresponding 
procedure was proved, and the possibility of forming any sub-
stitution from the symmetric permutation group Sn .. The 
simulation modeling of the algorithm was performed, it al-
lowed to confirm the necessary of the statistical qualities of 
the matrix of the cipher transition probabilities, which will en-
sure a high level of encryption and imitation resistance of 
commands and service information, circulating in the men-
tioned APS TP. 
Keywords: сryptology, encryption, imitostability, a method 
of non-repetitive typing, substitution matrix. 
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