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НЕСИМЕТРИЧНЕ КРИПТОГРАФІЧНЕ ПЕРЕТВОРЕННЯ З ВИКОРИСТАННЯМ 
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Можливість появи квантового комп'ютера ставить під загрозу існування багатьох асиметричних криптопримітивів. 
Важливою перевагою кодових криптосистем є висока стійкість до квантового криптоаналізу. Разом із цим сучасний 
розвиток інформаційних технологій створює потребу вдосконалювати швидкодію систем на кодах та їх захищеність 
від класичного криптоаналізу. Розглянуто несиметричні криптосистеми на алгебраїчних кодах, досліджено сучасний 
стан, існуючі протиріччя і перспективи їх практичного застосування на постквантовий період. Отримано оцінки стій-
кості до атаки, яку засновано на алгоритмі перестановочного декодування, оцінки обчислювальної складності криптопе-
ретворення в порівнянні зі схемою RSA. Запропоновано нову кодову криптосистему, в якій вдається суттєво підвищити 
відносну інформаційну швидкість зі збереженням основних переваг щодо стійкості до класичного та квантового               
криптоаналізу. 
Ключові слова: криптосистеми на алгебраїчних кодах, постквантова криптографія. 
 

Вступ. В основі сучасних несиметричних 
криптоперетворень лежать такі двоключові схеми, 
в яких завдання пошуку секретного ключа (private 
key) за відомим відкритим ключем (public key) по-
в'язана з рішенням відомої і дуже складної матема-
тичної задачі, наприклад, факторизації, дискрет-
ного логарифмування та ін. [1-3]. У той же час, у 
зв'язку з появою квантових обчислень, заснованих 
на принципах квантової механіки, швидкість вирі-
шення деяких математичних задач значно зрос-
тає [4]. Наприклад, алгоритм Шора дозволяє 
знайти за кінцевий час всі прості множники вели-
ких чисел або вирішити задачу дискретного лога-
рифмування, і, як наслідок, знайти секретний 
ключ у відповідних несиметричних криптосисте-
мах, наприклад, в RSA [5]. Отже, розробка нових 
криптографічних алгоритмів, в яких складність 
пошуку секретного параметра за відомим відкри-
тим ключем залишається високою, навіть з ураху-
ванням можливого застосування квантових обчис-
лень (тобто для пост-квантового періоду), є над-
звичайно важливою науковою задачею [6, 7]. 

Перспективним напрямком у розвитку пост-
квантової криптографії (Post-Quantum 
Cryptography) є кодові криптосистеми (Code-Based 
Cryptography). Вони засновані на використанні ал-
гебраїчних кодів, що замасковані під код загаль-
ного положення (випадковий код, повний код)      
[7-12]. У [7] показано, що кодові криптосистеми за-
лишаються стійкими навіть при використанні ква-
нтових обчислень та дозволяють реалізувати відно-
сно швидке (в порівнянні з криптосистемами RSA, 
ECC і ін.) криптографічне перетворення, а також 
реалізувати додатковий контроль помилок [8].  

Метою даної роботи є дослідження сучасного 
стану несиметричних криптосистем на алгебраїч-
них кодах, існуючих протиріч і перспектив прак-
тичного застосування на постквантовий період. 

1. Криптосистема Мак-Еліса. Першою і 
найбільш вивченої схемою несиметричного ши-
фрування, заснованою на використанні алгебраїч-
них блокових кодів, є запропонована в 1978 році 
криптосистема Мак-Еліса (McEliece) [9]. 

Схема Мак-Еліса [9, 10] заснована на маску-
ванні лінійного алгебраїчного блокового ( , , )n k d  
коду, який задано над кінцевим полем ( )GF q  по-
роджувальною k n×  матрицею G .  

Для маскування застосовуються невироджена 
k k×  матриця X  з елементами із ( )GF q , діагона-
льна n n×  матриця D  з ненульовими на діагоналі 
елементами із ( )GF q  та переставна n n×  матриця 
P  з елементами із ( )GF q .  

Криптограмою є спотворене кодове слово, 
тобто, це вектор  

*
X Xс I G e= ⋅ + , 

де X Xс I G= ⋅  є кодовим словом замаскованого 
( , , )n k d  коду з породжувальною k n×  матрицею  

XG X G P D= ⋅ ⋅ ⋅ ; 
I  – інформаційний вектор з k  елементів із 

( )GF q ;  
e  – секретний випадковий вектор помилок з n  
елементів із ( )GF q  з вагою Хемінга  

1( )
2h

dw e t − ≤ =   
.                  (1) 

Матриці маскування X , P   і D  використову-
ються у якості секретного (приватного) ключа, а 
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матриця XG   – у якості відкритого (публічного) 
ключа.  

Вектор e  слід розглядати як одноразовий се-
ансовий секретний ключ, його вага визначає скла-
дність декодування спотвореного кодового слова 
(криптограми).  

Зловмиснику необхідно декодувати крипто-
граму *

Xс  використовуючи відому йому породжу-
вальну матрицю XG . Однак декодування випадко-
вого коду (при відповідних параметрах ( , , )n k d  і 

)(ewh ) є обчислювально недосяжним. Не знаючи 
матриці X , P  і D  , зловмисник не може відно-
вити матрицю G  і скористатися алгоритмом де-
кодування поліноміальної складності. З цих мірку-
вань величину )(ewh  слід максимізувати. Напри-
клад, при ( )hw e t=  складність декодування буде 
максимальною, що забезпечить найвищий рівень 
стійкості кодової криптосистеми для заданих па-
раметрів ( , , )n k d .  

Для уповноваженого користувача (який знає 
секретний ключ) декодування є задача з поліноміа-
льною складністю вирішення. Дійсно, легітимний 
користувач, отримавши вектор *

Xс , будує вектор 
11*

X

*
PDсс −− ⋅⋅= . 

Матриця 1 1D P− −Λ = ⋅  зберігає вагу і відстань 
по Хеммінгу, тобто для будь-яких кодових слів c  і 

'c  виконуються рівності:  
( ) ( )h hw c w c= ⋅Λ ,  

( , ') ( , ' )h hw c c w c c= ⋅Λ ⋅Λ . 

Це означає, що вектор 
*
с  є спотвореним не 

більше, ніж в )(ewh  розрядах кодовим словом ал-
гебраїчного коду з породжувальною матрицею G  

і його можна декодувати швидким алгоритмом по-
ліноміальної складності. Таким чином, уповнова-
жений користувач декодує вектор  

''
*

eGIс +⋅= , 
тобто знаходить 'I , після чого обчислює інфор-
маційний вектор 1' −= XII . 

На сьогоднішній день опубліковано велику   
кількість різних атак на крипто-кодові схеми захи-
сту інформації, наприклад, [11, 12], деякі вияви-
лися досить ефективними щодо окремих варіантів 
кодових криптосистем. Однак базова конструкція 
[9] з двійковими кодами Гопи  [13, 14], запропоно-
вана близько 40 років тому, залишається стійкою 
до всіх відомих методів криптоаналізу, в тому чи-
слі, в разі використання квантових обчислюваль-
них систем [7]. При цьому найбільша стійкість до-
сягається при відносній швидкості кодування 

2
3

kR
n

= ≈  [8].  

У таблиці 1 наведено параметри схеми Мак-
Еліса з двійковими кодами Гопи при R ≈ 2/3, оці-
нки стійкості до атаки, яку засновано на алгоритмі  
перестановочного декодування [15, 16], оцінки об-
числювальної складності криптоперетворення в 
порівнянні зі схемою RSA. Важлива перевага 
схеми Мак-Еліса полягає у високій стійкості до 
квантового криптоанализу (останній стовпчик 
таблиці 1). У порівнянні з криптосистемою RSA 
складність квантового криптоаналізу схеми Мак-
Еліса зі збільшенням параметрів зростає дуже 
швидко. Фактично, при використанні квантових 
алгоритмів складність криптоаналізу порівняна з 
рішенням переборних завдань пошуку еквівалент-
них ключів симетричних шифрів (оцінки стійко-
сті в таблиці 1 наведено як раз у вигляді бітової до-
вжини симетричного ключа). 

Таблиця 1 
Порівняльні оцінки криптосистем Мак-Еліса та RSA 

Криптосистема Мак-Еліса 

Параметри двійкового 
(n, k, d) коду Гопи 

Розмір ключів, 
біт 

Складність криптоперет-
ворення, бітових опера-

цій 

Оцінка стійкості, 
біт 

Оцінка стійкості до кван-
тового криптоаналізу, біт 

(2048, 1300, 137) ≈ 106 ≈ 106 102 49 
(4096, 2584, 253) ≈ 107 ≈ 107 186 91 

(16384, 10322, 867) ≈ 108 ≈ 108 636 310 
Криптосистема RSA 

Розмір модуля, біт Розмір ключів, 
біт 

Складність криптоперет-
ворення, бітових опера-

цій 

Оцінка стійкості, 
біт 

Оцінка стійкості до кван-
тового криптоаналізу, біт 

2048 2048 ≈ 109 112 40 
7680 7680 ≈ 1011 192 41 
15360 15360 ≈ 1012 256 44 
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Основним недоліком криптосистеми Мак-
Еліса є величезні обсяги ключових даних (до    со-
тень мегабіт), а також зниження відносної інфор-
маційної швидкості, яка дорівнює  

kR
n

= .                            (2) 

Нижче показано, що цей конструктивний не-
долік схеми Мак-Еліса частково знімається новою 
пропонованою криптосистемою, тобто вдається 
суттєво підвищити відносну інформаційну швид-
кість. 

2. Криптосистема Нідеррайтера. Іншим 
прикладом кодових криптосистем є схема        Ні-
деррайтера [17], в якій також (як і в схемі Мак-
Еліса) алгебраїчний код зі швидким алгоритмом 
декодування маскується під випадковий код (деко-
дування якого при відповідних ( , , )n k d  парамет-
рах є надзвичайно складню математичною зада-
чею). 

У схемі Нідеррайтера [10, 17] використову-
ється лінійний алгебраїчний блоковий ( , , )n k d  
код, який заданий над кінцевим полем ( )GF q  пе-
ревірочною ( )n k n− ×  матрицею H . Його маску-
ють за допомогою невиродженої k k×  матриці 
X  з елементами із ( )GF q , діагональної n n×  мат-
риці D  з ненульовими на діагоналі елементами із 

( )GF q  та переставної n n×  матриці P  з елемен-
тами із ( )GF q , але криптограма формується ін-
шим чином. Інформаційні дані I  спочатку пере-
творюються у послідовність e  з n  елементів із 

( )GF q  , яка задовольняє умові (1), тобто вектор e  
розглядається як вектор помилок, який можливо 
виправити шляхом декодування. Відповідний ін-
формаційний вектор ,I  який буде містити тільки  

0

!log ( 1)
!( )!

t
i

q
i

nm q
i n i=

  
= −  −  

∑  

елементів із ( )GF q , перетворюється на вектор e  
із застосуванням методів рівновагового кодування, 
які викладено, наприклад в [18, 19]. Для найбіль-
шої стійкості криптоперетворення треба застосо-
вувати вектор e  з ( )hw e t=  і тоді  

!log ( 1)
!( )!

t
q

nm q
t n t

  
= −  −  

. 

Криптограмою є синдромна послідовність  
T

X Xs e H= ⋅  
з n k−  елементів із ( )GF q  замаскованого ( , , )n k d  
коду з перевірочною ( )n k n− ×  матрицею  

XH X H P D= ⋅ ⋅ ⋅ , 

причому матриці маскування X , P  і D  викорис-
товується у якості секретного (приватного) ключа, 
а матриця XH  – у якості відкритого      (публіч-
ного) ключа. 

Для розшифрування криптограми Xs упов-
новажений користувач знімає дію матриць маску-
вання, декодує отримане слово і знаходить вектор 
помилок e , за яким відновлює інформаційний ве-
ктор I . В роботі [10] показано, що стійкість кри-
птосистем Мак-Еліса і Нідеррайтера еквівалентна 
і ефективну атаку на одну зі схем можна легко тра-
нсформувати в атаку на іншу схему. У цьому розу-
мінні оцінки стійкості криптосистеми Мак-Еліса, 
наведені в таблиці 1, справедливі і по відношенню 
до схеми Нідеррайтера. Інші характеристики 
(швидкість перетворення, обсяги ключів) також є 
порівняними.  

Щодо відносної інформаційної швидкості, в 
криптосистемі Нідеррайтера вона дорівнює     

mR
n k

=
−

.                            (3) 

Загальним конструктивним недоліком неси-
метричних криптосистем Мак-Еліса та Нідеррай-
тера є зниження відносної інформаційної швидко-
сті. В новій пропонованій схемі цей      недолік 
частково знімається. 

3. Пропонована криптосистема. За своєю 
суттю пропонована криптосистема є подальшим 
розвитком схеми Мак-Еліса з додатковим кодуван-
ням інформаційних даних за схемою Нідеррайтера. 
На рис. 1 схематично зображено процес криптогра-
фічного перетворення з використанням кодів: 

− в схемі Мак-Еліса інформаційні дані I  ро-
зміщуються в кодовому слові X Xс I G= ⋅  замаско-
ваного коду. Зашифрування полягає в додаванні 
випадкового вектору помилок e , який інтерпрету-
ється як сеансовий (одноразовий) ключ. Розшиф-
рування полягає в декодуванні вектору 

*
X Xс I G e= ⋅ + , тобто в знятті дії випадкового век-

тору помилок  e ; 
− в схемі Нідеррайтера інформаційні дані I  

розміщуються в векторі помилок e . Далі обчис-
люється синдромна послідовність T

X Xs e H= ⋅ , яка і 
є криптограмою. Вектор Xs  можна однозначно 
декодувати на приймальній стороні, тільки тепер 
інформаційні дані I  вилучаються саме з вектору 
помилок e ; 

− в запропонованій схемі інформаційна пос-
лідовність розбивається на дві складові. Першу 
складову (позначимо її як вектор 1I ) розмістимо в 
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кодовому слові 1X Xс I G= ⋅ ; другу складову (поз-
начимо її як вектор 2I ) розмістимо в векторі по-
милок e . Для підвищення стійкості ці дві частини 
можуть бути додатково оброблені (перемішані, за-
шифровані і т. д.). Далі всі перетворення викону-
ються як в схемі Мак-Еліса, але на приймальній 
стороні інформація вилучається як із слова Xс
(перша частина 1I ), так і з вектору e  (друга час-
тина 2I ).  

Пропоноване несиметричне криптоперетворення з 
використанням алгебраїчних блокових кодів ґрунтується 
на тому, що лінійний блоковий ( , , )n k d  код, який 
заданий над кінцевим полем ( )GF q  породжуваль-

ною k n×  матрицею G , маскується невиродже-
ною k k×  матрицею X  з елементами із ( )GF q , 
діагональною n n×  матрицею D  з ненульовими 
на діагоналі елементами із ( )GF q , переставною 
n n×  матрицею P  з елементами із ( )GF q  а інфо-
рмаційні данні розміщуються у двох складових 
(векторах 1I  та 2I ).   

Криптограма формується за правилом 
*

1X Xс I G e= ⋅ + , 
де вектор 1X Xс I G= ⋅  є кодовим словом замаско-
ваного ( , , )n k d  коду з породжувальною k n×  ма-
трицею  

XG X G P D= ⋅ ⋅ ⋅ . 

 
 

Рис. 1. Криптографічне перетворення у відомих кодових схемах (Мак-Еліса та Нідеррайтера) 
та в пропонованій криптосистемі.

Таким чином, кодове слово Xс  формується за 
першою складовою інформаційних даних 1I , 
тобто як і в схемі Мак-Еліса – за вектором з k  еле-
ментів із ( )GF q . 

Друга складова інформаційних даних 2I  об-
робляється як у схемі Нідеррайтера, а саме вектор 

2I  з m  елементів із ( )GF q  перетворюється у век-

тор e  – закодований інформаційний вектор (ана-
лог вектору помилок) з n  елементів із ( )GF q , для 
якого виконуються обмеження: 

1( )
2h

dw e t − ≤ =   
, 

0

!log ( 1)
!( )!

t
i

q
i

nm q
i n i=

  
= −  −  

∑ . 
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Для найбільшої стійкості криптоперетво-
рення треба застосовувати вектор e , що задоволь-
няє обмеженням: 

( )hw e t= , 
!log ( 1)

!( )!
t

q
nm q

t n t
  

= −  −  
. 

Для перетворення вектору 2I  з m  елементів із 
( )GF q  у вектор e  з n  елементів із ( )GF q  та 

( )hw e t=  треба застосовувати різні способи рівнова-
гового кодування, які викладено, наприклад в [18, 19]. 

Матриці X , P   і D  використовуються у яко-
сті секретного (приватного) ключа, а матриця 

XG   – у якості відкритого (публічного) ключа. 
Таким чином, інформаційні данні у пропоно-

ваній криптосистемі розміщуються у двох складо-
вих криптограми *

Xс , а саме: 

– у кодовому слові Xс , що сформоване за век-
тором 1I  (як у схемі Мак-Еліса),  

– у векторі помилок e , що сформований за 
другою складовою 2I  (як у схемі Нідеррайтера). 

Тобто пропонована схема об'єднує способи 
перетворення інформаційних даних схем Мак-
Еліса і Нідеррайтера, що дозволяє істотно підви-
щити відносну швидкість передачі даних, яка до-
рівнює   

k mR
n
+

= .                           (4) 

Для порівняння відносної інформаційної 
швидкості в таблиці 2 наведено відповідні оцінки 
для схем Мак-Еліса, Нідеррайтера та пропонова-
ного способу. При розрахунках застосовувалися 
формули (2), (3) та (4) при ( )hw e t= . У якості ви-
хідних параметрів обрано двійкові коди Гопи із 
таблиці 1.

Таблиця 2 
Оцінки відносної інформаційної швидкості 

 
Конструктивні кодові ),,( dkn  параметри 

(2048, 1300, 137) (4096, 2584, 253) (16384, 10322, 867) 
Схема Мак-Еліса R ≈ 0,63 R ≈ 0,63 R ≈ 0,63 

Схема Нідеррайтера R ≈ 0,57 R ≈ 0,53 R ≈ 0,48 
Пропонована криптосистема R ≈ 0,84 R ≈ 0,83 R ≈ 0,81 

 

Висновки. Очевидно, що використання за-
пропонованої криптосистеми збільшує відносну 
швидкість передачі даних на 30-40% в порівнянні 
з кращим показником серед схем Мак-Еліса і Ні-
деррайтера. При цьому зберігаються всі переваги 
кодових криптосистем (див. таблицю 1):  

− висока швидкість криптоперетворення (на 
3-4 порядки вища, ніж у схемі RSA);  

− висока стійкість до традиційних та кванто-
вих методів криптоаналізу.  

Фактично слід визнати, що кодові криптосис-
теми є реальною альтернативою сучасних несиме-
тричних криптосистем (RSA, ECC, або інших) в 
частині побудови надійних постквантових алгори-
тмів. Наведені в роботі розрахунки наочно підтве-
рджують цей висновок. Крім того, особливості по-
будови кодових схем захисту інформації дозволя-
ють одночасно з криптоперетворенням реалізу-
вати додаткову послугу контролю помилок [8], 
що, безумовно, представляє інтерес для їх застосу-
вання в телекомунікаційних системах спеціаль-
ного призначення. 
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НЕСИММЕТРИЧНОЕ  
КРИПТОГРАФИЧЕСКОЕ 

ПРЕОБРАЗОВАНИЕ С ИСПОЛЬЗОВАНИЕМ 
АЛГЕБРАИЧЕСКИХ БЛОКОВЫХ КОДОВ 

Возможность появления квантового компьютера ставит 
под угрозу существование многих асимметричных кри-
птопримитивов. Важным преимуществом кодовых кри-
птосистем является высокая устойчивость к квантовому 
криптоанализу. Вместе с этим современное развитие 
информационных технологий создает необходимость 
совершенствовать быстродействие систем на кодах и их 
защищенность от классического криптоанализа. 
Рассмотрены несимметричные криптосистемы на алге-
браических кодах, исследованы современное состояние, 
существующие противоречия и перспективы их прак-
тического применения на постквантовый период. Полу-
чены оценки стойкости к атаке, основанной на алгори-
тме перестановочного декодирования, оценки вычисли-
тельной сложности криптопреобразования по сравне-
нию со схемой RSA. Предложена новая кодовая крип-
тосистема, в которой удается существенно повысить от-
носительную информационную скорость с сохране-
нием основных преимуществ по стойкости к классиче-
скому и квантовому криптоанализу. 
Ключевые слова: криптосистемы на алгебраических 
кодах, постквантовая криптография. 
 

PUBLIC-KEY CODE-BASED CRYPTOGRAPHY 
The possibility of a quantum computer threatens the exist-
ence of many asymmetric cryptographic primitives. An im-
portant advantage of code cryptosystems is the high re-
sistance to the quantum cryptanalysis. Therefore it is in 
great demand increasing the speed of the code based prim-
itives and their protection from classical cryptanalysis. 
Code-Based Public-Key Cryptosystems based on algebraic 
coding are considered in this paper. In addition, the current 
state, the existing contradictions and prospects of practical 
use for the post-quantum period are studied. We consider 
estimation of resistance to attack permutation decoding 
and computational complexity compared to the RSA 
scheme. We proposed a new code cryptosystem, it signifi-
cantly increases the relative information performance and 
keeps the main advantages of resistance to classical and 
quantum cryptanalysis. 
Keywords: Code-Based Cryptosystems, post-quantum 
cryptography 
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