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Процес впровадження інформаційно-комунікаційних технологій у більшості сфер сьогоденного суспільного життя спря-
мований на підвищення ефективності бізнес-процесів. Проте наявність уразливостей та кіберзагроз породжує кіберінци-
денти, для локалізації та нейтралізації яких необхідні ефективні методи виявлення, ідентифікації, оброблення та 
розслідування. Одним із підходів є застосування мережево-центричної концепції, яка орієнтована на протидію виник-
ненню та ліквідації наслідків кіберінцидентів за допомогою засобів, об'єднаних інформаційними мережами в єдину сис-
тему. У роботі, на базі цієї концепції, запропоновано метод мережево-центричного моніторингу кіберінцидентів, який 
реалізується у 8 етапів: класифікація кібератак, виявлення типу кібератаки, категоризація кіберінцидентів, форму-
вання множини правил екстраполяції кіберінцидентів, визначення об’єктів захисту, визначення впливу кіберінцидентів 
на складові інформаційно-телекомунікаційних систем, визначення найбільш критичних складових інформаційно-теле-
комунікаційних систем, ранжування ступенів небезпеки кіберінцидентів. Цей метод дозволяє визначити найбільш важ-
ливі об’єкти захисту, а також прогнозувати категорії кіберінцидентів, які виникнуть внаслідок реалізації кібератаки, 
та їх рівень небезпеки (критичності). Крім того, цей метод та сформовані на його основі інструментальні засоби 
будуть корисними для команд реагування на кіберінциденти типу CERT/CSIRT для ефективної обробки кіберінциден-
тів (зокрема диспетчеризації) та адекватного на них реагування, а також для підрозділів, на які покладаються обов’язки 
щодо захисту інформаційно-телекомунікаційних систем як в межах підприємства, так і в межах держави. 
Ключові слова: кіберінцидент, інформаційно-телекомунікаційна система, мережево-центрична концепція, моніто-
ринг, критичність, база KDD 99, CERT/CSIRT. 
 

Вступ. З огляду на динаміку розвитку та гло-
балізацію інформаційно-комунікаційних техноло-
гій (ІКТ), процес впровадження та використання 
ІКТ у більшості сфер сьогоденного суспільного 
життя набув неабиякої актуальності. Цей процес 
включає в себе: розвиток засобів інтерактивної ко-
мунікації та інформаційного обміну (соціальні ме-
режі; електронний поштовий обмін; обмін миттє-
вими повідомленнями; відеозв’язок та Інтернет-те-
лефонія); інформатизацію та автоматизацію виро-
бничих процесів і більшості сфер суспільного 
життя (побудова локальних (корпоративних) об-
числювальних мереж; систематизація інформації 
в базах даних; платформи для сумісної роботи ко-
ристувачів; загальний доступ до ресурсів; VoIP та 
відеозв'язок; електронний документообіг; система 
управління взаємовідносинами з клієнтами (CRM); 
система планування ресурсів підприємства (ERP); 
система управління інформаційною безпекою; ко-
нтроль та управління доступом); послуги Інтер-
нет-банкінгу, електронну комерцію, миттєве пере-
ведення коштів тощо. Усі зазначені процедури, 
функціонування яких забезпечується ІКТ, є доволі 
критичними навіть для пересічного громадянина, 
в першу чергу, з точки зору інформації, яка в них 
циркулює. Виникнення кіберінцидентів (подій, які 
можуть порушити кібербезпеку (конфіденцій-
ність, цілісність та доступність інформації у кібер-
просторі) [1]) і, як наслідок, порушення штатного 

режиму функціонування всієї системи можуть 
призвести до значних матеріальних збитків. Під 
виявленням, ідентифікацією, обробленням та роз-
слідуванням кіберінцидентів будемо розуміти про-
цеси відповідно до міжнародного стандарту [2]. 

Аналіз досліджень та постановка задачі. 
Сьогодні відомо багато робіт присвячених дослі-
дженню систем виявлення несанкціонованих дій в 
ІКТ, наприклад, у [3] проведено порівняльний 
аналіз систем виявлення вторгнень (IDS) з викори-
станням віртуальних приманок (Honeypot) остан-
нього покоління Honeynet GenIII (Autograph, 
PADS, PAYL, COVERS, DIRA, DOME, Minos, 
Paid, Vigilante, HoneyStat тощо), що мають різні 
механізми виявлення атак та працюють з різними 
вхідними даними. Робота [4] містить ґрунтовний 
аналіз систем та засобів управління кризовими си-
туаціями у різних галузях, що включає в себе про-
гнозування, ідентифікацію, оцінку кризових ситу-
ацій та реагування на них. Хоча більшість розгля-
нутих систем і базуються на застосуванні давачів 
(сенсорів) і зібраної статистики, проте такі сис-
теми не можливо використовувати в кіберпросторі 
з метою управління інформаційною (кібернетич-
ною) безпекою, так як вони не оперують з реаль-
ними параметрами кіберпростору. З огляду на це, 
не є можливим прогнозування враження кіберін-
цидентами і конкретних складових інформаційно-
телекомунікаційних систем (ІТС), як компонентів 
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кіберпростору і, як наслідок, не можливе управ-
ління протидією (контрзаходами) та ліквідацією 
наслідків різних категорій кіберінцидентів. 

Мережево-центрична (Network-centric) теорія 
управління виникла у військовому середовищі не 
стільки в процесі теоретичних досліджень [5, 6], 
скільки внаслідок систематичного аналізу резуль-
татів впровадження в збройні сили нових бойових 
засобів і підвищення рівня освіченості особового 
складу. Останнім часом термін «мережево-центри-
чний» все частіше використовується в різних галу-
зях (цивільних), пов'язаних з використанням мере-
жевих ІКТ у сфері управління, наприклад у [7] 
пропонується мережево-центричне управління 
кластерами ІКТ, у [8] розроблено універсальне 
програмоване комп’ютерне середовище мере-
жево-центричного управління, а в [9] розгляда-
ється мережево-центричний підхід до ліквідації 
наслідків надзвичайних ситуацій. Проте, не зважа-
ючи на очевидну аналогію із зазначеними галу-
зями системи управління кіберінцидентами, на 
сьогодні відсутня загальна концепція і відповідні 
методи, моделі та системи мережево-центричного 
управління кіберінцидентами. З огляду на це, ме-
тою роботи є розробка методу мережево-центрич-
ного моніторингу кіберінцидентів, який на основі 
обробки динамічно змінюваних параметрів кіберп-
ростору дозволить визначати об’єкти захисту та 
прогнозувати рівень небезпеки кіберінцидентів. 

Концепція мережево-центричного моні-
торингу кіберінцидентів. Протидія виник-
ненню та ліквідації наслідків кіберінцидентів за до-
помогою засобів, об'єднаних інформаційними ме-
режами в єдину систему включає в себе: 1) постій-
ний комп'ютерний моніторинг потенційно небез-
печних місць та об'єктів для визначення необхід-
них заходів щодо ліквідації наслідків кожного виду 
можливих кіберінцидентів; 2) здійснення необхід-
них заходів з підготовки до боротьби з наслідками 
можливих груп кіберінцидентів; 3) формування ці-
лей паралельної ліквідації можливих видів кіберін-
цидентів, їх синхронізацію, узгодження і ранжу-
вання; 4) реалізація паралельних стратегій цілей, їх 
синхронізацію і взаємодію використовуваних ре-
сурсів; 5) формування можливого набору парале-
льних оперативних впливів, їх диспетчеризацію, 
синхронізацію і маневрування ресурсами в дина-
міці управління. 

Відповідно до [9] у широкому розумінні під 
моніторингом розуміють систематичне накопи-
чення та обробку даних про стан і динаміку зміни 
параметрів аналізованого об'єкта або процесу і 

представлення результатів у зручному для керів-
ника або експерта вигляді. Завданням моніторингу 
при комплексному управлінні підготовкою до лік-
відації наслідків різних категорій кіберінцидентів є 
своєчасна оцінка виникнення загроз кожної кате-
горії кіберінцидентів, аналіз динаміки їх розвитку 
та їх комплексна оцінка. У динаміці це збір та ана-
ліз даних про втрати від кіберінцидентів. Мережево-
центрична система моніторингу об'єднує засоби моні-
торингу всіх рівнів і напрямків управління в єдине 
ціле. Вона повинна забезпечувати доведення всієї 
необхідної інформації до адресатів в реальному 
часі або близькому до нього в міру її отримання та, 
що дуже важливо, використовуючи інформацію, 
отриману на всіх рівнях і напрямах управління. Та-
кий підхід дозволяє різко поліпшити розуміння 
сформованої ситуації керівниками усіх ступенів, 
підвищити рівень взаємодії і здійснювати синхро-
нізацію зусиль по горизонталі і вертикалі управ-
ління. Необхідно зазначити, що порушення хоча 
б одного з перерахованих принципів може приве-
сти до серйозних ускладнень. Мережево-центри-
чна концепція орієнтована не тільки на ефективне 
управління наявними технічними, фінансовими та 
іншими засобами, а й на досягнення інформацій-
ної переваги в економіці, політиці, соціальній 
сфері і т.д., забезпечуючи здатність системи опе-
ративно адаптуватися до швидкоплинної обстано-
вки і переносити функції стратегічного та опера-
тивного управління по вертикалі і горизонталі від-
повідно до потреб сформованої обстановки. Для 
цього мережево-центричний моніторинг повинен 
забезпечувати в реальному часі комплексний бага-
торівневий аналіз потоків окремих малоінформа-
тивних, а часто і суперечливих, первинних відомо-
стей про появу нових об'єктів або процесів, а та-
кож динаміку зміни параметрів. Система повинна 
вміти змінювати логіку аналізу сформованої об-
становки в міру зміни джерел інформації та отри-
маних нових даних про ситуацію. Вихід з ладу од-
нієї або кількох локальних підсистем моніторингу 
не повинен призвести до колапсу всього мере-
жево-центричного моніторингу.  

При роботі команд реагування на кіберінци-
денти типу CERT/CSIRT [10] відповідно до зазна-
ченої концепції встановлено послідовність 
(рис. 1): в ІТС відбувається певна подія інформаційної 
безпеки 𝐸𝐸1 …𝐸𝐸𝑛𝑛 (відповідно до [2] під подією інфо-
рмаційної безпеки будемо розуміти ідентифіко-
вану поведінку системи, сервісу чи мережі, яка вка-
зує на можливе порушення інформаційної без-
пеки, політики, вихід з ладу засобів контролю чи 
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раніше невідома ситуація, яка може мати відно-
шення до інформаційної безпеки), спричинена як 
кібератаками 𝐶𝐶𝐶𝐶1 …𝐶𝐶𝐶𝐶𝑛𝑛 [11], так і ненавмисними 
діями, що надходить на сенсори 𝑆𝑆1 … 𝑆𝑆𝑛𝑛 (сенсорами 
у мережево-центричній системі моніторингу кібе-
рінцидентів можуть бути джерела надходження ін-
формації, зокрема системи виявлення / попере-
дження вторгнень IDS/IPS, системи контролю ці-
лісності, міжмережеві екрани, honeypot системи, 

системи аналізу уразливостей, експлойти, опера-
ційні системи, різні додатки (у тому числі спеціа-
лізовані системи виявлення кіберінцидентів типу 
SIEM), антивірусні та антиспамові системи, звер-
нення користувачів у системах типу Service Desk чи 
Help Desk тощо), що ідентифікують та фіксують 
кіберінциденти 𝐼𝐼1 … 𝐼𝐼𝑛𝑛 за певним набором їх пара-
метрів, порівнюючи з відповідними шаблонами.  
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Рис. 1. Схема реалізації концепція мережево-центричного моніторингу кіберінцидентів 

 

Мережево-центричний моніторинг визнача-
ється тим, що для кожної системи менеджменту кі-
берінцидентів формується мережа агентів (сенсо-
рів). Загальну систему менеджменту кіберінциден-
тів  регіону чи держави можна відобразити як скла-
дну мережу взаємопов’язаних центрів (команд) ка-
мпусного типу (рис. 2) [2], кожен з яких має мож-

ливість: мати чітко сформульовану мету функціо-
нування; діяти відповідно до закладених при його 
створенні правил і алгоритмів; керувати базою да-
них, що містить необхідну йому інформацію; 
вміти використовувати результати моніторингу, 
реагуючи на них своїми діями; проявляти власну 
ініціативу; посилати і отримувати повідомлення 
від інших систем і вступати з ними у взаємодію. 

Центральний CERT / CSIRT

 CERT / CSIRT
Кампус 1

 CERT / CSIRT
Кампус 2

 CERT / CSIRT
Кампус N. . .

 
Рис. 2. Схема реалізації CERT/CSIRT кампусного типу

Побудована таким чином мережево-центри-
чна система дозволяє зв'язати в єдиний інтерфейс 

управління, моніторингу і вироблення управляю-
чих рішень всіх абонентів (посадових осіб), що 
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входять до її складу структурних підрозділів, про-
грамні продукти, Web сторінки, мультимедіа, а та-
кож необхідні персональні дані для їх викорис-
тання різними програмними застосунками незале-
жно від місцезнаходження абонентів мережі. При 
цьому обов’язковим є дотримання основних принци-
пів мережево-центричного управління [9]: 1) всі елеме-
нти системи прив'язані до єдиного координатно-
тимчасового поля, тобто діють в єдиному прос-
торі станів; 2) дані для спільного використання на-
даються своєчасно і безперебійно; постійна підт-
римка систематичності спостережень за станом 
системи та потенційно-небезпечними об'єктами; 
3) забезпечення своєчасності отримання, компле-
ксності оброблення та використання поточної ін-
формації, що надходить і зберігається; 4) система 
повинна бути самоорганізуючою, тобто здатна 
підтримувати, відновлюватись і адаптувати до но-
вих умов свою структуру і поведінку, зокрема бути 
стійкою до часткових відмов вузлів мережі і ліній 
зв'язку; 5) система повинна бути відкритою, тобто 
обмінюватися ресурсами з середовищем тощо.  

Метод мережево-центричного монітори-
нгу кіберінцидентів. На основі зазначеної кон-
цепції метод мережево-центричного моніторингу 

кіберінцидентів у загальному вигляді базується на 
такій послідовності подій (рис. 3): ідентифіковані 
та класифіковані на декількох рівнях кібератаки 
(на основі порівняння поточних параметрів з па-
раметрами, занесеними до баз шаблонів атак, на-
приклад KDD 99 (2 рівні класифікації), CAPEC (4 
рівні класифікації) тощо [12-14]) можуть спричи-
нити кіберінциденти, які відносяться до однієї з ка-
тегорій (у різних галузях ці категорії можуть бути 
різними, наприклад CERT-UA [15] визначає 7 ка-
тегорій інцидентів, зазначених на рис. 3). Кіберін-
цидент, який може виникнути в результаті реаліза-
ції атаки, може потенційно нанести шкоду складо-
вим ІТС (сукупність інформаційних та телекомуні-
каційних систем, які у процесі обробки інформації 
діють як єдине ціле [16]), яких, наприклад, відпо-
відно до [15] можна виділити 4. Визначення скла-
дових ІТС, які потребують захисту (об’єктів захи-
сту) дозволить мінімізувати вплив на них кіберін-
цидентів. Крім того, у випадку одночасного вини-
кнення інцидентів важливо спрогнозувати рівень 
їх небезпеки для більш ефективної обробки та 
адекватного реагування (розслідування) коман-
дами CERT/CSIRT. 

SERVER NETCHANNEL NETHARDWARE WORKSTATION

MALWARE
IDENTITY 

THEFT
MONEY 
THEFTDDOSBOTNETUNAUTHORIZED 

ACCESS
INTERNET 

FRAUD

DOS

pod smurt teardrop 
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loadmodule rootkit

buffer_overflow perl
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C Y B E R A T T A C K S
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phfmultihopimap

spy warezclient warezmaster 

ftp_write

 
Рис. 3. Cхема роботи методу мережево-центричного моніторингу кіберінцидентів у загальному вигляді 

Запропонований метод мережево-центрич-
ного моніторингу кіберінцидентів реалізується у 8 
етапів: класифікація кібератак, виявлення типу кі-
бератаки, категоризація кіберінцидентів, форму-
вання множини правил екстраполяції кіберінциде-
нтів, визначення об’єктів захисту, визначення 

впливу кіберінцидентів на складові ІТС, визна-
чення найбільш критичних складових ІТС, ранжу-
вання ступенів небезпеки кіберінцидентів. 

Етап 1 – Класифікація кібератак. Для реалі-
зації цього етапу задамо множину еталонів параме-
трів кібератак СA , які можуть виникнути в ІТС: 
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1 n=


n

i 2
i=1

{ СA } {СA , СA , ...,СA },           (1) 

де iСA ⊆ СA , 1( i ,n )= , n  – кількість кібератак, а 

iСA =
1

im

j

{ }
=
 ijСA ={ i1СA , i2СA , …, 

iim }СA ,   (2) 

при цьому ijСA  1 i( j ,m )=  – підмножини підкла-
сів кібератак. 

Зважаючи на (2) запишемо вираз (1) наступ-
ним чином:

=
  

imn n

i ij
i=1 i=1 j=1

{ СA } { { СA }} =  

11{{= СA , 12СA , …, 
11m }СA , 21{ СA , 22СA , …, 

22m }СA , …, 1n{ СA , 2nСA , …, 

nnm }}СA , 1 i( j ,m )= . 

 
 

(3) 

Підмножини підкласів кібератак ijСA ⊆ iСA  
визначимо як: 

ijСA =
ijr

 ijs
s=1

{ СA }= ij1{СA , ij2СA , …, 
jijrСA } ,    (4) 

де ijsСA  1 ij( s ,r )=  –  параметри, що характеризу-

ють кібератаку ijСA ; ijr  – кількість таких параметрів. 
Тоді вираз (3) з урахуванням (4) отримає на-

ступний вигляд

2 1 1 1 1

1 1 1

1 1 1 12 12 2 1 1 1 2 1

2 2 21

iji

1 m

1

rmn

ij s
i j s

11 12 1 r 1 2 1 r m m m r

11 12 r

{ { { СA }}}

{{{СA ,СA ,...,СA },{СA ,СA ,...,СA },...,{СA ,СA ,...,СA }},

{{СA ,СA ,...,СA },{

= = =

= = =

=

imn n

i ij
i=1 i=1 j=1

                         { СA } { { СA }}
     

2 2 2 2 2

2

22 22 22 2 1 2 2 2

1 2 2 2 1 2

m

1 n n n mn

1 2 r m m m r

n11 n12 n r n 1 n 2 n r nm nm nm r

СA ,СA ,...,СA },...,{СA ,СA ,...,СA }},

...,
{{СA ,СA ,...,СA },{СA ,СA ,...,СA },...,{СA ,СA ,...,СA }}}.

                

(5) 

 

Наприклад, використовуючи базу KDD 99, 
яка містить 5 млн. наборів параметрів кібератак та 

нормальної поведінки, при 4n = , згідно виразу 
(1) отримаємо наступне:

4

1 3 4=

=

i 2
i=1

DOS R2L U2R PROBE

  { СA } {СA , СA ,СA ,СA } =

= {СA , СA ,СA ,СA }
     = {DOS, R2L, U2R, PROBE}.



                                                 (6) 

де 1СA = DOSСA = DOS , 2СA = R2LСA = R2L , 

3СA = U2RСA = U2R , 4СA = PROBEСA = PROBE  

– класи кібератак з бази KDD 99. Розглянемо де-
тальніше класи кібератак (табл. 1).

Таблиця 1 
Кібератаки з KDD 99 

Клас Підклас 

1. DOS 1.1. BACK, 1.2. LAND, 1.3. NEPTUNE, 1.4. POD, 1.5. SMURT, 1.6. TEARDROP 

2. R2L 2.1. BUFFER_OVERFLOW, 2.2. PERL, 2.3. LOADMODULE, 2.4. ROOTKIT 

3. U2R 3.1. FTP_WRITE, 3.2. GUESS_PASSWD, 3.3. IMAP, 3.4. MULTIHOP, 3.5. PHF, 3.6. SPY, 
3.7. WAREZCLIENT, 3.8. WAREZMASTER 

4. PROBE 4.1. IPSWEEP, 4.2. NMAP, 4.3. PORTSWEEP, 4.4. SATAN 
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Під зазначеними у табл. 1 класами відповідно 
до [15] будемо розуміти наступне: 

1. Denial of Service (DOS) – кібератаки відмови 
систем від обслуговування, яка характеризується 
генеруванням великого об’єму трафіку, що приз-
водить до перевантаження і блокування серверу 
(включає 6 підкласів кібератак); 

2. Remote to User (R2L) – кібератаки, що харак-
теризуються одержання доступу нелегітимним 
(незареєстрованим) користувачем несанкціонова-
ного віддаленого доступу до інформації управ-
ління (включає 4 підкласи кібератак);  

3. User to Root (U2R) – кібератаки, що передба-
чають несанкціоноване розширення повноважень 
нелегітимних (незареєстрованих) користувачів до 
рівня локального суперкористувача (адміністра-
тора) (включає 8 підкласів кібератак); 

4. Probing (PROBE) – кібератаки сканування 
портів з метою одержання конфіденційної інфор-
мації (включає 4 підкласи кібератак). 

Використовуючи вираз (2), та дані з табл. 1, 
наприклад при 1 2 3 4m 6, m 4, m 8, m 4= = = = , 
отримаємо:

1СA =
6

1j

{ }
=
 ijСA ={ 1,1СA , 1,2СA , …, 1 6, } =СA  

2 6,1 , ,{ , ,..., }= =DOS DOS DOSСA СA СA      (7) 

BACK LAND TEARDROP{ , , , , , }= =NEPTUNE POD SMURTDOS DOS DOS DOS DOS DOS
 

= {BACK,LAND, NEPTUNE, POD,SMURT,TEARDROP},  
 

де 11,СA = DOS,1СA = BACKDOS = BACK , 1 2,СA =

DOS,2СA = LANDDOS = LAND , 1 3,СA = DOS,3СA =

NEPTUNEDOS = NEPTUNE , 1 4,СA = DOS,4СA =

PODDOS = POD , 1 5,СA = DOS,5СA = SMURTDOS =

SMURT , 1 6,СA = DOS,6СA = TEARDROPDOS =
TEARDROP  – підкласи кібератак класу DOS  
відповідно до бази KDD 99 (табл. 1). 

2СA =
4

1j

{ }
=
 ijСA ={ 1,1СA , 1,2СA , 1,3СA , 1 4, } =СA  

R2L R2L 2 R2L 3 R2L 4,1 , , ,{ , , , }= =СA СA СA СA                                           (8) 
R2L R2L R2L R2LBUFFER _OVERFLOW PERL LOADMODULE ROOTKIT{ , , , }= =

 
= {BUFFER_OVERFLOW,PERL,LOADMODULE,ROOTKIT},  

де 11,СA = R2L ,1СA = R2LBUFFER _OVERFLOW =

BUFFER_OVERFLOW , 1,2СA = R2L 2,СA =

R2LPERL = PERL , 1,3СA = R2L 3,СA =

LOADMODULE , 1 4,СA = R2L 4,СA = R2LROOTKIT =
ROOTKIT

 
– підкласи кібератак класу R2L  від-

повідно до бази KDD 99 (табл. 1). 

3СA =
8

1j

{ }
=
 ijСA ={ 1,1СA , 1,2СA , …, 1 8, } =СA  

U2R U2R 2 U2R 8,1 , ,{ , ,..., }= =СA СA СA                                                      (9) 
U2R U2R U2R U2R

U2R U2R U2R U2R
FTP _WRITE GUESS _ PASSWD IMAP MULTIHOP

PHF SPY WAREZCLIENT WAREZMASTER

{ , , , ,
, , , }

=

=  

= {FTP_WRITE,GUESS_PASSWD,IMAP,MULTIHOP,
PHF,SPY, WAREZCLIENT, WAREZMASTER},

 

де 11,СA = U2R ,1СA = U2R FTP _WRITE = FTP_WRITE , 

1 2,СA = U2R 2,СA = U2RGUESS _ PASSWD = GUESS_
PASSWD , 1 3,СA = U2R 3,СA = U2R IMAP = IMAP , 

1 4,СA = U2R 4,СA = U2RMULTIHOP = MULTIHOP , 

1 5,СA = U2R 5,СA = U2R PHF = PHF , 1 6,СA = U2R 6,СA  

= U2R SPY =SPY , 1 7,СA = U2R 7,СA =
U2RWAREZCLIENT = WAREZCLIENT , 1 8,СA =

U2R 8,СA = U2RWAREZMASTER = WAREZMASTER  – 
підкласи кібератак класу U2R  відповідно до бази 
KDD 99 (табл. 1). 
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4СA =
4

1j

{ }
=
 ijСA ={ 1,1СA , 1,2СA , 1,3СA , 1 4, } =СA  

PROBE PROBE 2 PROBE 3 PROBE 4,1 , , ,{ , , , }= =СA СA СA СA                                   (10) 

IPSWEEP  NMAP PORTSWEEP SATAN= {PROBE ,PROBE ,PROBE ,PROBE } =
 

= {IPSWEEP, NMAP,PORTSWEEP,SATAN},

де 11,СA = PROBE ,1СA = IPSWEEP PROBE =
IPSWEEP , 1,2СA = PROBE 2,СA = NMAPPROBE =

NMAP , 1,3СA = PROBE 3,СA = PORTSWEEPPROBE =

PORTSWEEP , 1 4,СA = PROBE 4,СA =

SATANPROBE = SATAN  – підкласи кібератак 
класу PROBE  відповідно до бази KDD 99 
(табл. 1).  

Кожна з атак, яка відноситься до одного із за-
значених класів, представляється у вигляді кор-
тежу параметрів [13]:

D,PT ,S ,F ,SB,DB,L,WF ,U ,H ,NFL,LI ,NC,RS ,SA,NR,NFC,NS ,NAF ,NOC,IHL,
IGL,C,SC, SR,SSR,RR,SRR,SSER,DSR,SDHR,DHC,DHSC,DHSSR,DHDSR,DHSSPR,

DHSDHR,DHSR,DHSSR,DHRR,DHSRR .

<

>   
(11) 

Усі параметри наведеного кортежу поділя-
ються на 4 категорії [12, 13]: 1. Характеристики ін-
дивідуальних TCP-з’єднань (табл. 2); 2. Характери-

стики контенту (табл. 3); 3. Характеристики тра-
фіку з використанням two-second time window 
(табл. 4); 4. Характеристики кінцевого хоста 
(табл. 5). 

Таблиця 2 
Опис характеристик індивідуальних TCP-з’єднань 

Код 
Назва Опис Тип даних 

D duration  тривалість з’єднання (в секундах) неперервні 

PT protocol_type  тип протоколу, тобто tcp, udp тощо дискретні 

S service  цільовий сервіс, що використовується, тобто http, telnet тощо дискретні 

SB src_bytes  кількість байтів, переданих від джерела до приймача за одне з’єднання неперервні 

DB dst_bytes  кількість байтів, переданих від приймача до джерела за одне з’єднання неперервні 

F flag  статус з’єднання: нормальне, помилка дискретні 

L land  якщо джерело та приймач має однакові номери портів, то параметр набу-
ває значення «1», якщо не однакові – «0» дискретні 

WF wrong_fragment  загальна кількість пошкоджених фрагментів у конкретному з’єднанні  неперервні 

U urgent  кількість термінових пакетів у конкретному з’єднанні. Терміновий пакет – 
це пакет, в якому активований біт терміновості URG неперервні 
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Таблиця 3 
Опис характеристик контенту 

Код Назва Опис Тип даних 

H hot  кількість «гарячих» індикаторів, що вміщує контент, наприклад, прони-
кнення до системних директорій, створення та виконання програм  неперервні 

NFL num_failed_logins кількість невдалих спроб авторизації неперервні 
LI logged_in  статус авторизації: «1» – авторизація пройшла успішно, «0» – невдало дискретні 
NC num_compromised кількість скомпрометованих умов неперервні 

RS root_shell  «1», якщо отримано права адміністратора, «0» – якщо ні дискретні 

SA su_attempted «1», якщо була спроба отримати або отримано права адміністратора, 
«0» – якщо ні дискретні 

NR num_root кількість адміністративного доступу, або кількість операцій, що вико-
нуються від імені адміністратора в конкретному з’єднанні неперервні 

NFC num_file_creations кількість операцій створення файлів в конкретному з’єднанні неперервні 
NS num_shells кількість запитів на надання доступу до оболонки адміністрування неперервні 
NAF num_access_files кількість операцій над файлом контролю доступу неперервні 

NOC num_outbound_cmds кількість вихідних команд у ftp сесії неперервні 

IHL is_hot_login «1», якщо авторизація належить «гарячому» списку, тобто адміністрато-
рам, «0» – якщо ні дискретні 

IGL is_guest_login «1», якщо авторизація належить гостьовому запису, «0» – якщо ні дискретні 

Таблиця 4 
Опис характеристик трафіку з використанням two-second time window 

Код 
Назва Опис Тип даних 

C count  кількість під’єднань до цільового хоста протягом часового інтервалу в 2 с. неперервні 

SR serror_rate  % з’єднань з помилкою типу SYN для даного хоста джерела неперервні 

RR rerror_rate  % з’єднань з помилкою типу REJ для даного хоста джерела неперервні 

SSR same_srv_rate  % з’єднань зі службою неперервні 

DSR diff_srv_rate  % з’єднань з різними службами неперервні 

SC srv_count  кількість під’єднань до поточної служби (номеру порта) за останні 2 с. неперервні 

SSER srv_serror_rate  % з’єднань з помилкою типу SYN для даної служби джерела неперервні 

SRR srv_rerror_rate  % з’єднань з помилкою типу REJ для даної служби джерела неперервні 

SDHR srv_diff_host_rate % з’єднань з різними хостами неперервні 
 

Використовуючи вирази (3-5) сформуємо 
значення 1 1ij ir ( i ,n, j ,m )= = . Наприклад, для 
бази KDD 99 згідно таблиці 1-5 

ij 1 2 3 4r 41(i=1,4, m =6, m =4, m =8, m =4)= . Якщо в 
якості СA  виберемо множину еталонів парамет-
рів з KDD 99, то KDDСA = СA  і тоді отримаємо:
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4 4

KDD = = =
i i

1 2 1 1 1 m1

m m4 41

i ij ijs
i=1 i=1 j=1 i=1 j=1 s=1

1,1,1 1,1,2 1,1,r 1,2,1 1,2,2 1,2,r 1,m ,1 1,m ,2 1,m ,r
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Таблиця 5 
Опис характеристик кінцевого хоста 

Код 
Назва Опис Тип даних 

DHC dst_host_count кількість з’єднань з хостом неперервні 

DHSC dst_host_srv_count кількість з’єднань зі службою неперервні 

DHSSR dst_host_same_srv_rate % з’єднань з цією службою на даному хості неперервні 

DHDSR dst_host_diff_srv_rate % з’єднань з різними службами на даному хості неперервні 

DHSSPR dst_host_same_src_port_rate % з’єднання з цим хостом при поточному номері порта джерела неперервні 

DHSDHR dst_host_srv_diff_host_rate % з’єднань зі службою різних хостів неперервні 

DHSR dst_host_serror_rate % з’єднань з помилкою типу SYN для цього хоста приймача неперервні 

DHSSR dst_host_srv_serror_rate % з’єднань з помилкою типу SYN для цієї служби приймача неперервні 

DHRR dst_host_rerror_rate % з’єднань з помилкою типу REJ для цієї хоста приймача неперервні 

DHSRR dst_host_srv_rerror_rate % з’єднань з помилкою типу REJ для цієї служби приймача неперервні 

 

де 1,1,1СA = ,1,1DOSСA = ,1BACKDOS = DBACK,DOS =

DBACK , 1,1,2СA = ,1,2DOSСA = 2,BACKDOS =

PT PTBACK,DOS = BACK , 
11,1,rСA = 1,1,41СA =

1 41, ,DOSСA = 4, 1BACKDOS = DHSRRBACK,DOS =

DHSRRBACK , … , 
nn,m ,1СA = 4,4,1СA = 4 1, ,PROBEСA =

1,SATANPROBE = D DSATAN,PROBE = SATAN , 

nn,m ,2СA = 4,4,2СA = 4 2, ,PROBEСA = 2,SATANPROBE =

PT PTSATAN,PROBE = SATAN , 
n mnn,m ,rСA = 4,4,41СA

= 4 41, ,PROBEСA = 41,SATANPROBE =

DHSRR DHSRRSATAN,PROBE = SATAN  - підмножини 
параметрів підкласів кібератак. 

Відповідно до множини еталонів параметрів (8) 
сформуємо множину поточних параметрів SP , за-
фіксованих сенсорами за часовий проміжок τ : 

τ τ τ
1 2{SP ,SP ,...,SP },

q

z q
τ τ=


z=1

SP { SP } =           (13) 

де 1( z ,q )= , q  – кількість поточних параметрів. 
Для прикладу, використовуючи вираз (13) для 

часткового випадку [13], де ijr q 41( i,j)= = ∀  з ура-
хуванням (11), отримаємо: 

41
τ τ τ

1 2 41{SP ,SP ,...,SP }z
τ τ= =

z=1

SP { SP } =


 

τ τ τ= {D ,PT ,...,DHSRR }.                 (14) 
Етап 2 – Виявлення типу кібератаки. Для 

порівняння зафіксованих сенсорами поточних па-
раметрів з параметрами еталонних кібератак вве-
демо логічну функцію еквівалентності: 

1
0
, при x y,

E( x, y )
, при x y.

=
=  ≠

                 (15) 

Наприклад, за часовий проміжок τ=1 до сис-
теми надходить набір сигнатур параметрів, виміря-
них давачами в ІТС (опис параметрів наведено у 
табл. 2-5): 
SP1={184, tcp, telnet, SF, 1511, 2957, 0, 0, 0, 3, 0, 1, 
2, 1, 0, 0, 1, 0, 0, 0, 0, 0, 1, 1, 0.00, 0.00, 0.00, 0.00, 

1.00, 0.00, 0.00, 1, 3, 1.00, 0.00, 1.00, 0.67, 0.00, 0.00, 
0.00, 0.00}. 

Категоризація кібератак відбувається шляхом 
співставлення вхідних даних SP  з шаблонами 
атак (згідно (12)), порівнюючи за кожним з наве-
дених в (11) параметрів із використанням функції 
еквівалентності (15). У результаті чого було класи-
фіковано кібератаку класу R2L підкласу 
buffer_overflow. 
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Етап 3 – Категоризація кіберінцидентів. 
Для реалізації цього етапу задамо множину кібері-
нцидентів I , які можуть виникнути в результаті 
реалізації кібератак СA : 



n

i 1 2 n
i=1

I = { I } = {I , I , ..., I },  1( i ,n ),=        (16) 

де n  – кількість можливих видів кіберінцидентів. 
Для прикладу, відповідно до найбільш розпо-

всюджених видів сучасних комп’ютерних загроз 
згідно [11] під категоріями кіберінцидентів будемо 
розуміти (табл. 6):

Таблиця 6 
Категорії кіберінцидентів згідно CERT-UA 

Код Категорія Короткий 
опис Дефініція 

M
W

 

M
al

w
ar
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Вр
аж

ен
ня

 ІТ
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ві
ру

са
ми

 т
а 

ін
. ш

кі
дл

ив
им

 
пр

ог
ра

мн
им

 з
аб

ез
пе

че
нн

ям
 Один із найбільш розповсюджених способів ураження є drive-by завантаження – ура-

ження комп’ютера при відвідуванні користувачем шкідливого веб-сайту. Віруси: ме-
режеві хробаки (networm) підклас вірусів, що інфікують комп’ютери та шукають спо-
соби для розповсюдження по мережі, створюючи свої копії; троянські програми 
(trojan) програми, призначенні для прихованого (під виглядом чогось іншого) про-
никнення до системи, зазвичай, зі зловмисними намірами; руткіти (rootkit) набір про-
грам, призначених для приховування факту «присутності» зловмисників у системі 
(комп’ютері); клавіатурні шпигуни (keylogger) забезпечують фіксацію всіх перери-
вань, що надходять у систему вводу під час натискання клавіш на клавіатурі; рекламні 
системи (adware) шкідливе програмне забезпечення, призначене для нав’язування ре-
клами, шляхом, як приклад, блокування дій користувача за допомогою «випливаю-
чого вікна», що містить рекламні матеріали) 
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тв

а Фішинг (phishing) атака полягає у спонуканні користувача ввести свої аутентифіка-
ційні дані (логін, пароль, банківську інформації) та іншу інформацію шляхом запев-
нення останніх щодо достовірності та справжності хибних (спеціально створених 
для цього) мережевих ресурсів (в тому числі просто посилань, за якими потрібно пе-
рейти), таких як пошта, веб-сайти, призначені для Інтернет-банкінгу, сторінки авто-
ризації у соціальних мережах тощо; вішинг (vishing) вид шахрайства, що полягає в 
отриманні у користувача під час телефонної розмови, шляхом використання різних 
методів переконання, необхідної зловмиснику інформації. Один із різновидів «соці-
альної інженерії» 
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Цілеспрямована хакерська атака – дії, що спрямовані на порушення штатного режиму 
функціонування системи, порушення доступності її сервісів (компонентів), отри-
мання несанкціонованого доступу до конфіденційної інформації, порушення ціліс-
ності інформації тощо; дефейс атака полягає у зміні змісту головної сторінки веб-
сайту, в результаті чого при його відвідуванні замість звичного контенту відобража-
ється щось інше (написи «hacked by», нецензурні або провокаційні фрази/малюнки 
тощо) 

BN
 

Bo
tn

et
 

Бо
т-

ме
-

ре
ж

і 

Сукупність комп'ютерів, уражених шкідливим програмним забезпеченням, ресурси 
яких (як інформаційні, так і виробничі) через спеціальні командно-контрольні сер-
вери (C&C) несанкціоновано використовуються зловмисниками (ZeuS, SpyEye, 
Carberp, Rustock, Kelihos, Pandora, BlackEnergy) 

D
D

 

D
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oS
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я 
D

D
oS

-
ат

ак
и 

Розподілена мережева атака, яка за допомогою численної кількості джерел має на меті 
порушити доступність сервісу (автоматизованої системи) шляхом вичерпання його 
обчислювальних ресурсів 
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ті
в 

Незаконне заволодіння коштами особи, що реалізується зловмисниками з викорис-
танням ресурсів кіберпростору 

IT
 

Id
en

tit
y 

Th
ef

t 

«К
ра

ді
жк

а 
ос

об
ис

-
то

ст
і» 

Несанкціоноване заволодіння персональними даними особи, що дозволяє зловмис-
нику здійснювати діяльність (підписувати документи, отримувати доступ до ресурсів, 
користуватися послугами тощо) від її імені (як один із механізмів підтвердження авте-
нтичності особи може використовуватись електронний цифровий підпис) 
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Отже, використовуючи вираз (16) та дані з 
табл. 6, при 7n =  отримаємо: 

7

1 2 3 4 5 6 7{I , I , I , I , I , I , I } =i
i=1

I = { I } =


 

MW IF UA BN DD MT IT= {I , I , I , I , I , I , I } =        (17) 
= {MW,IF, UA,BN,DD,MT, IT},  

де 1 MW 2 IF 3 UA 4 BNI = I = MW, I = I = IF, I = I = UA, I = I =

5 DD 6 MT 7 IT= BN, I = I = DD, I = I = MT, I = I = IT  – 
категорії кіберінцидентів. 

Етап 4 – Формування множини правил 
екстраполяції кіберінцидентів. Для реалізації 
цього етапу необхідно сформувати множину ба-
зових правил R  [6]: 

g

g i 1 2
i=1

R = { R } = {R ,R , ...,R }, 1( i ,g ),=    (18) 

де g  – кількість базових правил. 
Аналогічно підходу, описаному в [17-20], на 

базі експертного оцінювання (що не вимагає ве-
ликих часових затрат на формування статистич-
них даних) формується множина правил (17), що 
встановлює зв’язки між підкласом реалізованої кі-
бератаки CA  та категорією кіберінцидента I . 

Використовуючи підкласи кібератак (етап 1), 
реалізація яких може призвести до виникнення кі-
берінцидентів (етап 3) та зважаючи на (17) експе-
рти розраховують значення ймовірностей     

1 1CA IPR …
m nCA IPR  (нормоване від 0 до 1 або у від-

сотках) виникнення кіберінциденту при реалізації 
конкретного класу кібератаки (19): 

21

2

1 1 1

1 2 2

21

2

n

n

m m m n

CA I CA I CA I

CA I CA I CA I

CA I CA I CA I

PR PR PR

PR PR PR
PR

PR PR PR

.=





   



        (19) 

Таким чином, використовуючи статистику, 
що описує емпіричні дані щодо виникнення кібе-
рінцидентів у результаті реалізації кібератак, екс-
пертами формуються значення ймовірності 

1 1CA IPR …
m nCA IPR , а також відповідна множина 

правил R  (17), які представляються у такому ви-
гляді: 

n

m

I
g CA lim nR ( PR PR ) I ,= ≥ →           (20) 

де limPR  - це граничне значення ймовірності, за 
якого експерт впевнений у виникненні кіберінци-
денту I  внаслідок реалізації кібератаки CA  (ви-
значається на основі аналізу статистики кіберін-
цидентів). 

Наприклад, при m=22 (етап 1), n=7 (етап 3) 
експерти на базі статистики кіберінцидентів віт-
чизняного оператора стільникового зв’язку за 
останній рік (рис. 4) заповнюють матрицю (19) 
встановлюючи зв'язок між підкласом визначеної 
на етапі 2 кібератаки buffer_overflow і категоріями кі-
берінцидентів, які були визначені (17) на етапі 3 
(табл. 7). Таким чином, формуються ймовірності 

MW IF IT
buffer _ overflow buffer _ overflow buffer _ overflowPR , PR , ,PR…  з 

огляду на часовий проміжок τ , в який була реалі-
зована кібератака buffer_overflow. Далі, на основі ана-
лізу статистичних даних встановлюється грани-
чне значення ймовірності настання кіберінциде-
нту limPR  (для цього експерт аналізує атаки, які ві-
дбувались одночасно і визначає їх диференційо-
ваний вплив на настання кіберінциденту). Отже, 
для зазначеного прикладу при 0 15limPR ,=  вираз 
(20) можна представити у такому вигляді: 

1 0 15MW
buffe _ overflowR ( PR , ) MW ;= > →  

2 0 15UA
buffe _ overflowR ( PR , ) UA;= > →  

3 0 15BN
buffe _ overflowR ( PR , ) BN.= > →

  
а) б) 

Рис. 4. Статистика кіберінцидентів, представлена за категоріями (а) та датою виникнення (б) 
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Таблиця 7 
Приклад оцінки ймовірності виникнення кіберінциденту при реалізації кібератаки 

Кіберінцидент 
 
Кібератака 

MW IF UA BN DD MT IT 

buffer_overflow 0,18 0,01 0,52 0,21 0,06 0,015 0,005 
 

 

Зважаючи на сформовані правила R1, R2, R3  
можна зробити висновки, що реалізована часовий 
проміжок τ кібератака buffer_overflow може призве-
сти до виникнення трьох категорій інцидентів: 
Malware (18%), Unauthorized Access (52%) та 
Botnet (21%). Далі ці дані використовуються для 
визначення впливу кіберінцидентів на  об’єкти за-
хисту (етап 6). 

Етап 5 – Визначення об’єктів захисту. Для 
визначення об’єктів захисту сформуємо їх мно-
жину О: 

1 2 n{O ,O ,...,O },i=
n

i=1

O { O } =


1( i ,n )= ,      (21) 

де n  – кількість об’єктів захисту. 
Наприклад, у якості об’єктів захисту можуть 

бути складові ІТС. Таким чином, вхідними даними 
на цьому етапі є категорії кіберінцидентів (визна-
чені на 3 етапі методу) та складові ІТС (складові 
ІТС можна визначити згідно [11]). ІТС є середови-
щем в якому можуть виникнути кіберінциденти, 
типовий склад ІТС згідно [11] наведено у табл. 8:  

Таблиця 8 
Набір складових ІТС згідно CERT-UA 

Код Складова ІТС Короткий опис Дефініція  
SV Server Серверне облад-

нання 
Комп’ютери з підвищеною продуктивністю та технічними характе-
ристиками; зазвичай призначені для надання одного або декількох 
специфічних сервісів, на кшталт електронного поштового обміну, 
баз даних, IP-телефонії, файлового сховища тощо 

NC NetChannel Середовище  
передачі даних 

Оптоволоконні лінії, кабелі типу «звита пара», телефонні кабелі, без-
дротові канали передачі даних (Wi-Fi, Wi-MAX, Bluetooth) 

NH NetHardware Активне мережеве 
обладнання і облад-
нання зв’язку 

Комутатори, маршрутизатори, модеми, бездротові точки доступу, те-
лефонія), а також пристрої захисту (міжмережеві екрани, системи ви-
явлення/попередження вторгнень тощо 

WS WorkStation Автоматизовані ро-
бочі місця співробі-
тників 

Стаціонарні комп’ютери, ноутбуки, мобільні пристрої 

Отже, використовуючи вираз (21) та дані з 
табл. 8, при 4n =  отримаємо: 

4

=i= 1 2 3 4
i=1

O { O } = {O ,O ,O ,O }


 

= SV NC NH WS{O ,O ,O ,O } = {SV,NC,NH, WS},  

(22) 

де = = =1 SV 2 NC 3 NHO = O SV,O = O NC,O = O NH,  

4 WSO = O = WS  – об’єкти захисту (складові ІТС). 
Етап 6 – Визначення впливу кіберінциде-

нтів на складові ІТС. Для визначення впливу кі-
берінцидентів, категоризованих на етапі 3, на скла-
дові ІТС, які визначались на етапі 5, експертам 

пропонується поставити бальну оцінку U  впливу 
кіберінциденту на складову ІТС (23). Кіберінци-
дент, що має більший вплив, отримує нижчий бал 
(1,2), менш впливовий — більший (3,4): 

2

2 2 2

1 1 1 1

1

1

2

2

n

n

m m m n

I I I

I I I

I I I

O O O

O O O

O O O

U U U

U U U
U .

U U U

=





   



             (23) 

Наприклад, при m = 4  (етап 5), n = 7  (етап 3) 
експерти заповнюють табл. 9 встановлюючи зв'язок 
між складовою ІТС і категорією кіберінциденту.
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Таблиця 9 
Оцінка впливу кіберінцидентів на складові ІТС 

Складові 
ІТС 

Оцінки за видами кіберінцидентів 
MW IF UA BN DD MT IT 

SV 2 3 2 1 1 4 4 
NC 3 4 4 2 2 4 4 
NH 3 4 3 3 3 3 3 
WS 1 1 1 1 1 1 1 

Вихідними даними є оцінки впливу категорій 
кіберінцидентів на складові ІТС. Таким чином, 
при виникненні зазначених трьох категорій кібе-
рінцидентів найбільшого впливу зазнають такі 
складові ІТС як WorkStation та Server. 

Етап 7 – Визначення найбільш критичних 
складових ІТС. Вхідними даними на цьому етапі 
є складові ІТС (етап 5). Цей етап реалізується у два 
кроки: 

Крок 1 – Виставлення бальних оцінок екс-
пертами. Експерти визначають дані 

1 1O IU …
m nO IU  

(23), проставляючи у кожній клітинці один із зна-
ків: «важливіший» (>), «менш важливий» (<) і «ек-
вівалентний» (=). Визначення найбільш критичної 
складової ІТС може бути здійснено, наприклад, ме-
тодом попарних порівнянь (основною його перева-
гою є можливість зосередження уваги експертів на 
двох об’єктах в певний момент часу – ця перевага 
проявляється зі збільшенням кількості об’єктів оці-
нювання), а кількість таблиць має відповідати кіль-
кості експертів. Крім того, для визначення най-
більш критичної складової ІТС можна викорис-
тати один з наведених в [21] методів: ранжиру-
вання, множинних порівнянь, дельфійський ме-
тод, метод нормалізації, метод вектору переваг, ме-
тод кластерного аналізу, метод рангових перетво-
рень, метод апроксимації функції корисності 
тощо. 

У табл. 9 кожного k -го експерта замінюється 
знаки співвідношення на значення (бал) k

ijr за пра-
вилом: 

1
2
3

i j
k

ij i j

i j

, якщоa a ,
r , якщоa a ,

, якщоa a ,

 >


= =
 <

                       (24) 

де i ja ,a  - складові ІТС, що порівнюються. 
Крок 2 – Узгодження суджень експертів. 

Після цього проводиться узгодження матриць ко-
жного експерта kR , в результаті формується зве-
дена матриця колективної переваги [9]. Узго-
дження може проводитися за різними алгорит-
мами. У табл. 9 використовувалася трибальна 
шкала (<, >, =). Можуть бути використані шкали 
більшої бальності. У разі порушення транзитив-
ності переваг може виникнути ситуація, коли мат-
риця *R  не є ранжуванням, тобто не дозволяє ви-
значити переваги. Тоді будується таке ранжування 
R , яке є найближчим до групової думки. Позна-
чивши через *d( R,R )  відстань між R і *R , отри-
маємо вимогу *d( R,R )min .  Груповий вибір *R  
визначається умовою: 

1 1

K K
* k k

R R( n )k k
d( R ,R ) min d( R,R ).

∈
= =

=∑ ∑         (25) 

Підраховується бал WC  кожного критерію як 
сума k

ijr (може бути і якийсь інший алгоритм, важ-
ливо, щоб він відображав «ваги» критеріїв, зазна-
чених експертами при парних порівняннях крите-
ріїв) та визначається місце критерію в ранжуванні 
RC . Табл. 10 заповнюється на основі узгоджених 
оцінок експертів стосовно найбільш критичних 
складових ІТС. 

Таблиця 10 
Визначення найбільш критичних складових ІТС 

    Складові ІТС 
 
 
Складові ІТС 

1O  2O  … iO  
Бал, 

«вага» 
критерію 

Місце кри-
терію в ран-

жуванні 

1O  
1 1

k
O Or  

2 1

k
O Or  … 

1i

k
O Or  1WC  1RC  

2O  
1 2

k
O Or  

2 2

k
O Or  … 

2i

k
O Or  2WC  2RC  

… … … … … … … 

jO  
1 j

k
O Or  

2 j

k
O Or  … 

i j

k
O Or  mWC  nRC  

 

242 



ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 18, №3, ЛИПЕНЬ-ВЕРЕСЕНЬ 2016 

Вихідними даними цього етапу є оцінка кри-
тичності складових ІТС. 

Наприклад, при 𝑖𝑖 = 𝑗𝑗 = 4 (етап 5) експерти 
визначають значення 

1 1

k
O Or …

i j

k
O Or , заповнюючи 

табл. 11 визначаючи найбільш критичні складові 
ІТС. 

Таблиця 11 
Визначення найбільш критичних складових ІТС 

     Складові ІТС 
 
 
Складові ІТС 

SV NC NH WS 
Бал, 

«вага» 
критерію 

Місце 
критерію 
в ранжу-

ванні 

SV  > > > 3 1 
NC <  > > 5 2 
NH < <  > 8 3 
WS < < <  9 4 

 

Таким чином, маємо бал критерію згідно з 
яким визначаємо місце критерію в ранжуванні. 
Найбільш критичним у цьому випадку є складова 
ІТС Server, а найменш критичним WorkStation. 

Етап 8 – Ранжування ступенів небезпеки 
кіберінцидентів. Вхідними даними цього етапу є 
оцінка критичності складових ІТС (етап 7, табл. 
10) та оцінки впливу кіберінцидентів на складові 
ІТС (етап 6, 23). 

Визначається порівняльна значущість можли-
вого збитку, до якого може призвести кіберінци-
дент відповідно до значень кожного критерію (26) 
і їх «ваги» (табл. 10). Це важливо для диспетчери-
зації стратегій і оперативних впливів. Оцінка порі-
вняльної значущості може бути підрахована за фо-
рмулою: 

1
1

i

j i ij
i

Q a x , j , j ,
=

= =∑                     (26) 

де ijx  – значення i -го критерію j -го виду кібері-

нциденту в табл. 9; ia – «вага» i -го критерію в 
табл. 11. При використанні значень критеріїв з 
табл. 11 чим менше значення jQ , тим більшу не-
безпеку становить кіберінцидент.  

Розрахунок нормованих оцінок (табл. 12) ви-
дів кіберінцидентів здійснюється за формулою: 

 j
j

jj

Q
.

Q
=
∑

IL                          (27) 

Таблиця 12 
Оцінка рівня небезпеки кіберінциденту 

Рівень небезпеки Кіберінцидент Нормована оцінка 
1 1I  1IL  

2 2I  2IL  
… … … 
n nI  jIL  

 

У разі виникнення декількох кіберінциден-
тів паралельно (ймовірність цього є досить ви-
сокою з огляду на наведену на рис. 4 статистику 
і дослідження [22]), та маючи оцінки рівнів небе-
зпеки кіберінцидентів, можна провести пріори-
тезацію кіберінцидентів з метою адекватного ре-
агування на них.  

Вихідними даними цього етапу є оцінки рівня 
небезпеки (критичності) кіберінцидентів, які ви-
никнуть в результаті реалізованої категорії атаки. 

Наприклад, використовуючи значення з табл. 
9 та табл. 11 за виразом (26) розраховуємо оцінку 
рівня небезпеки кіберінциденту (табл. 13). 

Для кіберінциденту MW отримуємо:  
1 3 2 5 3 8 3 9 1 54Q ,= × + × + × + × =  

UA: 2 3 2 5 4 8 3 9 1 59Q ,= × + × + × + × =  
BN: 3 3 1 5 2 8 3 9 1 46Q .= × + × + × + × =  

Нормовані оцінки видів кіберінцидентів, роз-
раховані за (27): 1 0 34. ,=IL 2 0 37. ,=IL 3 0 29.=IL  
та вносяться до табл. 13.
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Таблиця 13 
Оцінка рівня небезпеки кіберінцидента 

Рівень небезпеки Кіберінцидент Нормована оцінка 
1 BN 0,29 
2 MW 0,34 
3 UA 0,37 

Таким чином, можна зробити висновок, що 
при реалізації кібератаки buffer_overflow найбільшу 
небезпеку несе (є найбільш критичним) кіберінци-
дент Botnet далі Malware, а потім Unauthorized 
Access. 

Висновки. Таким чином, у цій роботі розро-
блено метод мережево-цетричного моніторингу 
кіберінцидентів, який за рахунок класифікації кібе-
ратак та порівняння їх параметрів з еталонними, 
формування множини базових правил і встанов-
лення зв’язків між підкласом кібератаки та катего-
рією кіберінцидентів на базі обробки їх статис-
тики, ідентифікації об’єктів захисту та експертного 
оцінювання впливу на них кіберінцидентів, узго-
дження суджень експертів та ранжування ступенів 
небезпеки кіберінцидентів, дозволяє визначити 
найбільш важливі об’єкти захисту (складові ІТС чи 
кіберпростору), а також прогнозувати категорії кі-
берінцидентів, які виникнуть внаслідок реалізації 
кібератаки, та їх рівень небезпеки (критичності). 

Цей метод та сформовані на його основі за-
соби будуть корисними для команд реагування на 
кіберінциденти типу CERT/CSIRT для ефектив-
ної обробки кіберінцидентів (зокрема диспетчери-
зації) та адекватного на них реагування, а також для 
підрозділів, на які покладаються обов’язки щодо 
захисту ІТС як в межах підприємства, так і в межах 
держави. 
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МЕТОД СЕТЕЦЕНТРИЧЕСКОГО  
МОНИТОРИНГА КИБЕРИНЦИДЕНТОВ 

В СОВРЕМЕННЫХ  
ИНФОРМАЦИОННО-ТЕЛЕКОММУ-

НИКАЦИОННЫХ СИСТЕМАХ 
Процесс внедрения информационно-комму-
никационных технологий в большинстве сфер сегод-
няшней общественной жизни направлен на повыше-
ние эффективности бизнес-процессов. Однако нали-
чие уязвимостей и киберугроз порождает киберинци-
денты, для локализации и нейтрализации которых не-
обходимы эффективные методы обнаружения, иден-
тификации, обработки и расследования. Одним из 
подходов является применение сетецентрической кон-
цепции, ориентированной на противодействие возни-
кновению и ликвидации последствий киберинциден-
тов с помощью средств, объединенных информа-
ционными сетями в единую систему. В работе, на базе 
этой концепции, предложен метод сетецентрического 
мониторинга киберинцидентов, который реализуется 
в 8 этапов: классификация кибератак, выявление типа 
кибератаки, категоризация киберинцидентов, форми-
рование множества правил экстраполяции киберинци-
дентов, определение объектов защиты, определение 
влияния киберинцидентов на составляющие инфор-
мационно-телекоммуникационных систем, определе-
ния наиболее критических составляющих информа-
ционно-телекоммуникационных систем, ранжирова-
ние степени опасности киберинцидентов. Этот метод 
позволяет определить наиболее важные объекты за-
щиты, а также прогнозировать категории киберинци-
дентов, которые возникнут в результате реализации 
кибератаки, и их уровень опасности (критичности). 
Кроме того, этот метод и сформированные на его ос-
нове инструментальные средства будут полезными для 
команд реагирования на киберинциденты типа CERT 
/ CSIRT для эффективной обработки киберинциден-
тов (в частности диспетчеризации) и адекватного на 
них реагирования, а также для подразделений, на ко-
торые возлагаются обязанности по защите информа-
ционно-телекоммуникационной системах как в преде-
лах предприятия, так и в пределах государства. 

Ключевые слова: киберинцидент, информационно-
телекоммуникационная система, сетецентрическая 
концепция, мониторинг, критичность, база KDD 99, 
CERT/CSIRT. 
 
METHOD FOR CYBERINCIDENTS NETWORK-

CENTRIC MONITORING IN MODERN 
INFORMATION & COMMUNICATION 

SYSTEMS 
Information and communication technologies implemen-
tation in many spheres of social live is directed on business 
processes efficiency improving. However vulnerabilities 
and cyberthreats generate cyberincidents. New effective 
methods of detection, identifying, processing and investi-
gation are necessary for localization and counteraction. 
One of approaches is network-centric concept oriented on 
counteraction to cyberincidents beginning and emergency 
recovery by network combining unique system of 
measures. Based on this concept in the paper method for 
cyberincidents network-centric monitoring that realizes us-
ing 8 stages: cyberattack classification; cyberattack type de-
tection; cyberincident categorization; forming of rules plu-
rality for cyberincident extrapolation; security objects de-
fining; cyberincident influence defining on information 
and communication systems components; most criticality 
components defining in information and communication 
systems; cyberincident danger level rating. This method al-
lows to define most important security objects and also 
forecast cyberincidents categories resulted from cyberat-
tacks and danger level (criticality). Besides this method and 
instrumentations based on it can be useful for cyberinci-
dents response teams CERT / CSIRT to process cyber-
incidents (in particular dispatching) and response. As well 
as departments that assign functions to secure information 
and communication systems both in company and state. 
Keywords: cyberincident, information and communica-
tion system, network-centric concept, monitoring, critical-
ity, KDD 99 base, CERT/CSIRT. 
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