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Рассмотрена сложившаяся на сегодняшний день ситуация, связанная со становлением терминологии в сферах информа-
ционной и кибербезопасности. Исследована достаточно давняя проблема подмены термина «безопасность информации» 
термином «информационная безопасность». Основной акцент в статье сделан на применении терминов с приставкой 
кибер-. Показано, что с ее помощью выделяется класс киберсистем, используемых для решения задач управленческого 
характера в самых разных видах деятельности. Однако по сравнению с традиционными системами управления, в 
которых для осуществления управления реализуется совокупность взаимоувязанных процессов сбора, накопления и обра-
ботки информации, в киберсистемах на первое место выдвигается требование непрерывности и устойчивости управле-
ния. Это требование может быть выполнено лишь при условии обеспечения доступности, целостности и конфиденци-
альности исходной информации, привлекаемой для выработки управленческого решения. 
В статье анализируются основные свойства современных киберсистем, содержание и взаимосвязь понятий «киберпро-
странство», «кибербезопасность», «киберугроза».  
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Введение 
Введенная в действие указом президента 

П.А.Порошенка в январе 2016 года стратегия   ки-
бербезопасности Украины [1] представляет собой 
базовый документ, позволяющий начать согласо-
ванную работу по созданию системы кибербез-
опасности в Украине. К сожалению, успешному 
выполнению этой работы явно не будет содей-
ствовать отсутствие единой терминологии в 
сфере информационной / кибернетической без-
опасности, которое похоже становится уже тради-
ционным. К имеющей место неоднозначной трак-
товке терминов в информационной сфере [2,3] те-
перь присоединится неопределенность еще ряда 
понятий, упоминаемых в стратегии   кибербез-
опасности без каких-либо пояснений или ссылок: 
кибернетическая безопасность, кибернетиче-
ское пространство, кибернетическая угроза и 
т.п. Следует отметить, что отсутствие единого 
нормативно-правового поля в сфере кибербез-
опасности осознается и авторами стратегии, в 
частности, в ее четвертом разделе отмечается 
необходимость разработки отечественной  норма-
тивно-правовой и терминологической базы в этой 
сфере, гармонизации содержания этой базы с дру-
гими национальными и международными норма-
тивными документами и стандартами. В предлага-
емой статье рассматривается некоторые аспекты 
этой актуальной проблемы. 

Вместо предисловия 
Представленный в 1997 году украинский 

национальный стандарт ДСТУ 3396.2-97 Защита 
информации. Термины и определения стал первым ша-
гом в развитии нормативного обеспечения Укра-
ины в сфере защиты информации. Однако из-за 

незначительного количества вошедших в него 
терминов этот стандарт был не в состоянии надле-
жащим образом обеспечить все требования, кото-
рые предъявляются к национальной нормативной 
и методологической базе. 

Поэтому вполне логичным и ожидаемым ша-
гом явилось утверждение в апреле 1999 года прика-
зом Департамента специальных телекоммуникаци-
онных систем и защиты информации СБУ 
(ДСТЗИ СБУ) нормативного документа НД ТЗИ 
1.1-003-99. Терминология в области защиты информации 
в компьютерных системах от несанкционированного до-
ступа, содержащего список основных терминов в 
сфере защиты информации (ЗИ), представленных 
на трех  языках (украинском, английском, русском).  

Именно в этом документе впервые приво-
дится определение одного из базовых в сфере за-
щиты информации понятий - безопасности ин-
формации (information security) – состояния ин-
формации, в котором обеспечивается сохранение опреде-
ленных политикой безопасности свойств информации [4]. 
В этом же глоссарии определяются и соответству-
ющие свойства информации: целостность, до-
ступность, конфиденциальность. 

Несколько позже, в 2003 году, утверждается 
перевод первой части международного стандарта 
ISO/IEC TR 13335 Guidelines for the management of the 
IT security, получившего в Украине статус нацио-
нального стандарта ДСТУ ISO/IEC TR 13335 Ін-
формаційні технології. Настанови з керування безпекою 
інформаційних технологій. Используемая в нем тер-
минология, насколько это возможно, гармонизи-
рована с НД ТЗИ 1.1-003-99. Оговорка «насколько 
это возможно» обусловлена фактами возникнове-
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ния некоторых специфических ситуаций: напри-
мер, используемому в оригинальном англоязыч-
ном стандарте эксклюзивному обороту система 
информационных технологий по смыслу 
наиболее близок отечественный термин инфор-
мационная система (ИС). Можно утверждать, 
что в целом к этому моменту в Украине сложилась 
достаточно полная и непротиворечивая система 
понятий в области безопасности информации. В 
новой семействе международных стандартов се-
рии ISO/IEC27ХХ, появившейся после 2000 года, 
трактовка основных терминов практически не из-
менилась. В частности, в последней (четвертой) 
редакции стандарта-справочника ISO/IEC 
27000:2016. Information technology. Security techniques. 
Information security management systems. Overview and 
vocabulary в разделе 2 дается следующее определе-
ние: безопасность информации (information 
security) – сохранение конфиденциальности, целостно-
сти и доступности информации. 

Описанная выше ситуация с использованием 
термина безопасность информации на первый 
взгляд выглядит вполне благополучной. Тем не 
менее это не совсем так.   

Начиная с конца 89-х -  начала 90-х годов про-
шлого века в публикациях, посвященных анализу 
и исследованию проблем глобальной информа-
тизации общества, широкое распространение по-
лучил термин информационная безопасность. 
Свое нормативное определение он обрел значи-
тельно позже – в 2007 году. Закон Украины Об ос-
новных принципах развития информационного общества 
в Украине на 2007 - 2015 годы  определяет инфор-
мационную безопасность как состояние защищен-
ности жизненно важных интересов человека, общества и 
государства, при котором предотвращается нанесение 
вреда через: неполноту, несвоевременность и недостовер-
ность используемой информации; негативное информаци-
онное влияние; негативные последствия применения ин-
формационных технологий; несанкционированное распро-
странение, использование и нарушение целостности, кон-
фиденциальности и доступности информации.  

Очевидно, что понятие информационная 
безопасность по своему объему несравненно 
шире объема понятия безопасность информа-
ции, включая в себя последнее в том контексте, 
что нарушение безопасности информации – 
лишь одна из ряда возможных причин, ведущих к 
нарушению информационной безопасности. 
При этом для информационной безопасности 
объектом защиты является личность, общество 

(или его отдельные социальные группы), государ-
ство, тогда как в безопасности информации  
объект защиты – исключительно информация.  

Тем не менее, несмотря на столь существен-
ное смысловое различие, к концу 90-х годов про-
шлого века значительная часть специалистов, по 
характеру своей деятельности принадлежащих к 
сфере обеспечения безопасности информации, 
тематику своих работ упорно относит к другой 
сфере - сфере информационной безопасности. 
Причин этому несколько.  

В первую очередь следует заметить, что прак-
тически все русскоязычные переводы междуна-
родных стандартов, касающихся вопросов без-
опасности информационных технологий, при 
наличии в них раздела <Термины и определе-
ния> дают нам формулировку такого содержания: 
информационная безопасность (information 
security) – защита конфиденциальности, целостности и 
доступности информации [5]. Происходящая очевид-
ная подмена понятий, обусловленная некоррект-
ным переводом с английского языка на русский 
термина information security, и отмечаемая рядом 
авторов [2; 3; 6], тем не менее уверенно закрепля-
ется в нормативных документах, в первую очередь 
в переводных международных стандартах [7; 8].  

К сожалению, аналогичная ситуация сложи-
лась и с украиноязычным переводом стандарта 
ISO/IEC 27001, получившим статус отраслевого 
стандарта ГСТУ СУІБ 1.0/ISO/IEC 27001:2010, в 
оригинале которого имеем: інформаційна без-
пека (information security) -  збереження конфіденцій-
ності, цілісності та доступності інформації; крім того, 
можуть враховуватися інші властивості, такі, як автен-
тичність, відстежуваність, неспростовність та 
надійність,  хотя фактически дается определение 
термина безопасность информации – сохране-
ние конфиденциальности, целостности. При 
этом следует учитывать, что к моменту выполне-
ния перевода в отечественном нормативно-право-
вом поле уже существовали определения обоих 
понятий, т.е. авторы перевода проигнорировали и 
отечественную нормативно-правовую базу, и сло-
жившуюся в процессе перевода стандарта 
ISO/IEC TR 13335 традицию перевода.  

Второй причиной приоритетного использова-
ния понятия информационная безопасность в 
какой-то мере может служить уже упомянутый 
выше факт поглощения этим понятием более уз-
кого понятия безопасность информации, хотя 
по-видимому основная причина сложившейся си-
туации состоит в том, что отечественные специа-
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листы изучение нормативно-правовой базы начи-
нают со знакомства с некачественными и часто не-
авторизованными переводами зарубежных стан-
дартов, в изобилии представленных в Интернете. 

В связи с вышеизложенным интерес вызывает 
набирающий темп процесс формирования тер-
минологии в сфере кибербезопасности, в частно-
сти, определение самого понятия кибербезопас-
ность. 

Приставка кибер- – все ли понятно? 
Действующий ныне стандарт ISO/IEC 27032 

[9] содержит следующее определение: кибербез-
опасность, безопасность киберпространства 
(сybersecurity, сyberspace security) - сохранение 
конфиденциальности, целостности и доступности инфор-
мации в киберпространстве. Это определение, учиты-
вая приведенные выше дефиниции терминов, 
можно трансформировать в более краткую 
форму: безопасность киберпространства - без-
опасность информации в киберпространстве. 

Смысл обоих формулировок становится ча-
стично понятным, если предположить, что объ-
емы киберпространства и информационного про-
странства не совпадают, например, киберпро-
странству соответствует только некоторая ограни-
ченная область более обширного информацион-
ного пространства. При этом общий объем всей 
информации, циркулирующей в информацион-
ном пространстве, очевидно будет больше объема 
информации, циркулирующей только в кибер-
пространстве, но именно сохранение конфиденциаль-
ности, целостности и доступности информации в этом 
меньшем объеме и определяется термином без-
опасность киберпространства.  

Однако это незначительное и чисто фор-
мальное замечание никак не касается основного 
проблемного аспекта предложенных выше фор-
мулировок: в них используются термины инфор-
мационное пространство и киберпростран-
ство, не определенные в украинском нормативно-
правовом поле и, следовательно, требующие от-
дельного уточнения.  

В отечественных публикациях термин ин-
формационное пространство появился в начале 
90-х годов прошлого века, определяя некую системную 
сущность, структурными компонентами которой явля-
ются информационные ресурсы, средства информацион-
ного взаимодействия и информационная инфраструктура. 
В предисловии к словарю-справочнику [10] ин-
формационное пространство - среда, в которой 
осуществляются процессы создания, сбора, регистрации, об-
работки, накопления, сбережения, поиска, защиты, распро-
странения и использования информации…  ".  Одно из 

официально принятых определений (Решение 
экономического совета СНГ "О концепции нау-
чно-информационного обеспечения программ и 
проектов государств-участников СНГ в инно-
вационной сфере"): информационное про-
странство  -  совокупность баз и банков данных, инфор-
мационно-телекоммуникационных сетей и систем, а 
также технологий их ведения и использования, функ-
ционирующих на основе общих принципов и по правилам, 
обеспечивающим информационное взаимодействие органи-
заций и граждан..." 

Термин киберпространство, также, как и дру-
гие термины с приставкой кибер- в сфере безопас-
ности, появился относительно недавно. Уже упо-
минавшийся ранее стандарт ISO/IEC 27032 [9] 
трактует киберпространство как сложную среду, возни-
кающую в результате взаимодействия людей, программ-
ного обеспечения и интернет-услуг с использованием средств 
телекоммуникаций и сетевых технологий. В этой фор-
мулировке замена киберпространства на инфор-
мационное дает дефиницию, весьма близкую по-
следнему определению термина информацион-
ное пространство, т.е. в интерпретации стандарта 
ISO/IEC 27032 киберпространство практически 
совпадает с информационным.  

Еще более парадоксально определение, при-
веденное в [11]: киберпространство - это среда, ко-
торая возникает в результате функционирования на ос-
нове единых принципов и по общим правилам информа-
ционных, телекоммуникационных и информационно-те-
лекоммуникационных систем. По всей видимости, со-
вокупность функционирующих по единым прин-
ципам и общим правилам информационных си-
стем, соединенных между собой средствами теле-
коммуникаций, должна порождать информаци-
онное пространство, но при чем здесь кибер- ? 

Таким образом, из анализа приведенных 
выше формулировок терминов киберпростран-
ство и информационное пространство следует 
два вывода: либо данные формулировки не содер-
жат необходимых сведений, обеспечивающих 
надежную дифференциацию этих терминов, 
либо понятия безопасность киберпростран-
ства и безопасность информации   совпадают.  

В контексте этого замечания интерес пред-
ставляет несколько метафорическое определение 
[12]: информационное пространство – форма су-
ществования информационных систем, своеобразной 
калькой которого будет определение киберпро-
странство – форма существования кибернетических си-
стем. Очевидно, что ключевым моментом, позво-
ляющим выявить различие этих двух формулиро-
вок, является определение понятия кибернетиче-
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ская система (киберсистема), в частности, ин-
терпретация семантических особенностей при-
ставки кибер-.  

Прилагательное кибернетическая (сокра-
щенно - кибер-) производно от термина кибер-
нетика - наука об управлении, получении, передаче и пре-
образовании информации в кибернетических систе-
мах [13]. Исходным понятием кибернетики явля-
ется управление, представляющее собой результат 
выполнения целенаправленной упорядоченной 
последовательности преобразований информа-
ции, реализуемых в кибернетической системе. 
При этом под кибернетической системой пони-
мается совокупность связанных друг с другом элементов, 
способных воспринимать, хранить, перерабатывать ин-
формацию, а также обмениваться информацией [13]. В 
общем случае кибернетическая система пред-
ставляется в виде контура информационных обме-
нов, состоящего из управляемого объекта, управ-
ляющей системы, датчиков исходной информа-
ции и каналов передачи информации.  Информа-
ционно-транспортный сегмент кибернетиче-
ской системы представлен процессами, обеспе-
чивающими поступление в управляющую си-
стему необходимой информации (процессы вос-
приятия исходной информации, ее передачи, по-
лучения, хранения), а собственно управление осу-
ществляется путем преобразования (переработки) 
поступившей исходной информации в сигнал 
(информацию) управления, корректирующий со-
стояние управляемого объекта.  Таким образом, 
структурно любая киберсистема – совокупность 
элементов, реализующих набор информацион-
ных технологий, сохраняющая базовые признаки 
и свойства информационной системы. Поэтому 
попытка различения информационной и кибер-
системы путем задания соответствующих дефини-
ций, основывающихся на результатах обобщен-
ного структурного анализа каждой из этих систем, 
обречена на неудачу, что и наблюдается выше. 

Эффективным является введение в дефини-
ции сведений о функциональном предназначе-
нии соответствующих систем, например: кибер-
нетическая система - информационная система, 
предназначенная для выполнения функции управления 
(принятия решения) в разных сферах деятельности.  

В этом случае справедлива следующая схема: 
− информационные системы – род, допускаю-

щий сегментацию на виды, один из которых 
составляют информационные управленче-
ские системы;  

− кибернетические системы, в свою очередь 
включающие ряд подвидов. 

Например, к кибернетическим системам, в 
зависимости от принятой системы классифика-
ции, обычно имеющей национальные особенно-
сти (в частности, отражающиеся в наименова-
ниях), можно отнести: АСУ ТП, АСУ П, SCADA 
– Supervisory Control and Data Acquisition, CNC –
Computer Numerical Control, SCM – Supply Chain 
Management, CRM – Customer Requirement Man-
agement и т.д.  

Характерный пример формирования терми-
нов с приставкой кибер-  дает практика употреб-
ления официальных наименований подразделе-
ний в вооруженных силах США. В ноябре 2006 г. 
в США было создано кибернетическое командо-
вание военно-воздушных сил  - AFCYBER  (сокра-
щение. от англ. Air Force Cyber Command ), на базе 
которого с привлечением других подразделений, 
в 2009 г. формируется кибернетическое командо-
вание США (англ. United States Cyber Command, 
USCYBERCOM),  задачей которого является обес-
печение устойчивого и непрерывного управления 
войсками,  стабильной информационной под-
держки, в частности, устойчивого взаимообмена 
информацией, и защита соответствующей ин-
формационной  инфраструктуры, что является 
необходимым условием устойчивости и непре-
рывности управления [14; 15]. Как видим, для ки-
берподразделений, в дополнение к «классиче-
ским» процессам управления, обмена и перера-
ботки информации, добавляется функция обеспе-
чения устойчивой реализации этих процессов, 
выполнение которой гарантируется мерами по 
поддержанию необходимого уровня безопасно-
сти информации. По-видимому, именно это по-
следнее свойство становится отличительной осо-
бенностью современных киберсистем, а выполне-
ние требования по обеспечению доступности, це-
лостности и конфиденциальности исходной ин-
формации, привлекаемой для выработки управ-
ленческого решения в киберсистемах, определяет 
содержание понятия кибербезопасность. 

Очевидно, что киберсистемам, как сегменту 
информационных систем, соответствует некото-
рая ограниченная область полного информаци-
онного пространства, которая и представляет 
киберпространство, в пределах которого опре-
делено понятие безопасность киберпростран-
ства . Из рассмотренных выше материалов, касаю-
щихся сферами безопасности информации и ки-
бербезопасности, очевидно, что безопасность 
киберпространства (кибербезопасность) обра-
зуется сужением более общего понятия безопас-
ность информации.  

Что касается понятия кибернетическая 
угроза (киберугроза), то к таковой может быть 
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отнесена любая угроза информации в киберпро-
странстве. Тем не менее, в ряде случаев с кибе-
ругрозами связывают угрозы, возможность реа-
лизации которых рассматривается по отношению 
к объектам критически важной инфраструктуры 
(иначе -  критически важным объектам (КВО)) [1], 
т.е. к объектам, нарушение или прекращение 
функционирования, которых ведет к катастрофи-
ческим последствиям для страны и населения в це-
лом либо для ее отдельных административно-тер-
риториальных единиц. Однако сами по себе боль-
шие потери не являются достаточным признаком 
существования киберугроз. Например, ошибки, 
возникшие из-за использования неточных исход-
ных данных при проектировании плотин, несу-
щих конструкций или силовых элементов КВО, 
могут повлечь возможные катастрофические по-
следствия, которые, однако, не будут иметь отно-
шения к киберугрозам. Определяющим призна-
ком в диагностировании киберугроз относи-
тельно критически важных объектов энергетики, 
промышленности, транспорта, связи, госуправле-
ния т. п., является реализация информационных 
угроз относительно кибернетических систем, осу-
ществляющих функции управления соответству-
ющими КВО (в частности, автоматизированных 
систем управления (АСУ) на производстве, в воен-
ной и других сферах деятельности). При этом, ко-
гда речь идет об осуществлении киберугроз в 
КВО транспорта, связи, химической промышлен-
ности, ядерной энергетики и пр., реальные потери 
могут быть чрезвычайно высоки. 

Рассмотрим еще один нюанс, связанный с 
употреблением термина киберпространство. 
Информационное пространство – это множе-
ство разнообразных динамично взаимодействую-
щих информационных потоков и полей, генери-
руемых информационными системами (ИС) и те-
лекоммуникационными системами (ТКС), обеспе-
чивающими   потребителя нужными ему инфор-
мационными продуктами и услугами. Значитель-
ное внимание при эксплуатации современных ин-
формационно-телекоммуникационных систем 
(ИТС) уделяется вопросам защиты информации. 
Эффективность и результативность решения этих 
вопросов обеспечивается функционированием 
системы менеджмента защиты информации [16], 
поэтому с позиций кибернетики комплексная си-
стема защиты информации относится к киберне-
тическим системам. В идеальной системе защиты 
информации должен обеспечиваться контроль 
всех возможных информационных потоков в за-
щищаемом объекте (концепция диспетчера до-
ступа [17]), т.е. фактически всего информацион-

ного пространства объекта защиты. Следова-
тельно, если информационное пространство 
для данного территориального сегмента порож-
дено совокупностью защищенных ИС, ИКС, 
ИТС, то киберпространство, порождаемое 
функционированием соответствующих систем за-
щиты, будет совпадать с информационным про-
странством. 

Для большинства современных ИС, ИКС, 
ИТС обязательно наличие система защиты ин-
формации. Поэтому во многих случаях использо-
вание компьютеров в организации уже является 
достаточным основанием для применения в отно-
шении ее информационных систем терминов ки-
берпространство, безопасность киберпро-
странства, киберугроза. В частности, согласно 
терминологии США, киберпространство – это 
глобальная информационная сфера, состоящая из 
взаимозависимых инфраструктур информацион-
ных систем (включая интернет), телекоммуника-
ционных сетей, компьютерных систем, встраивае-
мых процессоров и контроллеров [27002], при 
этом вместо практически не используемого тер-
мина безопасность информации повсеместно 
применяется термин кибербезопасность.  

В заключение отметим, что в некоторых 
определениях понятия киберпространство, 
например, в приведенном выше определении из 
стандарта ISO/IEC 27032 [9], среди обязательных 
составляющих, обеспечивающих порождение ки-
берпространства, упоминаются люди. В данной 
статье это -специалисты-профессионалы (опера-
торы, эксперты, лица, принимающие решения и 
пр., входящие в состав персонала информацион-
ных и кибернетических систем, владельцы или 
собственники информационных ресурсов, эле-
ментов инфраструктуры, пользователи и потреби-
тели информационных ресурсов и услуг), чья дея-
тельность связана только с вопросами безопасно-
сти информации и не касается аспектов манипу-
лирования массовым или индивидуальным созна-
нием. Эти, несомненно важные и актуальные ас-
пекты, относящиеся к управлению в социальных 
системах, выходят за рамки декларируемых в стан-
дарте ISO/IEC 27032 задач сохранения конфи-
денциальности, целостности, доступности ин-
формации в киберпространстве, и принадлежат к 
компетенции информационной безопасности.  

Выводы 
1. Обеспечение решения управленческих за-

дач для различных видов деятельности составляет 
цель функционирования кибернетических систем 
(киберсистем). Защите в киберсистемах подлежит 
специфический вид информации – управленче-
ская информация, т. е. информация, используемая 
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для выработки управленческих решений. Незащи-
щенность этой информации может повлечь ухуд-
шение качества управления вплоть до наступле-
ния катастрофических последствий, как для объ-
екта управления, так и для его окружения, в част-
ности персонала и населения. Для современных 
киберсистем, в особенности систем управления 
критически важными объектами, задача обеспече-
ния качества управления, и в первую очередь его 
устойчивости и непрерывности, становится пер-
воочередной. 

2. Кибербезопасность, безопасность кибер-
пространства (сybersecurity, сyberspace security) - 
сохранение, целостности, конфиденциальности и 
доступности информации, циркулирующей в ки-
берсистеме (т. е. поступающей в киберсистему, 
накапливаемой и хранимой в ней для последую-
щей обработки) с целью обеспечения устойчиво-
сти и непрерывности реализации киберсистемой 
управленческих функций относительно соответ-
ствующих объектов управления. 

3. Киберпространство – пространство, обра-
зованное информационными потоками и инфор-
мационными полями, порождаемыми в процессе 
функционирования кибернетических систем. 

4. Для ИС, ИТС, безопасность информации в 
которых обеспечивается функционированием си-
стем менеджмента защиты информации (являю-
щихся подвидом кибернетических систем), кибер-
пространство, порождаемое функционированием 
систем защиты, практически совпадает с инфор-
мационным пространством соответствующих ИС, 
ИТС. 
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ПРИСТАВКА КІБЕР-: ЧИ ВСЕ ОЧЕВИДНО? 
Розглянуто ситуацію, що склалася на сьогодняшний 
день, пов'язану зі становленням термінології в сферах ін-
формаційної та кібербезпеки. Досліджено досить давню 
проблему підміни терміна «безпека інформації» терміном 
«інформаційна безпека». Основний акцент в статті зроб-
лено на застосуванні термінів з приставкою кібер-. Пока-
зано, що за її допомогою виділяється клас кіберсистем, які 
використовуються для вирішення завдань управлінського 
характеру в самих різних видах діяльності. Однак у порі-
внянні з традиційними системами управління, в яких для 
вироблення управління реалізується сукупність взаємопо-
в'язаних процесів збору, накопичення та обробки інфор-
мації, в кіберсистемах на перше місце висувається вимога 
безперервності й сталості управління. Ця вимога може 
бути виконано лише за умов забезпечення доступності, 
цілісності й конфідеційності вихідної інформації, яка за-
лучається для вироблення управлінського рішення. У 
статті аналізуються основні властивості сучасних кибер-
систем, зміст і взаємозв'язок понять «кіберпростір», «кібе-
рбезпека», «кіберзагроза». 
Ключові слова: безпека інформації, інформаційна без-
пека, інформаційний простір, кіберсистеми, кіберпрос-
тір, кібербезпека, кіберзагроза.  
 

PREFIX CYBER-: ALL IS OBVIOUS?  
We consider the prevailing situation today, associated with the 
development of terminology in the field of information and 
cybersecurity. Abstract-old problem of substitution of the 
term "security of information" by the term "information se-
curity". The focus of the article is made on the use of terms 
with the prefix cyber-. It is shown that with the help of cyber- 
is distinguished class of cybersystems that are used for solving 
the problems of administrative character in a variety of activ-
ities. However, compared with traditional management sys-
tems that allow management implemented a set of interrelated 
processes of collection, storage and processing of information 
in the first place cybersystems extends the requirement of 
continuity and stability control. This requirement can be sat-
isfied only on condition of availability, integrity and confiden-
tiality of the source of information, attracted for the develop-
ment of the administrative decision. The article analyzes the 
main characteristics of modern cybersystems, content and in-
terrelation of "cyberspace" concepts "cybersecurity", "cyber-
threat." 
 Keywords: information security, information security, in-
formation space, cybersystems, cyberspace, cybersecurity, 
cyberthreat. 
 

Архипов Александр Евгеньевич, доктор техни-
ческих наук, профессор кафедры информацион-
ной безопасности НТУУ «КПИ» 
E-mail: sonet0515@gmail.com 
Архипов Олександр Євгенійович, доктор техніч-
них наук, професор кафедри інформаційної без-
пеки  НТУУ «КПІ» 
Arkhypov Oleksandr, Professor, Doctor of Sciences 
in Eng., professor of the Department of Information 
Defenseof National Technical University of Ukraine 
"Kyiv Polytechnic Institute". 

209 


