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У статті викладена методологія аналізу ризиків дерева ідентифікаторів державних інформаційних ресурсів. Продемо-
нстровано, що фактично місце аналізу ризиків інформаційної безпеки на державному рівні не визначено, що в свою чергу 
обумовлює актуальність проведення досліджень за вказаною тематикою. Окреслена методологія побудована на основі 
вперше запропонованих автором двох методів: методу визначення рівня ризику застосування певних контрзаходів щодо 
визначених ресурсів, яка реалізує раніше представлену автором методологію “подвійної трійки захисту”; методу клас-
теризації ризиків на основі транзитивного замикання бінарного відношення активів, яка дозволяє шляхом розбиття за 
відповідними α -рівнями отримати кластери державних інформаційних ресурсів, які згруповані за рівнями ризику. В 
результаті цього виникає можливість прослідити порядок об’єднання у кластери державних інформаційних ресурсів для 
подальшого їх аналізу, що може здійснюватись шляхом подальшого отримання оптимального α -рівня, нижче якого 
ризик є допустимим. Другий метод є логічним доповненням першого, причому при оцінюванні ризиків інформаційної 
безпеки достатньою умовою є використання лише першого методу.    
Ключові слова: державні інформаційні ресурси, ризик, ризик-менеджмент, рівень ризику, актив, загроза, уразливість, 
контрзахід, атака. 
Актуальність дослідження. Аналіз ризиків 

інформаційної безпеки (ІБ) є складовою та не-
від’ємною частиною системи менеджменту ІБ від-
повідно до стандарту ISO/IEC 27001 «Information 
technology – Security techniques – Information 
security management systems – Requirements». Ана-
ліз, проведений автором показує, що на держав-
ному рівні в Україні не розроблено (впроваджено) 
даного стандарту. В Україні на практиці має місце 
підхід до обґрунтування вибору проекту підсистем 
інформаційної безпеки на базі нормативного до-
кументу технічного захисту інформації (НД ТЗІ) 
2.5-004-99 «Критерії оцінки захищеності інформа-
ції в комп’ютерних системах від несанкціонова-
ного доступу», які розроблені на базі «Канадських 
критеріїв безпеки комп’ютерних систем» та тісно 
пов’язаного з ним НД ТЗІ 2.5-005-99 «Класифіка-
ція автоматизованих систем і стандартні функціо-
нальні профілі захищеності оброблюваної інфо-
рмації від несанкціонованого доступу». Фактично 
місце аналізу ризиків ІБ на державному рівні не 
визначено, тому тематика, викладена в статті, є ак-
туальною. 

Аналіз останніх досліджень та публікацій. 
Автор у своїх працях вже звертався до тематики 
оцінювання ризиків ІБ. Так, у роботі [1] автором 
запропонована загальна модель формування сис-
теми захисту державних інформаційних ресурсів 
(ДІР) на основі раніше запропонованої методоло-
гії “подвійної трійки захисту” [2], в якій система уп-
равління ІБ ДІР побудована за процесним підхо-
дом та з урахуванням основних етапів впрова-
дження даної системи згідно зі стандартом 
ISO/IEC 27001, одним із елементів якої є модель 
оцінки ризиків. У [3] автором показано один із під-
ходів та можливість його використання для оцінки 

факторів ризику (у даному випадку загроз) ІБ, у [4] 
автором запропоновано, показано та проаналізо-
вано удосконалену методику оцінювання інфор-
маційного ризику в автоматизованій системі. В ро-
боті [5] здійснено спробу узагальнити всі основні 
моделі менеджменту інформаційної системи щодо 
безпеки ризиків. В роботі [6] здійснено спробу 
аналізу менеджменту ризику ІБ в телекомунікацій-
них мережах. В [7] розкриті алгебраїчні специфі-
кації ризик-менеджменту безпеки мереж на основі 
побудови сигнатур ризиків, використання логіки 
предикатів та вейвлет перетворень. Є деяка кіль-
кість робіт, що присвячені аналізу ризиків у інфо-
рмаційних системах  у ближньому зарубіжжі. Так, 
у роботі [8] описано процес оцінки ризиків ІБ і 
розглянуто спосіб застосування когнітивно-орієн-
тованих моделей та схем виводу, таких як логічний 
висновок і семантичні мережі. В роботі [9] розк-
рито механізми управління ризиками ІБ відпо-
відно до міжнародних стандартів ISO/IEC 27005 
та BS 7799-3. 

Мета статті. Метою статті є викладення ме-
тодології аналізу ризиків дерева ідентифікаторів 
державних інформаційних ресурсів. 

Виклад основного матеріалу. Виклад мето-
дології аналізу ризиків представляє собою сукуп-
ність запропонованих автором двох методів, при 
цьому вихідні дані першого методу є вхідними да-
ними для другого: 

I. Метод визначення рівня ризику застосу-
вання певних контрзаходів щодо визначених ресу-
рсів; 

II. Метод кластеризації ризиків на основі тра-
нзитивного замикання бінарного відношення ак-
тивів. 
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I. Метод визначення рівня ризику застосу-
вання певних контрзаходів щодо визначених 
ресурсів (з урахуванням визначених атак та 
уразливостей ресурсів). 

Визначимо для здійснення аналізу ризиків де-
рева ідентифікаторів ДІР наступні чотири скла-
дові:   

− AS  (assets) – активи, в ролі яких виступа-
ють ДІР;  

− V  (vulnerability) – уразливості ДІР;  
− AT  (attacks) – атаки на ДІР;  
− D  (decisions or counter-measures) – контр-

заходи щодо зменшення впливу на ДІР атак через 
їх уразливості (засоби захисту, способи та методи 
захисту). Визначення даних складових лежить в 
рамках тієї теорії, що описана вище і не супере-
чить загальноприйнятим підходам до визначення 
складових ризику. 

У відповідності до запропонованої авторами 
«методології подвійної трійки захисту» [2], пред-
ставимо дані складові у вигляді наступних множин. 

1. Множ ина активів ДІР 
{ }itsorsnps ASASASAS ,,= , (1) 

де npsAS , orsAS , itsAS  множина ДІР в яких їх за-
хист направлений за відповідними спрямуван-
нями:  

– нормативно-правовим (НорПС) – nps ;  
– організаційним (ОргС) – ors ;  
– інженерно-технічним (ІнжТС) – its ; 
1.1. Підмножини активів ДІР НорПС, ОргС,       

ІнжТС за властивостями інформації: к – конфіден-
ційністю (confidentiality), ц – цілісністю (integrity), 
д – доступністю (availability) 

{ }av
npsnps

conf
npsnps ASASASAS ,, int= , (2) 

{ }av
orsors

conf
orsors ASASASAS ,, int= , (3) 

{ }av
itsits

conf
itsits ASASASAS ,, int= . (4) 

1.2. Підмножини активів ДІР НорПС за власти-
востями інформації (к, ц, д): 

{ }conf
nps

conf
nps

conf
nps

conf
nps confnps

asasasAS ,...,,
21

= , (5) 

{ }intintintint
int21

,...,,
npsnpsnpsnpsnps asasasAS = , (6) 

{ }av
nps

av
nps

av
nps

av
nps avnps

asasasAS ,...,,
21

= , (7) 

де confnps, intnps, avnps – кількість ДІР НорПС за вла-
стивостями інформації (к ,ц, д). 

Підмножини активів ДІР ОргС за властивостями 
інформації (к, ц, д): 

{ }conf
ors

conf
ors

conf
ors

conf
ors confors

asasasAS ,...,,
21

= , (8) 

{ }intintintint
int21

,...,,
orsorsorsorsors asasasAS = , (9) 

{ }av
ors

av
ors

av
ors

av
ors avors

asasasAS ,...,,
21

= , (10) 

де confors, intors, avors – кількість ДІР ОргС за влас-
тивостями інформації (к, ц, д); 

Підмножини активів ДІР ІнжТС за властивос-
тями інформації (к,ц,д): 

{ }conf
its

conf
its

conf
its

conf
its confits

asasasAS ,...,,
21

= , (11) 

{ }intintintint
int21

,...,,
itsitsitsitsits asasasAS = , (12) 

{ }av
its
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its

av
its

av
its avits

asasasAS ,...,,
21

= , (13) 

де confits, intits, avits – кількість ДІР ІнжТС за власти-
востями інформації (к, ц, д). 

Дані множини можуть перетинатися, так як за-
хист певного ресурсу може здійснюватись одноча-
сно засобами НорПС, ОргС та ІнжТС за відповід-
ними властивостями інформації (к, ц, д), яким по-
винен відповідати ресурс. 

2. Множ ина уразливостей ДІР 
},,{ itsorsnps VVVV = , (14) 

де npsV , orsV , itsV ,  – множина уразливостей ДІР 
НорПС, ОргС та ІнжТС, які реалізуються через за-
грози ДІР; 

2.1. Підмножина уразливостей ДІР НорПС, ОргС, 
ІнжТС за властивостями інформації (к, ц, д) 

{ }av
npsnps

conf
npsnps VVVV ,, int= , (15) 

{ }av
orsors

conf
orsors VVVV ,, int= , (16) 

{ }av
itsits

conf
itsits VVVV ,, int= . (17) 

2.2. Підмножини уразливостей ДІР НорПС за вла-
стивостями інформації (к, ц, д): 

{ }conf
nps
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nps confnps
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{ }intintintint
int21

,...,,
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= , (20) 

де confnps, intnps, avnps – кількість уразливостей 
НорПС за властивостями інформації (к, ц, д). 

Підмножина уразливостей ОргС за властивостями 
інформації (к ,ц, д): 

{ }conf
ors

conf
ors

conf
ors

conf
ors confors

vvvV ,...,,
21

= , (21) 

{ }intintintint
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,...,,
orsorsorsorsors vvvV = , (22) 
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vvvV ,...,,
21

= , (23) 

де confors, intors, avors – кількість уразливостей ОргС 
за властивостями інформації (к, ц, д). 

Підмножина уразливостей ІнжТС за властивос-
тями інформації (к ,ц, д): 

{ }conf
its

conf
its

conf
its

conf
its confits

vvvV ,...,,
21

= , (24) 

{ }intintintint
int21

,...,,
itsitsitsitsits vvvV = , (25) 

{ }av
its
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av
its avits

vvvV ,...,,
21

= , (26) 

де confits, intits, avits – кількість уразливостей ІнжТС 
за властивостями інформації (к, ц, д).
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3. Множ ина контрзаходів 
},,{ itsorsnps DDDD = , (27) 

де itsorsnps DDD ,, – множина контрзаходів НорПС, 
ОргС та ІнжТС, направлених на захист відповід-
них ресурсів від уразливостей; 

3.1. Підмножина контрзаходів  НорПС, ОргС, Ін-
жТС за властивостями інформації (к,ц,д) 

{ }av
npsnps

conf
npsnps DDDD ,, int= , (28) 

{ }av
orsors

conf
orsors DDDD ,, int= , (29) 

{ }av
itsits

conf
itsits DDDD ,, int= . (30) 

3.2. Підмножина контрзаходів НорПС за власти-
востями інформації (к,ц,д): 
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dddD ,...,,
21
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{ }intintintint
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,...,,
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21

= , (33) 

де confnps, intnps, avnps – кількість контрзаходів 
НорПС за властивостями інформації (к,ц, д). 

Підмножина контрзаходів ОргС за властивос-
тями інформації (к ,ц, д): 

{ }conf
ors

conf
ors

conf
ors

conf
ors confors

dddD ,...,,
21

= , (34) 

{ }intintintint
int21

,...,,
orsorsorsorsors dddD = , (35) 

{ }av
ors
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ors

av
ors

av
ors avors

dddD ,...,,
21

= ; (36) 

де confors, intors, avors – кількість контрзаходів ОргС 
за властивостями інформації (к ,ц, д). 

Підмножина контрзаходів ІнжТС за властивос-
тями інформації (к ,ц, д): 

{ }conf
its

conf
its

conf
its

conf
its confits

dddD ,...,,
21

= , (37) 

{ }intintintint
int21

,...,,
itsitsitsitsits dddD = , (38) 

{ }av
its
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its
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its

av
its avits

dddD ,...,,
21

= ; (39) 

де confits, intits, avits – кількість контрзаходів ІнжТС 
за властивостями інформації (к ,ц, д). 

4. Множ ина атак 

∑
=

∈
=

N

z
ATcardk zk VatAT

1
)}(,...,1{

)(


, (40) 

де )(ATcard потужність множини атак, N – кіль-
кість спрямувань загроз ДІР (НорПС, ОргС, Ін-
жТС), )( zk Vat  – функція залежності k - ої атаки від 
уразливості ДІР за z - им спрямуванням. Необхід-
ність введення даної залежності полягає у тому, що 
за рахунок зміни коефіцієнтів матриці zV  ми мо-
жемо впливати на атаку. 

Позначимо матрицю контрзаходів як C . Її 
розмір визначається як )()( AScardDcard × , тобто  

( ){ }1 1 1 1 1, :C D AS D застосовується до AS=  
або 

( ){ }0 0 0 0 0, :C D AS D не застосовується до AS= , 

 

кожний елемент приймає значення 0 або 1 згідно 
наступного правила: 

)}(,...,1{)}(,...,1{),( AScardDcardji ×∈∀
1, якщо рішення застосовується до ДІР ,
0, якщо ні.

ij i j

ij

C d as
C

=
 =

 

(41) 

Таким чином, спираючись на визначення ма-
триці C та попередніх міркувань, задача аналізу 
ризиків дерева ідентифікаторів ДІР зводиметься 
до знаходження такої матриці *C , яка б оптима-
льно задовольняла використанню за вартістю за-
собів захисту від атак на ДІР, що демонструє на-
ступний ідеалізований графік (рис. 1). Зрозу-
міло,що даний графік може бути представлений з 
урахуванням третьої складової { }itsorsnps VVVV ,,= – 
уразливості ДІР. 

В зв’язку з тим, що складовими визначення рі-
вня ризику є ймовірність успіху кожної атаки 
проти ДІР та вплив на нього, що характеризує 
збиток, доцільно ввести ще дві матриці, які  харак-
теризуватимуть вплив (збиток) Ι та ймовірність Π
успіху атаки розміром )()( AScardATcard × . Ана-
логічно розглянемо дві матриці ΙΙ  та ΠΙ , де 

ki ,Ι
Ι

(відносно 
ki ,ΠΙ ) відповідає впливу прийнятого рі-

шення id  на ймовірність атаки kat , для кожного 
),( ki  в )()( ATcardDcard × . Для прикладу 

85.0
4,3
=ΙΙ  означає, що якщо прийнято рішення 

3d , то успіх атаки 4at  на державний інформацій-
ний ресурс зменшується на 15% від вихідного 
впливу. 

Для того, щоб виконати умови балансу між 
ефективністю встановлених контрзаходів (мат-
риць, визначених вище) та їх вартістю, введемо 
матрицю Γ розміром )()( AScardDcard × . Для 
кожного )}(,...,1{)}(,...,1{),( AScardDcardji ×∈ , 

ijΓ визначає вартість реалізації рішення id по захи-

сту державного інформаційного ресурсу jr .
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Витрати на 
{ }itsorsnps DDDD ,,=  

Рівень захищеності 
ресурсів 

{ }itsorsnps ASASASAS ,,=

 

100% Оптимальний рівень 
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Рис. 1. Ідеалізований графік залежності витрат на захист від рівня захисту 

Ці матриці необхідні для кількісної оцінки 
контрзаходів безпеки ДІР. За допомогою операто-
рів ∗та ⋅ , які визначають поелементне та класичне 
множення, функції, які описують оптимізацію 
процесу аналізу ризику, можуть бути представлені 
наступним чином: 

)()(1 Μ∗Π⋅Ι= ΠCf , (42) 

)()(2 Μ∗Ι⋅Ι= ΙCf , (43) 

Γ∗= CCf )(3 , (44) 

де  ∗  – означає поелементне множення матриць; 
 – норма )()( AScardATcard × . 

Враховуючи множини (1,14,27) функції 
(42 - 44) представимо наступним чином: 
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З урахуванням підмножин (2-4) розкриємо складові функції (45): 
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З урахуванням підмножин (15-17) розкриємо складові функції (46): 
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З урахуванням підмножин (28-30) розкриємо складові функції (47): 

)()()()( 33
int
3

int
33333

avavconfconf
npsnpsnpsnpsnpsnpsnpsnps

CfCfCfCf ++= , (54) 

)()()()( 33
int
3

int
33333

avavconfconf
orsorsorsorsorsorsorsors

CfCfCfCf ++= , (55) 

)()()()( 33
int
3

int
33333

avavconfconf
itsitsitsitsitsitsitsits

CfCfCfCf ++= . (56) 

З урахуванням підмножин (5-13) розкриємо 
складові функцій (48-50): 

∑
=

=
confnps

i

confconfconfconf
inpsinpsnpsnps

CfCf
1

1111 )()( , (57) 

∑
=

=
nps

j
jnpsjnpsnpsnps

CfCf
int

1

int
1

int
1

int
1

int
1 )()( , (58) 

∑
=

=
avnps

n

avavavav
nnpsnnpsnpsnps

CfCf
1

1111 )()( , (59) 

1 1 1 1
1

( ) ( )
ors ors ors orsi i

confors
conf conf conf conf

i
f C f C

=

= ∑ , (60) 

∑
=

=
ors

j
jorsjorsorsors

CfCf
int

1

int
1

int
1

int
1

int
1 )()( , (61) 

∑
=

=
avors

n

avavavav
norsnorsorsors

CfCf
1

1111 )()( , (62) 

∑
=

=
confits

i

confconfconfconf
iitsiitsitsits

CfCf
1

1111 )()( , (63) 

84 



ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 18, №1, СІЧЕНЬ-БЕРЕЗЕНЬ 2016 

∑
=

=
its

j
jitsjitsitsits

CfCf
int

1

int
1

int
1

int
1

int
1 )()( , (64) 

∑
=

=
avits

n

avavavav
nitsnitsitsits

CfCf
1

1111 )()( . (65) 

З урахуванням підмножин (18-26), (31-39) 
складові функцій (51-53), (54-56) розкриваються 
аналогічним чином як і (57-65). 

Припущення. Якщо атака kat направлена на 
уразливість lv та дана уразливість присутня в ак-
тиві jas , то атака kat може бути здійснена проти 

активу jas . 

Звідси, як висновок можна визначити мат-
рицю Μ , яка буде визначати ступінь впливу атаки 

)( lk vat на актив jas .  
Матриця Μ  гарантує, що лише можлива 

атака приймається до уваги при оцінці ефективно-
сті встановлених контрзаходів. Фактично, якщо рі-
шення не дає реалізувати атаку, вона не має пози-
тивного впливу на систему, якщо відсутній актив, 
проти якого направлена атака. 

Матриця Μ може бути представлена як добу-
ток двох матриць Ε  (розміром 

)()(( VcardATcard × ) та Ρ (розміром 
)()(( AScardVcard × ), що приймають значення 

від 0 до 1 за наступними правилами:
 

{ } { })(,...,1)(,...,1),( VcardATcardlk ×∈∀  





→Ε
→Ε

ні.якщо0
ьуразливістнанаправленаатакаякщо1

kl

lkkl va
 

 

{ } { })(,...,1)(,...,1),( AScardVcardjk ×∈∀  







→Ρ

→Ρ

ні.якщо0
активівприсутняьуразливістякшо1

lj

jllj rv
 

 

Εможе бути побудована з використанням за-
гальновідомих баз даних атак. Ρможна заповнити, 
якщо використати різні механізми виявлення ура-
зливостей в активах та відповідно до ДІР з вико-
ристанням класифікатора загроз [2]. 

На відміну від [7], де функції (42-44) викорис-

товуються з оператором 
 
с , даний оператор у 

вказаному випадку не використовуємо, у зв’язку з 
тим, що при подальшому розгляді його змісту  ви-
користовуються матриці 1Μ та 2Μ , місце яких в 
даній роботі (див.[7]) не визначено та втрачає сенс. 

Матриці, які утворюються у вигляді функцій 
)(1 Сf , )(2 Сf , )(3 Сf , мають розмір 

)()( AScardDcard × . 
У наведеному вище аналізі ми припустили, 

що основні компоненти, набори та матриці відомі. 
На практиці збір цих даних потребує спеціальних 
процедур та обладнання. 

Підмножина AS складається із описаних ак-
тивів та може бути визначена шляхом відвідування 
сайтів або сервісів. 

Підмножина V  є уразливостями бібліотек, які 
можуть бути побудовані з використанням захище-
них баз даних з відомими уразливостями. Також 
може використовуватися експерт для виявлення 
уразливостей, які пов’язані з людським фактором. 

Підмножину атак AT отримуємо із системи 
виявлення вторгнень. Більш того, атаки представ-
ляють собою дерева атак, які вперше введені Б. 
Шнайером в [10]. Наше завдання  полягає у тому, 
щоб визначити та оцінити можливі наслідки по-
дій, які виникнуть у разі появи основних атак. 

Атаку, яка може бути направлена на ресурс, 
оцінюють за допомогою механізмів аналізу ризи-
ків. Це завдання є найскладнішим, у зв’язку з тим, 
що різні види потенційних впливів пов’язувати-
муться з розміром збитку в грошовому еквіваленті. 

Однією із найбільш важливих задач є визна-
чення ймовірності атаки, оскільки це впливатиме 
на якість проведеного аналізу ризику. 

Також оцінка успішності прийнятих контрза-
ходів проти атак, що регламентуються матрицями 
ΙΙ  та ΠΙ , залежатиме від людського фактора (втру-

чання людини). 
Ці три останніх положення демонструють, 

що такі процеси можуть бути автоматизовані до-
статньо легко, при цьому людський фактор зали-
шається основною складовою циклу управління 
ризиками. 

Функції 1f  та 2f  дозволяють оцінити ефекти-
вність матриці C , а в 3f  приведена вартість рі-
шень. Так як, відповідно до [6], перед авторами 
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стоїть задача розподілу визначених способів та ме-
тодів захисту ресурсів від атак, для оптимального 
розподілу можна скористатися методами теорії лі-

нійного програмування. Для цього кожний еле-
мент матриці С  прийматиме значення від 0 до 1 
згідно наступного правила: 
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Таким чином, завдання полягатиме у визна-
ченні оптимальних значень матриці *

ijC з ураху-
ванням функцій (42-44). 

На практиці стоїть завдання мінімізації цих 
функцій: 
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Для отримання оптимального розв’язання за-
дачі аналізу ризику інформаційної безпеки, скори-
стаємось мультиплікативний критерієм [11].  

Мультиплікативний критерій оптимальності 
реалізує принцип справедливої відносної посту-
пки і полягає у наступному: справедливим слід вва-
жати такий компроміс, коли відносне зниження 
одного критерію не перевищує відносного (не 
прив'язаного до величини першого критерію) пе-
ревищення іншого критерію.  

Математично мультиплікативний критерій 
базується на перемножуванні часткових критеріїв 
оптимальності. 

Функціонал, що забезпечує формування оп-
тимального розв’язку за мультиплікативним кри-
терієм якості має вигляд 

            ,)()( max
min

1

* ⇒=∏
=

n

m
m CfCf  (66) 

де )(* Cf  – оптимальне значення параметра, який 
оптимізується; )(Cfm  – приватні критерії якості; 

nm ,1=  – параметр, який характеризує кількість 
часткових функцій якості. 

Таким чином, з урахуванням функцій (42-44) 
та (66) 

* ( ) ( ) ( ) optf C C C fΠ Ι= Ι ⋅ Π ∗Μ ⋅ Ι ⋅ Ι ∗Μ ⋅ ∗Γ = ⋅ ,  
де Γ⋅⋅= )()( 21 CfCffopt .  

Після чого ми отримуємо узагальнену оптима-
льну матрицю )(* Cf з невідомими елементами 
матриці C , яку необхідно оптимізувати до *С та-
ким чином, щоб цільова функція 1)(* →Cf , так 
як всі події щодо закриття від атак ресурсів пев-
ними способами та методами повинні утворювати 
повну групу подій. Таким чином ми приходимо до 

збалансованої задачі лінійного програмування, яка 
полягатиме у тому, щоб при  1)(* →Cf  та 

∑∑ ≤ ij
opt

ij
optij ffC при 10 ≤≤ ijC  отримати опти-

мальні значення *
ijC , які і визначатимуть рівень ри-

зику застосування певних контрзаходів щодо ви-
значених ресурсів (з урахуванням визначених атак 
та уразливостей ресурсів). 

II. Метод кластеризації ризиків на основі 
транзитивного замикання бінарного відно-
шення активів. 

У відповідності з першим методом ми отри-
мали рівні ризику застосування певних контрзахо-
дів щодо визначених ресурсів (з урахуванням ви-
значених атак та уразливостей ресурсів), тобто ви-
хідна матриця має розмір )()( AScardDcard × . 

Визначимо отриману матрицю, як матрицю 
об’єктів-ознак, де в якості об’єктів виступають ре-
сурси (активи) AS , а в якості ознак – розподілені 
по ресурсам контрзаходи D . 

В зв’язку з тим, що відповідно до формул (42-
44) в попередньому методі, ми мали місце з нор-
мованими значеннями, то відпадає необхідність 
здійснювати нормування елементів матриці. 

Для отримання бінарного відношення, необ-
хідно отримати матрицю близькості EL , елементи 
якої визначаємо як міжточкові відстані за наступ-
ною формулою (використаємо Евклідову відс-
тань) [12], але з урахуванням того, що елементами 
матриці є ступінь захисту певного контрзаходу ві-
дповідного ресурсу, то для визначення саме ри-
зику не захисту даного ресурсу віднімемо отри-
мане значення від 1: 

∑
=

−−=
n

k
jkikE dd

n
l

ij
1

2)(11 .  

Для визначення  α -рівнів на основі транзити-
вного замикання відношення схожості визнача-
ється відношення еквівалентності, яке може бути у 
відповідності з теоремою декомпозиції представ-
лено наступним чином [13]: 



α
αEE LL = . (67) 
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Таке представлення дає можливість побуду-
вати так зване, декомпозиційне дерево, яке достат-
ньо точно відображає структуру відношення схо-
жості або групування (кластеризацію) елементів, 
які побудовані з використанням їх транзитивних 
відстаней від інших елементів. 

Таким чином, після побудови декомпозицій-
них дерев розглядаються α  - рівні отриманих від-
ношень еквівалентності. 

Транзитивне замикання відношення схожості, 
визначається тим, що: 

1) ( ) ( ) 1,:, =×∈∀ xxEExx
ELµ  – власти-

вість рефлексивності, 
2) ( ) ( ) ( )xyyxEEyx

EE LL ,,:, µµ =×∈∀  – 
властивість симетрії 
отримано відношення еквівалентності виходячи із 
визначення транзитивного замикання, яким  нази-
вається відношення EL~ , що визначається наступ-
ним чином: 

...,...~ 21


k
EEEE LLLL =  

де відношення k
EL  визначається рекурсивно. 

Таким чином, якщо EL  – відношення в EE× , 

то EEE LLL =2  і буде визначатися функцією кори-
сності: 

( ) ( ) ( )( )2 , max min , , ,
E EE L LL y

x z x y y zµ µ µ =   

, 

де 
Ezyx ∈,, . 

В результаті отримання за (67) відповідних α  
- рівнів ми отримуємо кластери ДІР, які згруповані 
за рівнями ризику. В результаті цього є можливість 
прослідкувати порядок об’єднання у кластери ДІР 
для подальшого їх аналізу. Використавши алго-
ритм, який представлено автором в [13], отриму-
ємо оптимальний α - рівень, нижче якого ризик є 
допустимим. 

Основні результати. До основних результатів 
досліджень, викладених у статті, можна віднести 
вперше представлену автором методологію аналізу 
ризиків дерева ідентифікаторів ДІР. Така методоло-
гія побудована на основі вперше запропонованих 
автором двох методів: методу визначення рівня ри-
зику застосування певних контрзаходів щодо ви-
значених ресурсів, що реалізує раніше представ-
лену автором методологію “подвійної трійки захи-
сту”; методу кластеризації ризиків на основі тран-
зитивного замикання бінарного відношення акти-
вів, що дозволяє шляхом розбиття за відповідними 
α -рівнями отримати кластери ДІР, які згруповані 
за рівнями ризику. В результаті цього вдається мо-

жливим прослідкувати порядок об’єднання у клас-
тери державних інформаційних ресурсів для пода-
льшого їх аналізу, що може бути проведено шля-
хом подальшого отримання оптимального α -рі-
вня, нижче якого ризик є допустимим. Другий ме-
тод є логічним доповненням першого, причому 
при оцінюванні ризиків інформаційної безпеки до-
статньою умовою є використання лише першого 
методу. В основі даних теоретичних викладок ле-
жить теорія матричних обчислень, теорія множин, 
лінійного програмування. 

Автором в статті не ставилось за мету прове-
дення економізації вартості рішень у сфері розро-
бки систем захисту інформації на базі ризикового 
підходу та адаптації законодавчої бази захисту ін-
формації в Україні до міжнародних стандартів се-
рії ISO 2700х. Основним результатом даної статті 
автор вважає формування системи стандартизації 
ДІР власної оригінальної методології, що зрозу-
міло не протирічить міжнародним стандартам, ви-
користовуючи особистий досвід та результати на-
укових досліджень представлених в серії статей та 
монографій групи науковців та викладення теоре-
тичних основ оптимізації системи захисту ДІР. 

Висновок. В результаті проведених дослі-
джень автором представлено методологію аналізу 
ризиків дерева ідентифікаторів ДІР, що дозволяє 
здійснювати аналіз ризиків безпеки не тільки ДІР, 
а й інформаційно-телекомунікаційних систем та 
мереж у розрізі існуючих міжнародних стандартів. 
Наведений механізм, на думку автора, є з одного 
боку максимально доступним і простим, з іншого 
– втілює все краще, що реалізовано у міжнародних 
стандартах. 

В подальшому автор бачить динамічний роз-
виток даної теорії у розрізі її практичного застосу-
вання в органах державного управління. 
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МЕТОДОЛОГИЯ АНАЛИЗА РИСКОВ 
ДЕРЕВА ИДЕНТИФИКАТОРОВ  

ГОСУДАРСТВЕННЫХ 
ИНФОРМАЦИОННЫХ РЕСУРСОВ 

В статье представлена методология анализа рисков де-
рева идентификаторов государственных информа-
ционных ресурсов. Продемонстрировано, что факти-
чески место анализа рисков информационной безопа-
сности на государственном уровне не определенно, 
что в свою очередь обусловливает актуальность прове-
дения исследований за указанной тематикой. Очерчен-
ная методология построена на основе впервые предло-
женных автором двух методах: методе определения 
уровня риска применения определенных контрмер от-
носительно определенных ресурсов, который реали-
зует ранее представленную автором методологию 
“двойной тройки защиты”; методе кластеризации рис-
ков на основе транзитивного замыкания бинарного от-
ношения активов, который позволяет путем разбиения 
за соответствующими α -уровнями получить кластеры 
государственных информационных ресурсов, которые 
сгруппированы за уровнями риска. В результате этого 
возникает возможность проследить порядок объеди-
нения в кластеры государственных информационных 
ресурсов для дальнейшего их анализа, который может 
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осуществляться путем дальнейшего получения опти-
мального α -уровня, ниже которого риск является до-
пустимым. Второй метод является логическим допол-
нением первого, причем при оценивании рисков ин-
формационной безопасности достаточным условием 
является использование лишь первого метода. 
Ключевые слова: государственные информационные 
ресурсы, риск, риск-менеджмент, уровень риска, 
угроза, уязвимость, контрмероприятия, атака. 

 

THE METHODOLOGY OF ANALYSIS OF 
RISKS OF TREE THAT IDENTIFIERS  

THE STATE INFORMATIVE RESOURCES 
In the article the methodology of analysis of risks of tree 
of identifiers of state informative resources is shown. The 
actually place of analysis of risks of the informative safety 
at the state level is not certain, that stipulates the actuality 
of the realization of researches after this subject. This 
methodology is built on the basis of the first offered by the 
author two methods : the method of determination of level 
of risk of application of certain counter-measures in rela-
tion to certain resources, which will realize the methodol-
ogy of “double three of defence” presented by the author 
before; the method of clusterization of risks on the basis 
of the transition shorting of binary relation of assets, which 
allows by division after corresponding α - by levels to get 

the clusters of state informative resources, which are 
grouped after the levels of risk. After that there is a possi-
bility to trace the order of association in the clusters of state 
informative resources for their further analysis that can be 
conducted by the further receipt of optimal α - level, be-
low which a risk is possible. The second method is logical 
addition of the first, thus at the evaluation of risks of in-
formative safety a sufficient condition is the use only of the 
first method. 
Key words: state informative resources, risk, risk manage-
ment, risk level, asset, threat, vulnerability, counter-meas-
ure, attack. 
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