
ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 18, №1, СІЧЕНЬ-БЕРЕЗЕНЬ 2016 

УДК 004.056.53::519.876.2 
 

ФУНКЦІОНАЛЬНЕ МОДЕЛЮВАННЯ СИСТЕМИ КЕРУВАННЯ 
РИЗИКОМ БЕЗПЕКИ ІНФОРМАЦІЇ 

 
Володимир Мохор, Василь Цуркан, Ярослав Дорогий, Ольга Крук  

 
Збереження конфіденційності, цілісності та доступності інформації в організації здійснюється шляхом розробляння та 
впроваджування системи керування ризиком. Для цього використовується узагальнений підхід, що описується в міжна-
родному стандарті ISO/IEC 27005:2011. З огляду на це, він уточнюються принципами та рекомендаціями ISO 
31000:2009, IEC 31010:2009, ISO/TR 31004:2013. Тому означенні в цих нормативно-правових документах поло-
ження взаємодоповнюються та використовуються для розробляння та впроваджування системи керування ризиком без-
пеки інформації. Така система розробляється шляхом визначання для неї функціональних меж, функцій та умов їх  
виконання. Це стане можливим завдяки її функціональному моделюванню. Отримана при цьому функціональна мо-
дель представляється діаграмою в графічній нотації IDEF0. Відповідно до такого відображення, формалізується дія-
льність із керування ризиком безпеки інформації шляхом визначання мети, точки зору моделі та множини її функцій. 
Це дозволило наочно відобразити умови та результати їх виконання системою, що моделювалася, у встановлених 
межах. 
Ключові слова: ризик безпеки інформації, система керування ризиком безпеки інформації, функціональне моделю-
вання, функціональна модель, IDEF0. 
Постановка проблеми 
Керування ризиком безпеки інформації в ор-

ганізаціях здійснюється шляхом використання 
принципів та рекомендацій міжнародних стандар-
тів ISO 31000 «Керування ризиками. Принципи та 
настанови», ISO/TR 31004 «Керування ризиками. 
Рекомендації для впроваджування ISO 31000», а та-
кож ISO/Guide 73 «Керування ризиками. Слов-
ник» [1-3]. Це обумовлено тим, що в ISO/IEC 
27005 «Інформаційна технологія. Методи та за-
соби забезпечування безпеки. Керування ризиком 
безпеки інформації» наведено загальний підхід до 
керування ризиком безпеки інформації [4]. Тому 
означені в ньому положення до того ж доповню-
ються настановами міжнародного стандарту IEC 
31010 «Керування ризиками. Методи оцінювання 
ризиків» [5]. Означені в цих нормативно-правових 
документах принципи та рекомендації використо-
вуються для розробляння та впроваджування сис-
теми керування ризиком безпеки інформації. Така 
система розробляється з огляду на функціональні 
межі, функції та умови виконання функцій, що ви-
значаються за результатами її функціонального 
моделювання в графічній нотації IDEF0 [6-8]. 

Аналіз останніх досліджень і публікацій 
Аналізування та синтезування організаційно-

технічних систем методом функціонального мо-
делювання в нотації IDEF0 здійснюється в різно-
манітних сферах [8], зокрема й безпеки інформації 
[9-18]. Це обумовлено наявністю засобів для моде-
лювання широкого спектру процесів забезпечу-
вання її конфіденційності, цілісності та доступно-
сті в організації на будь-якому рівні деталізації. 
Отримані при цьому результати використову-
ються як підґрунтя для прийняття рішень про ре-
конструювання, замінювання або розробляння 
нової системи [8]. Так, система забезпечування 

безпеки інформації організації відображається 
графічною нотацією IDEF0 в [9]. Процес функці-
онування такої системи моделюється на прикладі 
військово-медичного закладу з виокремленням та-
ких функцій як контролювання входу, виконання 
завдань, моніторинг. Разом з тим, функціональне 
моделювання процесу оцінювання захищеності 
інформаційних технологій за «Загальними крите-
ріями» та основних процесів керування безпекою 
інформації в нотаціях IDEF0, IDEF3 та DFD роз-
глядається в [10, 11]. При цьому виконується їх по-
рівняльний аналіз та вибирається нотація DFD з 
огляду на високорівневість нотацій IDEF0, 
IDEF3. Такий вибір обумовлений дослідженням 
тільки потоків даних як при оцінюванні захище-
ності інформаційних технологій, так і в системі ке-
рування безпекою інформації без визначання фу-
нкцій та послідовні їх виконання. Наприклад, в 
[12] вирішується завдання побудови моделей ана-
лізу функціональної складової об’єкта дослі-
дження. При цьому окреслюється межі його фун-
кціонування та завдяки декомпозиції функціона-
льної моделі більш детально аналізуються його 
компоненти. Дослідження гарантій безпеки на ос-
нові моделювання процесу оцінювання в нотаціях 
IDEF0 і IDEF3 розглядається в [13]. Це дозволило 
задовольнити вимоги (ширина, глибина, стро-
гість) до процесу оцінювання відповідності наста-
новам міжнародного стандарту ISO/IEC 15408. 
Функціональне моделювання системи підтримки 
прийняття рішень стосовно забезпечування без-
пеки персональних даних виконано в [14]. Побу-
дована функціональна модель дозволила описати 
предметну область та, як наслідок, сформувати ін-
формаційний простір представляння знань про 
захист персональних даних. Крім цього, в нотації 
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IDEF0 побудовано функціональну модель автома-
тизованої системи керування безпекою інформа-
ції на основі багатоагентного підходу [15]. Серед 
основних функцій цієї системи виокремлено ви-
значання складу багатоагнетного середовища, ро-
зробляння функцій і взаємозалежностей між аген-
тами, кодування агентів. Завдяки цьому функціо-
нально змодельовано та досліджено потік даних 
мережею. Варіанти побудови віртуальної інфра-
структури в системі охорони здоров’я та завдання 
виявляння ризиків безпеки інформації в нотації 
IDEF0 моделюються в [16]. Такий підхід, орієнту-
ється на аналізування процесів і потоків, вияв-
ляння вразливостей та недоліків функціонування 
інформаційної системи. На основі цього пропо-
нується комплекс контрзаходів для зменшування 
ризику безпеки інформації. Вивчання потоків да-
них в інформаційній системі за допомогою функ-
ціонального моделювання в нотації IDEF0 вико-
нано в [17]. Моделлю означеної системи відобра-
жається її функціональна структура, процеси та 
взаємодія між ними. Тоді як при функціональному 
моделюванні процесів оцінювання захищеності 
інформації і ресурсів системи електронної комер-
ції в нотації IDEF0 виокремлено такі її функції 

[18]: побудова моделей системи електронної коме-
рції, побудова моделей загроз і оцінювання ризи-
ків, побудова моделей оцінювання рівня захище-
ності системи електронної комерції, побудова мо-
делей формування звіту та надання рекомендацій. 

З огляду на проведений аналіз останніх дослі-
джень і публікацій, мета даної роботи формулю-
ється як синтезування системи керування ризиком 
безпеки інформації шляхом визначання її функці-
ональних меж і функцій методом функціональ-
ного моделювання в нотації IDEF0. 

Виклад основного матеріалу дослідження 
Функціональне моделювання системи керу-

вання ризиком безпеки інформації в нотації 
IDEF0 зводиться до її відображання окремим фу-
нкціональним блоком як показано на рис. 1 [1-8]. 
Ним позначається функція верхнього рівня, її 
входи, виходи, обмеження, механізми та виклик, а 
також формулюється мета й точка зору побудови 
функціональної моделі. Завдяки цьому отрима-
ною моделлю відображається структура системи 
керування ризиком безпеки інформації, функціо-
нальні межі, функції та умови їх виконання. 

 

 
Рис. 1. Функціональна модель системи керування ризиком безпеки інформації 

З огляду на рис. 1, система керування ризиком 
розробляється та впроваджується в організації з 
метою забезпечування безпеки інформації з при-
йнятним рівнем ризику. Це досягається шляхом 
встановлювання вимог до безпеки інформації в 
організації та, як наслідок, побудовою ефективної 
системи керування безпекою інформації [4, 19]. 
Тоді як система керування ризиком є її фундамен-
тальною основою та невід’ємною частиною всіх 
видів діяльності, що пов’язані зі забезпечування 
безпеки інформації в організації [4].  

Для цього визначаються потоки матеріальних 
та інформаційних об’єктів, перетворювання яких 
здійснюється функціональним блоком на рис. 1. У 
даному випадку матеріальними об’єктами є інфо-
рмаційні активи організації, що описуються інфо-
рмаційними потоками, а саме: 

− інформацією про інформаційні активи, на-
приклад: назва, місце знаходження, прізвище, ім’я, 
по-батькові, посада відповідальних за них; 
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− інформацією про організацію, що викори-
стовується для з’ясування внутрішнього та зовніш-
нього контекстів системи керування ризиком без-
пеки інформації. Завдяки цьому визначаються її 
сфера та межі впроваджування, критерії оціню-
вання ризику, критерії впливу та критерії прий-
няття ризику. Результативність цього визначання 
обумовлюється наявністю таких відомостей про 
організацію [4]: 

− стратегія та політика організації; 
− процеси в організації; 
− функції та структура організації; 
− правові, керівні та договірні вимоги в орга-

нізації; 

− політика безпеки інформації в організації; 
− місце знаходження організації та його геог-

рафічні характеристики; 
− обмеження діяльності організації; 
− очікування причетних сторін; 
− соціокультурне середовище. 
Водночас діяльність із керування ризиком без-

пеки інформації обмежується вимогами, настано-
вами та рекомендаціями відповідних нормативно-
правових документів (див., наприклад [20], рис. 2). 
Зокрема, ними визначається ця діяльність, вво-
дяться обмеження на процеси в рамках неї.

 

ISO/IEC 27001
Інформаційні технології. Методи 
забезпечування безпеки. Система 
керування безпекою інформації. 

Вимоги 

ISO/IEC 27000
Інформаційні технології. Методи 
забезпечування безпеки. Система 
керування безпекою інформації. 
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ISO/IEC 27003
Інформаційні технології. Методи 

забезпечування безпеки. Настанови 
для впроваджування системи 

керування безпекою інформації

ISO/IEC 27004
Інформаційні технології. Методи 
забезпечування безпеки. Система 
керування безпекою інформації. 

Вимірювання

ISO/IEC 27002
Інформаційні технології. Методи 

забезпечування безпеки. Звід правил 
для керування безпекою інформації

ISO/IEC 27005
Інформаційні технології. Методи 

забезпечування безпеки. Керування 
ризиком безпеки інформації

ISO 31000
Керування ризиками. Принципи  та 

рекомендації

ISO/TR 31004
Керування ризиками. Рекомендації 
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ISO 31000
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Керування ризиком. Словник

IEC 31010
Керування ризиками. Методи 

оцінювання ризиків

 
Рис. 2. Взаємозв’язок міжнародних стандартів серій ISO 27k та ISO 31k.

З урахуванням визначених нормативно-пра-
вовими документами обмежень здійснюється ке-
рування ризиком безпеки інформації на основі ві-
домостей про інформаційні активи та організацію 
за допомогою 

− механізмів (див. рис. 1[1-5, 8]): 
− керівництво, персонал організації та 

причетні сторони, що залучаються до 
розробляння та впроваджування сис-
теми керування ризиком безпеки інфо-
рмації або мають відношення до цієї 
діяльності (причетні сторони); 

− організаційно-технічна система 
(ОТС), що визначається як організа-
ційна структура та комплекс технічних 
засобів (обладнання) для керування ри-
зиком безпеки інформації; 

− ресурси, що використовуються для ке-
рування ризиком безпеки інформації, 
наприклад [5]: компетентність, досвід, 
здібності та можливості групи оціню-
вання ризику; обмеження щодо часу та 
інших ресурсів організації; наявний 
бюджет, у разі залучання зовнішніх ре-
сурсів. 

− та виклику (див. рис. 1[1-5, 8]): 
− система керування безпекою інформа-

ції (СКБІ), що визначається для забез-
печування взаємозв’язку системи керу-
вання ризиком безпеки з системою ке-
рування безпекою інформації. 

Крім цього, за основним принципом функці-
онального моделювання в нотації IDEF0 класифі-
куються явища та події, що пов’язані з функціону-
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ванням системи керування ризиком безпеки інфо-
рмації. [1-5, 8]. Така класифікація спрощує визна-
чання функціональних меж та сприяє вироб-
лянню одноманітних підходів та прийомів моде-
лювання означеної системи в сфері безпеки інфо-
рмації [7, 8]. Це досягається поділом функцій на дві 

групи: основні та додаткові. У рамках кожної з цих 
груп визначаються класи блоків перетворювання 
для їх відображання. Внаслідок цього отримується 
відношення ієрархічної підпорядкованості за 
принципом «зверху-вниз» (див. рис. 3): діяльність 
– субдіяльність – процес – підпроцес [3, 7, 8].

 
Рис. 3. Класифікація функцій системи керування ризиком безпеки інформації

Завдяки такому підходові можливе встанов-
лювання відповідності між функціями та механіз-
мами їх виконання. У даному випадку механізм 
може тлумачиться як організаційно-технічна стру-
ктура. Водночас одним із основних принципів фу-
нкціонального моделювання є «відокремленість» 
організації від функцій [7, 8]. Однак, незважаючи 
на це, між ієрархією функцій та ієрархією механі-
змів існує відповідність, що відображена на 

рис. 4 [8]. При цьому система керування ризиком 
безпеки інформації моделюється без орієнтування 
на організаційно-технічну систему, але з можливі-
стю встановлювання відповідності між елемен-
тами функціональної моделі та об’єктами органі-
заційно-технічної структури. Внаслідок цього 
вона розглядається як результат функціонального 
моделювання системи керування ризиком безпеки 
інформації [7, 8].

 
Рис. 4. Відповідність між функціями та організаційно-технічними структурами

Висновки 
За результатами функціонального моделю-

вання синтезовано систему керування ризиком 
безпеки інформації шляхом її відображання окре-
мим функціональним блоком в нотації IDEF0. За-
вдяки цьому встановлено функцію верхнього рі-
вня означеної системи як керування ризиком. Дану 

функцію визначено діяльністю із забезпечування 
безпеки інформації з прийнятним рівнем ризику в 
інтересах організації на основі інформації про неї 
та її інформаційні активи за допомогою механізмів 
і виклику з урахуванням обмежень, що наклада-
ються відповідними нормативно-правовими доку-
ментами. 
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Завдяки цьому стало можливим класифіку-
вання діяльності із керування ризиком безпеки ін-
формації за принципом «зверху-вниз». Такою кла-
сифікацією спрощено визначання функціональ-
них меж та вироблено єдиний підхід до моделю-
вання відповідної системи в сфері безпеки інфор-
мації. Як наслідок, отримано відношення ієрархіч-
ної підпорядкованості: діяльність – субдіяльність – 
процес – підпроцес. 

Перспективи подальших досліджень 
У перспективах подальших досліджень пла-

нується декомпозиціювати функціональну модель 
системи керування ризиком безпеки інформації з 
огляду на отримане відношення ієрархічної підпо-
рядкованості. Внаслідок цього буде визначено її 
підсистеми, модулі (комплекси) та блоки. Це 
сприяє зведенню діяльності, субдіяльності, проце-
сів, підпроцесів до операцій та дій керування ри-
зиком безпеки інформації і, в кінцевому випадку, 
деталізуванню відношення ієрархічної підпоряд-
кованості до означених рівнів. 
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ФУНКЦИОНАЛЬНОЕ МОДЕЛИРОВАНИЕ 
СИСТЕМЫ УПРАВЛЕНИЯ РИСКОМ 
БЕЗОПАСНОСТИ ИНФОРМАЦИИ 

Сохранение конфиденциальности, целостности и до-
ступности информации в организации осуществляется 
путем разработки и внедрения системы управления 
риском. Для этого используется обобщенный подход, 
который описывается в международном стандарте 
ISO/IEC 27005:2011. С учетом этого, он уточняется 
принципами и рекомендациями ISO 31000:2009, 
ISO/TR 31004:2013, IEC 31010:2009. Поэтому обозна-
ченные в этих нормативно-правовых документах поло-
жения взаимодополняются и используются для разра-
ботки и внедрения системы управления риском без-
опасности информации. Такая система разрабатыва-
ется путем определения для нее функциональных гра-
ниц, функций и условий их выполнения. Это станет 
возможным благодаря ее функциональному моделиро-
ванию. Полученная при этом функциональная модель 
представляется диаграммой в нотации IDEF0. В соот-
ветствии с таким отображением, формализуется дея-
тельность по управлению риском безопасности ин-
формации путем определения цели, точки зрения мо-
дели и множества ее функций. Это позволило 
наглядно отобразить условия и результаты их выпол-
нения моделируемой системой в установленных гра-
ницах. 
Ключевые слова: риск безопасности информации, 
система управления риском безопасности информа-
ции, функциональное моделирование, функциональ-
ная модель, IDEF0. 

 

79 



ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 18, №1, СІЧЕНЬ-БЕРЕЗЕНЬ 2016 

FUNCTIONAL MODELING OF 
INFORMATION SECURITY RISK 

MANAGEMENT SYSTEM 
Preservation of confidentiality, integrity and availabil-
ity of information in organization is achieved by risk 
management system designing and implementation. 
For these purposes, a generic approach described in 
the international standard ISO/IEC 27005: 2011 is 
used. In view of above-mentioned, it is specified by 
the principles and recommendations of the ISO 
31000:2009, ISO/TR 31004:2013, IEC 31010:2009. 
Therefore, the definitions from these legal documents 
are used for information security risk management 
system design and implementation. The system is de-
veloping by identifying her functional boundaries, 
functions and terms of their performance. This will be 
possible by the way of its functional simulation. Thus, 
resulting functional model will be presented in IDEF0 
graphical diagram notation. According to this view, in-
formation security risk management activities are for-
malized by defining objectives, terms of model and set 
of functions. At last, such approach has given us the 
possibility to visualize the conditions and results of 
their execution by the system was simulated, within 
the prescribed limits. 
Keywords: information security risk, information se-
curity risk management system, functional modeling, 
functional model, IDEF0. 

 

Мохор Володимир Володимирович, доктор те-
хнічний наук, професор, завідувач кафедри кібер-
безпеки та застосування автоматизованих інфор-
маційних систем та технологій Державного за-
кладу «Інститут спеціального зв’язку та захисту ін-
формації Національного технічного університету 
України «Київський політехнічний інститут». 
E-mail: v.mokhor@gmail.com. 
Мохор Владимир Владимирович, доктор техни-
ческих наук, профессор, заведующий кафедрой 
кибербезопасности и применения автоматизиро-
ванных информационных систем и технологий 
Государственного учреждения «Институт специ-
альной связи и защиты информации Националь-
ного технического университета Украины «Киев-
ский политехнический институт». 
Mokhor Volodymyr, doctor of engineering science, 
professor, head of cybersecurity and application of in-
formation systems and technologies academic depart-
ment, State institution «Institute of special communi-
cations and information security National technical 
university of Ukraine « Kyiv polytechnic institute». 
 

Цуркан Василь Васильович, кандидат техніч-
них наук, провідний науковий співробітник нау-

ково-дослідного центру Державного закладу «Ін-
ститут спеціального зв’язку та захисту інформації 
Національного технічного університету України 
«Київський політехнічний інститут». 
E-mail: v.v.tsurkan@gmail.com. 
Цуркан Василий Васильевич, кандидат техни-
ческих наук, ведущий научный сотрудник научно-
исследовательского центра Государственного 
учреждения «Институт специальной связи и за-
щиты информации Национального технического 
университета Украины «Киевский политехниче-
ский институт». 
Tsurkan Vasyl, candidate of engineering science, 
leading researcher of State institution «Institute of 
special communications and information security Na-
tional technical university of Ukraine «Kyiv polytech-
nic institute». 
 

Дорогий Ярослав Юрійович, кандидат техніч-
них наук, доцент, доцент кафедри кібербезпеки та 
застосування автоматизованих інформаційних си-
стем та технологій Державного закладу «Інститут 
спеціального зв’язку та захисту інформації Націо-
нального технічного університету України «Київ-
ський політехнічний інститут». 
E-mail: argusyk@gmail.com. 
Дорогой Ярослав Юрьевич, кандидат техниче-
ских наук, доцент кафедры кибербезопасности и 
применения автоматизированных информацион-
ных систем и технологий Государственного учре-
ждения «Институт специальной связи и защиты 
информации Национального технического уни-
верситета Украины «Киевский политехнический 
институт». 
Dorohyi Yaroslav, candidate of engineering science, 
associate professor, associate professor of cybersecu-
rity and application of information systems and tech-
nologies academic department, State institution «Insti-
tute of special communications and information secu-
rity National technical university of Ukraine «Kyiv 
polytechnic institute». 
 

Крук Ольга Миколаївна, молодший науковий 
співробітник Інституту проблем моделювання в 
енергетиці імені Г.Є. Пухова Національної акаде-
мії наук України. 
E-mail: onk@conferen.ru. 
Крук Ольга Николаевна, младший научный со-
трудник Института проблем моделирования в 
энергетике имени Г.Е. Пухова Национальной ака-
демии наук Украины. 
Kruk Olha, junior researcher of Pukhov institute for 
modeling in energy engineering of National academy 
of sciences of Ukraine. 

80 


