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Развитие информационных технологий трансформируется настолько быстро, что классические механизмы защиты 
не могут оставаться эффективными, а вредоносное программное обеспечение и другие киберугрозы становятся все более 
распространенными. Поэтому необходимы системы обнаружения вторжений, позволяющие оперативно обнаруживать 
и предотвращать нарушения безопасности (особенно ранее неизвестных кибератак), характеризующихся нечетко 
определенными критериями. Известны кортежная модель формирования набора базовых компонент и ряд методов, 
применяемых для решения задач выявления вторжений. Их использование позволит усовершенствовать 
функциональные возможности систем обнаружения вторжений. С этой целью предлагается методология 
ориентированная на решение задач выявления кибератак, базовый механизм которой основывается на семи этапах: 
формирование идентификаторов кибератак; построение подмножеств параметров; формирование подмножеств 
нечетких эталонов; построение подмножеств текущих значений нечетких параметров; α-уровневая номинализация 
нечетких чисел; определение идентифицирующих термов; формирование подмножеств базовых детекционных правил. 
Такая методология позволяет строить средства расширяющие функциональные возможности современных систем 
обнаружения вторжений, используемых для определения уровня аномального состояния, характерного воздействию 
определенного типа кибератак в слабоформализованной нечеткой среде окружения. 
Ключевые слова: атаки, кибератаки, аномалии, системы обнаружения вторжений, системы обнаружения 
аномалий, системы обнаружения атак, методология построения систем выявления аномалий. 
 

Актуальность  
На сегодняшний день интенсивное развитие, 

а также огромные масштабы и темпы внедрения 
информационных технологий в современный би-
знес стали естественным процессом для развитых 
корпораций. Уровень информатизации компа-
нии является одним из главных факторов ее ус-
пешного развития, а в условиях большой динами-
чности рынка и усложнения его инфраструктуры, 
информация становится стратегическим ресур-
сом. Развитие информационных технологий тра-
нсформируется настолько быстро, что классиче-
ские механизмы защиты, не могут оставаться эф-
фективными и обеспечивать соответствующую 
безопасность ресурсам информационных систем, 
а вредоносное программное обеспечение и другие 
киберугрозы становятся все более распространен-
ными. В связи с этим необходимы специальные 
средства, позволяющие оперативно обнаруживать 
и предотвращать нарушения безопасности. Для 
этого применяются системы обнаружение вторже-
ний, которые являются неотъемлемой частью лю-
бой серьезной системы безопасности, а мировая 
тенденция идет к тому, что обнаружение вторже-
ний, станет обязательной функцией любой опе-
рационной системы и уже применятся в различ-
ном программном обеспечении. Расширение фу-
нкциональных возможностей таких систем за счет 

выявления ранее неизвестных кибератак, характе-
ризующихся неустановленными или нечетко 
определенными критериями, позволит им факти-
чески оставаться функциональными в слабофор-
мализованной нечеткой среде окружения. Приме-
нение необходимых методов, моделей и методо-
логий информационной безопасности, основан-
ных на нечетких множествах для построения соо-
тветствующих средств обнаружения вторжений, 
является основой для успешного противодействия 
указанным кибератакам. Исходя из этого, актуаль-
ной научной задачей является создание методоло-
гии построения систем выявления аномалий, поз-
воляющих в нечетких условиях выявить кибе-
ратаки ориентированные на различные ресурсы 
информационных систем.  

Анализ существующих исследований 
Достаточно эффективными средствами 

безопасности, применяемыми для решения задач 
выявления кибератак, являются, например: 
нечеткие подходы к обнаружению вторжений 
[1, 2] и детектированию аномалий [3]; 
соответствующие нечеткие модели [4-6], методы 
[7-12] и системы обнаружения вторжений [13-15]; 
наборы нечетких правил [1-2, 7, 16-18], а также 
другие разработки, используемые для решения 
задач защиты в нечетких условиях [19-23]. Эти 
исследования показали эффективность 
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применения математического аппарата нечетких 
множеств, а его использование для формализации 
подхода к выявлению кибератак позволит 
усовершенствовать процесс создания 
соответствующих систем обнаружения 
вторжений. В работах [9-12, 24-26] предложена 
кортежная модель формирования набора базовых 
компонент [24-25], а также следующие методы: 
формирования лингвистических эталонов [9], 
фаззификации параметров на лингвистических 
эталонах [10], α-уровневой номинализации 
нечетких чисел [11], определения 
идентифицирующих термов [12] и 
формирования базовых детекционных правил 
[26]. Указанные разработки можно положить в 
основу соответствующей методологии, которая 
позволит строить системы определяющие 
уровень аномального состояния, порожденного 
воздействием соответствующего типа кибератак. 

Основная цель исследования  
Исходя из анализа существующих исследова-

ний и актуальности поставленной задачи целью 
данной работы является разработка методологии 
построения систем выявления аномалий порож-
денных кибератаками (МПСВА) для расширения 
возможностей систем обнаружения вторжений, 
функционирующих в слабоформализованной не-
четкой среде окружения. С помощью такой мето-
дологии (при решении задач выявления кибератак) 
можно эффективно строить системы, детектирую-
щие уровень аномального состояния, характерного 
определенному типу кибератак относительно кон-
кретной гетерогенной параметрической среды 
окружения в заданный временной промежуток.  

Основная часть исследования 
Для достижения поставленной цели предлага-

ется МПСВА (см. рис. 1), ориентированная на ре-
шение задач выявления кибератак в компьютер-
ных системах, базовый механизм которой ос-
новывается на семи этапах: формирование иден-
тификаторов кибератак; построение подмножеств 
параметров; формирование подмножеств нечет-

ких (лингвистических) эталонов; построение под-
множеств текущих значений нечетких парамет-
ров; α-уровневая номинализация нечетких чисел; 
определение идентифицирующих термов; фор-
мирование подмножеств базовых детекционных 
правил. Опишем каждый из них. 

Этап 1 – формирование идентификаторов 
кибератак.  

Идентификаторы кибератак используются для 
однозначного определения конкретной атаки (из 
всего возможного множества) посредством присвое-
ния ее имени конкретному идентификатору. Каждый 
идентификатор iСA  =( i 1,n )  определяется на ос-

нове того, что каждый элемент множества fСAτ  свя-
зан с определенной кибератакой, которую иденти-
фицируют по соответствующему ей имени. Первый 
этап используется для формирования множеств 

fСAτ =


f

n

i
i 1

{ СA }τ

=

 [24] за временной промежуток fτ , 

каждое из которых отображается обобщенным кор-
тежем f

iСAτ =< iСA , iP , e
iT , f

iPτ , iDR > [24]. 
Этап 2 – построение подмножеств параме-

тров.  
Подмножества параметров iP  [24] необхо-

димы для построения нечетких (лингвистических) 
эталонов. Здесь для построения подмножества iP  
на основе множества всех возможных параметров 
P  [24], характеризующих состояние среды окру-
жения, по значениям которых можно выявить ано-
мальное состояние, порождаемое воздействием 
кибератаки с идентификатором iСA  (см. этап 1). 

Таким образом, формируется    
n

i
i 1

{ P }
=


=

 

imn

ij
i 1 j 1

{ { P }}
= =

 i( j 1,m )= , где конкретные значения 

членов подмножества iP  определяют im -мерную 
параметрическую подсреду, используемую для 
выявления iCA -атаки.
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Рис. 1. Схема отображения методологии построения систем выявления аномалий  
порожденных кибератаками  
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Этап 3 – формирование подмножеств не-
четких (лингвистических) эталонов.  

Подмножества нечетких (лингвистических) 
эталонов e

iT  [24] необходимы для отображения 
определенных (фиксированных) состояний соо-
тветствующих параметров из подмножества iP  в 
определенной среде окружения. На этом этапе 
осуществляется формирование подмножеств во-
зможных нечетких (лингвистических) эталонов 

e
iT , отображающих характерные суждения экспе-

рта относительно аномальности состояния соо-
тветствующих параметров ijP  из подмножества iP  
(см. этап 2) в заданной среде окружения. Для этого, 
формируем подмножества идентификаторов 
лингвистических оценок (суждений) эксперта 

n
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j( k 1,r )=  (см. выражение 7 в [9]) и подмножества 

идентификаторов интервалов 
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 (см. выраже-

ние 12 в [9]), которые соответственно необходимы 
для построения базовой матрицы частот ijF  (см. 

выражение 13 в [9]). Далее с использованием ijLE

, ijN  и ijF , посредством вектора сумм ijVS  (см. 
выражение 15 в [9]) строится производная матрица 
частот '

ij ij ijq ijF ( vsm /vs )F=  (см. выражение 17 в 

[9]). С учетом матрицы '
ijF  формируются подмно-

жества нечетких термов 
n

i
i 1

{ T }
=


=
imn

ij
i 1 j 1

{ { T }}
 

= =

=

ji rmn

ijs
i 1 j 1 s 1

{ { { T }}}~= = =

=
  

 j( s 1,r )=  (см. выражение 22 

в [9]), а также с использованием вектора максиму-
мов ijFM  (см. выражение 23 в [9]) и матрицы фу-

нкций принадлежности ijM  (см. выражение 24 в 
[9]) определяются наборы нечетких термов (чи-
сел) ijsТ~  (см. выражение 25 в [9]). Согласно ijsТ~  и 

наборов промежуточных термов '
ijsТ~  (см. выраже-

ние 28 в [9]), получим подмножества возможных 

нечетких (лингвистических) эталонов 
n

e
i

i 1
{ T }

=


=

imn
e
ij

i 1 j 1
{ { T }}
 

= =

= =
  

ji rmn
e

ijs
i 1 j 1 s 1

{ { { T }}}~= = =

 (см. выраже-

ние 14 в [24]), где совокупность конкретных значе-
ний всех членов подмножества e

iT определяют 
эталонную среду, ориентированную на выявления 
кибератаки с идентификатором iСA  (см. этап 1). 

Этап 4 – построение подмножеств теку-
щих значений нечетких параметров.  

Подмножества текущих значений нечетких 
параметров f

iPτ  [24] необходимы для формирова-
ния текущих значений переменных в нечеткой 
форме, посредством которых формализуются па-
раметры характерные для конкретной среды окру-
жения при решении задач выявления кибератак. 
Этап ориентирован на построение подмножеств 
всех возможных текущих значений нечетких пара-
метров, формируемых посредством e

iT  (см. этап 3) 
в заданный момент времени fτ  за определенный 

промежуток, длительность которого h f f 1τ τ τ −= − , 

( f 1,max )τ= . Для этого, с учетом подмножества 

всех возможных сенсоров ijS


jr

ijk
k 1

{ S ( t )}η
=

=  (см. 

выражение 1 в [10]), используемых для контроля 
текущего состояния физических параметров, ото-
бражаемых посредством f

iPτ  в f
iСAτ  [24] и под-

множества всех возможных счетчиков сенсоров 

ijCS
j j maxr r

ijk ijk
1k 1 k 1

{ СS } { S ( t )}
η

η
η== =

= = ∑ 

 (см. выражение 

3 в [10]) формируются частоты встречаемости фи-
зических параметров (см. этап 1 в [10]). Далее с ис-
пользованием поправочных эталонов E

ijT =
jr

E
ijs

s 1

{ T }~
=

=


 (см. выражение 4 в [10]) и нечетких па-

раметров f
ijР~
τ =

jr
E

ijs max
s 1

( T ) /~ η
=
∑  (см. выражение 6 в 

[10]) формируются подмножества текущих значе-

ний f
iPτ =



i
f

m

ij
j 1

{ P }~
τ

=

 [24], а совокупность конкрет-

ных значений всех членов подмножества f
iPτ  

33 



ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 18, №1, СІЧЕНЬ-БЕРЕЗЕНЬ 2016 

определяет текущую среду, используемую для 
выявления аномального состояния в общей гете-
рогенной параметрической среде, порожденной 
кибератакой с идентификатором iCA  (см. этап 1) 
в момент времени fτ . 

Этап 5 – α-уровневая номинализация не-
четких чисел.  

Номинализация нечетких чисел необходима 
для приведения к одному числу компонент эта-
лонных и текущих нечетких чисел, вычисленных 
на основе объединенных значениях их α-уровней. 
Преобразование сформированных подмножеств 
возможных нечетких (лингвистических) эталонов 

e
iT  (см. этап 3) и текущих значений нечетких па-

раметров f
iPτ  (см. этап 4) требует четкой форма-

лизации процесса формирования α-уровневых 
интервалов для соответствующего эквивалент-
ного преобразования эталонных и текущих НЧ. 
Это даст возможность определять идентифициру-
ющие термы, отображающие аномальность теку-
щего состояния среды окружения при решении 
задач выявления атак в информационных систе-
мах. Для этого, с помощью подмножеств всех во-

зможных значений ijAL = ijk
k 1

{ AL }
π

=


=

srr
e
ijsq

s 1 q 1

{ { }}µ
= =

=
 

 (см. выражения 3 в [11]), исполь-

зуемых для преобразования НЧ отображающих 

ijP  с базовым терм-множеством iT , формируются 

α-уровни (см. этап 1 в [11]). Далее с использова-
нием множества всех возможных преобразован-
ных (номинализированных) эталонных НЧ p

ij
eT =

r
ep
ijs

s 1

{ T }~
=

=


 (см. выражение 4 в [11]) и полученного 

на их основе преобразованного текущего НЧ 

f p
ijP~
τ , (т.е.: ep

ijsТ~ =
z

ep ep
ijsg ijsg

g 1

{ / x }µ
=


 и f p
ijP~
τ =

z
p p

ijg ijg
g 1

{ / x }µ
=

=


) (см. выражение 5 и 6 в [11]), а 

также подмножества α-уровневых интервалов 
Ie
ijAL =

r
Ie
ijs

s 1

{ AL }
=


=
s br 1 kr

Ie
ijsbc

s 1 b 1 c 1

{ { { AL }}}
−

= = =
  

 (см. 

выражение 11 в [11]), осуществляется номинали-
зация эталонных НЧ ep

ijsТ~ . Далее, за счет подмно-

жества межточечных α-уровневых интервалов 
Ip
ijAL =

bk1
Ip
ijbc

b 1 c 1

{ { AL }}
ρ−

= =
 

 (см. выражение 13 в [11]), 

по аналогии с номинализацией эталонных НЧ 
ep
ijsТ~ , формируются преобразованные (номинали-

зированные) текущие НЧ f p
ijP~
τ . Исходя из этого 

находятся значения ep
ijsgх  и p

ijgх  для ep
ijsТ~  и f p

ijP~
τ . 

Таким образом осуществляется эквивалентное 
преобразование НЧ (см. этап 2 в [11]), которое ре-
ализуется за счет приведения всех эталонных и те-
кущих НЧ к номинальному (одному для всех) чи-
слу компонент. Далее с учетом всех преобразован-

ных эталонных ep
ijsТ~  и текущих f p

ijP~
τ  НЧ строятся 

обобщающие таблицы, а также выполняется гра-
фическая интерпретация соответствующих НЧ 
(см. этап 3 в [11]). 

Этап 6 – определение идентифицирую-
щих термов.  

Этап ориентирован на поиск в заданной линг-
вистической переменной идентифицирующего 
эталонного терма, по которому с помощью дете-
кционных правил можно определить уровень ано-
мального состояния, характерного для определен-
ного типа атак. Для этого, на базе МСФП =

d

c
c 1

{ МСФП }
=

=


 (см. выражение 2 в [12]) форми-

руются подмножества всех возможных характер-

ных признаков (ХП) ijXP =
d

с
ij

с 1
{ XP }

=


 (см. выраже-

ние 1 в [12]). Далее на основании сформирован-

ных ХП c
ijXP =

jr
с

ijs
s 1

{ XP }
=


 (см. выражение 3 в [12]) 

и по значению с  определяется номер метода из 
множества МСФП , который используется для 
определения конкретного ХП. Например, при 
с 1=  ХП формируется на основании расстояния 

Хэмминга 1
ijsXP = h ep

ijs(Т~ , f p
ijP )~
τ =

z
ep p
ijsg ijg

g 1
x x

=

−∑  

(см. выражение 4 в [12]). Таким образом, можно 
определить все возможные для использования 
подмножества признаков (см. этап 2 в [12]). Далее 
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посредством подмножества всех номеров иденти-

фицирующих термов 
n

i
i 1

{ NUM }
=


=

imn

ij
i 1 j 1

{ { NUM }}
= =

=
 

 (см. выражение 8 в [12]), а 

также с учетом функции поиска идентифицирую-

щего ХП и его номера 
ij

c
ijNUMIX =

jr
c c

ijs
s 1

F ( XP )
=


 (см. 

выражение 6 в [12]) осуществляется нахождение в 
подмножестве e

ijT  такого терма, у которого значе-

ние ijs NUM= , которое и принимается в качестве 
идентифицирующего. Другими словами, опреде-
ляется номер идентифицирующего терма (см. 
этап 3 в [12]). 

Этап 7 – формирование подмножеств ба-
зовых детекционных правил. 

Подмножества базовых детекционных правил 

iDR  [24, 26], необходимы для обнаружения i -й 
кибератаки на основе параметрических подсред 
различной размерности [24-25]. Для этого, фор-
мируются подмножества всех возможных иденти-

фикаторов аномальности 
n

i
i 1

{ IA }
=


=

ivn

iu
i 1 u 1

{ { IA }}
= =

=
 

 (см. выражение 5 в [26]) посредс-

твом которых (в лингвистический форме) можно 
отобразить возможные уровни аномального сос-
тояния в среде окружения, порождаемые кибе-
ратакой с идентификатором iСA  (см. этап 1) для 

подмножества правил iDR . Далее на основании 
подмножества всех построенных бинарных ре-

шающих функций iSF =
iw

ia
a 1

{ SF }
=


                                  

( =ia iaSF SF ( iaSAF ) ) (см. выражение 15 и 16 в 
[26]), формируются подмножества всех аргумен-

тов решающих функций 
n

i
i 1

{ AF }
=


=

iwn

ia
i 1 a 1

{ { SAF }}
 

= =

= 〈 〉  (см. выражение 13 в [26]). Да-

лее, каждое базовое правило может породить iv  

детекционных выражений iDR =
= =
 

i iw v

a 1 u 1

{ { if iaSF  

then  iuIA }}  (см. выражение 22 в [26]), а также с 

учетом iaSF  и iuIA , формируются подмножества 

условных детекционных выражений iDR =
iw

ia
a 1

{ DR }


=

=  (см. выражение 21 в [26], которые ото-

бражают формируемые базовые правила для выяв-
ления i -й кибератаки или iСA -атаки. 

Таким образом, в работе предложена 
МПСВА, которая за счет механизмов формирова-
ния идентификаторов кибератак, построения под-
множеств параметров, формирования подмно-
жеств нечетких (лингвистических) эталонов, пост-
роения подмножеств текущих значений нечетких 
параметров, α-уровневой номинализации нечет-
ких чисел, определения идентифицирующих тер-
мов и формирования подмножеств базовых дете-
кционных правил позволяет строить средства, ра-
сширяющие функциональные возможности 
современных систем обнаружения вторжений, ис-
пользуемых для определения уровня аномального 
состояния, характерного воздействию определен-
ного типа кибератак в слабоформализованной не-
четкой среде окружения. 
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МЕТОДОЛОГІЯ ПОБУДОВИ СИСТЕМ 
ВИЯВЛЕННЯ АНОМАЛІЙ  

ПОРОДЖЕНИХ КІБЕРАТАКАМИ 
Розвиток інформаційних технологій трансформується 
настільки швидко, що класичні механізми захисту не 
можуть залишатися ефективними, а шкідливе програ-
мне забезпечення та інші кіберзагрози стають все більш 
поширеними. Тому необхідні системи виявлення вторг-
нень, що дозволяють оперативно виявляти і запобігати 
порушенням безпеки (особливо раніше невідомих кібе-
ратак), які характеризуються нечітко визначеними кри-
теріями. Відомі кортежна модель формування набору 
базових компонент і низка методів, що застосовуються 
для вирішення завдань виявлення вторгнень. Їх викори-
стання дозволить удосконалити функціональні можли-
вості систем виявлення вторгнень. З цією метою пропо-
нується методологія, орієнтована на вирішення завдань 
виявлення кібератак, базовий механізм якої ґрунтується 
на семи етапах: формування ідентифікаторів кібератак; 
побудова підмножин параметрів; формування підмно-
жин нечітких еталонів; побудова підмножин поточних 
значень нечітких параметрів; α-рівнева номіналізація 
нечітких чисел; визначення ідентифікуючих термів; фо-
рмування підмножин базових детекційних правил. Така 
методологія дозволяє будувати засоби, які розширюють 
функціональні можливості сучасних систем виявлення 
вторгнень, що використовуються для визначення рівня 
аномального стану, характерного впливу певного типу 
кібератак в слабоформалізованому нечіткому середо-
вищі оточення. 
Ключові слова: атаки, кібератаки, аномалії, системи 
виявлення вторгнень, системи виявлення аномалій, си-
стеми виявлення атак, методологія побудови систем ви-
явлення аномалій. 
 

A METHODOLOGY FOR BUILDING 
CYBERATTACK-GENERATED  

ANOMALY DETECTION SYSTEMS 
The IT development is transforming so fast that the classi-
cal defense mechanisms cannot remain effective, malicious 
software and other cyber threats getting more and more 
widespread. For this reason, there appears a necessity in 
intrusion detection systems that could allow prompt detec-
tion and prevention of security incidents (especially cyber 
attacks unknown before) characterized by fuzzy criteria. 
There is a tuple model for basic component set formation 
and a number of methods used for intrusion detection, the 
use of which would expand the functionality of intrusion 

detection systems. For this purpose, we suggest a cyber at-
tack detection methodology whose basic mechanism relies 
on the following seven stages: formation of cyber attack 
identifiers; building of parameter subsets; formation of 
fuzzy standard subsets; building of subsets of fuzzy param-
eters current values; α-level nominalization of fuzzy num-
bers; determination of identifying terms; formation of 
basic detection rule subsets. This methodology allows cre-
ating tools that would expand the functionalities of modern 
intrusion detection systems used to determine the level of 
the abnormal condition characteristic of a certain cyber at-
tack type in a poorly formalized fuzzy environment. 
Keywords: attacks, cyber attacks, anomalies, intrusion de-
tection systems, anomaly detection systems, intrusion de-
tection systems, methodology for building anomaly detec-
tion systems. 
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