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В работе проведен обзор и анализ предшествующих исследований в сфере обеспечения защиты информационно-образовате-
льной среды университетов (ИОСУ). Показано, что приоритетность развития цифровых систем образования во многих 
промышленно развитых государствах мира требует соответствующей технико-методологической поддержки специалис-
тов не только в области педагогической деятельности, но и информационных технологий с учетом проблематики кибер-
безопасности и защиты информации. Показано, что к защищаемым сведениям, которые хранятся и циркулируют в ин-
формационно-коммуникационных системах университетов, в частности относятся: персональные данные учащихся, пре-
подавателей, научных сотрудников, вспомогательного персонала; оцифрованная информация, представляющая интеллек-
туальную собственность учебного заведения; информационные массивы, которые, обеспечивают учебный процесс, (например, 
мультимедийный контент, базы данных, обучающие программы); др. Обосновано, что данные информационные ресурсы 
могут выступить как объект хищения или искажения со стороны внешних (внутренних) компьютерных злоумышленни-
ков или из хулиганских побуждений, со стороны учащихся или сотрудников.Обосновано, что сформированный во многих 
странах тренд на глобализацию доступа к информационным ресурсам делает релевантными задачи внедрения новейших 
цифровых и информационно-коммуникационных технологий во все сферы деятельности современного вуза. Обоснована 
актуальность исследований в направлении разработки моделей для систем поддержки решений по нахождению стратегий 
управления инвестированием для различных соотношений параметров инвестиционного процесса в системы кибербезопас-
ности образовательных учреждений.  
Ключевые слова: кибербезопасность, информационно-образовательная среда университета, многошаговая игра каче-
ства, оптимальные стратегии финансирования. 
. 

Введение. Приоритетность развития цифро-
вых систем образования во многих промышленно 
развитых государствах мира потребовала и соот-
ветствующей технико-методологической под-
держки специалистов не только в области педаго-
гической деятельности, но и ИТ. Таким образом 
сформированный во многих странах тренд на гло-
бализацию доступа к информационным ресурсам 
делает релевантными задачи внедрения новейших 
цифровых и информационно-коммуникацион-
ных технологий во все сферы деятельности совре-
менного вуза [1, 2]. 

Еще в конце прошлого века, но особенно ак-
тивно в начале 21-гока стал применяться термин - 
информационная образовательная среда вуза [3]. 
Это понятие во многих научных публикациях [3-7] 
трактуется: «Как совокупность компьютерных 
средств и способов их функционирования, кото-
рые используются для реализации обучающей де-
ятельности» [6, 7]. Многие аспекты создания 
ИОСУ уже были достаточно подробно исследо-
ваны в работах таких авторов как Г.В. Абрамян, 
И.Г. Захарова, Г.П. Путилов и ряда других. В Ка-
захстане подобными исследованиями занимались 
С.А. Абдыманапов, Б.С. Ахметов, Р.М. Джумага-
лиев, В.В. Яворский и другие. Однако за рамками 

большинства существующих исследований, по-
священных проблематике развития ИОС универ-
ситетов остались аспекты, связанные с задачами 
обеспечения защиты информации и кибербез-
опасности информационно-коммуникационных 
систем университетов от любых видов деструктив-
ного вмешательства со стороны компьютерных 
злоумышленников [8-11].  

Глобализация образования вывела вопросы 
использования информационных технологий и 
систем в (ИТС) университетах на первое место. 
Однако при этом не всегда уделялось внимание 
параллельному рассмотрению задач обеспечения 
информационной и кибербезопасности (далее, 
соответственно ИБ и КрБ) как сотрудников, так и 
учащихся. 

Специалистами в области ИТ не раз отмеча-
лось [11], что в задачах поддержки ИБ и КрБ ре-
сурсное обеспечение и управление защитными 
механизмами вузов (в равной степени и других 
учебных заведений, или образовательных учре-
ждений (ОУ)) требует решения ряда проблем: 
необходимость устранения недостаточной осна-
щенности техническими средствами защиты ин-
формации (ТРЗИ); отсутствие профильной под-
готовки у персонала, отвечающего за ИБ и КрБ 
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университета; оптимизация в задачах распределе-
ния целевого финансирования на ИБ и КрБ вуза; 
и другое.  

Современные учебные заведения объединяют 
в своих стенах большое количество высококвали-
фицированных преподавателей, сотрудников 
научных подразделений, студентов, а также обслу-
живающий персонал.  

Однако постоянно накапливая разнообраз-
ную информацию как учебного и методического 
(методологического) характера, так и другие дан-
ные, например, касающиеся процессов в ОУ, лич-
ных данных сотрудников и студентов, ИТ специа-
листы университетов столкнулись с дополнитель-
ными проблемами. Прежде всего, отметим отсут-
ствие четкой процедуры в аккумулировании и 
практическомприменении разрозненных и разно 
форматных информационных ресурсов. При 
этом данные ресурсы часто не проходят процедур 
аудита на предмет их ИБ и КрБ. Многие из про-
граммных продуктов, инсталлированных в ин-
формационно-образовательной среде универси-
тета (ИОСУ) между собой никак не связаны, часто 
получены из недостоверных или скомпрометиро-
ванных источников, следовательно, могут пред-
ставлять потенциальную опасность для ИОСУ.  

Отметим, что к защищаемым сведениям, ко-
торые хранятся и циркулируют в информаци-
онно-коммуникационных системах университе-
тов (ИКСУ) можно отнести [2, 4, 7]: персональные 
данные учащихся, преподавателей, научных со-
трудников, вспомогательного персонала; оцифро-
ванная информация, представляющая интеллекту-
альную собственность учебного заведения; ин-
формационные массивы, которые, обеспечивают 
учебный процесс, (например, мультимедийный 
контент, базы данных, обучающие программы); др. 

Эта информация может выступить как объект 
хищения или искажения со стороны внешних 
(внутренних) компьютерных злоумышленников 
(КЗЛ) или из хулиганских побуждений, со сто-
роны учащихся или сотрудников. 

В процессе диссертационного исследования 
был выполнен анализ по результатам аудита ИБ и 
КрБмеждународных компаний, занимающихся 
соответствующей проблематикой для государ-
ственных организаций, в том числе для универси-
тетов и других крупных образовательных учрежде-
ний (ОУ). В первую очередь речь идет о государ-
ствах ЕС, США и Канаде [10, 11]. Как показали ре-
зультаты подобных исследований [9, 11], а также 

данныеприведенные в работах [12, 13], и не учи-
тывая специфические целевые атаки направлен-
ные на переполнение буфера и нарушение крип-
тографических протоколов [14], достаточно весо-
мая доля нарушений связана с неавторизирован-
ным изменением данных в ИОСУ (>12 %), обхо-
дом политики ограничений на ИБ в ИОСУ 
(>15 %), недостаточной защитой процедуры 
аутентификации и др. 

Цель исследования. Провести обзор и ана-
лиз предшествующих исследований в сфере обес-
печения защиты информационно-образователь-
ной среды университетов (ИОСУ) и обосновать 
необходимость исследований в направлении раз-
работки моделей для систем поддержки решений 
по нахождению стратегий управления инвестиро-
ванием для различных соотношений параметров 
инвестиционного процесса в системы кибербез-
опасности образовательных учреждений. 

Обзор предшествующих исследований. В 
публикациях, посвященных проблематике оцени-
вания защищенности ИОСУ [9, 14, 15] отмечается, 
что кроме технических задач по защите информа-
ции, циркулирующей в ИКСУ, необходимо пери-
одически анализировать информационные риски 
и контролировать эффективности внедренных 
мероприятий, направленных на обеспечение ИБ 
и КрБ университета. Эти процедуры позволяют 
учесть: изменяемость требований в задачах за-
щиты информации (например, от защиты кон-
тента до защиты персональной информации со-
трудников и учащихся); потенциальную возмож-
ность появление новых киберугроз и уязвимостей 
в ИКСУ; понижение эффективности уже реализо-
ванных мероприятий по защите информации со 
временем; понижение надежности процессов об-
работки информации в ИОСУ по мере физиче-
ского устаревания оборудования и программного 
обеспечения.  

Активное внедрение и широкое использова-
ние в университетах и других учебных заведениях 
беспроводных, в том числе сенсорных сетей и тех-
нологий [16], породило новые уязвимости перед 
кибератаками класса – отказ в обслуживании.  

Кроме того, как было показано в работах [17, 
18] часто именно сенсорные узлы наименее защи-
щены от несанкционированного доступа (НСД). 
При этом их ресурсы и сроки службы зависят от 
энергоснабжения, количества циклов включения-
выключения, что в свою очередь, может стать це-
лью для хакеров. Таким образом, атакующий мо-
жет использовать подобные ограничения для по-
лучение полного контроля над сенсорным узлом 
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ИОСУ, например, над терминалом, через кото-
рый осуществляется оплата за обучение или за 
другие услуги, предоставляемые в стенах универ-
ситета (оплата за общежитие, услуги интернет, 
спортивный зал или др.). Сенсорные узлы также 
достаточно легко скомпрометировать, в частности 
прибегнув к DoS-атакам. 

По мере развития и модернизации КВКС в 
них имплементируют модули и компоненты сто-
ронних поставщиков, в частности, подлобные 
компоненты могут отвечать за ИБ КВКС. Но, если 
в ходе подобной модернизации не выполняется 
процедура предварительного тестирования их ки-
берзащищенности, такие компоненты могут ока-
заться уязвимыми перед потенциальными атаками 
[19, 20].  

Отметим также данные исследование [21, 22], в 
которых рассматривалась проблематика снижения 
сложности успешно проведенных кибератак, на-
правленных на ИКС государственных структур. Так, 
в частности, отмечается, что уровень сложности 
успешных атак снизился с максимального значения, 
более чем на 87 % в 2004 году, до 46 % в 2018 году. 

Описанные во многих литературных источ-
никах подходы к решению вышеобозначенных 
проблем [17], в свое время позволили значительно 
продвинуться в их решении для коммерческих 
предприятий и организация. Однако ОУ с их спе-
цификой организации доступа к информацион-
ным ресурсам, обуславливают несколько иную 
специфику организационно-технического управ-
ления ИБ и КрБ.  

Заметим, что по-прежнему во многих ОУ 
(школах, колледжах, университетах, студенческих 
кампусах, библиотеках и др.) сохраняется тради-
ционный подход к решению задач финансирова-
ния средств и систем защиты информации (ЗИ) и 
кибербезопасности (КБ) [10, 12]. Большая часть 
стратегий финансирования в системы КР предпо-
лагают лишь выделение финансовых средств на 
антивирусные программы и относительно не 
сложные сетевые средства защиты [12, 13]. Это 
очень простая финансовая стратегия по киберза-
щите ОУ. Даже опытные администраторы служб 
информационной и кибернетической безопасно-
сти не всегда оказываются готовы худшему вари-
анту развития событий в ходе кибератак на компь-
ютерные системы и сети ОУ [12, 13]. Стороне за-
щиты информации необходимо переключить 
свое внимание на изменение традиционных под-
ходов по финансированию средств КБ (СКБ). 
Например, перейдя при выборе финансовой со-
ставляющей стратегий инвестирования в КБ на 

политику, которая предполагает обнаружение и 
блокировку потенциальных взломов компьютер-
ных систем и сетей ОУ ИКСТ [14-16].  

В работах [16-20] отмечено, что сегодня меж-
дународные инвестиционные проекты в сфере об-
разования и, в частности в цифровые информаци-
онно-образовательные платформы, стали обыч-
ной практикой международного сотрудничества 
[22]. Подобные инвестиционные проекты на наш 
взгляд обязательно должны предполагать и глубо-
кий анализ финансовых стратегий обеспечения 
кибербезопасности ОУ и их совместной инфор-
мационно-образовательной среды. Как отмечают 
многие специалисты по защите информации 
(ЗИ), СКБ образовательных учреждений, в част-
ности, крупных международных, государственных 
и частных университетов должны не только обес-
печить сохранность информационных массивов 
и данных, в том числе конфиденциальных, но и 
гарантировать невозможность внешнего несанк-
ционированного проникновения в ИОС ОУ [12-
13]. Постоянный рост количества киберпреступ-
лений в мире, лишь усиливает необходимость уве-
личения финансовых вложений в СКБ [14-16], в 
частности для ОУ. 

Исследованиям выбора эффективных страте-
гий финансового инвестирования в СКБ, в част-
ности для ОУ, посвящено достаточно большое 
количество публикаций [14-16].  

Среди моделей ИБ и КрБ наиболее основа-
тельной и распространенной является модель 
Гордона-Лоеба (ГЛ) [23, 24]. Целью этой модели 
является решение задач, связанных с определе-
нием оптимального количества инвестиций в за-
щиту информации. Ключевой момент в модели 
ГЛ – введение и разработка функции уязвимости, 
которая определяет уровень ИБ и КрБ для рас-
сматриваемого объекта информатизации, в част-
ности для ИОСУ. Информационный объект мо-
жет иметь различные формы – список пользова-
телей, бухгалтерская книга счетов, стратегический 
план развития, вебсайт и тому подобное. Повыше-
ние безопасности может происходить в направле-
нии защиты конфиденциальности, целостности, 
аутентичности, безотказности, доступности авто-
ризации пользователей и т.д. 

Модель по своей структуре является статиче-
ской. Следовательно, решения и результат насту-
пают одновременно, а динамические эффекты, в 
том числе зависимость денег от времени, не учи-
тывается. 

Учитывая, что инвестиции в средства и ме-
тоды ИБ и КрБ неэффективны при достаточно 
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малых и достаточно больших значениях уязвимо-
сти, авторы модели ГЛ, а также ряда работ [16, 17, 
21], которые развили идеи, заложенные в модели 
ГЛ, отмечали следующее обстоятельство. Многие 
авторы полагают, что первой задачей управления 
разделением объектов на низкий, средний и высо-
кий уровень уязвимости следует заниматься на 
предварительном этапе проектирования. Однако 
при этом авторы модели ГЛ [16, 23, 24], аналогич-
ных моделей отметили ее недостатки: 

1. Не существует простой процедуры опреде-
ления вероятности нападения и уязвимости ин-
формационных массивов. 

2. Проблематично определять потенциаль-
ные потери от нарушения безопасности перимет-
ров защиты и кибербезопасности объекта инфор-
матизации. (для себя заметим, что для ИОСУ эти 
периметры ИБ и КрБ пока достаточно условны). 

3. Сложность реализации результатов иссле-
дования на конкретном объекте. 

4. Не учтено, как злоумышленник будет ме-
нять свою стратегию при внесении дополнитель-
ных инвестиций для защиты, то есть отсутствует 
анализпротивостояние в динамическом режиме. 

Несмотря на то, что модель ГЛ нашла широ-
кое признание и получила свое развитие во мно-
гих работах в течение десяти лет с момента ее-
опубликования, большая часть поставленных во-
просов до сегодняшнего дня не решена. Неоспо-
римым заслугой авторов модели является то, что 
они впервыеосновательно рассмотрели проблему 
и определили функцию уязвимости, является 
ключевым при рассмотрении противостояние в 
информационной сфере.  

Определениеформы функции, выражает уяз-
вимость динамической системы, является ключе-
вой задачей при математическом моделировании 
информационного противостояния и этой задаче 
были посвящены работы многих исследователей 
[17, 20, 23]. 

Если обратиться к истории вопроса, то про-
тивостояние двух сторон впервые основательно 
рассмотрены специалистами фирмы RAND 
Corporation в конце второй мировой войны при 
разработке математических основ военного пла-
нирования. Моделью противостояния двух сто-
рон, разработанной в рамках фирмы RAND, явля-
ется модель Гросса [25], предназначенная для ими-
тации тактических военных операций. Согласно 
этой модели, конфликтующие стороны обладают 
ресурсами X и Y, а результат их противостояния 
определяется целевой функцией, которая ли-
нейно зависит от разницы вложенных ресурсов и 

приводит к задаче линейного программирования. 
Задача Гросса, которая возникла при планирова-
нии военных операций, имеет ряд отличий от рас-
смотренных задач. Во-первых, целевая функция 
имеет дискретный характер, поскольку определяет 
количество единиц, прорвались через оборону 
или уничтожившие нападение, или оборона. Во-
вторых, эти единицы в каждом эпизоде противо-
борства одинаковы для нападенияи, соответ-
ственно, для обороны. 

Однотипность объектов существенно упро-
щает решение задачи, однако ограничивает усло-
вия противоборства. Однако, основной недоста-
ток модели Гросса - кусочно-линейный характер 
ее целевой функции, который, конечно, не может 
соответствовать реальным условиям. По этой при-
чине модель Гросса, учитывая ее простоту, ис-
пользовано только для аппроксимации целевой 
функции и получения результатов в первом при-
ближении. 

Еще одной математической моделью, которая 
дает возможность рассчитать уровень убытков 
вследствие реализации угроз, зависит от объема 
затрат на защиту информации и КрБ являются 
модели, описанные в работах [20, 23, 25]. Целью 
исследований [20, 25] являлась оценка устойчиво-
сти комплекса технической защиты информации 
(ТЗИ) во времени с использованием известных 
распределений вероятностей [25]. 

При отсутствии финансовых инвестиций в 
защиту или его модернизацию вероятность 
надежности защищенности равна нулю незави-
симо от времени. Данная модель позволяет уста-
новить зависимость вероятность защищенности 
от максимально эффективного финансирования. 

Основные трудности при построении модели 
связаны со сбором статистических данных о ре-
зультатах взлома (и необходимость факта самого 
излома защиты), поскольку такая система защиты 
после этого не может использоваться в дальней-
шем. В связи с этим автором [18, 25] разработан 
метод для определения вероятностной надежно-
сти ТЗИ на основе реальных попытках взлома, ко-
торый позволяет оценить вероятностную надеж-
ность одиночных систем защиты и при ее уста-
новке на нескольких объектах (например, уста-
новки антивирусной программы на нескольких 
компьютерах позволяет предусмотреть не только 
попытку, но и время, при котором возможен взлом 
на других компьютерах). Недостатком этого ме-
тода является необходимость знания эффективно-
сти ТЗИ, которая в данном случае получается в ре-
зультате анализа последствий реального взлома 
системы. 
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В результате исследований, выполненных в 
работах [18, 20, 24, 25], авторы показали, что пара-
метр, который определяет свойства ТЗИ, может 
быть не только постоянной величиной, но и 
функцией. Причем данная функция будет зави-
сеть от попыток взлома и от времени, когда такие 
попытки имеют место, например, при тактике 
подбора паролей в ходе процедуры аутентифика-
ции пользователя в сети объекта информатиза-
ции. На основе исследований получены функции, 
позволяющие рассчитать частоту попыток 
взлома. 

Модель Глушака - Новикова [26] направлена 
на оптимальное размещение механизмов защиты 
между компонентами (объектами) системы, кото-
рая обеспечит максимальный уровень защищен-
ности. 

Поиск оптимального набора механизмов за-
щиты, который обеспечивает минимум риска по-
терь информации, проводится на примере си-
стемы районных отделений распределённого тер-
риториально объекта информатизации (автор 
рассматривал пример отделения банка). Объем 
информации в каждом отделении пропорциона-
лен потенциальному количеству клиентов, то есть 
численности жителей района. Вероятность реали-
зации отдельных угроз, а также стоимость и эф-
фективность каждого из механизмов защиты 
определяется методом экспертной оценки. При 
этом предполагается, что вероятность реализации 
угрозы для каждого объекта одинакова и зависит 
только от вида угрозы. Рассматривая различные 
комбинации элементов защиты для каждого из 
территориальных отделений, рассчитывается сум-
марный ущерб для всей системы (который и ха-
рактеризует степень риска) и оптимальный набор 
элементов защиты для каждого отделения. При 
этом предусмотрена проверка условия введения 
ограничения на общую стоимость системы за-
щиты.  

При расчете полного риска остается откры-
тым вопрос о величине перекрестных членов 
уравнений [26], которые выражают размер ущерба 
от реализации различных видов угроз (эти собы-
тия считаются совместимыми). 

Вопросам применения экономико-стоимост-
ных моделей «атака-защита» для оценки рисков и 
исследования эффективности инвестиций в ин-
формационную безопасность посвящены работы 
О.Е. Архипова [27]. Для определения вероятност-
ных параметров риска в этих моделях использу-
ются определенные характеристики мотиваци-

онно-стоимостных и экономико-финансовых от-
ношений, характерных для ситуации «атака-за-
щита» в информационной сфере. В частности, 
рассмотрена ситуация, возникающая при реализа-
ции атакующей стороной А (злоумышленник) 
угрозы Т относительно некоторого информаци-
онного ресурса I, принадлежит стороне В. 

Приведенные в работах [20, 25, 27] модели ав-
торы предлагают применять непосредственно для 
вычисления рисков любой конкретной организа-
ции при условии, что существуетреальная воз-
можность проанализировать и количественно 
оценить экономико-стоимостные характеристики 
реализации угрозы информации. Выходные дан-
ные для этих оценокможно получить, выполнив 
обследование (аудит) состояния информацион-
ной безопасности организации в соответствии с 
установками и рекомендациями стандартовме-
неджмента рисков при наличии определенной до-
полнительной информации, статические во вре-
мени оценки можно развить в динамические, из-
меняющие свои значения во временив соответ-
ствии с принятыми экономико-стоимостных сце-
нариев развития атак. 

Экономико-стоимостные модели «атака - за-
щита» также дают возможность на основе кон-
кретной информации о реальной организацию 
проверить, достаточныпо объему средства, инве-
стированные в информационную безопасность 
этой организации. 

Исследованию кибератак на информацион-
ные системы посвящены работы Хорошко В.А. 
[28]. Оценка возможностей злоумышленника при 
кибератаках проводится с использованием игро-
вых методов анализа [28]. 

При формализации оптимального цикла ки-
бератаки на информационную сферу предполага-
ется оперирования понятие равновесия НэшаВ. 

Заметим, что в данной модели не учтено вли-
яние инвестиций на выбор оптимального реше-
ния, однако, исследователи демонстрируют как 
разработанные игровые методы анализапозво-
ляют оценивать, как одиночные, так и групповые 
кибератаки.  

Это позволяет получать гарантированные и 
достоверные оценки уровня защищенности ин-
формации от кибератак на информационную 
сферу, например, учебного заведения [1, 11]. 

Развитие экономических отношений и ин-
формационной сферы, в частности в области об-
разования, приводит к усилению конкурентной 
борьбы, увеличению объемов и стоимости ин-
формации, а также потенциальных убытков от ее 
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утечки, росту количества информационных объ-
ектов (в ИОСУ это особенно заметно и дина-
мично), частоты киберинцидентов. При этом 
условия противостояния постоянно меняются, от-
ражая динамическое взаимодействие двух проти-
воположных сторон – стороны защиты информа-
ции и стороны атакующих. Изменения стратегии 
и тактики стороны киберзащиты, вызывают новые 
атаки на информационные ресурсы, которые, с 
одной стороны, проявляют намерения соперника, 
с другой, указывают на слабые места защиты, на 
которые, как правило, направлены атаки или иные 
попытки деструктивного вмешательства. Другими 
причинами изменений в подходах к обеспечению 
ИБ и КрБ ИОСУ могут стать факторы, связанные 
с «устареванием» информации, введением новой 
информации и дополнительных ресурсов, пере-
распределением информационных ресурсов 
между объектами, появление новых связей между 
ними. 

Антагонистическое противостояние двух сто-
рон (стороны защиты и нападения) в информаци-
онной сфере характеризуется тем, что защита, как 
правило, находится в неопределенности относи-
тельно действий и финансовых возможностей 
противника (хакера). В тоже время, атакующие 
имеют некоторое представление о структуре си-
стемы защиты и могут направлять свои усилия на 
взлом наиболее слабых звеньев системы безопас-
ности. Что даст атакующим наибольший эффект. 
Распределение ресурсов защиты на блокирование 
различного типа угроз может вестись как в актив-
ном режиме - опережая действия соперника, так и 
в адаптивном, с задержкой инвестирования, когда 
оказывается понятным направление возможных 
атак. 

Заметим, что необходимость динамического 
управления ресурсами обусловлена следующими 
причинами: 

− неопределенностью вариантов действий 
соперника, а именно направленностью его усилий 
по получению информации и масштабом этих 
усилий, которые в частности зависят и от финан-
совой компоненты ресурсов хакеров, затраченных 
на взлом; 

− изменением со временем как внутренних, 
так и внешних условий противостояния - стоимо-
сти информации, ее распределения между объек-
тами, направленности атак противника, появле-
нием новых атакующих; 

− изменением состояния информационной 
системы (ИОСУ рассматривается как частный слу-
чай), в частности, изменением ее самого слабого 

звена после обнаружения нацеленности атак и 
принятиясоответствующих мер со стороны за-
щиты. 

Анализ научных работ по математическому 
моделированию систем защиты информации по-
казал, что основные усилия сосредоточены на 
определении объемаинвестиций в защиту.  

Вопросам распределения этих инвестиций 
между объектами защиты посвященные единич-
ные работы. Кроме того, существующие разра-
ботки [13, 17] редко учитывают влияние возмож-
ных действий злоумышленника и их последствий 
на изменение показателей и характеристик си-
стемы. 

Таким образом, выполненный анализ работ в 
исследуемой тематике, показал, что задача эффек-
тивного использования ограниченных финансо-
вых ресурсов на защиту информации субъектов 
хозяйственной деятельности и учебных заведений 
в частности, становится все более важной и в зна-
чительной [1, 4, 7, 11].  

Развитие компьютерных систем и информа-
ционных технологий породило отдельную кон-
цепцию работ по оптимизации инвестирования в 
СКБ. Эта концепция исследований базируется на 
широком использовании экспертных систем (ЭС) 
[11] и СПР в задачах определения рациональных 
стратегий инвестирования в области КБ. Мы изу-
чили достаточно много работ в этой области и 
пришли к выводу, что большая часть данных пуб-
ликаций [11, 17], не содержит конкретных реше-
ний по выбору рациональных стратегий взаим-
ного финансового инвестирования в СКБ ОУ.  

Также, как следует из выводов работ [8, 9] и 
[11, 12], использование ЭС и СПР для автоматиза-
ции процедур выбора рациональных стратегий 
управления инвестированием в СКБ, не всегда со-
провождается четкими рекомендациями. 

Данные обстоятельства и обусловили про-
блему, связанную с необходимостью разработки 
новых моделей для СПР в задачах определения ра-
циональных стратегий взаимного финансового 
инвестирования в СКБ ОУ.  

Опираясь на предшествующий опыт и под-
ходы, изложенные авторами в более ранних публи-
кациях по данной тематике [29], а также близкие по 
методологии исследований работы сторонних ав-
торов [19, 25], можем утверждать, что достаточно 
эффективным подходом в решении подобного 
класса задач, является использование методов тео-
рии дифференциальных игр качества с несколь-
кими терминальными поверхностями [17, 18].  
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Таким образом, анализ публикаций по дан-
ной тематике подтвердил релевантность про-
блемы дальнейшего развития моделей для СПР в 
задачах непрерывного взаимного инвестирования 
в СКБ ОУ. Последнее особенно важно для слу-
чаев, когда необходимо выработать четкие реко-
мендации для инвесторов. Но при этом нет необ-
ходимости применять сложные математические 
выкладки, т.к. большая часть вычислений выпол-
няется компьютерными программами.  

Основной материал статьи. 
С учетом трактовки ИОСУ, приводимого раз-

ными авторами, возможно видоизменение ее 
структуры с учетом проблематики обеспечения 
киберзащищённости. Таким образом предлага-
ется такая структура защищенной ИОСУ и, соот-
ветственно информационно-образовательного 
пространства университета, см. рис. 1. 

 
Приняты следующие обозначения: AVP – antivirus protection; DIC – data integrity control; AEIS – audit of 

events of information security; PSIO – physical security of information object; B – backup; UAC – user access control; 
SDCA – subsystem of detection of cyber attacks; MACS – Monitoring and; analysis of cyber security; NLAC – Network-
level access control. 

Периметры КрБИОСУ:PIS (I) – The perimeter of the information system; PCOI (II) – Perimeter of control of 
object of informatization; UAP (III) – User Access Perimeter; PNE (IV) – The perimeter of the network equipment; 
OPIO (V) – The outer perimeter of information object. 

Рис. 1. Структура защищённого информационного образовательного пространства вуза 
 

Естественно, построение такой сложной ор-
ганизационной структуры как защищенная ИОСУ 
(далее ЗИОСУ) требует достаточно больших фи-
нансовых средств, которыми еще надо грамотно 
распорядится. 

Процедура инвестирования в инновационные 
проекты, в частности в сфере развития цифровых 

технологий образования с акцентом на формиро-
вание информационно-образовательной среды 
(ИОС) ОУ, зачастую характеризуются высокой 
степенью неопределенности и рискованности в 
вопросах обеспечения кибербезопасности ОУ. 
Изменившийся за последние годы ландшафт ки-
беругроз [21, 22], коренным образом повлиял на 



ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 20, №4, ЖОВТЕНЬ-ГРУДЕНЬ 2018 
 

212 

отношение к проблематике КБ многих ОУ [11, 
12]. Прежде всего, это было обусловлено, значи-
тельными потенциальными уязвимостями и кибе-
ругрозами для ИОС ОУ, появлением новых клас-
сов кибератак, широким распространением бес-
проводных технологий передачи данных и др. В 
условиях стремительного внедрения цифровых 
технологий в образовании далеко не все инве-
сторы, например, при создании частных и, в том 
числе, крупных международных университетов в 
РФ, Украине, Казахстане уделяли должное внима-
ние проблематике КБ ИОС ОУ [11, 12, 15]. Заме-
тим также, что не многие публикации в данной об-
ласти содержат описание моделей, связанных с 
нахождение разно вариантных стратегий во вза-
имном финансовом инвестировании ОУ в СКБ 
[13, 14]. 

Для повышения результативности при оцени-
вании различных инвестиционных проектов в 
СКБ ОУ, и последующего принятия решений, 
связанных с инвестированием, необходимо задей-
ствовать современные информационные техноло-
гии [15]. Например, технологии, которые базиру-
ются на применении систем поддержки решений 
(СПР) [18].  

Наполнение информационно-алгоритмиче-
ской составляющей СПР можно реализовать по-
средством введения блоков, которые содержат ал-
горитмы для математических моделей по инвести-
рованию в СКБ ОУ.  

Заметим, что несмотря на общность задач по 
КрБ для различных объектов информатизации 
(далее ОБИ, принято, что ОБИ – может быть 
ИОСУ, автоматизированная система управления 
сложным производством или банковская система), 
каждый из них имеет свою специфику киберугроз 
[1-5]. Однако, общей первоначальной задачей при 
построении эффективных систем защиты и КрБ 
любого ОБИ, остается задача обследования кон-
кретного объекта защиты, формирование моде-
лей потенциального нарушителя (компьютерного 
злоумышленника – КЗЛ) и киберугроз [1-5]. Реа-
лизация вышеуказанных шагов позволит в конеч-
ном итоге получить адекватные требования к си-
стемам защиты информации (СЗИ) ОБИ и 
ИОСУ, как частного случая.   

В условиях усложнения сценариев кибератак 
на ИОСУ аналитикам служб информационной 
безопасности университетов и других учебных за-
ведений необходимо достаточно оперативно реа-
гировать на кибератаки, аномалии угрозы. Это де-
лает актуальной задачу поиска новых способов по-
вышения результативности принятия решений в 

заданиях реагирования на попытки деструктив-
ного вмешательства со стороны КЗЛ или недоб-
росовестного персонала университетов в работу 
ОБИ. И в такой ситуации значительную роль мо-
гут сыграть различные интеллектуализированные 
системы поддержки решений (ИСПР) и эксперт-
ные системы (ЭС) в заданиях обеспечения кибер-
защиты ОБИ [5-7].  

Математической составляющей ИСПР и ЭС в 
задачах КрБ, являются различные модели и алго-
ритмы, дающие возможность специалистам ин-
теллектуализировать поддержку решений. В рам-
ках исследования рассмотрена возможность син-
теза аналитических моделей для основных видов 
несанкционированного доступа к ресурсам ИОСУ 
[18, 30-32].  

Выводы: 
Проведен обзор и анализ предшествующих 

исследований в сфере обеспечения защиты ин-
формационно-образовательной среды универси-
тетов (ИОСУ); 
показано, что приоритетность развития цифро-
вых систем образования во многих промышленно 
развитых государствах мира требует соответству-
ющей технико-методологической поддержки спе-
циалистов не только в области педагогической де-
ятельности, но и информационных технологий с 
учетом проблематики кибербезопасности и за-
щиты информации; обосновано, что сформиро-
ванный во многих странах тренд на глобализацию 
доступа к информационным ресурсам делает ре-
левантными задачи внедрения новейших цифро-
вых и информационно-коммуникационных тех-
нологий во все сферы деятельности современного 
вуза; обоснована актуальность исследований в 
направлении разработки моделей для систем под-
держки решений по нахождению стратегий 
управления инвестированием для различных со-
отношений параметров инвестиционного про-
цесса в системы кибербезопасности образователь-
ных учреждений; показана необходимость компь-
ютерной поддержки решения задач по нахожде-
нию стратегий управления инвестированием в 
стратегии кибербезопасности образовательных 
учреждений; обоснована необходимость разра-
ботки концептуальной модели адаптивного управ-
ления киберзащитой объекта информатизации на 
примере ИОСУ. 
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ПЕРЕДУМОВИ  
ДЛЯ ФОРМУВАННЯ БЕЗПЕЧНОГО  

ІНФОРМАЦІЙНО-ОСВІТНЬОГО  
СЕРЕДОВИЩА СУЧАСНОГО  

УНІВЕРСИТЕТУ 
В роботі проведено огляд та аналіз попередніх дослі-
джень у сфері забезпечення захисту інформаційно-
освітнього середовища університетів (ІОСУ). Пока-
зано, що пріоритетність розвитку цифрових систем 
освіти в багатьох промислово розвинених державах 
світу вимагає відповідної техніко-методологічної підт-
римки фахівців не тільки в галузі педагогічної діяльно-
сті, а й інформаційних технологій з урахуванням про-
блематики кібербезпекита захисту інформації. Пока-
зано, що до інформації, якапотребує захисту та збері-
гається, а також циркулює в інформаційно-комуніка-
ційних системах університетів, зокрема можна відне-
сти: персональні дані учнів, викладачів, наукових спів-
робітників, допоміжного персоналу; цифрована інфо-
рмація, що представляє інтелектуальну власність навча-
льного закладу; інформаційні масиви, які, забезпечу-
ють навчальний процес, (наприклад, мультимедійний 
контент, бази даних, навчальні програми); ін. Обґрун-
товано, що дані інформаційні ресурси можуть висту-
пити як об'єкт розкрадання або спотворення з боку зо-
внішніх (внутрішніх) комп'ютерних зловмисників або 
з хуліганських спонукань, з боку учнів або співробітни-
ків. Обґрунтовано, що сформований у багатьох країнах 
тренд на глобалізацію доступу до інформаційних ресу-
рсів робить релевантними завдання впровадження но-
вітніх цифрових і інформаційно-комунікаційних тех-
нологій в усі сфери діяльності сучасного університету. 
Обґрунтовано актуальність досліджень в напрямку ро-
зробки моделей для систем підтримки рішень по зна-

ходженню стратегій управління інвестуванням для різ-
них співвідношень параметрів інвестиційного процесу 
в системи кібербезпеки освітніх установ. 
Ключові слова: кібербезпека, інформаційно-освітнє 
середовище університету, багатокрокова гра якості, оп-
тимальні стратегії фінансування. 

 
PREREQUISITES FOR THE FORMATION  

OF A SAFE INFORMATION-EDUCATIONAL  
ENVIRONMENT OF A MODERN UNIVERSITY 
The paper reviewed and analyzed previous research in the 
field of protection of the information-educational environ-
ment of universities (ILE). It is shown that the priority de-
velopment of digital education systems in many industrial-
ized countries of the world requires appropriate technical 
and methodological support of specialists not only in the 
field of pedagogical activity, but also information technol-
ogy, taking into account the problems of cyber security and 
information protection. It is shown that the protected data 
that is stored and circulate in the information and commu-
nication systems of universities, in particular, include: per-
sonal data of students, teachers, researchers, support staff; 
digitized information representing the intellectual property 
of the educational institution; information arrays that pro-
vide the learning process (for example, multimedia content, 
databases, training programs, etc.); It is substantiated that 
these information resources can act as an object of theft or 
distortion from external (internal) computer intruders or 
from hooliganism, from students or employees. It has been 
substantiated that the trend towards globalization of access 
to information resources, formed in many countries, makes 
relevant the task of introducing the latest digital and infor-
mation and communication technologies in all areas of ac-
tivity of a modern university. The relevance of research in 
the direction of developing models for decision support 
systems for finding investment management strategies for 
various ratios of the parameters of the investment process 
in the cybersecurity systems of educational institutions is 
substantiated. 
Keywords: cybersecurity, information and educational en-
vironment of the university, multi-step quality game, opti-
mal funding strategies. 
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