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Мета: актуалізація пріоритетних завдань розбудови державної інформаційної політики України 

в контексті сучасних викликів і загроз та міжнародного досвіду їх подолання на прикладі США як 

провідного учасника глобального інформаційного простору. Методи: за результатами порівняльно-

правового аналізу окреслено пріоритетні завдання, ключові виклики та загрози інформаційної сфери 

України, механізми та особливості реалізації державної інформаційної політики США; 

документальний метод застосовано для аналізу законодавчо-нормативного забезпечення реалізації 

державної інформаційної політики; прогностичний метод використано для визначення перспектив 

удосконалення державної інформаційної політики України з урахуванням міжнародного досвіду. 

Результати: актуалізовано проблему розбудови державної інформаційної політики України, 

визначено основні виклики та загрози для інформаційної сфери в умовах воєнного часу; обґрунтовано 

необхідність удосконалення державної інформаційної політики у контексті інтеграції до 

європейського та світового інформаційного простору з використанням міжнародного досвіду; 

проаналізовано механізми та засоби реалізації державної інформаційної політики США в аспекті її 

стратегічних концептів, законодавчої підтримки, посилення впливу на міжнародний інформаційний 

простір, реалізації системи заходів з кібербезпеки та регулювання інновацій у галузі розвитку 

нейромереж та технологій штучного інтелекту. Обговорення: співвідношення інтересів держави в 

галузі інформаційної безпеки як складника національної безпеки та забезпечення дотримання прав і 

свобод людини як найвищої цінності громадянського суспільства. 

Ключові слова: державна інформаційна політика України; інформаційна безпека; досвід США 

щодо регулювання національного та глобального інформаційного простору. 

 

Постановка проблеми та її актуальність. 

Державна інформаційна політика є важливим 

складником інституціонального забезпечення 

функціонування громадянського суспільства. 

Забезпечення рівного доступу до достовірної та 

об’єктивної інформації, ефективний захист від 

негативних інформаційних впливів є одним із 

важливих напрямів реалізації конституційних 

прав і свобод людини, що гарантуються держа-

вою. На тлі глобальної цифровізації усіх галузей 

суспільного життя інформаційна політика ви-

ступає ключовим засобом підтримки не лише 
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інформаційної, а й національної безпеки держа-

ви загалом, оскільки спрямована на запобігання 

загрозам і подолання викликів в реаліях, коли 

кардинально змінюються усталені, традиційні 

підходи щодо джерел, методів і способів отри-

мання та зберігання, опрацювання, аналізу, ін-

терпретації інформації у часі та просторі, її ролі 

в житті суспільства та конкретного громадяни-

на. 

В умовах воєнного часу для України акту-

альним завданням є поєднання засобів протидії 

викликам і загрозам в інформаційному просторі, 

зумовлених, перш за все, загарбницькою 

війною, а також інструментів забезпечення прав 

і свобод в інформаційній сфері для людини як 

найвищої цінності громадянського суспільства. 

Встановлення оптимального балансу між інте-

ресами держави у сфері інформаційної безпеки 

та правами громадян як суб’єктів глобальних 

міжнародних інформаційних процесів вимагає 

пошуку нових підходів та стратегій, а також ви-

роблення механізмів їх реалізації з урахуванням 

тенденцій розбудови міжнародного інфор-

маційного простору. 

Аналіз досліджень і публікацій з пробле-

ми. Теоретико-методологічну та джерельну базу 

окресленої проблеми становлять праці до-

слідників, присвячені удосконаленню державної 

інформаційної політики в Україні з використан-

ням міжнародного досвіду [10], підвищенню її 

ефективности в контексті європейської інтегра-

ції [3], подоланню сучасних загроз і викликів в 

інформаційній безпеці країн з розвинутою де-

мократією [11], питанням державного регулю-

вання забезпечення інформаційної безпеки за-

рубіжжя [12], застосуванню технологій штучно-

го інтелекту для забезпечення інформаційної 

безпеки [5] та тенденцій розвитку цього про-

цесу [4], особливостям реалізації внутрішньої та 

зовнішньої інформаційної політики як ключової 

умови підтримки інформаційного суверенітету 

держави [6]. 

Метою статті є актуалізація пріоритетних за-

вдань розбудови державної інформаційної 

політики України в контекстах сучасних 

викликів і загроз та міжнародного досвіду їх 

подолання на прикладі Сполучених Штатів 

Америки як одного з провідних учасників гло-

бального інформаційного простору.  

Виклад основного матеріалу дослідження. 

Засадничі принципи державної інформаційної 

політики окреслені Законом України «Про ін-

формацію». Її основними напрямами визначено 

забезпечення рівних можливостей щодо ство-

рення, збирання, одержання, зберігання, вико-

ристання, поширення, охорони, захисту інфор-

мації та забезпеченню доступу до неї; створення 

умов для формування в Україні інформаційного 

суспільства; оновлення та зберігання національ-

них інформаційних ресурсів; забезпечення ін-

формаційної безпеки України та входження до 

світового інформаційного простору тощо [7]. 

Одним із пріоритетів державної інформаційної 

політики України виділяють інтеграцію до 

єдиного європейського та міжнародного інфор-

маційного простору, модернізацію системи 

нормативно-правового регулювання національ-

ного медіапростору, розвиток внутрішньодер-

жавних та міжнародних комунікацій, розбудова 

культурно-освітнього складника соціального та 

медіапростору, приділення належної уваги до-

слідженню проблеми використання штучного 

інтелекту та досягнень нейронауки [1]. Євроін-

теграційний поступ України потребує розроб-

лення механізмів, які передбачають 

функціонування інформаційного простору за 

стандартами Європейського Союзу, мо-

дернізації законодавчо-нормативної бази, що 

регулює реалізацію цифрових технологій у 

міжнародному інформаційному просторі, фор-

мування позитивного іміджу країни як умови 

міжнародної співпраці та залучення інвестицій, 

удосконалення системи інформування громадян 

тощо [3].  

Пріоритети державної інформаційної політи-

ки трансформуються в умовах непрогнозованих 

викликів. Її особливістю під час війни є спря-

мування зусиль усіх інститутів громадянського 

суспільства на регулювання інформаційної сфе-

ри в пріоритетах захисту прав громадян та га-

рантій інформаційної безпеки держави і окремої 

особистости. Разом із тим, встановлюються 

певні обмеження на поширення інформації з ме-

тою запобігання можливих загроз національній 

безпеці [10]. Сьогодні державна інформаційна 
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політика України спрямована на запобігання та 

подолання сучасних загроз і викликів глобаль-

ного та національного рівнів. До загроз Стра-

тегією інформаційної безпеки віднесено гло-

бальні дезінформаційні кампанії, впливи на ін-

формаційний простір та соціальні мережі, 

невідповідність рівня глобальної медіаграмот-

ности та стрімкого розвитку цифрових техно-

логій. Натомість не менш актуальними є й 

національні виклики, які, перш за все, пов’язані 

з інформаційним впливом держави-агресорки, 

обмеженістю ресурсів і можливостей щодо 

ефективної протидії дезінформаційним кам-

паніям, недостатньою сформованістю в Україні 

системи стратегічних комунікацій, недоско-

налістю організаційно-правового регулювання 

відносин у сфері інформаційної діяльности та 

захисту прав її суб’єктів, обмеженістю доступу 

до інформації на місцевому рівні, недостатнім 

рівнем інформаційної культури та медіаграмот-

ности в суспільстві як умова протидії маніпуля-

тивним впливам [9]. Одним із пріоритетних зав-

дань держави є забезпечення інформаційного 

суверенітету України, що є важливим складни-

ком державного суверенітету, інструментом 

національної безпеки та виявляється в здатності 

держави регулювати зовнішні інформаційні по-

токи відповідно до національного законодав-

ства [6]. Зауважимо, що Доктрина інфор-

маційної безпеки України передбачає спря-

мування регулятивних заходів в інформаційній 

сфері на гарантування національної безпеки та 

дотримання прав і свобод громадян [2]. Цей 

принцип є одним із визначальних для 

функціонування інформаційної сфери. Одним із 

прикладів його ефективної реалізації є ставлен-

ня до проблеми інформаційної безпеки в США 

як умови гарантування безпеки, прав і свобод 

американських громадян. Хоча нормативно-

правова база підтримки інформаційної безпеки 

США є різноаспектною та структурується за 

федеральним рівнем та окремих штатів, що 

зумовлює суттєві відмінності в законодавчих 

актах, вона достатньо уніфікована. Це робить її 

застосування гнучким та достатньо ефектив-

ним [12]. Хоча у США формально відсутня 

цілісна стратегія щодо державної інформаційної 

політики, її основоположними принципами є 

свобода слова та розмежування урядових пов-

новажень. Перша поправка до Конституції, 

прийнята 1791 року, утверджує принцип свобо-

ди слова та преси й обмежує повноваження фе-

дерального уряду щодо їх обмеження. Одним із 

ключових законодавчих актів, що забезпечують 

реалізацію права громадян на безперешкодний 

доступ до інформації, є Закон про свободу ін-

формації 1966 (Freedom of Information Act), який 

передбачає можливість для кожного американця 

звертатися до федеральних агентств із запитом 

щодо інформації, якщо вона не містить даних, 

які загрожують національній безпеці або пору-

шують конфіденційність приватних осіб. Важ-

ливу роль відіграв Закон про відкритість уряду 

1974 (Sunshine in Government Act), який визна-

чив принцип прозорого функціонування клю-

човим у діяльності державних установ. Розбу-

дові інформаційної сфери, адекватної запитам 

громадянського суспільства, сприяв і Закон про 

авторське право (United States Copyright Act). 

Відповідно до нього, всі твори, створені на за-

мовлення держави, стають суспільним надбан-

ням. Це стимулювало розвиток не лише науко-

вих досліджень, а й бізнесу, коли приватні ком-

панії отримали безкоштовний доступ до корис-

ної інформації. Основні принципи управління 

урядовою інформацією визначає Документ 

Офісу управління та бюджету Circular A-130 

(Office of Management and Budget). Він наголо-

шує, що обов’язком держави є забезпечення 

громадянам вільного доступу до інформації, 

усунення  бюрократичних бар’єрів. Важливу 

роль у реалізації державної інформаційної 

політики США відіграють спеціальні органи. 

Контроль за дотриманням Закону про свободу 

інформації покладений на Управління інфор-

маційної політики (Office of Information Policy) 

Міністерства юстиції США. Офіс управління та 

бюджету США здійснює координацію інфор-

маційної політики та визначає її основні напря-

ми. Національний архів і адміністрація доку-

ментації (National Archives and Records 

Administration) зберігає офіційні документи 

уряду та гарантує їхню доступність для всіх 

громадян. Федеральна комісія зі зв’язку (Federal 

Communications Commission) здійснює супровід 

норм, пов’язаних зі свободою слова, діяльністю 
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засобів масової інформації та інтернет-ресурсів. 

Важливі функції покладено на державні 

агентства зі збору та поширення науково-

технічних даних. Національний науковий фонд 

(National Science Foundation) фінансує до-

слідження та контролює впровадження їх ре-

зультатів у практику. Бібліотека Конгресу США 

(Library of Congress) як найбільший державний 

архів знань відкриває доступ до історичних до-

кументів та урядових матеріалів. Американські 

медіа мають значну самостійність та незалежні 

від держави завдяки Першій поправці до Кон-

ституції США, хоча й можуть отримувати певну 

підтримку на федеральному рівні або рівні шта-

ту. Також функціонує громадське некомерційне 

мовлення, яке підтримується глядачами та до-

норами. При цьому права засобів масової ін-

формації регулюються Законом про телеко-

мунікації 1966 року. Контроль за 

функціонуванням радіо-, телевізійного, дрото-

вого, супутникового та кабельного зв’язку 

здійснює Федеральна комісія зі зв’язку. США 

мають широку мережу засобів масової інфор-

мації для іноземної авдиторії, діяльність яких 

координує Агентство з глобальних медіа. Воно 

регулює інформаційну сферу за межами США 

та реалізує програми для глобальної авдиторії 

(Голос Америки, Офіс кубинського мовлення, 

Радіо Вільна Європа/Радіо Свобода, Радіо Віль-

на Азія, Фонд відкритих технологій тощо). Це 

дає можливість реалізувати інформаційну 

політику та здійснювати інформаційні впливи в 

глобальному масштабі. 

Міжнародна інформаційна політики США є 

важливим складником Стратегії національної 

оборони 2022 (National Security Strategy) [15]. 

Згідно з нею, найбільшою загрозою національ-

ній безпеці є політика Китаю в інформаційній, 

цифровій, космічній сферах як представника ав-

тократичних геополітичних об’єднань. З огляду 

на це, пріоритетним завданням державної ін-

формаційної політики визначено підтримка ін-

формаційної незалежности, кібербезпека та 

зміцнення зовнішнього інформаційного просто-

ру. Тому серед найбільш важливих механізмів 

гарантування державою інформаційної безпеки 

США відзначають дієву систему реагування на 

процеси в інформаційному просторі та протидії 

загрозам у сфері інформаційної безпеки, розви-

нуту систему підготовки фахівців із кібербезпе-

ки, ефективний захист управлінських інфор-

маційних систем, активну міжнародну 

співпрацю задля підтримки інформаційної без-

пеки, формування відповідального ставлення 

громадян до інформаційної безпеки держа-

ви [10]. Натомість до ключових проблем у га-

лузі сучасної державної інформаційної політики 

США дослідники відносять зростання кількости 

шкідливого програмного забезпечення та його 

поширення, а також отримання особистих 

конфіденційних даних користувачів шляхом не-

санкціонованого доступу до їх акаунтів. 

Актуальним для США є також розроблення 

ефективних механізмів інформаційної протидії 

урядовим та іншим організаціям країн, що ма-

ють відповідні технологічні ресурси і діють поза 

межами міжнародного правового поля [11]. 

Ключові виклики та напрями подолання загроз 

інформаційній сфері США відображено в 

Національній стратегії кібербезпеки 2023 [14], 

яка продовжила реалізацію системи заходів, 

визначених Комплексною національною ініціа-

тивою з кібербезпеки 2008 [16]. Зокрема, запро-

ваджується програма багаторівневої перевірки 

доступу до інформаційних систем та вдоскона-

лених методів шифрування інформації для її за-

хисту «Zero Trust Architecture» [17]. Одним із 

контекстів проблеми інформаційної безпеки та 

державної інформаційної політики, що ак-

туалізується в США та країнах Європейського 

Союзу, є потенційна можливість використання 

інформаційних систем зі штучним інтелектом 

для ухвалення стратегічних управлінських 

рішень національного та міжнародного рівнів, 

часткової або повної заміни в цих процесах 

представників публічної влади, а також до-

слідження ризиків, що їх супроводжують. З 

огляду на це, одним із ключових принципів за-

стосування систем ШІ є прозорість цього про-

цесу на всіх його етапах: від проєктування 

відповідних алгоритмів до їх використання та 

оцінки впливів. Саме зважаючи на глобальні ри-

зики, національна стратегія використання тех-

нологій ШІ в усіх сферах суспільного життя 

США формується на федеральному рівні, хоча 

регіональні нормативно-правові акти, що регу-
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люють окремі її аспекти, достатньо широко 

представлені [5]. У січні 2025 року Президент 

США підписав новий виконавчий указ «Усу-

нення бар’єрів для лідерства Америки в галузі 

штучного інтелекту», що вносить значні зміни в 

стратегію розвитку технологій штучного інте-

лекту. Нові підходи спрямовані на скасування 

попередніх обмежень для розвитку та викори-

стання інновацій ШІ, декларуючи принцип «не-

упередженого та вільного розвитку систем ШІ». 

Одночасно було оголошено про старт компанії 

Stargate, яка об’єднає провідних технологічних 

гігантів OpenAI, SoftBank та Oracle для розвитку 

інфраструктури штучного інтелекту та передба-

чає початкову інвестицію в обсязі $100 млрд зі 

збільшенням вкладень до $500 млрд [13]. Мо-

жемо зауважити, що ці кроки підтверджують 

спрямування державної інформаційної політики 

США на посилення позицій у галузі створенні 

та розвитку нейромереж. Зосередження на тех-

нологічному лідерстві та зменшенні регулятив-

них функцій держави щодо використання тех-

нологій штучного інтелекту можуть мати серйо-

зні наслідки. Тому важливою тенденцією ін-

формаційної політики США та інших держав у 

недалекій перспективі є зміщення акцентів із 

пріоритету захисту персональних даних кори-

стувачів та їх безпечного використання на ефек-

тивну протидію неконтрольованого викори-

стання технологій ШІ та їх впливу на порушен-

ня прав і свобод громадян.  

Занепокоєння щодо юридичної й технічної 

беззастережности використання нових інстру-

ментів інформаційної політики (зокрема, інтер-

нету), що може посилити загрозу для державних 

таємниць, особистої конфіденційної інформації 

громадян, а з іншого, збільшити залежність 

національного інформаційного простору 

України від зарубіжної продукції, чужої інфор-

маційної політики, наголошувалося ще в реко-

мендаціях парламентських слухань 1997 ро-

ку [8]. Це актуалізує проблему розроблення та 

запровадження адміністративно-правових ме-

ханізмів регулювання застосування штучного 

інтелекту, забезпечення контролю та 

відповідальності за результати такої діяльности 

як складника інформаційної безпеки сучасного 

громадянського суспільства [4]. 

Висновки. В умовах глобальних викликів та 

загроз, зумовлених війною, державна інфор-

маційна політика є важливим складником 

національної безпеки України, забезпечуючи 

реалізацію прав і свобод людини в інфор-

маційній сфері як невід’ємний складник сучас-

ного громадянського суспільства. Аналізуючи 

міжнародний досвід, насамперед США як лідера 

інновацій у підтримці незалежности та протидії 

сучасним загрозам національного та глобально-

го інформаційного простору, можемо окреслити 

основні аспекти його використання як чинника 

розбудови інформаційної сфери України. За-

уважимо, що одним із ключових чинників, що 

визначають особливості інформаційної політики 

США, можна виділити концепт свободи слова. З 

одного боку, його акцентуація є ознакою грома-

дянського суспільства та гарантує прозорість 

державної інформаційної політики, діяльність 

урядових інституцій та масмедіа, а з іншого, 

ускладнює оперативну протидію інформацій-

ним загрозам, зокрема поширенню дезінфор-

мації.  

Інформаційна політика в США є важливим 

складником внутрішньої та зовнішньої політики 

країни, потужним інструментом забезпечення 

впливу на світовій арені та збереження статусу 

наддержави. Попри значні геополітичні, гео-

графічні, соціально-економічні відмінності 

України та США, доцільним є врахування аме-

риканського досвіду формування та реалізації 

державної інформаційної політики, зокрема й в 

умовах воєнного часу. Актуальним завданням 

для вітчизняних реалій є забезпечення балансу 

між контролем інформаційного простору з боку 

держави та свободою слова. Попри те, що Кон-

ституція та Закони України проголошують сво-

боду слова, на практиці спостерігається значний 

вплив держави на висвітлення інформаційних 

процесів, що стосуються політичного життя 

країни, зокрема виборчого процесу, окремих 

політичних постатей тощо, тоді як протидія по-

ширенню дезінформації та наративів держави-

агресора потребує системного підходу, розроб-

лення ефективних механізмів та нормативно-

правового забезпечення їх реалізації. Беручи до 

уваги те, що Україна постійно перебуває під за-

грозою інформаційних атак, актуальним є ство-
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рення та супровід державної системи моніто-

рингу дезінформації, подібної до американсько-

го cisa.gov/ rumorcontrol, де буде розміщуватися 

релевантна інформація. Це забезпечить дотри-

мання свободи слова та протидію потенційним 

інформаційним загрозам. Актуальним є ство-

рення багаторівневої системи кібербезпеки як 

інструменту захисту критичної інфраструктури 

від гакерських атак інших держав. Зважаючи на 

постійні загрози, важливим механізмом поси-

лення інформаційної безпеки та забезпечення 

обороноздатности країни може стати впро-

вадження ініціативи «Zero Trust Architecture», 

що реалізує сучасні удосконалені методи захи-

сту інформації. За прикладом США, Україні 

слід підтримувати розвиток технологій ШІ з ме-

тою їх подальшого використання для протидії 

інформаційним і воєнним загрозам та посилення 

обороноздатності держави. Варто інвестувати у 

створення та навчання нейромереж, які збира-

тимуть та аналізуватимуть великі обсяги важли-

вої інформації, зокрема військової, формувати-

муть стратегії дій, об’єктивно оцінюватимуть 

фізичний та психологічний стан людини в кри-

тичних умовах та кризових ситуаціях, забезпе-

чуватимуть безперебійний зв’язок та захист від 

кібератак. Також потрібно зробити стратегію 

розвитку інформаційного впливу, зокрема, мов-

лення на віддалені регіони частиною своєї ін-

формаційної політики. Маємо констатувати 

практично відсутність у цих регіонах 

спеціалізованих українських засобів масової ін-

формації, які б висвітлювали актуальні новини 

про події в Україні, створювали та пропонували 

якісний освітній контент про українську 

історію, культуру та роль країни на міжнародній 

арені. Водночас тут активно функціонують за-

соби масової інформації, які поширюють анти-

українську пропаганду, формують негативний 

образ України. Відтак, необхідно розробляти 

технології та шукати засоби для залучення гло-

бальної авдиторії, зокрема шляхом створення 

державних агентств, які б забезпечували ор-

ганізацію телебачення, радіомовлення, друку 

преси та оформлення новинних сайтів арабсь-

кою, китайською, корейською та іншими мова-

ми, орієнтовані на населення Близького Сходу, 

Азії та інших регіонів світу. Не вичерпали свої 

ресурси й засоби «м’якої сили» – поширення 

впливу через мистецтво. Україна має значний 

потенціал для створення фільмів, музики й ху-

дожніх творів, які репрезентуватимуть особли-

вості нашої історії та культури,  національні ін-

тереси з метою поширення впливу у 

міжнародній спільноті та формування націо-

нального бренду. Маємо достатньо потужну ІТ-

індустрію, тому доцільно інвестувати у ство-

рення україноцентричного програмного забез-

печення за прикладом офісних програм 

Microsoft, орієнтованого на глобальну авди-

торію. 
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Purpose: to actualize the priority tasks for developing the state information policy of Ukraine in the 

context of modern challenges and threats and international experience in overcoming them using the 

example of the USA as a leading actor in the global information space. Methods: based on the results of 

comparative legal analysis, priority tasks, key challenges and threats to the information sphere of Ukraine, 

mechanisms and features of the implementation of the state information policy of the USA are outlined; the 

documentary method is used to analyze the legislative and regulatory support for the implementation of the 

state information policy; the prognostic method is used to determine the prospects for improving the state 

information policy of Ukraine, taking into account international experience. Results: the problem of 

developing the state information policy of Ukraine is actualized, the main challenges and threats to the 

information sphere in wartime conditions are identified; the need to improve state information policy in the 

context of integration into the European and global information space using international experience is 

substantiated; the mechanisms and means of implementing the US state information policy are analyzed in 

terms of its strategic concepts, legislative support, strengthening the influence on the international 

information space, implementing a system of cybersecurity measures and regulating innovations in the field 

of development of neural networks and artificial intelligence technologies. Discussion: the balance of state 

interests in the field of information security as a component of national security and ensuring compliance 

with human rights and freedoms as the highest value of civil society. 

Key words: state information policy of Ukraine; information security; US experience in regulating the 

national and global information space. 
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