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Мета: дослідити сутність персональних даних та особливості їх захисту у період дії режиму 

воєнного стану в Україні та надати рекомендації з приводу регулювання відповідних питань. 

Методи дослідження: дана наукова стаття була написана автором із залученням загальновизнаних 

методів наукового пізнання, а саме: аналітичного, формального, порівняльно-правового, системно-

структурного та інших. Результати: досліджено поняття, суть, характеристики персональних 

даних та пов’язаних із ними категорій, вказано на проблеми забезпечення їх надійного захисту, 

надано пропозиції щодо подолання таких проблем шляхом вдосконалення національного 

законодавства, зокрема, шляхом перейняття європейського досвіду та гармонізації діючої 

нормативно-правової бази із стандартами ЄС. Обговорення: дискусія має місце у даному 

досліджені щодо особливостей правового регулювання захисту персональних даних під час 

повномасштабного вторгнення Російської Федерації в Україну та методів покращення рівня такого 

захисту в поточній ситуації. 
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Постановка проблеми та її актуальність. 

Як відомо, українці пройшли довгий та нелег-

кий шлях до трансформації в інформаційне сус-

пільство, чому сприяли, серед іншого, гло-

балізація економіки, її цифровізація, а разом із 

нею - стрімкий розвиток технологій. Соціум от-

римав чимало переваг у зв’язку із зазначеним, 

але й стикнувся із серйозними проблемами, зо-

крема, у вигляді порушень прав людини. 

Відповідно, наразі, в епоху інформаційних тех-

нологій, досить проблемним правовим питан-

ням є саме захист персональних даних фізичних 

осіб. 

Актуальність даної проблематики є беззапе-

речною не тільки для України, але й для світу в 

цілому. Адже зазначені дані, у разі їх незахи-

щенності, можуть бути використані зловмисни-

ками з метою наживи, чи навіть в більш небез-

печних цілях, що призведе, зокрема, до втрати 

коштів, чи навіть здоров’я або життя людини. 

Вказана персональна інформація охоплює різні 

види конфіденційних відомостей, а саме імена, 

адреси та місцезнаходження, дані документів, 

номери телефонів, банківські рахунки тощо. І 

для України, в яку Російська Федерація вчинила 

повномасштабне вторгнення, тема, що розгля-

дається, є надактуальною, адже порушення за-

хисту персональних даних людей - це загроза 

інформаційній безпеці країни, що є одним зі 

структурних елементів безпеки національної. 

На жаль, сьогодні, під час дії воєнного стану 

в країні, українці нерідко стають адресатами по-

гроз та переслідувань, жертвами шахраїв та 

навіть вбивць - і все це, зокрема, через недоско-
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налість системи захисту персональних даних. 

Адже останні - це не лише відомості про люди-

ну. Такі дані ми використовуємо повсякчасно та 

майже усюди, зокрема, на просторах Інтернет-

мережі, до якої підключені наші мобільні при-

строї. Саме тому витоки даних - не рідкість. 

З урахуванням зазначеного достатньо уявити 

ситуацію, коли має місце виток персональних 

даних (як от логін-пароль) працівника оборон-

ної структури країни: до яких наслідків це приз-

веде? Як мінімум - до маніпуляції даними та не-

санкціонованого доступу зловмисника до важ-

ливої інформації. Відповідно, безпека держави 

опиниться під загрозою. Таким чином, захист 

персональних даних є питанням особливої важ-

ливості та актуальності для України, особливо в 

умовах воєнного стану та ворожих дій проти неї 

Росії. 

Аналіз досліджень і публікацій з пробле-

ми. Даній темі були присвячені роботи таких 

вітчизняних науковців як М. Блохін, 

О. Дяковський, О. Капля, В. Кравчук, В. Крижна, І. Кушнір, 

С. Онищенко, В. Світличний, Я. Худолєй; 

окремі аспекти захисту персональних даних бу-

ли досліджені в роботах В. Філінович та інших. 

Мета статті. Автор цього наукового до-

слідження ставить собі за мету розкрити суть і 

особливості поняття «персональні дані» та ін-

ших, пов’язаних із ним термінів, зробити розбір 

структурних елементів головного поняття, за-

пропонувати рекомендації щодо удосконалення 

діючого законодавства та подолання прогалин у 

ньому з метою забезпечення адекватного рівня 

захисту персональних даних в період діє режи-

му воєнного стану в Україні. 

Виклад основного матеріалу дослідження. 

Забезпечення високого рівня захисту персо-

нальних даних - важлива задача кожної держа-

ви, адже наразі в світі витоки даних та інші по-

рушення у цій сфері трапляються щоденно. 

Відповідно, вказане впливає самим негативним 

чином на рівень життя в країні, особливо там, де 

економіка рухається по цифровим рейкам - 

недовіра та невдоволеність владою серед насе-

лення зростає. Як вже було зазначено, для 

України питання захисту персональних даних є 

актуальним, особливо в контексті повномас-

штабного вторгнення РФ, а тому аналіз сього-

денної ситуації та рекомендації щодо її покра-

щення будуть надані в даному науковому до-

слідженні. 

Щоб здійснити такий аналіз, необхідно нада-

ти визначення основним правовим категоріям. 

Україна рухається за євроінтеграційним векто-

ром, а тому відповідні визначення варто перей-

няти у країн Європи. Так, персональними дани-

ми, відповідно до Статті 4(1) Загального регла-

менту захисту даних (від англ. General Data 

Protection Regulation, також - GDPR, далі - Ре-

гламент) є «будь-яка інформація, що стосується 

фізичної особи, яку ідентифіковано чи можна 

ідентифікувати». Така особа, відповідно до Ре-

гламенту, є суб’єктом даних [1]. 

Дане визначення було взято за основу при 

розробці законодавства про захист персональ-

них даних багатьох країн світу, тим не менш, 

деякі його елементи потребують уточнення, а 

саме: 

- «будь-яка інформація» - тут йдеться про 

будь-які об’єктивні чи суб’єктивні відомості, які 

стосуються конкретного суб’єкта даних, в будь-

якій якості та незалежно від технічного носія, на 

якому вони містяться [2]. В цьому визначенні 

вбачається деяка технологічна нейтральність; 

- «що стосується» - Дж. Сіман вбачає в цьому 

вислові наявність мети, змісту або результату 

для встановлення того, чи «стосується» ця ін-

формація конкретної людини [2]. Альтернатив-

ність зазначених умов передбачає, що певні дані 

можуть одночасно стосуватися різних персо-

налій, а тому все залежить від конкретних об-

ставин; 

- «яку ідентифіковано чи можна ідентифіку-

вати» - йдеться про можливість відрізнити кон-

кретну людину від групи інших людей за існу-

ючим унікальним ідентифікатором, для цілей 

чого не потрібна додаткова ідентифікація. І 

навіть якщо такого ідентифікатора немає, але 

віргодіно, що його отримують, то і особа буде 

вважатися такою, яку можна ідентифікувати [3, 

с. 167]; 

- «фізична особа» - йдеться саме про живу 

людину, фізичну, а не юридичну особу; право 

на для визначення правосуб’єктності кожної та-

кої особи гарантовано Загальною декларацією 
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прав людини, незалежно від місцезнаходження 

такої особи [4]. 

Щодо національного законодавства у 

відповідній сфері, то воно представлене, в пер-

шу чергу, Законом України «Про захист персо-

нальних даних» № 2297-VI (від 01.06.2010 р.). 

Відповідно до Статті 2 зазначеного нормативно-

правового акту (далі - НПА) «відомості чи су-

купність відомостей про фізичну особу, яка 

ідентифікована або може бути конкретно іден-

тифікована» становлять собою персональні 

дані [5]. Угода про співробітництво між нашою 

державою та Європейською організацією з пи-

тань юстиції у п. n Статті 1 містить аналогічне 

GDPR визначення персональних даних [6]. 

Україна також ратифікувала у 2010 році Страс-

бурзьку Конвенцію про захист осіб у зв’язку з 

автоматизованою обробкою персональних да-

них. Її положення (Стаття 2, п. а) щодо визна-

чення головного концепту даного дослідження 

за своєю суттю співпадають із попередніми ак-

тами [7]. 

Отже, персональними даними слід вважати 

будь-яку інформацію, що допоможе відрізнити 

одну конкретну людину від інших, а саме: імена 

та прізвища, номери телефонів та адреси 

(фізичні та електронної пошти, IP) тощо. Але на 

визначення приналежності відомостей до пер-

сональних даних може впливати контекст й ха-

рактеристик кожної окремої їх обробки. 

Визначивши поняття головного концепту да-

ного наукового дослідження, слід перейти до 

особливостей їх захисту під час воєнних кон-

фліктів, особливо в період дії воєнного стану в 

Україні. Актуальність даного питання під-

креслюють і представники академічних кіл, зо-

крема, В. Світличний наголошує на тому, що 

відповідний захист є пріоритетним завданням 

наших можновладців, адже від нього залежить 

як інформаційна безпека країни загалом, так і 

права та свободи українців [8, с. 227]. 

Сьогодні потенційними жертвами витоку та 

злому персональних даних є кожна людина, зо-

крема, як зазначає В. Філінович, держателі 

банківських карток, отримувачі пенсійних 

відрахувань та медичних послуг, вкладники 

банків, власники матеріальних активів тощо [9, 

с. 47]. Тобто кожен із нас є потенційною жерт-

вою. 

У період воєнного стану дане питання є 

особливо актуальним, адже відповідно до даних 

Держспецзв’язку, порівняно з 2022 роком, у 

2023 році кількість кібератак збільшилась на 

майже 16% (2543 інцидентів) [10]. А, як відомо, 

обробка персональних даних має мати законні 

підстави, тому особливо у період дії правового 

режиму воєнного стану важливо забезпечити 

громадянам належний рівень захисту їхніх прав 

у відповідній сфері. 

Вже згаданий Регламент ЄС, хоч ще і не діє в 

Україні, але є фундаментом для оновлення 

національного законодавства щодо персональ-

них даних. В цьому контексті варто розглянути 

також Угоду про асоціацію між Україною, з од-

нієї сторони, та Європейським Союзом, Євро-

пейським співтовариством з атомної енергії і 

їхніми державами-членами, з іншої сторони 

(далі - Угода про асоціацію), в Статті 15 якою 

зазначається, що відповідні сторони цього акту 

домовились співробітничати задля забезпечення 

належного рівня захисту персональних даних у 

відповідності до найвищих європейських та 

міжнародних стандартів. Таке співробітництво 

може передбачати також обмін інформацією та 

експертами. В ч. 2 Статті 129 також є вимога до 

кожної із Сторін про вжиття адекватних 

спеціальних заходів задля захисту права на при-

ватне життя, зокрема у зв’язку з передачею пер-

сональної інформації [11]. А загадана вище 

Угода про співробітництво з питань юстиції ви-

магає від сторін гарантувати хоча б рівноцінний 

тому, про який йдеться у вищезазначеній 

Страсбурзької Конвенції, Рішенні щодо Євро-

юсту й у Регламенті Євроюсту рівень захисту 

персональних даних [6]. 

Як зазначає Я. Худолєй, є такі особливості 

щодо взаємодії відповідних органів із персо-

нальними даними в умовах воєнного стану в 

Україні: 

- право на їх обробку реалізується органами, 

що визначені у Законі «Про правовий режим 

воєнного стану»; 

- діє по відношенню до конкретного набору 

даних й у межах повноважень зазначених влад-

них суб’єктів; 
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- порядок, форма та строки обробки не мають 

бути надмірними [12, с. 78]. 

Наразі можна виділити наступні проблеми, 

які виникають у сфері захисту персональних да-

них, зокрема у воєнний час: 

- відсутність адекватної технічної бази для 

захисту інформації захисту від несанкціонова-

ного доступу; 

- відсутність внутрішньо-робочої культури 

роботи із даними на підприємствах та в ор-

ганізаціях та широке недотримання вимог 

внутрішніх нормативних документів таких 

структур; 

- відсутність посади або безпосередньо лю-

дини на ній, яка б відповідала за зберігання за-

значеної інформації, як це передбачено у євро-

пейському законодавстві; 

- серйозні прогалини у вітчизняному законо-

давстві та відчутні його недоліки у порівнянні із 

європейським. 

Варто розуміти, що відповідно до Статті 32 

Конституції України, людина не має зазнавати 

втручання в своє особисте і сімейне життя, в 

тому числі заборонено збирати, поширювати чи 

використовувати конфіденційні дані про особу 

без її на те згоди, інакше як задля забезпечення 

нацбезпеки, економічного добробуту та дотри-

мання прав людини. Тим не менш, Стаття 64 

Основного Закону дозволяє обмеження деяких 

прав і свобод людей, якщо в країні встановлено 

воєнний стан [13], що нині діє відповідно до 

Указа Президента України № 64/2022 (від 

24.02.2022). Тобто де-юре обмеження прав по 

Статті 32 Конституції є законними. 

Також вищезазначена Стразбурзька Конвен-

ція у ч. 2 Статті 9 передбачає можливість відхи-

лення від положень статей 5,6 та 8 (щодо якості 

та особливих категорій даних, а також додатко-

вих гарантій для суб’єктів), якщо відповідне пе-

редбачено у законодавстві Сторони й є необ-

хідним для захисту прав і свобод інших людей, 

державної і громадської безпеки та фінансових 

інтересів чи протидії кримінальними правопо-

рушеннями [7]. 

Подібні положення містить і Стаття 26 Зако-

ну № 2297-VI; також у його Статті 11 окрім зго-

ди суб’єкта даних на обробку, його інформація 

може оброблятися і такої без згоди. Більше того, 

навіть обробка так званих «особливо чутливих 

даних» (в т.ч. про расове, етнічне походження, 

сексуальну орієнтацію, біометрично-генетичні 

відомості тощо) дозволяється, відповідно до ч. 2 

Статті 7 Закону про захист персональних даних, 

якщо відповідна обробка потрібна для виконан-

ня завдань оперативно-розшукової чи контрроз-

відувальної діяльності, а також боротьби з теро-

ризмом чи щодо судового вироку. Єдина вимога 

в цьому випадку - державні органи, які прово-

дять таку обробку, мають діяти суто в межах 

своїх повноважень за законом [5]. Таку вимогу 

ставить і ч. 2 Статті 19 Основного Закону [13]. 

Таким чином, в період діє режиму воєнного 

стану обробка даних може відбуватися навіть 

без погодження із суб’єктом таких даних, і це є 

законним. Тим не менш, важливо забезпечити 

відповідний захист відомостей, оброблюваних 

на законних підставах. Зокрема, це, перш за все 

стосується саме законної роботи з даними хоча 

б на одній із підстав, що зазначені в Статті 7 За-

кону № 2297-VI. Об’єм інформації, що 

оброблюється має відповідати меті обробки. 

Важливо під час обробки діяти за принципа-

ми, що встановлені GDPR, а саме: законності, 

транспарентності та справедливості, мінімізації 

даних, обмеження мети їх збору та термінів 

зберігання, цілісності та конфіденційності, точ-

ності, а також підзвітності. На нашу думку, 

норми Регламенту в частині принципів є більш 

суворими, ніж вимоги Закону № 2297-VI, а тому 

саме їх варто взяти за основу обробки. 

Дотримання норм законодавства щодо забез-

печення надійного рівня інформаційної та 

кібербезпеки можна вважати основою при ро-

боті із інформацією, в тому числі, із персональ-

ними даними. А тому важливо, щоб зако-

нотворці постійно працювали над покращенням 

нормативної бази у цій галузі, а уряди - над ро-

зробкою відповідних політик, що відповідають 

аналогічним політикам провідних країн світу, із 

запозиченням відповідного досвіду. 

Не менш важливими є й неправові аспекти 

захисту персональних даних, особливо в період 

дії режиму воєнного стану, коли найбільше 

страждають вимушені переселенці, військові та 

члени їх родин, а також громадські активісти та 

представники ЗМІ. Серед таких аспектів слід, 
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перш за все, зазначити важливість фізичного за-

хисту об’єктів інформаційної інфраструктури, 

що полягає у забезпеченні через технічні, ор-

ганізаційні та подібні заходи безпеки тих 

об’єктів, які містять дані [12, с. 77-78]. Основою 

такого є безпека приміщень, в яких розміщено 

відповідні інформаційна техніка та обладнання; 

важливо також забезпечити відповідне навчання 

персоналу і адекватне реагування на різні 

кіберінциденти [8, с. 230]. 

Як зазначає В. Світличний, важливе місце 

посідає розробка екстрених процедур реагуван-

ня на інциденти, які покликані зменшити нас-

лідки таких інцидентів та допомогти скоріше 

відновити роботу інформаційних та інших сис-

тем. До відповідних процедур він відносить, ви-

явлення, класифікацію, аналіз та безпосереднє 

вирішення наявної проблеми. При якісній взає-

модії можливо зменшити об’єм даних, що втра-

чаються та захистити людей від небажаних нас-

лідків інцидентів. В умовах воєнного стану такі 

екстрені процедури під неусипним контролем, 

постійно піддаватися перевіркам на 

відповідність та дієвість, бути адаптованими до 

поточної ситуації в країні [8, с. 231]. 

Не менш важливим, на нашу думку, є 

міжнародне та регіональне співробітництво. 

Здійснюване з метою обміну досвідом у сфері 

захисту персональних даних, воно є пріоритет-

ним для можновладців нашої країни не тільки в 

частині саме персональних данихз, але й для за-

безпечення інформаційної безпеки країни, що є 

невід’ємним елементом безпеки національної. 

Наостанок варто зазначити також дуже важ-

ливий елемент у захисті персональних даних - 

особисту відповідальність. Саме ми, як субєкти 

даних маємо опікуватися своєю інформацією, 

слідкувати за її використанням та обробкою. 

Для цього варто ознайомитися із основами ін-

формаційної та кібергігієни, а також ставитися 

до своїх даних як до матеріального активу, адже 

саме такі активи ми звикли захищати найсиль-

ніше. 

Висновки. Правовий аналіз персональних 

даних та пов’язаних із ними категорій дав авто-

ру даного наукового дослідження дійти наступ-

них висновків. По-перше, визначення персо-

нальних даних, що міститься у національному 

законодавстві та міжнародно-правових актах є 

прийнятним, але містить певні спірні моменти в 

частині його структурних елементів, зокрема 

словосполучення «будь-яка інформація». 

По-друге, для України, що потерпає від зух-

валих та підступних дій ворога, зокрема в ін-

формаційному та кібернетичному просторі, за-

хист персональних даних на достатньому рівні 

став необхідною умовою стабільності всієї ін-

формаційної системи країни як невід’ємного 

елементу національної безпеки. Неможливість 

або недосконалість забезпечення відповідного 

захисту в період дії режиму воєнного стану ро-

бить безпеку держави вразливою. Пол-третє, 

задля забезпечення відповідного захисту, важ-

ливо постійно оновлювати та вдосконалювати 

національний нормативно-правовий інструмен-

тарій у відповідній сфері, для чого варто перей-

няти досвід провідних країн світу та імплемен-

тувати європейські стандарти. У тому ж ключі 

мають розроблятися відповідні державні 

політики. 

Щодо неправових методів захисту, то серед 

них виділється технічно-організаційний захист 

об’єктів інформаційної інфраструктури, 

міжнародне та регіональне співробітництво, за-

лучення провідних установ та експертів для 

оперативного реагування на відповідні інциден-

ти щодо даних, а також впровадити систему 

освітніх заходів населення задля підвищення 

його обізнаності у цій сфері. 

Якісне та дієве забезпечення належного рівня 

захисту персональних даних - непростий та ре-

сурсоємний процес. До нього варто залучити не 

лише профільні державні органи та представ-

ників юридичних кіл, але й відповідних тех-

нічних спеціалістів та іноземних фахівців. 
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