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Викладено основні етапи побудови технології інтеграції кодових конструкцій концепції формування ін-
формативного синтаксичного представлення сегментів у систему обробки відеоінформаційного ресурсу 
(ВІР), що забезпечує: заданий рівень семантичної цілісності та доступності інформації; скорочення 
службових даних, сумісність синтаксичної та семантичної щільностей сегментів. Обґрунтовано   
структуру кодового уявлення відеопотоку, що містить чотири рівні ієрархії, а саме рівень контурованої 
відеопослідовності, рівень рядків сегментів, рівень окремих сегментів і рівень відеокадру. Розроблено 
метод верифікації концепцій обробки ВІР з урахуванням їх попередньої інтелектуальної ідентифікації за 
ступенем семантичної інформативності та відповідного за синтаксичною щільністю кодування. При 
цьому забезпечується наступна сумісність технологічних аспектів двох концепцій обробки статичних 
ВІР щодо підтримки виконання умови доступності та цілісності на рівні формування інформативних 
складових кодових конструкцій синтаксичного опису. 

Ключові слова: аеромоніторінг; безпека інформації; дистанційний відеоінформаційний ресурс; інформа-
тивність синтаксичного опису; верифікація технології обробки відеоінформації. 

It outlines the main stages of building integration technology code designs the concept of formation of informa-
tive syntactic representation of segments in a processing system video informational resource (VIR) that pro-
vides: preset level of the semantic integrity and availability of information; reducing overhead, compatibility 
density syntactic and semantic segments. It is proved that the structure of the code representation of the video 
stream includes a four-level hierarchy, namely level of contoured video sequences, the level lines of the seg-
ments, the level of the individual segments and the level of the video frame. Develop methods of verification con-
cepts VIR treatment considering their preliminary intellectual identification of the level of the semantic informa-
tion content and the corresponding the syntactic density of coding. This provides next compatibility of the tech-
nological aspects of two concepts processing of static VIR concerning the support the implementation of the 
conditions of availability and integrity at the level of formation of informative components code designs syntac-
tic description. 

Keywords: aeromonitoring; information security; remote video information resource; informativeness syntactic 
description; verification of technology processing video information. 

Вступ 
Ключове місце в системі забезпечення відео-

інформації займає аеромоніторинг (АЕРМ) з ви-
користанням безпілотних бортових комплексів 
[1; 2]. Існує необхідність забезпечити оперативне 
і достовірне отримання ресурсу відеоінформації. 
Відповідно до порушення характеристик опера-
тивності доведення відеоінформації, її достовір-
ності і конфіденційності є загроза втрати безпеки 
державної інформації та зниження ефективності 
інформаційного забезпечення.  

Водночас, система аеромоніторингу сама по 
собі є критичною щодо внутрішніх і зовнішніх 
умов функціонування. Отже, існує загроза втрати 
безпеки дистанційних відеоінформаційних ре-
сурсів [3–5]. 

У процесі забезпечення інформаційної пере-
ваги з використанням безпілотних літальних за-
собів комплексу аеромоніторингу існує супереч-
ність на етапі забезпечення безпеки ДВІР на тех-
нологічному рівні конструювання і проектування 
системи забезпечення безпеки інформації, вклю-
чаючи інформаційні технології і методи обробки 

ДВІР. З одного боку існує можливість підвищити 
цілісність ДВІР. З іншого — відбувається збіль-
шення вірогідності загрози втрати доступності 
ДВІР у системі АЕРМ з використанням БПЛА. 

Отже, можна стверджувати, що існує акту-
альна науково-прикладна проблема, що полягає 
в необхідності підвищення безпеки дистанційно-
го державного ресурсу відеоінформації аеромо-
ніторингу з використанням БПЛА. 

Як показав системний аналіз, існуючі теоре-
тичні основи і методи не забезпечують необхід-
ного рівня безпеки ДВІР за категоріями ціліс-
ності і доступності з урахуванням комплексу 
вразливостей процесу інформаційного забезпе-
чення з використанням безпілотних бортових 
засобів [3–6].  

Водночас підвищується актуальність і значу-
щість загроз утрати безпеки дистанційного ре-
сурсу відеоінформації до критичного рівня за 
категоріями цілісності і доступності в умовах 
аеромоніторингу з використанням ДПЛА у кри-
зових ситуаціях з урахуванням наявності проти-
борства сторін. 
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У працях [4–6] розробляються методи ефек-
тивної обробки ресурсу відеоінформації на рів-
нях виявлення семантичної інформативності і 
формування інформативного синтаксичного опи-
су. Для цього розробляється двохбазисне біадич-
не представлення [6]. Однак питання інтеграції 
створених методів і технологій кодування ДВІР в 
єдиний комплекс обробки знаходиться на недо-
статньому рівні опрацьовування. 

Мета досліджень — розробка методу верифі-
кації обробки відеоінформаційного ресурсу на 
основі формування базових рівнів побудови ко-
дових конструкцій. 

Основна частина досліджень 
Верифікація розробленого кодування в систе-

му формування інформативного синтаксичного 
опису відеокадру з урахуванням їх ідентифікації 
за ступенем семантичної інформативності перед-
бачає процес інтегрування, для якого потрібно 
забезпечити: 

1. Заданий рівень семантичної цілісності   
одержуваний після реконструкції статичних ВІР. 
Потрібно, щоб інтегрована технологія не по-
винна знижувати рівень цілісності ВІР, який 
встановлюється для всієї системи обробки. 

2. Необхідний рівень інформативності син-
таксичного опису, що відповідає вимогам щодо 
доступності статичних ВІР у системах аеромоні-
торингу. Потрібно забезпечити автоматичну від-
повідність між рівнем семантичної інформатив-
ності сегментів та рівнем синтаксичної інформа-
тивності, що формується в результаті кодування 
КВП. 

3. Можливість обробки службових даних, що 
формуються впроваджуваною технологією коду-
вання, базовими засобами для створеної системи 
обробки відеокадру. Потрібно забезпечити су-
місність засобів обробки службових даних у 
створеній системі для службових відомостей 
технології  що інтегрується. 

Розглянемо технологічні аспекти, які вико-
ристовуються під час забезпечення даних умов. 

Обробка сегментів проводиться з урахуван-
ням їх попередньої інтелектуальної ідентифікації 
за ступенем семантичної інформативності. В ре-
зультаті будується карта (маска) контурної ін-
формації сегменту та його семантичний іденти-
фікатор. Ця інформація використовується на дру-
гому концептуальному етапі обробки ВІР, а саме: 

– по-перше, на основі контурної маски інфор-
мації проводиться сегментування відеокадру на 
контуровані видеопослідовності. Маска забезпе-
чує встановлення взаємооднозначного позиціо-
нування незначною та контурною складових   
контурованих відеопослідовностей. Отже, вве-

дення додаткової службової інформації щодо 
позиціонування складових КВП не потрібно; 

– по-друге, маска забезпечує встановлення 
довжини та режиму апроксимації незначною 
складовою. Це дає змогу формувати синтаксичне 
представлення КВП, щільність якого автоматич-
но враховує ступінь насиченості контурної ін-
формації даної області сегменту.  

У кінцевому результаті цей механізм забезпе-
чує встановлення відповідності між рівнями се-
мантичної і синтаксичної щільністю опису всьо-
го відеокадру; 

– по-третє, на основі інформації про позиції 
складових КВП забезпечується можливість по-
будування базисів біадичного простору для не-
значної та контурної складових КВП. Це дозво-
ляє створити умови для взаємно-однозначного 
процесу побудови інформативного синтаксично-
го представлення КВП на основі двохбазисного 
біадичного кодування. 

– по-четверте, на основі інформації про бази-
си біадичних просторів незначної та контурної 
складових забезпечується взаємно-однозначне 
встановлення режиму двійкового кодоутворення 
для нерівномірних кодограм. 

Отже, забезпечується сумісність технологі-
чних аспектів двох концепцій обробки статич-
них ВІР щодо підтримки виконання умови дос-
тупності та цілісності на рівні формування ін-
формативних складових кодових конструкцій 
синтаксичного опису. 

Розглянемо особливості сумісності обробки 
службових даних для двох концептуальних скла-
дових системи обробки статичних ВІР. Для пер-
шої концепції службовими даними є вектори ознак 
наявності контурних елементів на позиції в масці.  

Ця контурна інформація буде використовува-
тися для подальшої обробки контурної маски 
інформації для створення інформативного син-
таксичного представлення. Тут використовують-
ся методи, викладені в праці [6].  

Для другої концепції щодо наявності інфор-
мації про контурні маски додатковими службо-
вими відомостями є: вектори підстав відповідно 
для незначної і контурної складових КВП. Об-
робка цієї інформації передбачається в створю-
ваній базовій системі шляхом інтегрування ме-
тодів обробки підстав біадичного простору без 
втрати інформації.  

Отже, на основі вищевикладеного, можна 
стверджувати, що базові концепції відповідають 
вимогам сумісності з формування інформативних 
та службових частин кодових конструкцій ін-
формативного синтаксичного опису відеокадрів з 
урахуванням їх ступеня семантичної інформа-
тивності. 
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Тепер розробимо структуру узагальнених ко-
дових конструкцій синтаксичного представлення 
відеокадру з використанням двох базових кон-
цепцій обробки ВІР. Відповідно до особливостей 
методу обробки статичного ВІР кодові конст-
рукції містять чотири ієрархічні рівні. Перший 
ієрархічний рівень будується на основі сукуп-
ності мінімальних структурних одиниць ( , )( ) k

iС ξ  
кодового представлення сегмента відеокадра. 
Мінімальною структурною одиницею інформа-
тивного синтаксичного опису сегменту відеокад-
ру є кодограмма ( , )( ( ); ( )) k

iС EΔ ξ ξ  контурованої 
відеопослідовності для рядка сегмента відеокадру.  

Ця кодограма містить інформаційну та служ-
бову частини. Інформаційна частина кодограми є 
нерівномірною, і містить у собі інформацію про 
значення коду ( ( ) ; ( ) )i iE rΔ ξ ξ  двохбазисного біа-
дичного числа, сформованого на основі контур-
ної відеопослідовності. Службова частина 

( , )( ( ) ) k
iС Δ ξ  містить інформацію про: вектори 

основ ( , )
,( ) k

i оΛ ξ , ( , )
,( ) k

i бΛ ξ  відповідно для незнач-
ної і контурної складових КВП. 

Довжина ),();( k
iEV Δ  двійкового опису данно-

го рівня визначається за формулою: 

( )
( , )( )

( , )( , )

1
( ; ) ( ); ( )

k
квпi

kk
i i

V E V E
ν

ξ=

Δ = Δ ξ ξ∑ ,     (1) 

де ( , )( ( ); ( ) ) k
iV EΔ ξ ξ  — довжина кодового пред-

ставлення кодової конструкції ( , )( ( ); ( ) ) k
iС EΔ ξ ξ  

для ξ -ї КВП, тобто 
( , ) ( , ) ( , )

,max( ( ); ( )) ( ) ( ( ))k k k
i i iV E V VΔ ξ ξ = ξ + Δ ξ ; (2) 

де ( , )
,max( ) k

iV ξ  — максимальна кількість розрядів на 
двійкове кодоутворення ( , )( ) k

iL ξ  кодового зна-
чення ( ( ) ; ( ) )i iE rΔ ξ ξ  для ξ -ї контурованої відео-
послідовності i -ї строки );(k -го сегмента відео-
кадру; ( , )( ( ) ) k

iV Δ ξ  — кількість розрядів на пред-
ставлення службової складової ξ -ої кодової 
конструкції; ( , )( ) k

квпiν  — кількість КВП в i -ї стро-
ки );(k -го сегмента відеокадру. 

На основі даних структурних одиниць буду-
ються комплексні складові наступного більш ви-
сокого рівня ієрархії кодових конструкцій 
інформативного синтаксичного опису. Таким 
рівнем є рівень рядків сегмента ),(kS  відеокадру. 

Тут кодові конструкції ),();;( k
iEМС Δ  містять: 

- інформативну складову ),();( k
iEС Δ , утворе-

ну на основі кодових конструкцій попереднього 
рівня ієрархії, тобто кодові конструкції рядків 
сегмента; 

- службову складову ),()( k
iМС , яка містить 

інформацію про відповідну строку ),(k
iМ  маски 

контурної інформації. 
Сумарна довжина ),();( kEV Δ  інформаційної 

частини кодових конструкцій даного рівня ви-
значається за формулою: 

∑
=

Δ=Δ
см

i

k
i

k EVEV
ν

1

),(),( );();( , 

або з урахуванням виразів (1) та (2), отримаємо 
( , )( )

( , ) ( , ) ( , )

1 1

( ) ( ; ) ( ( ); ( ))
k

см квпi
k k k

i
i

V S V E V E
ν ν

= ξ=

= Δ = Δ ξ ξ =∑ ∑  

( , )( )
( , ) ( , )
,max

1 1

( ( ) ( ( ) ) )
k

см квпi
k k

i i
i

V V
ν ν

= ξ=

= ξ + Δ ξ∑ ∑ .      (3) 

Далі, з урахуванням кодових посилань 
інформативного синтаксичного представлення 
окремих рядків сегментів, будується рівень ко-
дових конструкцій ),();;( kEМС Δ  сегментів 
відеокадру. 

Цей рівень складається з: 
1) інформаційної частини ),();( kEС Δ , яка   

містить кодові конструкції ),();( k
iEС Δ  синтак-

сичного опису строчок сегментів; 
2) службової частини, що містить у себе кодо-

ве представлення: 
- ),()( kМС  маски ),()( kМ  контурної інфор-

мації; 
- ),()( k

iС Θ , ),()( k
jС Θ вектора ),(k

iΘ , ),(k
jΘ  

ознак наявності контурних елементів у рядках і 
стовпцях сегментів відповідно. 

Сумарна довжина );( EV Δ  кодового представ-
лення рівня сегментів відеокадру знаходиться з 
використанням такого виразу: 

∑∑
= =

+Θ+=Δ
1 2

1 1

),(),( )()(();(
N

k

N
k

i
k VМVEV  

));()( ),(),( kk
j EVV Δ+Θ+ ,            (4) 

де 1N , 2N  — кількість сегментів відповідно до на-
прямку рядків і стовпців відеокадру; ),()( kМV  — 
кількість розрядів на подання маски ( ; )k -го   
сегмента відеокадру; ),()( k

iV Θ , ),()( k
jV Θ  —  

кількість розрядів на представлення векторів оз-
нак наявності контурних елементів відповідно у 
рядках і стовпцях );(k -го сегмента відеокадру. 

Відповідно з окремих кодових конструкцій 
сегментів формується рівень синтаксичного опи-
су всього видеокадру.  
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Даний рівень утворює кодову конструкцію 
всього інформативного синтаксичного опису 
статичного ВІР, він рівень включає такі складові: 

- )(SС  інформаційну, що містить кодові 
конструкції окремих сегментів ),();;( kEМС Δ ; 

- службову, що містить у собі кодове пред-
ставлення: 

- )(МV  інформаційну синтаксичну маски 
контурної інформації; 

 - iV )(Θ , jV )(Θ кодовий опис векторів ознак 
наявності контурних елементів у сегментах. 

Загальна довжина )(SV  кодового представ-
лення рівня відеокадру оцінюється за допомогою 
такого співвідношення: 

інф сл( ) ( ) ( )V S V S V S∑ = + ;              (5) 
1 2

( , )
інф

1 1
( ) ( ; )

N N
k

k
V S V E

= =

= Δ =∑∑  

( , )
см1 2 квп( )

( , ) ( , )
,max

1 1 1 1
( ( ( ) ( ( )) ))

kN N i
k k

i i
k i

V V
ν ν

= = = ξ=

= ξ + Δ ξ∑∑ ∑ ∑ ,  (6) 

де інф( )V S  — довжина інформаційної частини 
даного рівня ієрархії кодових конструкцій; 

сл( )V S  — сумарна довжина службової складової 
для всього відеокадру. 

Дане співвідношення дозволяє оцінити син-
таксичну щільність всього відеокадру на основі 
двохбазисного біадчного кодування контурова-
них складових сегментів без урахування 
семантичної інформативності. 

Висновки 
На основі викладеного матеріалу можливо 

зробити таки висновки: 
1. Побудована технологія інтеграції кодових 

конструкцій концепції формування інформатив-
ного синтаксичного представлення сегментів у 
систему обробки ВІР, що забезпечує: заданий 
рівень семантичної цілісності та доступності  
відеоінформаційного ресурсу; скорочення служ-
бових даних, сумісність синтаксичної та семан-
тичної щільностей сегментів. 

2. Структура кодового представлення стисне-
ного відеопотоку містить у себе чотири рівні   
ієрархії, а саме рівень контурованих видеопослі-
довностей, рівень рядків сегментів, рівень окре-
мих сегментів і рівень відеокадру. 

3. Розроблено метод верифікації концепцій 
обробки ВІР з урахуванням попередньої їх інте-
лектуальної ідентифікації за ступенем семантич-
ної інформативності та відповідного за синтак-
сичною щільністю кодування. При цьому забез-
печується таке: 

1) сумісність технологічних аспектів двох 
концепцій обробки статичних ВІР щодо під-
тримки виконання умови доступності та ціліс-
ності на рівні формування інформативних скла-
дових кодових конструкцій синтаксичного опи-
су. Це досягається тим, що: 

- основі маски контурної інформації прово-
дять сегментування відеокадру на контуровані 
відеопослідовності, що забезпечує встановлення 
взаємооднозначного позиціонування незначної і 
контурної складових контурованих видеопослі-
довностей; 

- маска забезпечує встановлення довжини і 
режиму апроксимації незначної складової. Це 
дозволяє формувати синтаксичне уявлення КВП, 
щільність якого автоматично враховує ступінь 
насиченості контурованої інформації даної об-
ласті сегмента; 

- на основі інформації про позиції складових 
КВП забезпечується можливість побудувати ба-
зиси біадчного простору для незначної і контур-
ної складових КВП. Це дозволяє створити умови 
для взаємооднозначного процесу побудови ін-
формативного синтаксичного представлення 
КВП на основі двохбазисного біадчного коду-
вання; 

- на основі інформації про базиси біадіческіх 
просторів незначної і контурованої складових 
забезпечується взаємооднозначне встановлення 
режиму двійкового кодоутворення для нерівно-
мірних кодограм; 

2) сумісність обробки службових даних для 
двох концептуальних складових системи оброб-
ки статичних ВІР. Для першої концепції службо-
вими даними є вектори ознак наявності контур-
них елементів на позиції в масці. Дана контурна 
інформація буде використовуватися для подаль-
шої обробки маски контурної інформації для 
створення інформативного синтаксичного пред-
ставлення. 

Вперше створено метод верифікації обробки 
ВІР на основі формування чотирьох базових рів-
нів побудови кодових конструкцій.  

На відміну від існуючих підходів враховуєть-
ся рівень формування контурованих відеопослі-
довностей, побудови двохбазисних біадичних 
чисел і наявність службової інформації про мас-
ки контурної інформації, векторах ознак наяв-
ності контурних елементів.  

Це дозволяє забезпечити заданий рівень се-
мантичної цілісності одержуваних після рекон-
струкції статичних ВІР, необхідний рівень ін-
формативності синтаксичного опису, що відпові-
дає вимогам по доступності статичного ВІР в 
системах аеромоніторингу. 
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