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LSB МЕТОДИ ПРИХОВАНОЇ ПЕРЕДАЧІ ПОВІДОМЛЕНЬ У ТЕЛЕКОМУНІКАЦІЙНИХ 
СИСТЕМАХ (ОГЛЯД) 

 
Вступ 

Методи приховування повідомлень мають на 
меті забезпечити безпеку передачі конфіденцій-
ної інформації, роблячи її недоступною для неза-
конного доступу та виявлення. Один із таких ме-
тодів – стеганографія, який є досить неочевид-
ним та майбутнім напрямком в цій області. 

У стеганографії використовуються мультиме-
дійні дані для приховування секретних повідом-
лень. Найчастіше в якості контейнерів для цього 
використовуються зображення або текстові до-
кументи, але також можуть використовуватися 
аудіодані. Суть методу полягає у вбудовуванні 
конфіденційної інформації в видимий текст, не 
змінюючи самого тексту або файлу. Призначен-
ням стеганографії є забезпечення такого прихо-
вування, щоб навіть існуючий файл або повідом-
лення не викликали підозри у наявності прихо-
ваної інформації. 

Принциповою перевагою стеганографії є те, 
що вона доповнює шифрування, роблячи дані 
менш очевидними для виявлення. Цей метод до-

зволяє підвищити рівень безпеки передачі інфо-
рмації, забезпечуючи додатковий рівень захисту. 

Згадані вище аспекти стеганографії – міст-
кість, безпека та надійність – визначають її ефек-
тивність. Місткість вказує на здатність методу 
вміщати в себе достатню кількість секретної ін-
формації без помітного збільшення розміру кон-
тейнера. Безпека означає здатність забезпечити 
високий рівень невидимості прихованих даних 
для сторонніх користувачів. Надійність полягає в 
забезпеченні стійкості до будь-яких змін або атак 
на приховану інформацію під час передачі. 

Постановка проблеми 

Стеганографія, так само як і криптографія, 
призначена для захисту повідомлень та даних від 
несанкціонованого доступу, але вони використо-
вують альтернативні методи забезпечення безпе-
ки. Іншим важливим аспектом є відеостеганог-
рафія, яка використовується для приховування 
будь-яких файлів у текстових, аудіо- або відео-
файлах. Розділення відео на аудіо та зображення 
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або кадри дозволяє підвищити ефективність ме-
тоду, роблячи його менш помітним для недобро-
совісних користувачів. 

Мета даного дослідження полягає у подаль-
шому розвитку та вдосконаленні методів стегано-
графічного приховування даних на основі аналізу 
найменш значущого біту повідомлення в контей-
нерах з мультимедійними даними. Пропонується 
новий метод стеганографічного маскування інфо-
рмації у файлах, що містять звукові та графічні 
дані. Проведені дослідження спрямовані на збіль-
шення ефективності та надійності процесу прихо-
вування конфіденційної інформації у мультиме-
дійних файлах, що дозволить зберігати та переда-
вати дані з вищим рівнем захищеності. Прово-
диться розробка нового методу стеганографічного 
маскування інформації у файлах, що містять зву-
кові та графічні дані.  

Аналіз останніх досліджень і публікацій 

Методи приховування повідомлень, які гаран-
тують, що їх неможливо розшифрувати та вияви-
ти, включають в себе багато підходів та напрям-
ків. Одним із найбільш неявних і перспективних 
є стеганографічний метод приховування. Муль-
тимедійні дані зазвичай використовуються для 
передачі секретних повідомлень. Найпоширеніші 
контейнери для передачі прихованих даних – це 
зображення або текстові документи. Однак для 
цього також можна використовувати аудіодані. 
Метод стеганографії передбачає приховування 
конфіденційної інформації у відкритому тексті, 
не секретному файлі або повідомленні, щоб її 
неможливо було виявити. Потім конфіденційна 
інформація буде вилучена з відкритого файлу 
або повідомлення до місця призначення, таким 
чином уникаючи виявлення. Стеганографія – це 
додатковий крок, який можна використовувати 
разом із шифруванням для приховування або за-
хисту даних. 

Стеганографія і криптографія призначені для за-
хисту повідомлень і даних від несанкціонованого 
доступу на найфундаментальнішому рівні. Однак 
вони використовують альтернативні засоби безпеки. 

Відеостеганографія – це метод приховування 
будь-яких файлів у текстовому, аудіо- чи відео-
файлі. Поділ відео на аудіо та зображення або 
кадри призводить до підвищення ефективності 
методу.  

Три основні аспекти стеганографії - це міст-
кість, безпека та надійність [2, 4, 5, 7]. Безпека 
пов’язана зі здатністю забезпечення відповідного 
рівня надійності маскування секретних даних. 
Такого, щоб перехоплювачі таємного повідом-
лення не могли помітити наявні вбудовані секре-
тні дані. Отримувач та відправник для надійності 

використовують той самий ключ кодування та 
декодування. Це пов’язано із стійкістю до моди-
фікації прихованої інформації при передачі у ві-
дкритих канал мережі Інтернеті та локальних чи 
публічних мережах. 

Останні дослідження в галузі LSB (Least 
Significant Bit) методів стеганографії свідчать 
про постійний розвиток цього напрямку та по-
шук нових можливостей для покращення ефек-
тивності та безпеки приховування інформації. 
Наразі активно досліджується використання ал-
горитмів машинного навчання для оптимізації 
LSB методів та зменшення відкритих текстурних 
артефактів. Деякі дослідження фокусуються на 
використанні LSB методів у різних медичних  
застосуваннях, зокрема у передачі медичних  
зображень та даних пацієнтів з використанням 
стеганографії. 

Одним зі значущих досліджень у цій області є 
стаття «A Survey on Least Significant Bit Based 
Steganography Techniques and Algorithms» [5], яка 
систематизує та аналізує різноманітні методи та 
алгоритми LSB стеганографії. Дослідження зосе-
реджується на порівнянні різних підходів та їх 
ефективності з точки зору стійкості до атак та 
якості приховування. 

Ще одним важливим джерелом є публікація 
«A Comprehensive Review on LSB based 
Steganography Techniques» [3], де автори деталь-
но розглядають різноманітні методи та їх засто-
сування в різних областях, включаючи зобра-
ження, відео та аудіо дані. Дослідження вказує 
на потенційні переваги та обмеження LSB мето-
дів, а також на можливі шляхи подальшого  
розвитку. 

Певного вкладу у дослідження LSB методів 
стеганографічного приховування інформації також 
доклали й наші українські науковці. О. К. Юдін  
у статті «Аналіз стеганографічних методів при-
ховування інформаційних потоків у контейнери 
різних форматів» [2] та О.І. Стасюк у роботі 
«Сучасні стеганографічні методи захисту інфор-
мації» [1] провели аналіз та навели основні аспе-
кти розробки й особливості та використання 
LSB-методів у стеганографії.  

Інші дослідження, такі як [4, 7, 8, 9] зосере-
джуються на аналізі LSB стеганографії в кон-
тексті аудіо даних та впливі різних бітових пло-
щин на якість та стійкість прихованого повідом-
лення.  

Актуальність розробки нового методу стега-
нографічного приховування полягає в постійній 
потребі в покращенні ефективності та безпеки 
передачі конфіденційної інформації. З розвитком 
технологій та зростанням кількості цифрових  
даних, виникають нові виклики у забезпеченні 
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захищеності цих даних від несанкціонованого 
доступу та виявлення. Таким чином, створення 
нового методу стеганографічного приховування, 
який би відповідав сучасним вимогам безпеки та 
ефективності, має велике значення. Розробка  
нових методів стеганографічного приховування 
повинна включати такі кроки як: аналіз існуючих 
методів, аналіз їх необхідності та визначення  
потреб для конкретної прикладної задачі чи  
випадку та власне розробка алгоритму.  

Класифікація методів стеганографії,  
що працюють з аудіоконтейнерами 

При створенні нових алгоритмів стеганогра-
фічного приховування необхідно закладати ви-
моги щодо обов’язкового врахування й ідентифі-
кації потреб кінцевих користувачів та вдоскона-
лення існуючих підходів, проведення тестування 
нових методів на різнотипних наборах даних та 
аналізу їх ефективності в порівнянні з існуючими 
методами. Оцінка безпеки нового методу також є 
обов’язковою вимогою, яка дозволяє визначити  
рівень його стійкості до різних видів атак та забез-
печення конфіденційності прихованої інформації. 

Одним із найперспективніших напрямків роз-
витку стеганографії на даний момент є біосте-
ганографія. Будь яке повідомлення можна заши-
фрувати та приховати його у мікро крапки. Од-
нак у цьому випадку це не графічні примітиви у 
зображенні на папері чи екрані графічного дисп-
лею, а мікро крапки, що поміщені у код ДНК. 
При цьому текстове повідомлення, спочатку ши-
фрується, а потім усі літери, з яких складається 
зашифроване повідомлення, перетворюються на 
комбінації тиміну (T), аденіну (A), цитозину (C)  
і гуаніну (G). При цьому створюються синтетич-
ні нитки ДНК. Тобто ми створюємо синтезовану 
ДНК з аденіном, цитозином, гуаніном і тиміном 
у послідовності, що відповідає порядку бітів у 
цифровому файлі. Крихітний шматочок ДНК із 
повідомленням потім поміщають у звичайний 
шматочок ДНК, який потім змішують із ланцю-
жками ДНК такої ж довжини. Потім суміш  
сушиться на папері, який можна розрізати на  
мікрокрапки, кожна з яких містить мільярди ни-
ток ДНК. Це дуже важко виявити, і лише одна 
нитка з мільярдів ниток у мікрокрапці містить 
повідомлення. 

Класичну схема типового алгоритму прихову-
вання даних за допомогою стегонографічного 
підходу можна представити у вигляді схеми, по-
казаної на рис. 1. 

В аудіо стеганографії використовується недо-
сконалість слухової системи людини та наявність 
надлишкової службової інформації у форматах 
аудіофайлів [2]. 

 
Рис. 1. Схема приховування секретного повідомлення 

для передачі в каналах зв’язку: 
M – секретне повідомлення; C – обкладинка даних; 

CD – стегокодер; DC – стего-декодер; T – канал пере-
дачі; SMF – файл із зашифрованим повідомленням;  
St – стегофункція; iSt – обернена стегофункція [3] 

Залежно від методу, який використовується 
для обробки сигналу, стеганографічні методи для 
приховуваня даних в аудіо можна розділити на 
ті, що працюють у часовій області та методи, що 
використовують частотні спектри. У техніках ча-
сової області фактичні зразки сигналу повідом-
лення модифікуються таким чином, щоб встави-
ти сигнал повідомлення, який потрібно прихова-
ти. До цієї категорії підпадають такі методи, як 
заміна LSB, приховування ехосигналів та тимча-
сове маскування. З іншого боку, у методах пере-
творення спектру об’єкт покриття змінюється на 
інший для того, щоб отримати коефіцієнти тран-
сформації. Ці коефіцієнти видозмінюються і в 
подальшому проводиться вбудовування в них 
секретного повідомлення. При цьому використо-
вуються такі відомі перетворення як як швидке 
перетворення Фур’є (FFT), дискретне косинусне 
перетворення (DCT), дискретне вейвлет-перетво-
рення (DWT) тощо. Деякі з часто використову-
ваних методів перетворення у часовій області – 
це частотне маскування, метод розширеного спе-
ктру та методи фазового кодування [4, 7]. 

1) Методи, засновані на принципах HAS. 
Методи, засновані на принципах HAS (human 

auditory system), базуються на здатності сприй-
няття слухової системи людини і психоакустич-
них властивостях мови. Техніка звукових водя-
них знаків, заснована на принципах HAS, прак-
тикується із самих ранніх етапів розвитку стега-
нографії. Наслідками HAS по відношенню до 
стеганографії є часове маскування та частотне 
маскування. Техніка маскування, в якій звуковий 
сигнал з меншою інтенсивністю по обидва боки 
від гучного маскування стає нечутним для люд-
ського вуха відомий як тимчасове маскування. 
Якщо ми почуємо звук імпульсу, нашому вуху 
потрібен короткий час, щоб почути тихий звук 
після нього. Ми не можемо почути тихий звуко-
вий сигнал протягом такого короткого часу після 
цього інтенсивного звуку. Таким чином, інтенси-
вний звуковий сигнал можна використовувати 

T 

St iSt 

M 

C 

CD DC 

M 
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для негайного маскування цього тихого сигналу 
після нього. З іншого боку, маскування частоти 
відбувається, коли звук, амплітуда якого знахо-
диться в межах чутного діапазону, маскується 
звуком із сусідньою частотою. Також зазначені 
методи часто використовують характеристики 
чутливості HAS. Під час обробки даних застосо-
вується амплітудне дискретне перетворення 
Фур’є (ДПФ) відносно фазової області несучої 
сигналу та характеристики шуму, які присутні  
в оригінальних вихідних звукових сигналах для 
включення повідомлення, яке потрібно прихова-
ти. Ці методи надійні для стиснення аудіорівня  
з експертної групи рухомих зображень (MP3)  
і забезпечують високу ємність вбудовування. 
Але у них погана непомітність. 

Також до даної групи методів відносяться алго-
ритми, які визначають декілька аудіорозташувань  
у сигналі приймача на основі часових характерис-
тик HAS. Ця техніка використовує оборотне дво-
вимірне цілочисельне перетворення та використо-
вує той факт, що помірні спотворення поблизу гуч-
ного звуку не чутні. Період часу маскування після 
звуку високої гучності зазвичай довший порівняно 
з попереднім. Тому кадр-кандидат вибирається  
у відносно тихому сегменті відразу після звуку  
високої гучності. Цей метод стійкий до стиснення 
MP3 і дозволяє ідеально відтворити вихідний сигнал. 

2) Методи, засновані на лінійному прогнозу-
ючому кодуванні (LPC). 

LPC (linear predictive coding) — це цифровий 
метод, у якому безперервний сигнал, що зміню-
ється в часі, кодується шляхом передбачення пе-
вного значення сигналу з попереднього значення 
сигналу за допомогою лінійної функції. Він ви-
користовується в області обробки мови для зо-
браження стиснутої форми спектральної несучої 
цифрового голосового сигналу. Запропонована 
методика є потужною методикою аналізу мов-
лення. Це важливий спосіб кодування високоякі-
сних мовних сигналів із низькою швидкістю пе-
редачі даних. Однак метод LPC страждає від не-
доліку зниження якості голосового сигналу,  
а дані пошкоджуються та стають нерозбірливими, 
якщо вони передаються на велику відстань через 
певну кількість проміжних комутуючих вузлів. 

3) Методи на основі обробки вейвлет-доменів. 
Це методи доменної трансформації Серед усіх 

цих методів дискретне вейвлет перетворення 
(DWT) вважається одним із найкращих методів для 
приховування даних, оскільки за допомогою нього 
отримується частотний вміст функції як функцію 
часу. DWT не дає жодної інформації про час, тоді 
як DCT створює проблеми з артефактами. Ці мето-
ди домену перетворення порівняно менш стійкі до 
шуму. 

Інший метод кодування мовних сигналів за до-
помогою вейвлет-перетворення пропонує наступ-
ний алгоритм. Зашифроване приховане повідом-
лення вставляється в цілочисельні коефіцієнти 
вейвлет-перетворення оригінального звукового си-
гналу. Цей метод має обмеження щодо максималь-
ної кількості бітів, які можна вставити в ці коефіці-
єнти без відчутного спотворення звуку хоста. Далі 
проводиться розрахунок порогу слуху в цілочисе-
льній області. Потім, застосовуючи зворотне ціло-
чисельне вейвлет-перетворення до змінених коефі-
цієнтів, обчислюється новий звуковий (стего)  
сигнал [7, 9]. 

Цей метод характеризується великим корис-
ним навантаженням, високою якістю аудіо (біль-
ші значення SNR) і повним відновленням вбудо-
ваного прихованого сигналу. Проблема простої 
стеганографії домену вейвлетів полягає в тому, 
що результуючі коефіцієнти не є цілими числами. 
При застосуванні цих вейвлетів до цілочисельно-
го сигналу, такого як мова. Відбувається накопи-
чення помилок в операціях округлення, відкидан-
ня дробових частин та перекодування у двійкову 
послідовність. Це в результаті призводить до де-
яких помилок. Щоб вирішити цю проблему для 
отримання вейвлетів Int2Int використовується 
схема підйому. Схема підйому – це техніка, яка 
проектує вейвлет і виконує DWT. Int2Int позначає 
цей вейвлет коефіцієнти для цілого вхідного сиг-
налу також є цілими і отже масштабування коефі-
цієнтів не потрібне. Помилки в процедурі вбудо-
вування в цьому випадку є незначною. 

4) Методи квантової стеганографії (QAS). Ці 
методи змінюють найменший значущий кубіт 
LSQb (least significant qubit – найменш значущий 
кубіт) головного квантового аудіосигналу, який ко-
дується як аудіовміст FRQA (flexible representation  
of quantum audio – гнучке представлення квантово-
го аудіо). Перший метод побудований на основі 
обміну між кубітами, що кодують квантове аудіо-
повідомлення, та LSQb інформації про амплітуду  
в хост-зразках квантового аудіо. У другому прото-
колі процедура вбудовування полягає в усвідом-
ленні того, що вона імплантує інформацію з кван-
тового звуку повідомлення глибоко в накладене 
обмеженням найбільш значущий кубіт зразків  
квантового аудіо (MSQb) [7]. 

Приклад розробки алгоритму маскування 
даних на основі LSB 

Використання відеофайлів як носія для стега-
нографічного приховування є більш прийнятним 
порівняно з іншими методами через їх розмір і 
вимоги до пам’яті. Вбудовування стеганографіч-
них даних у відео дуже схоже на зображення. 
Однак існує багато відмінностей між прихову-
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ванням даних у зображеннях і відео. Однією з 
важливих відмінностей стегозахисту є розмір ко-
нтейнеру. Інформація у криптографії перетворю-
ється на нерозбірливий шифротекст. При пере-
хопленні повідомлення можна відразу визначити 
чи було використано криптошифрування чи ні. 
Стеганографія приховує повідомлення, не змі-
нюючи його початкового формату. 

В аудіо стеганографії як і в стеганографії тек-
стовій використовується недосконалість люд-
ських органів чуттів. Однак слухова система лю-
дини є більш точною. Тому методи приховуван-
ня даних мають бути більш досконалими ніж ті, 
що використовуються в оптичній області. 

Найпоширеніші методи стеганографії викори-
стовують наступні підходи: 

– метод безпечної обкладинки; 
– метод найменшого значущого біту; 
– палітрові методи [3]. 
Одним з типових алгоритмів стеганографіч-

ного приховування даних у мультимедійних кон-
тейнерах є метод LSB (Least Significant Bit), який 
використовується для приховування інформації  
у найменш значущих бітах (LSBs) пікселів чи 
аудіо-семплів. Нижче наведений опис типового 
алгоритму застосування методу LSB для стегано-
графії в зображеннях: 

1) Вибір контейнера: Обирається зображення, 
яке виконуватиме роль контейнера для прихо-
вання секретної інформації. Зазвичай обираються 
зображення з високою роздільною здатністю та 
низькою стисненістю, щоб зберегти якість інфо-
рмації після приховування. 

2) Вибір і приховування даних: Секретна ін-
формація кодується у бітах найменш значущих 
пікселів зображення. Найпоширеніший метод – 
заміна найменш значущих бітів кожного каналу 
кольору (червоного, зеленого та синього) зобра-
ження на біти секретного повідомлення. Це може 
бути виконано шляхом заміни LSB кожного пік-
селя зображення на відповідний біт секретного 
повідомлення. 

3) Збереження ключа (опціонально): Якщо 
потрібна можливість витягнути секретне повідо-
млення з контейнера, може бути збережений 
ключ, який вказує на те, як саме було виконане 
приховування даних. Це може бути необхідно, 
якщо контейнер буде передано отримувачу, який 
має доступ до ключа для витягнення секретної 
інформації. 

4) Валідація та тестування: Після приховування 
секретного повідомлення важливо перевірити, чи 
можна витягнути цю інформацію без втрати та спо-
творення. Зазвичай проводиться тестування на не-
великій вибірці зображень, щоб переконатися  
у правильності алгоритму та забезпечити стійкість 
прихованого повідомлення до атак. 

5) Видобуття секретного повідомлення: Якщо 
передбачається можливість видобуття секретно-
го повідомлення з контейнера, призначений 
отримувач використовує ключ або алгоритм для 
вилучення інформації з LSB каналів зображення. 

При вбудовуванні текстової інформації в 
будь-який аудіофайл спочатку звуковий сигнал 
перетворюється у біти. Потім повідомлення, яке 
потрібно вставити, перетворюється згідно з одні-
єї із вищезгаданих стратегій [3]. Застосовуючи 
алгоритм LSB, повідомлення вбудовується в 16-
бітний або 8-бітовий звуковий зразок. Продукти-
вність оцінюється шляхом застосування алгори-
тму LSB у різних позиціях, тобто 1-LSB, 2-LSB 
тощо. На стороні приймача беруться перші п'ять 
байтів. Якщо ці байти збігаються з байтами на-
ших контрольних символів, тоді визначається 
наступний регістр символів. 

Алгоритм кодування може приймати наступ-
ного вигляду: 

1. Вводиться вихідний текст. 
2. Виконується перетворення вихідного текс-

ту у 5-бітний код. При цьому проводиться пере-
вірка надлишковості у двійковому коді алфавітів 
та цифр. 

3. Зчитується аудіофайл як файл обкладинки. 
4. Вибирається звуковий зразок і приховуємо 

перетворений 5-бітний код тексту в аудіофайл за 
допомогою алгоритму найменш значущого біту. 

5. Проводиться крок 4 до тих пір, поки пові-
домлення не буде вбудовано в аудіо блоки. 

Алгоритм декодування схожий на алгоритм 
кодування і складається із наступних етапів: 

1. Зчитується стегоповідомлення/стегоблок. 
2. Проводиться виокремлення блоків повідо-

млення. Для цього виявляються контрольні сим-
воли у зразках. 

3. Зчитується/проводиться аналіз LSB. 

Висновки 

Розробка та застосування методів прихову-
вання даних у блоках аудіо повідомлень є доволі 
перспективним напрямком науково-практичних 
досліджень. Низький рівень вимог та проста реа-
лізація методів на основі методу найменш зна-
чущого біту може знайти собі широке коло за-
стосування у реальних системах передачі даних.  

Методи приховування повідомлень мають на 
меті забезпечити безпеку передачі конфіденцій-
ної інформації, роблячи її недоступною для неза-
конного доступу та виявлення. Один із таких ме-
тодів – стеганографія, який є досить неочевид-
ним та майбутнім напрямком в цій області. 

Використання в якості контейнера секретних 
повідомлень мультимедійних даних дозволяє 
гнучко комбінувати різноманітні методи стегано-
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графічного приховування секретних повідом-
лень. Найчастіше в якості контейнерів для цього 
використовуються зображення або текстові до-
кументи, але також можуть використовуватися 
аудіодані. Суть методу полягає у вбудовуванні 
конфіденційної інформації в видимий текст, не 
змінюючи самого тексту або файлу. 

Принциповою перевагою стеганографії є те, 
що вона доповнює шифрування, роблячи дані 
менш очевидними для виявлення. Цей метод до-
зволяє підвищити рівень безпеки передачі інфо-
рмації, забезпечуючи додатковий рівень захисту. 

Згадані вище аспекти стеганографії – міст-
кість, безпека та надійність – визначають її ефек-
тивність. Місткість вказує на здатність методу 
вміщати в себе достатню кількість секретної ін-
формації без помітного збільшення розміру кон-
тейнера. Безпека означає здатність забезпечити 
високий рівень невидимості прихованих даних 
для сторонніх користувачів. Надійність полягає  
в забезпеченні стійкості до будь-яких змін або 
атак на приховану інформацію під час передачі. 

Стеганографія, так само як і криптографія, 
призначена для захисту повідомлень та даних від 
несанкціонованого доступу, але вони використо-
вують альтернативні методи забезпечення безпе-
ки. Іншим важливим аспектом є відеостегано-
графія, яка використовується для приховування 
будь-яких файлів у текстових, аудіо- або відео-
файлах. 
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Слободянюк О. В., Костромицький А. І., Чебаненко В. Б., Дігтярь М. М., Онипченко П. М. 
LSB МЕТОДИ ПРИХОВАНОЇ ПЕРЕДАЧІ ПОВІДОМЛЕНЬ У ТЕЛЕКОМУНІКАЦІЙНИХ 
СИСТЕМАХ (ОГЛЯД) 

Методи приховування повідомлень спрямовані на забезпечення безпеки передачі конфіденційної інформації, 
роблячи її недоступною для несанкціонованого доступу та виявлення. Одним із таких методів є стеганогра-
фія, яка використовує мультимедійні дані для приховування секретних повідомлень. Зображення, текстові до-
кументи та аудіодані найчастіше слугують контейнерами для стеганографічного приховування інформації. 
Основною перевагою стеганографії є її здатність доповнювати шифрування, роблячи дані менш очевидними 
для виявлення. Це дозволяє приховувати існування самого факту передачі секретної інформації, додаючи до-
датковий рівень захисту. Стеганографія використовує мультимедійні дані, такі як зображення, текстові до-
кументи або аудіодані, для вбудовування секретних повідомлень. За допомогою спеціальних алгоритмів, стега-
нографічні методи дозволяють вбудовувати інформацію у медіафайли таким чином, що її неможливо виявити 
без відповідних ключів або методів декодування. Вона доповнює шифрування, підвищуючи рівень безпеки пере-
дачі інформації завдяки додатковому рівню захисту. Шифрування перетворює дані на нечитабельний формат, 
зрозумілий лише тому, хто має відповідний ключ для дешифрування. Стеганографія, в свою чергу, дозволяє 
приховати сам факт існування закодованих даних, роблячи їх непомітними для потенційного зловмисника. Це 
значно ускладнює завдання для тих, хто намагається перехопити або втрутитися у процес передачі інформа-
ції. Ефективність стеганографії визначається такими аспектами, як місткість, безпека та надійність при-
хованих даних. Місткість вказує на здатність методу вміщати достатню кількість секретної інформації без 
помітного збільшення розміру контейнера. Це особливо важливо, оскільки значне збільшення розміру файлу 
може викликати підозру і привернути увагу. Безпека означає здатність забезпечити високий рівень невидимо-
сті даних, щоб прихована інформація залишалася непомітною для сторонніх спостерігачів. Надійність стосу-
ється стійкості до змін або атак на приховану інформацію, включаючи спроби виявлення та видалення прихо-
ваних даних. 

Ключові слова. стеганографія, стиснення відеоданих, інфокомунікаційні системи, методи приховування ін-
формації, якість відеозображень. 

 
Slobodianiuk О., Kostromytskyi A., Chebanenko V., Digtiar М., Onypchenko Р. 
LSB METHODS OF COVERT MESSAGES TRANSMITION IN COMMUNICATION  
SYSTEMS (REVIEW) 

In the article are analyzed and classified methods of hiding messages in container data blocks and proposes a 
scheme for implementing the method of hiding information in an audio stream using the concept of the least significant 
bit method. Message hiding methods are aimed at ensuring the security of confidential information transmission by 
making it inaccessible to unauthorized access and detection. One such method is steganography, which uses multimedia 
data to hide secret messages. Images, text documents, and audio data are the most commonly used containers for ste-
ganographic hiding of information. The main advantage of steganography is its ability to complement encryption, mak-
ing the data less obvious for detection. This makes it possible to hide the existence of the fact that secret information 
was transmitted, adding an additional layer of protection. Steganography uses multimedia data, such as images, text, or 
audio data, to embed secret messages. Using special algorithms, steganographic methods allow information to be em-
bedded in media files in such a way that it cannot be detected without the appropriate keys or decoding methods. It 
complements encryption, increasing the security of information transmission by adding an additional layer of protec-
tion. Encryption converts data into an unreadable format that can be understood only by those who have the appropri-
ate decryption key. Steganography, in turn, allows you to hide the very fact of the existence of encoded data, making it 
invisible to a potential attacker. This greatly complicates the task for those trying to intercept or interfere with the pro-
cess of information transmission. The effectiveness of steganography is determined by such aspects as the capacity, se-
curity, and reliability of the hidden data. Capacity indicates the ability of the method to hold a sufficient amount of se-
cret information without a noticeable increase in the size of the container. This is especially important because a signif-
icant increase in file size can raise suspicion and attract attention. Security refers to the ability to provide a high level 
of data invisibility so that the hidden information remains invisible to outside observers. Robustness refers to the re-
sistance to changes or attacks on hidden information, including attempts to detect and remove hidden data. The appli-
cation of steganography can be extremely broad and includes not only military or governmental activities, but also per-
sonal data protection, commercial and corporate security. Today, when the issues of data privacy and security are ex-
tremely acute, steganography is becoming increasingly relevant. In addition to traditional media such as images and 
audio, steganography can also be used in other areas such as network protocols and Internet communications. Hiding 
information in data packets or using steganographic methods in network protocols can provide an additional layer of 
security for the transmission of information on the Internet. 

Keywords: steganography, video compression, infocommunication systems, information concealment techniques, 
video image quality. 
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