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МЕТОД СТЕГАНОКОМПРЕСІЙНОГО ДЕКОДУВАННЯ ІНФОРМАЦІЇ 
ДЛЯ БЕЗДРОТОВИХ ІНФОКОМУНІКАЦІЙНИХ ТЕХНОЛОГІЙ 

 
Вступ 

Потреба у захисті бортових відеоінформацій-
них ресурсів наряду із забезпеченням заданих 
характеристик інформаційного забезпечення за 
своєчасністю та цілісністю доставки в системах 
управління критичною інфраструктурою (КІ) в 
умовах протиборства зумовлена наступними 
аспектами [1]: 

1) можливістю протиборчої сторони щодо [2]:  
- здійснення атак направлених на: знищення 

бортового комплексу (БК); перехват управління; 
- застосування РЕБ; 
2) обмеженістю продуктивності бортових ін-

фокомунікаційних систем, що впливає на потен-
ціал відносно використання потужних техноло-
гій обробки та захисту інформації [3]; 

3) нормативно-законодавчі обмеження відно-
сно можливості використання за певних умов 
технологій гарантованого криптографічного за-
хисту [4]; 

4) реалізацією технологій обробки інформації 
на закордонній мікроелементній базі [5]; 

5) технологічною потребою у збільшенні ефе-
ктивності комплексних систем захисту інформа-
ції (КСЗІ) для БК [6]; 

6) наявністю можливості використовувати 
вразливі фактори в системах забезпечення інфо-
рмаційної безпеки, в тому числі техногенного та 
антропогенного походження; 

7) факторами демаскування спеціальної інфо-
рмації.  

Такі питання можуть вирішуватись різними 
підходами [7]. Одним з них є сумісне викорис-
тання для захисту інформації технологій крипто-
графічного та стеганографічного перетворень  
[8; 9]. Відносно використання стеганографічних 
систем в КСЗІ є такі сприятливі фактори [10, 11]: 

- можливість приховати факт наявності спеці-
альної інформації у контейнері;  

- незначна складність щодо процесу вбудову-
вання інформації; 

- можливість використовувати бортові відеоі-
нформаційні ресурси в якості контейнерів для 
прихованого вбудовування інформації. 

В загальному випадку растрові відеоінформа-
ційні ресурси, які можна використовувати в яко-
сті контейнерів, представляються потоком ві-
деосегментів (ПВС), що формується наступним 
відео-контентом [12, 13]: 

1) стаціонарні відеозображення або динамічні 
відеодані (відеопотік) подвійного призначення; 

2) панорамні аерофотознімки спеціалізовано-
го призначення; 

3) візуалізація інформації, що формується в 
інших спектральних діапазонах (інфрачервоно-
му, тепловому, радіо спектральному). 

В процесі інформаційного забезпечення в КІ 
на основі використання БК інформацією, що 
потребує захисту, може бути [14, 15]: 

1) динамічні послідовності відеокадрів або 
панорамних аерофотознімків; 

2) окремі фрагменти бортових ресурсів (аеро-
фотознімків), які встановлюються як найбільш 
значимі за рівнем інформативності структурно-
семантичного змісту відеосегменти; 

3) мета-інформація, що формується в резуль-
таті дешифрування (цілеспрямованої експертної 
обробки, аналізу та розпізнавання аерофото ін-
формації) аерофотознімків. 

В свою чергу, це зумовлює вимоги до стега-
нографічних технологій (СТТ) захисту інформа-
ції з використанням бортових відео-контейнерів 
(БВК). В першу чергу це стосується збільшення 
стеганографічної ємності за умов цілісного вилу-
чення прихованої інформації на приймальній 
стороні [16 – 18].  

Однак потенціал існуючих інфокомунікацій-
них технологій кодування та передачі відеоданих 
з використанням бездротових інфокомунікацій-
них технологій є недостатнім щодо створення 
умов для забезпечення потрібних характеристик 
СТТ [19–21]. Звідси підвищення ефективності 
стеганографічних технологій для бортових інфо-
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комунікаційних систем за умов наявності проти-
борства є актуальною науково-прикладною задачею.  

Аналіз останніх досліджень  
та публікацій 

На даний час існує певна множина різних те-
хнологічних реалізації стеганографічних пере-
творень. Існуючі методи цифрової стеганографії 
для відеозображень також можна класифікувати 
за логікою вбудовування [22–24]. Найчастіше 
вбудовування інформації проводиться по-бітно. 
У непрямих методах вбудовування одного біта 
повідомлення здійснюється шляхом виявлення 
або створення залежності між певними парамет-
рами зображення-контейнера [25; 26]. При цьому 
стеганографічний декодер відповідно до зворотно-
го стеганографічного перетворення встановлює 
відповідність: між значеннями біт «0» або «1»; 
виявленою залежністю або за змішаною схемою. 

Деякі стеганографічні методи можна класифі-
кувати як підходи на основі змішаного вбудову-
вання. В цьому випадку пряме стеганографічне 
перетворення здійснюється з врахуванням вбу-
дованого елементу [27]. Навпаки, вилучення 
вбудованої інформації здійснюється на основі 
непрямого підходу шляхом порівняння і вияв-
лення залежності [28]. Для методів безпосеред-
нього вбудовування послідовності секретного 
повідомлення здійснюється шляхом заміни да-
них контейнера на значення біт приховуваного 
повідомлення [29; 30].  

Водночас існуючі методи побудови СТТ ма-
ють недостатні характеристики щодо збільшення 
стеганографічної ємності в умовах компресійно-
го кодування відео-контейнерів [30; 31].  

Постановка проблеми 

Один з напрямків підвищення ефективності 
СТТ є застосування методі стеганокомпресійного 
кодування. Такі методи викладено в наступних 
наукових працях [32, 33]. В даному випадку вбу-
довування інформації здійснюється безпосеред-
ньо в процесі компресійного кодування БВК. 
Забезпечується збільшення рівня стеганографіч-
ної ємності. Водночас для забезпечення в умови 
щодо потрібного рівня цілісності прихованої 
інформації під час її санкціонованого вилучення 
на приймальній стороні необхідно розробити 
метод стеганокомпресійного декодування. Звідси 
мета досліджень статті полягає у створення 
методу стеганокомпресійного декодування при-
хованої у БВК інформації.  

Розробка методу зворотних стегано-
декомпресійних перетворень 

Стеганокомпресійне представлення з маску-
ванням базового поліадичного базису під форма-
тований стегано-ПБ дозволяє здійснювати відно-

влення в умовах дотримання політики інформа-
ційної безпеки. В цьому разі для створеного  
СК-представлення передбачається можливість 
відновлення інформації в двох режимах: перший 
режим – маскований. Він автоматично реалізу-
ється для несанкціонованого доступу; другий 
режим – демаскований, який підтримується для 
санкціонованого доступу до відеоресурсів та/або 
прихованої інформації. Відповідно до чого  
пропонується розробляти метод СК-декодування 
на основі каскадної технологічної концепції 
Перший каскад реалізує декодування послідо-

вності відеосегментів в маскованому режимі. На 
даному шарі реконструкції доступними для ви-
користання є: маскований базовий ПБ базис 
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несанкціонованого доступу в умовах прихову-
вання факту наявності вбудованих повідомлень. 
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де ( , )( ) k
jA    - α-я складова j-го стовпця ( ; )k  -го 

ВС, яка реконструюється в режимі несанкціоно-

ваного доступу; ( , )
,( ) k

i ja    – (i; j)-й елемент для 

складової ( , )( ) k
jA   ; (2, , )( ) kQ    - маскована  

α – складова базового поліадичного базису; 
( , )
,( ) k

i jq    – (i; j)-а компонента базису (2, , )( ) kQ   ; 

 ( , ) ( , ) (2, , )( ) ; ( ) ; ( )k k k
unac j jf v N Q       – загаль-

ний функціонал відновлення складових ВС для 
несанкціонованого доступу (unauthorized access). 
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Для першого каскаду передбачається вико-
нання наступних технологічних функцій: 

1. Вилучення стегано-кодового значення 
( , )( ) k
jN     для позиціонованої за довжиною 

( , )( ) k
jv    СК-кодограми ( , )( ) k

jC   . Даний функ-

ціонал реалізується двома операційними етапами: 

1) встановлення позицій та довжини ( , )( ) k
jv    

СК-кодограми ( , )( ) k
jC    з використанням ком-

понент ( , )
,( ) k

i jq    МБПБ базису (2, , )( ) kQ   . Тут 

потрібно враховувати те, що базис (2, , )( ) kQ    

будується таким чином, що б забезпечити умову 
( , ) ( , )( ) ( )k k
j jv v     . Завдяки чому, на прийма-

льній стороні досягається встановлення позицій 

СК-кодограми ( , )( ) k
jC    без втрат її синтаксич-

ної цілісності. Відповідно даний етап дозволяє 
позиціонувати (встановити) двійковий зміст 
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поточної α-ї СК-кодограми ( , )( ) k
jC    в загаль-

ному бітовому потоці послідовності компактно-
представлених ВС; 

2) вилучення стегано-кодового значення 
( , )( ) k
jN     з двійкової кодограми довжиною 

( , ) ( , )| ( ) | ( )k k
j jC v        біт здійснюється на 

основі блокового двійкового кодування.  

Відновлення величини ( , )( ) k
jN     проводиться 

без втрат синтаксичної цілісності, що ґрунтуєть-
ся на умові маскування базового ПБ під форма-
тований РСПБ базис.  

2. Позиційне декодування величини ( , )( ) k
jN     

в МБПБ базисі (2, , )( ) kQ   . Процес декодування 

стегано-кодового значення в МБПБ базисі здій-
снюється за умов врахування властивостей пози-
ційних кодових систем в поліадичному базисі та 
особливостей форматування РСПБ базису з пос-
лідуючим маскуванням під нього базового, а саме: 

- значення маскованого ПОБ ( , )
1,( ) k

jq    відпо-

відає елементу ППЧ на першій старшій позиції, 

та як слідство не впливає на відновлення елемен-

тів складової ( , )( ) k
jA    ВС; 

- елемент повідомлення, що приховується, 
додається на другу позицію стегано-ППЧ. Звідси 
його ПОБ не впливає на визначення позиційно-

комбінаторної ваги ( , )
,( ) k

i jw    молодших елемен-

тів ППЧ. 
Тому за результатами виконання двох техно-

логічних функцій маємо відновлене ППЧ 
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jA   : 




( , ) ( , ) ( , ) ( , )
1, 1, 2,

( , ) ( , )
, ,

( ) ( ) ( ) ; ( ) ;..;

( ) ;...; ( ) ,

k k k k
j j j j

k k
i j n j

A a a

a a


       

 

   

 
, 

яке відповідає α-ї складової j-го стовпця ( ; )k  -го 

ВС. 
При цьому досягається відновлення складо-

вих ВС без втрат потрібного рівня семантичної 
або синтаксичної цілісності. Це створює умови 
для забезпечення приховування факту наявності 
у ВС вбудованої інформації у разі несанкціоно-
ваного доступу. 

Другий каскад реалізує технологічні СК-пере-
творення для демаскованого режиму. При цьому 
демаскований режим використовує відомості, що 
попередньо отримано для першого каскаду зага-
льного процесу обробки, а саме: 

- вилучене з СК-кодограми ( , )( ) k
jC    стегано-

кодове значення ( , )( ) k
jN    ; 

- компоненти ( , )
,( ) k

i jq    МБПБ (2, , )( ) kQ    

базису. 
Це дозволяє побудувати три базові техноло-

гічні функції другого шару загального процесу 
зворотних СК-перетворень.  

Перша технологічна функція unmaskf  - дема-
скування (unmasking) форматованого РСПБ бази-

су за компонентами МБПБ (2, , )( ) kQ    базису: 

 ( , ) ( , )
, ,( ) ( )k k

unmaski j i jq f q     . 

Тут враховується відповідність між компонен-

там ( , )
,( ) k

i jq   , ( , )
,( ) k

i jq    відповідно форматованого 

РСПБ (2, , )( ) kQ    та МБПБ базисів (2, , )( ) kQ   . 

Саме таке функціональне перетворення є ос-
новною процесу демаскування (це перше техно-
логічна функція для другого шару СК-перетво-
рень – демаскування форматованого РСПБ бази-

су за компонентами МБПБ (2, , )( ) kQ    базису).  
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Після чого реалізується друга технологічна 
функція recf : 

 ( , ) ( , ) (2, , )
rec,( ) ( ) ; ( ) .k k k

i j ja f N Q         

Це стосується санкціонованого відновлення 

(reconstruction) елементів ( , )
,( ) k

i ja   , які несуть 

інформацію щодо стегано-ППЧ ( , )( ) k
jA   . Для 

такого випадку функціонал recf  реалізує процес 

позиційного декодування стегано-кодового зна-

чення ( , )( ) k
jN    в форматованому РСПБ (2, , )( ) kQ   . 

Відповідно до умов форматування РСПБ ба-

зису відновлення стегано-ППЧ ( , )( ) k
jA    забез-

печується без втрат синтаксичної цілісності їх 

елементів ( , )
,( ) k

i ja   . Отже за результатами деко-

дування стегано-кодового значення ( , )( ) k
jN     

відновлюється СППЧ ( , )( ) k
jA   : 

 
( , )

( , ) ( , ) ( , )
,1, 1,

( )

( ) ;...; ( ) ;...; ( ) .

k
j

k k k
i jj n j

A

a a a


  

     



  



  
. 

Даним технологічним етапом здійснюється 
рекомбінація (вилучення з стегано-кодового 
значення) вбудованого елементу ( )g u    

( , )
2,( ) k

ja    до СППЧ: 

Процес відновлення доданого елементу у 
складі стегано-ППЧ на основі зворотних стега-
нокомпресійних перетворень, а саме вилучення з 
СК-кодограми та позиційного декодування сте-
гано-кодового значення позначатимемо двокас-
кадною кодовою рекомбінацією прихованої ін-
формації. 

Отже в залежності від позицій елементів 
( , )
,( ) k

i ja    в стегано-ППЧ досягається реконстру-

кція елементів ( , )
,( ) k

i ja    складових ( , )( ) k
jA     

ВС-контейнерів та безпосередньо-вбудованих 
елементів ( )g u   прихованого повідомлення uG . 

За результатами відновлення всіх складових 
( , )( ) k
jA    будується зміст початкового відеосег-

менту (ВС) ( , )kA  , а саме: 

( , ) ( , )( , )

1 1 1

( ) .
nn n

k kk
j j

j j

A A A


  
        

Це дозволяє перейти до третьої технологіч-
ної функції indf  загального процесу СК-пере-

творень. На цьому етапі процес обробки стосу-
ється організації непрямого вилучення (indirect 
withdrawal) другого елементу 1( )g u   прихова-

ного повідомлення uG .  
Таким чином, на основі зворотних СК-пере-

творень для кожної α-ї складової j-го стовпця 
( ; )k  -го відеосегменту матимемо: 

1) вилучені два двійкових елементи ( )g u  , 

1( )g u   прихованого повідомлення uG  - віднов-

люються на основі змішаних зворотних стегано-
компресійних перетворень в форматованому 
РСПБ та маскованому БПБ базисах; 

2) відновлені елементи ( , )
,( ) k

i ja    складової 

( , )( ) k
jA    ВС, який використовується в якості 

контейнеру – реалізується: знаходження стегано-
кодового значення за допомогою нерівномірного 
двійкового кодування за змістом СК-кодограми в 
умовах МБПБ; позиційне декодування стегано-
кодового значення в форматованому РСПБ. 

Висновки 

1. Розроблено зворотний процес стеганокомп-
ресійних перетворень з виключенням додаткових 
(надлишкових) відомостей, який враховує умови 
авторизації (політики доступ) та базується на 
каскадній концепції: 

1) технологічні функції першого каскаду за-
безпечують маскований режим відновлення 
елементів відеосегментів за вилученим з СК-
кодограми стегано-кодовим значенням в маско-
ваному базовому поліадичному базисі. Реконст-
рукція ВС досягається з потрібним рівнем синта-
ксичної та семантичної цілісності; 

2) технологічні функції другого каскаду реалі-
зують демаскований режим, який без втрати син-
таксичної цілісності забезпечує: 

а) відновлення ВС на основі масковано-залежного 
позиційного декодування стегано-кодових зна-
чень в форматованому РСПБ;  

б) змішане стеганокомпресійне декодування 
прихованої інформації, а саме: 

- двокаскадну кодову рекомбінацію безпосе-
редньо прихованих елементів з послідуючим їх 
вилученням з відновлених стегано-ППЧ в фор-
матованому стегано-поліадичному базисі; 

- вилучення непрямо прихованих елементів на 
основі демаскування МБПБ базису з врахуванням 
залежності між старшими компонентами форма-
тованого РППБ та маскованого БПБ базисів. 

Наукова новизна 

Вперше створено метод стеганокомпресійно-
го декодування інформації на основі врахуван-
ням змішано-маскованого поліадичного базису. 
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Відмінності методу полягають у тому що рекон-
струкція стегано-ППЧ організується за двокас-
кадною концепцією, на основі масковано-
залежного позиційного декодування стегано-
кодового значення в форматованому стегано-
поліадичному базисі з попереднім вилученням з 
позиціонованої СК-кодограми за допомогою 
нерівномірного двійкового блокового кодування 
її змісту. Це забезпечує: умови для відновлення 
початкових ВС та вилучення безпосередньо-
прихованої інформації без втрат синтаксичної 
цілісності; скорочення кількості обчислювальних 
операцій для СК-перетворень. 
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Баранник Д. В. 
МЕТОД СТЕГАНОКОМПРЕСІЙНОГО ДЕКОДУВАННЯ ІНФОРМАЦІЇ  
ДЛЯ БЕЗДРОТОВИХ ІНФОКОМУНІКАЦІЙНИХ ТЕХНОЛОГІЙ 

В статті обґрунтовується потреба у захисті бортових відеоінформаційних ресурсів наряду із забезпечен-
ням заданих характеристик інформаційного забезпечення в системах управління критичною інфраструктурою 
(КІ) в умовах протиборства. Стверджується значимість та сприятливі умови щодо використання стеганог-
рафічних перетворень в комплексних системах захисту інформації. Одним з них можливість використовувати 
бортові відеоінформаційні ресурси в якості контейнерів для прихованого вбудовування інформації. При цьому 
інформацією, що потребує захисту, може бути окремі фрагменти бортових ресурсів (аерофотознімків), які 
встановлюються як найбільш значимі за рівнем інформативності структурно-семантичного змісту відеосег-
менти. В свою чергу, це зумовлює вимоги до стеганографічних технологій (СТТ) захисту інформації з викорис-
танням бортових відео-контейнерів (БВК). В першу чергу це стосується збільшення стеганографічної ємності 
за умов цілісного вилучення прихованої інформації на приймальній стороні. В статті стверджується те, що 
потенціал існуючих інфокомунікаційних технологій кодування та передачі відеоданих з використанням безд-
ротових інфокомунікаційних технологій є недостатнім щодо створення умов для забезпечення потрібних ха-
рактеристик СТТ. Один з напрямків підвищення ефективності СТТ є застосування методі стеганокомпресій-
ного кодування. В даному випадку вбудовування інформації здійснюється безпосередньо в процесі компресійно-
го кодування БВК. Забезпечується збільшення рівня стеганографічної ємності. Водночас для забезпечення в 
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умови щодо потрібного рівня цілісності прихованої інформації під час її санкціонованого вилучення на прийма-
льній стороні необхідно розробити метод стеганокомпресійного декодування. Розроблено зворотний процес 
стеганокомпресійних перетворень з виключенням додаткових (надлишкових) відомостей, який враховує умови 
авторизації (політики доступ) та базується на каскадній концепції: технологічні функції першого каскаду 
забезпечують маскований режим відновлення елементів відеосегментів за вилученим з СК-кодограми стега-
но-кодовим значенням в маскованому базовому поліадичному базисі; технологічні функції другого каскаду реа-
лізують демаскований режим без втрати синтаксичної цілісності прихованої інформації. 

Ключові слова: стиснення, відеозображення, стеганокомпресійне декодування, стеганографічна ємність. 
 

Barannik D. 
METHOD STEGANOCOMPRESSION DECODING OF INFORMATION  
FOR DROT-FREE COMMUNICATION TECHNOLOGIES 

The article substantiates the need to protect on-board video information resources along with ensuring the specified 
characteristics of information support in critical infrastructure management systems (CI) in the conditions of confron-
tation. The significance and favorable conditions for the use of steganographic transformations in complex information 
security systems are asserted. One of them is the ability to use onboard video information resources as containers for 
covert embedding of information. At the same time, the information that needs to be protected can be individual frag-
ments of onboard resources (aerial photographs), which are established as the most significant video segments in terms 
of the level of informativeness of structural and semantic content. In turn, this determines the requirements for ste-
ganographic technologies (STT) for information protection using on-board video containers (BVC). First of all, this 
concerns the increase in steganographic capacity under conditions of holistic extraction of hidden information on the 
receiving side. The article argues that the potential of existing infocommunication technologies for encoding and 
transmitting video data using wireless infocommunication technologies is insufficient in terms of creating conditions to 
ensure the required characteristics of STT. One of the ways to improve the effectiveness of STT is the use of the ste-
ganocompression coding method. In this case, the embedding of information is carried out directly in the process of 
BVC compression coding. An increase in the level of steganographic capacity is provided. At the same time, in order to 
ensure the required level of integrity of hidden information during its authorized extraction on the receiving side, it is 
necessary to develop a method of steganocompression decoding. The reverse process of steganocompression transfor-
mations with the exclusion of additional (redundant) information has been developed, which takes into account the 
conditions of authorization (access policy) and is based on the cascade concept: the technological functions of the first 
stage provide a masked mode of restoration of video segment elements according to the stegano-code value extracted 
from the SC-codegram in the masked basic polyadic basis; The technological functions of the second stage implement 
the unmasked mode without losing the syntactic integrity of the hidden information. 

Keywords: compression, video, steganocompression decoding, steganographic capacitance. 
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