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ТЕХНОЛОГІЯ ПРИХОВУВАННЯ ІНФОРМАТИВНОГО КОНТЕНТУ  

В ДИНАМІЧНОМУ ПОТОЦІ ВІДЕОСЕГМЕНТІВ 
 

Вступ 
Сучасний світ характеризується критичним 

загостренням множини суперечностей. Це стосу-
ється питань національної безпеки, політичних 
інтересів, економічного розвитку, соціальної 
політики, територіальної цілісності та правового 
аспекту [1, 2]. Наслідками чого є: збройна агре-
сія; локальні військові конфлікти; економічні 
війни; інформаційні війни та операції; кіберне-
тичні та вірусні атаки. Відповідно питання забез-
печення належного чину безпеки та оборони дер-
жави є край актуальними [3, 4].  

В цьому напрямку одним з ключових факто-
рів є реалізації політики кібербезпеки та інфор-
маційної безпеки державних інформаційних ре-
сурсів в інфокомунікаційних системах [5, 6].  
У загальному випадку інформаційні ресурси фо-
рмуються різними типами даних, в тому числі: 
текстові електронні ресурси; аудіодані; відеодані 
[7, 8]. Найбільш вагомими з позиції впливу на 
прийняття рішень є відеоінформаційні ресурси. 
Особливо в системах підтримки та прийняття 
рішень для систем управління критичною інфра-
структурою [9, 10]. Відеоінформаційні ресурси, 
до яких відносяться відеозображення та дина-
мічні відеопотоки, мають найбільший рівень ін-
формативності та сприйняття. При чому таке 
відбувається, як для автоматизованого, так й для 
автоматичного режимів аналізу та прийняття 
рішень [11, 12]. З іншого боку відеоінформаційні 
ресурси мають: найбільший рівень інформацій-
ної інтенсивності; складність структурно-семан-
тичного контенту. Це, в свою чергу, впливає на 
можливості інфокомунікаційних технологій щодо 
забезпечення базових категорій інформаційної 
безпеки, тобто: доступність, конфіденційність та 
цілісність [13, 14]. В залежності від прикладної 
сфери застосування та особливостей реалізації 
інформаційного забезпечення кожна з цих кате-
горій може мати різний рівень значимості та 
актуальності.  

В умовах воєнного часу, інформаційного про-
тиборства важливим є своєчасне надання досто-

вірної інформації з обмеженим часом актуаль-
ності. Прикладами таких ситуацій є організація 
«живого» доступу до дистанційної інформації в 
режимі реального часу з використанням безпі-
лотних платформ на значної відстані від центрів 
прийняття рішень [15, 16]. В загальному випадку 
безпілотні платформи можуть бути наземного, 
надводного, повітряного та космічного базуван-
ня. В цьому випадку на етапі доставки інформа-
ції застосовуються бездротові телекомунікаційні 
технології. Виникають випадки появи дисбалан-
су між вимогами до забезпечення потрібного рів-
ня категорій інформаційної безпеки та обмеже-
ними можливостями щодо продуктивності дис-
танційних інфокомунікаційних систем [17, 18]. 
Наслідками є: втрата доступності та цілісності 
відеоресурсів; обмежена можливість забезпечити 
потрібний рівень конфіденційності в умовах жо-
рстких вимог щодо організації доступності відео-
інформації [19, 20]. Отже забезпечення по-
трібного рівня інформаційної безпеки відеоін-
формаційних ресурсів з використанням інфо-
комунікаційних технологій на базі безпілотних 
платформ є актуальною науково-прикладною 
задачею.  

Аналіз останніх досліджень та публікацій 

Існуючі концепції реалізації питань інформа-
ційної безпеки відеоданих для бортових комп-
лексів ґрунтуються на концепції послідовною 
схеми [21, 22]. В цьому випадку технології, які 
забезпечують кожну з категорій інформаційної 
безпеки, використовуються послідовно. Зачасти 
використовується наступна послідовність: тех-
нології компресійного кодування; технології 
криптографічного захисту інформації; технології 
завадостійкого кодування [23, 24]. Водночас така 
концепція має певні недоліки. Вони стосуються 
наступного: 

1) для технологій компресійного кодування 
існує дисбаланс щодо можливістю забезпечення 
доступності та цілісності відеоінформації [25, 26]; 

2) існують певні законодавчі обмеження щодо 
використання криптографічних технологій гаран-
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тованого захисту інформації для бортових комп-
лексів [27, 28]; 

3) для переробки інформації використову-
ються закордонні технологічні реалізації [29, 30];  

4) виникають значні часові затримки, що пере-
вищують критичний поріг відносно вимог до 
оперативності доставки відеоінформації [31, 32]. 

В якості альтернативного підходу пропону-
ється в комплексі з методами криптографічного 
захисту додатково використовувати технології 
стеганографічного перетворення.  

В цьому випадку з’являється можливість при-
ховувати найбільш значимі інформативні ресур-
си в загальному відео інформаційному потоці. 
Наприклад, приховувати у динамічному потоці 
відеосегментів інформацію щодо найбільш ваго-
мих інформаційних складових. Такими інформа-
ційними складовими можуть бути окремі відео-
сегменти, які містять інформацію щодо об’єктів 
інтересу, або цілковиті відеозображення. Дина-
мічний потік відеосегментів в цьому випадку 
додатково виконує роль контейнеру.  

У разі приховування окремих відеосегментів, 
які мають найбільший інтерес, попередньо необ-
хідно застосовувати технології їх ідентифікації 
(класифікації) та селекції. Для цього можна вико-
ристовувати технології, які викладено в наступ-
них наукових працях [33; 34]. Для ідентифікації 
відеосегментів за рівнем інформативної ваги 
використовується сукупність структурних ознак. 
При цьому виявлення та детектування струк-
турних ознак може здійснюватись в просторі 
яскравості або в спектральному просторі.  

Зрозуміло, що в загальному випадку кількість 
інформативних відеосегментів, інформацію за 
яких потрібно приховувати, буде змінною. Отже 
необхідно використовувати стеганографічні пере-
творення, які створюють можливість для збіль-
шення інформаційної ємності прихованих даних 
в умовах забезпечення потрібного рівня ціліс-
ності в процес і вилучення та візуального маскування.  

Постановка проблеми 

В загальному випадку базовою вимогою для 
стеганографічних систем в процесі приховування 
інформації в динамічному потоці відеосегментів 
є [18, 19]: 

1) швидкість прихованого каналу передачі 
повідомлень у відеопотоці; 

2) візуальна помітність слідів вбудовування 
повідомлень у відео контейнерах;  

3) рівень цілісності прихованих повідомлень, 
які вилучаються авторизованими користувачами 
на приймальній стороні (ймовірність виникнення 
помилок в процесі вилучення прихованих пові-
долень з контейнеру)  

4) рівень впливу на ефективність процесів 
стиснення відео-контейнерів (рівень втрати ефе-
ктивності стиснення відео-контейнерів). 

Водночас існуючі технології стеганографіч-
них перетворень мають певні недоліки, які про-
являються у протиріччі між групами базових 
показників якості вбудовування інформації [19].  

Звідси мета досліджень статті стосується 
розробки технології приховування інформатив-
ного відеоконтенту в динамічному потоці відео-
сегментів на основі. 

Розробка методу приховування інформації 
у динамічному потоці відеосегментів  
на основі стеганокомпресійної концепції 

В працях [20–23] запропонований підхід до 
створення нового підходу щодо побудови техно-
логій стеганографічного перетворення. Для тако-
го випадку на відміну від існуючих пропонується 
для вбудовування використовувати наявну кіль-
кість структурної надмірності у відео-контей-
нері. При цьому приховування інформації органі-
зується безпосередньо в процесі компресійного 
кодування відео-контейнеру. Тому означений 
підхід запропоновано визначати, як стеганоком-
пресійне кодування (КСК). Реалізація КСК-тех-
нології базується на методах поліадичного коду-
вання [24; 25].  

В працях [26; 27] обґрунтовується те, що за-
пропоноване технологія КСК створює потен-ціал 
для підвищення ефективності прихованого вбу-
довування інформації за найбільш вагомими 
показниками. Сюди відносяться збільшення про-
пускної здатності прихованого каналу передачі 
повідомлень з використанням відеоінформацій-
ного потоку для заданих: показника візуального 
маскування прихованих повідомлень у відео-
контейнері; цілісності вилучених даних автори-
зованими користувачами [28; 29]. Водночас в 
працях показано, що у разі використання створе-
ного підходу виникають ситуації з утворенням 
кількості стеганографічної надмірності [30; 31]. 
Така ознака може використовуватись в процесі 
несанкціонованого стеганоаналізу. Тому для усу-
нення даної вразливості в роботі пропонується 
проводити маскування кількості стеганографіч-
ної надмірності. Вона стосується корекції основи 
поліадичного базису відповідних елементів. 

Розглянемо функціонування стеганографічної 
системи на основі корекції нерівновагового бази-
су основ. Дана система дозволяє вбудувати біт 
приховуваного повідомлення на другу позицію 
поліадичного числа в процесі стеганографічного 
кодування. 

Маємо для приховування послідовність 
1 2 2 2{[ ] ;...;[ ] ;...;[ ] }B b b bξ ν=  інформативного кон-
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тенту. Де 2[ ]bξ  – ξ -й двійковий елемент такої 
послідовності, 2[ ] [0; 1]bξ ∈ . Відповідно довжина 
послідовності В дорівнює ν . Приховування від-
бувається до поліадичного числа ( )jA , 

( ) { (1) ;...; ( ) ;...; ( ) }j
i i iA a a j a m= . Тому ( )jA  є чи-

слом-контейнером. В загальному випадку послі-
довність ( )jA  є компонентою динамічного пото-
ку відеосегментів. Наприклад, ( )jA  може бути 
рядком, стовбцем або діагональною послі-
довністю відеосегменту (трансформанти). Дов-
жина такого числа позначається, як m . 

Стеганографічна система включає до себе два 
базових процеси: пряме стеганографічне пере-
творення – вбудовування інформації до контей-
неру; зворотне стеганографічне перетворення – 
вилучення прихованої інформації з контейнеру.  

Розглянемо перший процес – стеганографічне 
кодування з корекцією нерiвновагового базису 
основ )1(Ψ′ . Він базується наступними техноло-
гічними процесами: 

1. Імплантація двійкового елементу 2[ ]bξ  ін-
формативного контенту на другу позицію в числі 

( )jA  контейнеру. Відповідно такий етап опису-
ється наступним математичним виразом: 

( ) ( )
2[ ]j jA A bξ′ =  , для 2 2,[ ] jb aξ ′= . Після чого 

матимемо стегано-послідовність ( )jA′ , тобто 
( ) { (1) ; (2) ;...; ( ) ;...; ( 1) }j

i i i iA a a a j a m′ ′= + . Тут на 
позиції 2i=  знаходиться біт 2( )a j′  прихованого 
контенту.  

2. Реалізується процес компресійного коду-
вання. Послідовністю для кодування є стегано-
число ( )jA′ . Звідси утворюється стегано-кодове 
значення ( )jN ′ . Для цього використовується нас-
тупне співвідношення: 

( ) 1
1 1, 2 2, 3( ) ( ) ( ( ) )j m

j j iN a j V a j V a j +′ ′ ′ ′= + + ϕ  
1

2, 3
m

jV +′ = ϕ ;      1
1, 2; 3

m
j jV +′ ′= ψ ⋅ϕ , 

де 1
2; 3

m
j

+′ψ ⋅ϕ  – функціонал визначення ваги 1, jV ′  

першого елементу СТЧ; 1
3
m+ϕ  – функціонал ви-

значення ваги 2, jV ′  вбудованого двійкового еле-
менту; 2; j′ψ  – основа вбудованого елементу; ;i jψ  

– основа ( ; )i j -го елементу СТЧ ( )jA′ . 
3. Здійснюється маскування ознак, які вка-

зують щодо наявності кількості структурної сте-
ганографічної надмірності. Для цього прово-
диться попередня корекція початкового поліа-
дичного базису (1)Ψ . Відповідні перетворення 

реалізуються операцією збільшення значення 
основи першого елементу СПЧ ( )jA′ . В роботі 
[33; 34] показано основу 1; jψ  потрібно збільши-
ти в 2 рази, 1; 1; 2j j′′ψ = ψ × . Відповідно форму-

ється модифікований поліадичний базис (1)′Ψ . 
Він описується наступним чином:  

(1)
1; 2; ; ;

1; 2; ; ;

{2 ; ;...; ;...; }

{ ; ;...; ;...; }.
j j i j m j

j j i j m j

′Ψ = ⋅ψ ψ ψ ψ =

′′= ψ ψ ψ ψ
 

Тут потрібно зауважити на те, що саме моди-
фікований базис буде використовуватись для 
поліадичного декодування ДПВС у разі несанк-
ціонованого доступу. В статті [33; 34] обґрунто-
вано, що запропонований підхід дозволяє уник-
нути візуальних спотворень. Тобто зменшується 
успіх візуальної стеганографічної атаки.  

4. На завершальному етапі побудови синтак-
сичного опису компактного представлення стегано-
числа ( )jA′  проводиться формування стегано-
кодограми ( )jÑ′ . Вона утворюється для двійко-
вого опису величини ( )jN ′ , та має такий вигляд: 

( )
1 ( ){ ,..., ,..., }j

q jÑ c c c ′τ′ = . Тут ( )q j ′  – довжина 

стегано-кодограми ( )jÑ′ . величина ( ))q j  визна-

чається виразом 1
2 ;1

( ) [( )] 1m
i ji

q j og∑

+
=

′= ψ + . 

Розглянемо другий процес стеганокомпре-
сійної системи – стеганографічне декодування з 
врахуванням модифікованого базису (1)′Ψ . Він 
враховує варіанти неавторизованого та автори-
зованого відновлення ДПВС. Тому такий прин-
цип можна формулювати, як біполярне зворотне 
стеганографічне перетворення.  

Варіант відновлення ДПВС в неавторизова-
ному режимі. В цьому випадку здійснюється: 
візуальна атака щодо встановлення факту наяв-
ності вбудованого інформативного контенту у 
динамічному потоці відеосегментів; проводиться 
спроба несанкціонованого вилучення прихова-
ного контенту. В цьому випадку для неавтори-
зованого користувача відсутні такі відомості : 

1) інформація щодо позиції, на яку здійсню-
ється імплантація двійкового елементу 2[ ]bξ  
прихованого контенту В, тобто є невідомою по-
зиція елемента 2( )a j′ ; 

2) інформація щодо координат розташування 
стегано-кодограми в загальному синтаксичному 
описі компактного представлення ДПВС. 

Відповідна інформація є складовою ключа, 
який використовується в процесі прихованого 
вбудовування інформативного контенту до сте-
гано-послідовностей ДПВС.  
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Отже у разі несанкціонованого доступу до 
ДПВС відомими є: 

- встановлена послідовність технологічних дій 
щодо відновлення ДПВС;  

- модифікований базис (1)′Ψ . 
З врахуванням чого неавторизований корис-

тувач здійснює відновлення ДПВС за загальним 
технологічним конвеєром. Відповідно викону-
ються такі перетворення: 

1. Вилучення з стегано-кодограми ( )jÑ′  стегано- 
кодового значення ( )jN ′  за допомогою модифі-
кованого базису (1)′Ψ . 

2. Відновлення елементів вихідної послідов-
ності відеосегментів ДПВС на основі поліадич-
ного декодування. 

В цьому випадку відновлення елементів 
( )ia j′′′  проводиться з використанням модифіко-

ваного базису (1)′Ψ . Тому декодування першого 
елементу ( )ia j′′′  вихідної відеопослідовності 
організується за допомогою основи 1, j′′ψ , яка є 
модифікованою. Відповідно співвідношення для 
декодування має наступний вигляд :  

( )
1 1; 1,( ) ( ; ; )j

d j ja j F N V′′′ ′ ′′= ψ . 

Тут ( )
1; 1,( ; ; )j

d j jF N V′ ′′ψ  – функціонал струк-
турного декодування за інформацією щодо сте-
гано-кодового значення ( )jN ′  та основи 1; j′′ψ . 

Зрозуміло те, що реконструкція першого еле-
менту 1( )a j′′′  послідовності ( )jA′′′  відеосегменту 
ДПВС супроводжується появою спотворень, які 
мають контрольовані та обмежені значення. Во-
дночас декодування всіх інших елементів ( )ia j′′′ , 

[ 2; ]i m∈  забезпечується без внесення втрат 
цілісності інформації.  

Відповідно усуваються додаткові можливості 
та ознаки, які використовуються в процесі сте-
ганоаналізу з боку зловмисної сторони. 

Варіант відновлення ДПВС в авторизованому 
режимі. При цьому проводиться одночасне вилу-
чення прихованого контенту. Для цього викорис-
товується структурне стеганографічне декоду-
вання. Відповідно в авторизованому режимі ві-
домою є ключова інформація. Отже маємо: 

1) інформацію відносно позиціонування стегано-
кодограми в загальному синтаксичному описі 
компактного представлення ДПВС; 

2) інформацію відносно позиції двійкового 
елементу 2[ ]bξ  прихованого контенту В в стегано-

числі. Отже відомою є позиція елементу 2( )a j′  в 
СПЧ; 

3) інформація відносно основи 2; j′ψ  елементу 

2( )a j′  прихованого контенту в СПЧ. Відповідно 
відомим є процес маскування ознак наявності 
кількості структурної стеганографічної надмір-
ності. 

Тоді з врахуванням наявної ключової інфор-
мації процес зворотного структурного стегано-
графічного перетворення в авторизованому ре-
жимі представляється наступними технологіч-
ними діями: 

1. Вилучення з стегано-кодограми ( )jÑ′  стегано-
кодового значення ( )jN ′ . 

2. Декодування елементу 2( )a j′ , який містить 
інформацію щодо відповідного елементу 2[ ]bξ  
прихованого контенту. Для цього використову-
ються ключові відомості відносно координати 
вбудованого елементу в СПЧ та його модифі-
кованої основи 2; 2j′ψ = . Відповідно до чого де-
кодування вбудованого елементу організується 
наступним співвідношенням:  

( )
2 2; 1,( ) ( ; ; )j

d j ja j F N V′′ ′ ′ ′= ψ . 

Тут ( )
2, 1,( ; ; )j

d j jF N V′ ′ ′ψ  – функціонал струк-
турного декодування за інформацією щодо сте-
гано-кодового значення ( )jN ′  та основи 2; j′ψ . 

За результатом означеного процесу стегано-
графічного декодування маємо значення еле-
менту 2, ja′′ , яке відповідає біту 2[ ]bξ  прихова-
ного контенту В, тобто 2 2[ ] : ( )b a jξ ′′= . 

3. Процес декодування всіх інших елементів 
( )ia j ∗  відеосегменту ДПВС організується з вра-

хуванням модифікованого базису (1)′Ψ . В дано-
му випадку можливе демаскування структурної 
стеганографічної надмірності шляхом віднов-
лення початкового значення величини 1; jψ . Така 
дія проводиться за допомогою формули: 

1;
1; 2

j
j

′′ψ
ψ = . 

Водночас потрібно враховувати те, що зна-
чення модифікованої основи 1; j′′ψ  не використо-

вується в процесі реконструкції елементів ( )ia j ∗ . 
Тоді структурне стеганографічне декодування 
забезпечується без демаскування структурної 
стеганографічної надмірності. Це дозволить зни-
зити кількість операцій, які витрачаються на за-
гальний процес структурного стеганографіч-ного 
декодування (вилучення прихованого ін-
формативного контенту), та відновлення відео-
сегментів ДПВС. 
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Висновки 

1. Створено правило приховування інформа-
тивного контенту в процесі структурного стегано-
компресійного кодування. Таке правило базуєть-
ся на тому, що: 

1) один двійковий елемент прихованого кон-
тенту імплантується на другу позицію поліадич-
ного числа; 

2) для маскування ознак наявності кількості 
стеганографічної надмірності проводиться моди-
фікація основа першого елементу. Такий процес 
реалізується на основі збільшення значення від-
повідної основи в два рази. 

Використання такого стеганографічного пра-
вилу в процесі побудови стеганокомпресійного 
кодування дозволяє: 

1) узгодити довжини кодограм коду-контейнера 
та стегано-кодограми; 

2) організувати декодування та вилучення 
елементу прихованого контенту без втрати його 
синтаксичної цілісності;  

3) провести відновлення елементів відеосег-
ментів ДПВС без втрати їх семантичної ціліс-
ності. При цьому обмежені спотворення можуть 
виникати в незначній кількості елементів відео-
сегментів. 

На основі правила побудовано структурне 
стеганокомпресійне кодування з модифікованим 
базисом. Це дозволяє вбудовувати двійковий 
елемент на другу позицію в СПЧ. Забезпечується 
приховування контенту в умовах: 

1) відсутності корекції стегано-кодограми; 
2) зниження кількості спотворень, які можуть 

виникати в стегано-кодовому значені; 
3) досягається стійкість прихованого контенту 

щодо стегано-атак. 
Наукова новизна. Вперше розроблено структур-

не стеганокомпресійне кодування на основі імплан-
тації біту приховуваного контенту на другу позицію в 
СПЧ з модифікованим базисом. Відмінною рисою 
методу є те, що без внесення спотворень в стегано-
кодограму забезпечується усунення ознак наявності 
кількості стеганографічної структурної надмірності. 
Це дозволяє зни-зити можливість встановлення факту 
наявності прихованого контенту у разі несанкціоно-
ваного доступу. 

2. Розроблено стеганографічне декодування на 
основі одночасного відновлення елементів відео-
послідовності та вбудованого на другій її позиції 
елементу прихованого контенту. Процес декодуван-
ня не передбачає усунення ознак локалізації кіль-
кості структурної стеганографічної надмірності. 
Декодування ґрунтується такими етапами: 

1) структурне стеганографічне декодування, 
яке забезпечує відновлення поліадичного числа з 

імплантованим її другій позиції елементом при-
хованого контенту; 

2) вилучення елемента приховуваного контенту. 
Наукова новизна. Вперше розроблено струк-

турне стеганографічне декодування без усунення 
ознак локалізації кількості структурної стегано-
графічної надмірності. Відмінною рисою методу 
є те, що вилучення прихованої інформації та 
відновлення відеосегменту проводиться на осно-
ві реконструкції стегано-кодограми за біполяр-
ним принципом без демаскування ознак кіль-
кості стеганографічної надмірності. Це дозволяє 
підвищити ефективність вилучення приховува-
ного контенту та локалізувати атаки зловмисної 
сторони щодо виявлення факту вбудовування. 
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Бараннік Д. В. 
ТЕХНОЛОГІЯ ПРИХОВУВАННЯ ІНФОРМАТИВНОГО КОНТЕНТУ В ДИНАМІЧНОМУ  
ПОТОЦІ ВІДЕОСЕГМЕНТІВ 

В статті показано, що в умовах воєнного часу, інформаційного протиборства важливим є своєчасне на-
дання достовірної інформації з обмеженим часом актуальності. Прикладами таких ситуацій є організація 
«живого» доступу до дистанційної інформації в режимі реального часу з використанням безпілотних плат-
форм на значної відстані від центрів прийняття рішень. Обґрунтовується наявність випадків появи дисбалан-
су між вимогами до забезпечення потрібного рівня категорій інформаційної безпеки та обмеженими можли-
востями щодо продуктивності дистанційних інфокомунікаційних систем. Наслідками є : втрата доступності 
та цілісності відеоресурсів; обмежена можливість забезпечити потрібний рівень конфіденційності в умовах 
жорстких вимог щодо організації доступності відеоінформації. Отже в статті доводиться те, що актуаль-
ним є забезпечення потрібного рівня інформаційної безпеки відеоінформаційних ресурсів з використанням ін-
фокомунікаційних технологій на базі безпілотних платформ. Показано, що існуючі концепції реалізації питань 
інформаційної безпеки відеоданих для бортових комплексів ґрунтуються на концепції послідовною схеми. Вод-
ночас така концепція має певні недоліки. В статті в якості альтернативного підходу пропонується в компле-
ксі з методами криптографічного захисту додатково використовувати технології стеганографічного перет-
ворення. В цьому випадку з’являється можливість приховувати найбільш значимі інформативні ресурси в зага-
льному відео інформаційному потоці. Водночас стверджено, що існуючі технології стеганографічних пере-
творень мають певні недоліки, які проявляються у протиріччі між групами базових показників якості вбудову-
вання інформації. Викладається створення правила приховування  інформативного контенту в процесі струк-
турного стеганокомпресійного кодування. Вперше розроблено структурне стеганокомпресійне кодування на 
основі імплантації біту приховуваного контенту на другу позицію в стегано-послідовності з модифікованим 
базисом. Відмінною рисою методу є те, що без внесення спотворень в стегано-кодограму забезпечується усу-
нення ознак наявності кількості стеганографічної структурної надмірності. Розроблено стеганографічне 
декодування на основі одночасного відновлення елементів відеопослідовності та вбудованого на другій її пози-
ції елементу прихованого контенту. 

Ключові слова: інформаційна безпека, відеозображення, стеганокомпресійне кодування, стеганографічна 
надмірність. 

 

Barannik D. 
TECHNOLOGY FOR HIDING INFORMATIVE CONTENT IN THE DYNAMIC STREAM  
OF VIDEO SEGMENTS 

The article shows that in the conditions of wartime, information confrontation, it is important to provide timely reli-
able information with limited time of relevance. Examples of such situations are the organization of "live" access to 
remote information in real time using unmanned platforms at a considerable distance from decision-making centres. 
The existence of cases of imbalance between the requirements for ensuring the required level of information security 
categories and limited capabilities for the performance of remote infocommunication systems is substantiated. The 
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consequences are: loss of availability and integrity of video resources; limited ability to ensure the required level of 
confidentiality in the face of strict requirements for the organization of the availability of video information. Thus, the 
article proves that it is important to ensure the necessary level of information security of video information resources 
using infocommunication technologies based on unmanned platforms. It is shown that the existing concepts of imple-
mentation of issues of information security of video data for on-board complexes are based on the concept of a sequen-
tial scheme. At the same time, this concept has certain disadvantages. As an alternative approach, the article proposes 
to additionally use steganographic conversion technologies in combination with cryptographic protection methods. In 
this case, it becomes possible to hide the most significant informative resources in the general video information flow. 
At the same time, it is argued that the existing technologies of steganographic transformations have certain shortcom-
ings, which are manifested in the contradiction between the groups of basic indicators of the quality of information 
embedding. The creation of a rule for hiding informative content in the process of structural steganocompression cod-
ing is outlined. For the first time, structural steganocompression coding was developed based on the implantation of a 
bit of concealed content in the second position in the quilted sequence with a modified basis. A distinctive feature of the 
method is that without introducing distortions into the stegano-codogram, it is ensured that the signs of the presence of 
a number of steganographic structural redundancy are eliminated. Steganographic decoding based on the simultaneous 
restoration of elements of the video sequence and the element of hidden content embedded in its second position has 
been developed. 

Keywords: information security, video imaging, steganocompression coding, steganographic redundancy. 
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