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ТАКТИЧНІ СЕНСОРНІ РАДІОМЕРЕЖІ – МУЛЬТИСЕНСОРНЕ ВИЯВЛЕННЯ 
ТА ЛОКАЛІЗАЦІЯ РУХОМИХ ОБ’ЄКТІВ 

 

Вступ 

В останній час США ведуть інтенсивні роз-
робки по створенню єдиної багатофункціо-
нальної інформаційно-управляючої системи, яка 
інтегрує функції управління військами, зброєю, 
розвідкою, радіоелектронною боротьбою, а також 
зв’язку, навігації, орієнтування й впізнання 
(C4ISR). Ця система реалізується фінансуванням 
програмі створення інформаційної мережі поля 
бою (WIN-T). Її метою є зменшення бойового і 
чисельного складу підрозділів з одночасним зро-
станням її бойової ефективності за рахунок під-
вищення мобільності, досягнення абсолютної 
переваги над противником в інформаційному 
забезпеченні і розвідувальних можливостях [1]. 
Застосування противником БПЛА створює реа-
льну військову та терористичну загрозу як осо-
бового складу, так об’єктів критично важливої 
інфраструктури. Рівень цієї загрози з кожним 
днем стає дедалі вищим, що зумовлено загаль-
ною доступністю технологій виробництва та 

застосування БПЛА. На даний час в системі про-
типовітряної оборони підрозділів сектору націо-
нальної безпеки і оборони України, не зважаючи 
на постійне оновлення парку сучас-ними зразка-
ми, існуюча система виявлення повітряних цілей 
приземного шару не є достат-ньо ефективною.  

Все це свідчить про наявність наукового за-
вдання з глибокого дослідження алгоритмів та 
методів, які здатні ефективно забезпечувати 
стійкість функціонування сенсорної мережі у 
разі нестабільного функціонування мережного 
інтерфейсу, відмов обладнання, а також зовніш-
ніх та внутрішніх впливів на функціональний 
стан елементів мережі. 

Аналіз останніх досліджень та публікацій 
Розвиток технологій обміну даними, що прис-

корюється, за допомогою комунікаторів та їх 
доступність призводить до лавиноподібного зро-
стання баз різноманітних даних, особливо відео-
даних. Мініатюризація сенсорів, на базі MEMS-
технологій, та їх різноманіття сприяє розвитку 
радіомережевих та сенсорних техно-логій [2–8]. 
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Все це спонукає дослідників різних країн розро-
бляти нові алгоритми та методи функціонування 
бездротових мережевих струк-тур, ускладнювати 
алгоритми обробки великих баз даних за допо-
могою нейронно-мережевих технологій та шука-
ти компроміси між якістю функціонування, 
об’ємом ресурсів, та трафіком радіомереж, в 
тому числі й сенсорних [9–20]. 

Постановка задачі дослідження  
Аналіз закордонного досвіду застосування се-

нсорів та сенсорних радіомереж як військо-вими, 
так і в інших сферах показує, що найбільш роз-
виненими та різноманітними є технологічні рі-
шення застосування сенсорних радіомереж у 
США та країнах ЄС. Отже метою статті є дослі-
дження моделі функціонування сенсорної безд-
ротової мережі за допомогою пасивних сенсорів. 
Предметом дослідження є інформаційні техноло-
гії функціонування радіомережі у розумінні кон-
цепції C4ISR. 

Обґрунтування функцій та структури еле-
ментів сенсорної військової радіомережі  
Для опису доступу до інформації вводиться 

поняття узагальненої функціональної архітек-
тури сенсорної радіомережі. У такій архітектурі 
визначаються функціональні компоненти мереж  

та зв’язки між ними, а також те, розподіл між ними 
обов’язків підтримки функцій мережі – як зов-
нішніх, так і внутрішніх. 

Стандартизацією сенсорних мереж займа-
ються багато міжнародних організацій, серед 
яких ISO, IEC, ITU-T, IEEE і ін. Так дослідниць-
ка група із сенсорних мереж SGSN (Study Group 
on Sensor Networks) об’єднаного технічного комі-
тету № 1 ISO/IEC JTC1 (Joint Technical Committee 1) 
визначила базову архітектуру сенсорної мережі і 
її основні інтерфейси [21].   

Бездротові сенсорні радіомережі (WSN) загаль-
ного так і військового призначення, складаються з 
набору основних компонентів, зокрема: 

– платформа бездротової сенсорної мережі; 
– статичні та мобільні пристрої, це автономні 

сенсорні вузли або моти; 
– системи управління даними бездротової сен-

сорної мережі; 
– міжшаровий дизайн; 
– архітектура бездротової сенсорної  мережі і 

стек протоколів; 
– автентифікація, безпека даних і захист; 
– бездротові сенсорні  мережі і штучний інте-

лект, периферійні обчислення; 
– накопичення енергії батареями пристрою 

живлення. 

 
Рис. 1. Основні елементи і інтерфейси сенсорної  радіомережі  

У WSN використовуються два типи архі-
тектури: багаторівнева мережева архітектура та 
кластерна архітектура.  

Міжрівневий MAC, що використовується в 
бездротових сенсорних мережах це стандарт 
IEEE 802.11e розширює існуючий стандарт IEEE 
802.11 WLAN, включаючи підтримку якості об-
слуговування (QoS). Він використовує міжрів-
невий підхід, що дозволяє MAC-рівню співпра- 

цювати з вищими рівнями, такими як мережевий 
і прикладний рівні, для надання конкретних по-
слуг на основі потреб програми. З іншого боку, IEEE 
802.16, або WiMAX, призначений для широкосму-
гового бездротового доступу та також викорис-
товує міжрівневий дизайн. Ця конструкція доз-
воляє MAC-рівню спілкуватися з фізичним рів-
нем, щоб адаптуватися до мінливих умов каналу, 
таких як перешкоди, шум і завмирання [22]. 
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Показники трафіка військової сенсорної 
радіомережі  
Головні чинники, які впливають на показники 

трафіка військової сенсорної радіомережі мають 
такий вигляд: 

1. Тип та кількість сенсорів. Сенсори є спеціа-
лізованими засобами збору інформації, такими 
як радари, камери, сонари та інші. Кожен тип 
сенсора має свої власні вимоги до пропускної 
здатності і ресурсів.  

2. Топологія. Взаємне розташування елемен-
тів мережі можуть суттєво впливати на пропуск-
ну здатність , а також надійність мережі. 

3. Зони обслуговування. Розташування сенсо-
рів та їхні зони обслуговування впливають на об-
сяг і характер трафіку. Сенсори, що знаходяться 
на великих відстанях один від одного, можуть 
вимагати більшої пропускної здатності для пере-
дачі даних до центрального вузла. 

4. Режими роботи сенсорів. Сенсори можуть 
працювати в різних режимах, таких як активний, 
пасивний або режим очікування. Кожен режим 
має свої особливості і вимоги до мережі. Наприк-
лад, активні радари можуть створювати велику 
кількість сигналів, які потрібно обробляти та 
передавати. 

5. Обробка та аналіз даних. Центр обробки да-
них військової сенсорної радіомережі відповідає за 
обробку, аналіз та інтеграцію зібраних даних. Інте-
нсивність обробки і аналізу може впливати на об-
сяг трафіку, що передається до центру. 

6. Захист і шифрування. Захист інформації є 
критичним аспектом для військових мереж. Ви-
користання шифрування і інших заходів без-пеки 
може збільшити обсяг передачі даних, так як 
додаткова інформація потрібна для захисту від 
несанкціонованого доступу. 

7. Тактика та місія. Кожне завдання та тактич-
на ситуація може вимагати різного рівня збору 
даних. Такі місії, що вимагають інтенсивного 
збору даних, можуть створювати значний трафік 
в мережі. 

8. Технології зв’язку. Використовуються різні 
технології передачі даних, такі як радіо, супут-
никові системи та інші. Вони мають різні харак-
теристики, такі як швидкість передачі, дальність 
та стійкість до перешкод, що може впливати на 
показники трафіка. 

9. Ефективність мережі. Рівень доступності, 
надійності та ефективності самої мережі може 
впливати на трафік. Проблеми з інфраструкту-
рою можуть призвести до перебоїв у зборі і пере-
дачі даних. 

Але вирішальне значення впливу на показники 
трафіка сенсорної радіомережі відіграє саме  вза-
ємне розташування вузлів радіомережі, яка самоор-
ганізується, в частині її потенційних можливостей.   

 
Рис. 2. Приклад шляху на мережі для СМО 

Під час розгляду ймовірнісно-часових харак-
теристик радіомережі, об’єктом аналізу є марш-
рут пропуску трафіку. Опис впливу фізичного та 
канального рівнів у загальному випадку зале-
жить від обраної технології організації бездрото-
вого зв’язку між вузлами мережі. Як приклад мо-
делі мережного рівня може бути – система масо-
вого обслуговування (СМО, рис. 2. Процес син-
тезу і вибору рішення щодо маршруту передачі 
даних в сенсорних мережах складається з трьох 
етапів:  

– визначення маршрутів передачі даних від 
вузла-відправника до вузла-отримувача як мети;  

– вибір найбільш прийнятного варіанта марш-
руту передачі даних, який веде до досягнення мети, 
відповідно значення функції ціни рішення з вра-
хуванням параметрів функціонування мережі та і 
її елементів; 

– реалізація маршруту передачі даних в сен-
сорній мережі як рішення (обраного варіанта дії).  

На структурному рівні функціональні рішення 
задачі синтезу оптимального маршруту передачі 
даних в сенсорній радіомережі розглядаються з 
точки зору можливості реалізації синтезованої 
стратегії управління в умовах обмежень і невиз-
наченостей значення параметрів стану елементів  
та і варіативності топології мережі [23], рис. 3. 

Задачу синтезу та вибору оптимального уп-
равління маршрутизацією передачі даних в сен-
сорній радіомережі можна подати як немарківсь-
ку динамічну задачу динамічної дискретної оп-
тимізації у вигляді: 

{ }, , , ,ij ki ij
k j

W f f i V i s t= = ∀ ∈ ≠∑ ∑ . (1) 

В цьому разі алгоритм синтезу і вибору стра-
тегій управління маршрутизацією ПД в СМ, як 
задачі дискретної динамічної оптимізації, можна 
представити послідовністю кроків: 

1. Для усіх Ty Y∈   визначаємо функцію ціни 
для немарківської динамічної задачі 1 0( ) ( )tI x j t+ = . 
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Рис. 3. Модель маршруту СМО  

2. Для усіх 1ty Y −∈   і , 1,...,1t T T= −  обчислюємо  

({
}

1( ) min , ( ( , ) : ,

( , ) , ( , ) )
t t t t t t

t t t

J y j y x J W y x x X

W y x Y y x Z
+= + ∈

∈ ∈
 

Якщо задача ( )tJ y  не може бути вирішена, 
припускаємо, що ( ) :tJ y ∞ . В іншому випадку 
визначаємо оптимальне рішення, як ( )tx y . 

3. 0
1( )J y  y є мінімальним значенням функції 

для немарківської динамічної задачі. 
4. Визначаємо 0

1 1: ( )x x y  та 1 1 0 1( , )y W y x= . 
5. Для усіх {2, 3,..., }t T=  припускаємо 1( )t t tx x y −=  

та 1( , )t t t ty W y x−= . 

При 0
1( )J y < +∞  немарківська динамічна за-

дача має оптимальне рішення {  }1 1, T
t t tx y − = . 

Кроки 4 і 5 алгоритму породжують оптимальне 
рішення, оскільки ( )tx y  визначає відповідне 
оптимальне управління на першому етапі проце-
су, який складається з етапів , 1,...,t t T+  і почи-
нається зі стану y. Тим самим здійснюється пере-
хід до нового стану ( , ( ))tW y x y , для якого відо-
мо оптимальне управління 1( ( , ( )))t tx W y x y+  

першого етапу процесу, який вміщує етапи 
{ }, 1,..., .t t T+  

Розв’язання задачі забезпечення компромі-
су між якістю функціонування, об’ємом ре-
сурсів, та трафіком 
Розподіл вузлів у реальній мережі може бути 

нерівномірним, мережа може мати різну кіль-
кість областей із різною щільністю вузлів. Форма 
та розміри цих областей можуть бути різні. Од-
ними з основних завдань: балансування наван-
таження та виявлення аномалій в мережі. Для 
розв’язання завдань використовується гаусівська 
суміш моделей (GMM). 

Нехай ( )p X  – ймовірність спостереження X. 
Тоді GMM [24] для K кластерів буде описуватись: 

( )1( ) | ,K
i i iip X N X== π µ Σ∑ ,     (2) 

де iπ  – вага i-го кластера, ( )| ,i iN X µ Σ  – гаусів-
ський розподіл для i-го кластера з середнім iµ  та 
коваріаційною матрицею iΣ . 

В сенсорних мережах важливо рівномірно ро-
зподілити навантаження між сенсорами, щоб 
уникнути передчасного виходу з ладу окремих 
вузлів та забезпечити тривалу та ефективну ро-
боту мережі, рис.4. 

 
Рис. 4 Розподіл з трьома модами 
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Загальний алгоритм балансування наванта-
ження має вигляд: 

1. Ініціалізація: Вибрати кількість кластерів K 
та ініціалізувати параметри iµ , iΣ  та iπ . 

2. E-крок: Використовувати формулу E-кроку 
для оцінки ймовірності приналежності кожного 
спостереження до кожного кластера. 

1

( | , )( )
( | , )

k i k k
ik K

j j i j j

N xz
N x=

π µ Σ
γ =

Σ π µ Σ
   (3) 

3. M-крок: Оновити параметри моделі відпо-
відно до формул M-кроку. 

 

1

( | , )( )
( | , )

k i k k
ik K

j j i j j

N xz
N x=

π µ Σ
γ =

Σ π µ Σ
;            (4) 

( )( )1
1 ( )

Tnew N new new
ik i k i kik

k
z x x

N == γ −µ −µ∑ ∑ .  (5) 

4. Ітерації: Повторювати E- та M-кроки до 
стабілізації моделі. 

5. Аналіз кластерів: Використовувати отри-
мані кластери для ідентифікації груп сенсорів з 
подібним навантаженням. 

6. Розподіл навантаження: На основі аналізу 
кластерів розподілити завдання та ресурси між 
сенсорами. 

Виявлення аномальних патернів у даних сен-
сорів є важливим для раннього виявлення не-
справностей, збоїв у мережі або незвичайних 
зовнішніх подій. 

Аналогічно, як і для задачі рівномірного роз-
поділу навантаження використовується GMM. 
Основні етапи: 

1. Навчання Моделі GMM 
2. Розрахунок Ймовірності 
Для кожного спостереження x розраховується 

його ймовірність ( )iP x  за допомогою моделі 
GMM використовуючи формулу (2). 

3. Визначення порогу 
 

   (6) 
 

де ( )p xµ  – середнє значення ймовірностей для 
навчального набору даних, ( )p xσ  – стандартне 
відхилення ймовірностей, а k – коефіцієнт, який 
визначає рівень чутливості. 

4. Визначення аномалій 
Якщо ( )iP x  нижче за встановлений поріг (6), 

спостереження вважається аномалією. 
Довжина маршруту в мережі впливає на якість 
обслуговування трафіку, а саме на час доставки 
повідомлень. Середня довжина маршруту в ме-
режі, а також розподіл довжини маршруту до-

зволяють характеризувати потенційні можли-
вості аналізованої структури щодо забезпечення 
якості обслуговування трафіку, рис. 5. 

 
Рис. 5. Найкоротший маршрут з двома модами 
Зрозуміло, що середня довжина маршруту та 

її розподіл залежатиме від конкретного виду 
мультимодального розподілу та обмежень на ви-
бір кінцевих вузлів маршруту. Загальний алго-
ритм моделювання описується в рис 6. 

 
Рис. 6. Алгоритм імітаційного моделювання 

В результаті імітаційного моделювання ми 
отримали розподіл довжин маршрутів для 3-х 
модального розподілу вузлів, рис. 7.  

 
Рис. 7. Розподіл довжин маршрутів для 3-х модально-

го розподілу вузлів 
Розподіл кількості транзитів у маршруті, за-

фіксований протягом часу моделювання має му-
льтимодальний характер і чисельно близький до 
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результатів аналітичного моделювання, що до-
зволяє зробити висновок про можливості засто-
сування розробленої моделі на практиці 

Однією з найважливіших категорій, що визна-
чають структуру, є ії топологія – сукупність еле-
ментів і зв’язків цієй структури, «очищених» від 
усіх властивостей, крім властивостей існу-вання і 
зв’язності. Зв’язки між елементами або вузлами 
радіомережі, як правило, ілюструються тополо-
гічним графом і формалізуються викорис-танням 
добре розвиненого математичного апара-ту тео-
рії графів. Структура відображає здатність мере-
жі або радіомережі до забезпечення достав-лення 
інформації в різні ії зони та пункти [25].  

Висновок 
В статті наводяться параметри алгоритму та 

результати моделювання, які мають мультимо-
дальний характер і чисельно близькі до аналі-
тичних результатів. 

Запропоновано ефективний алгоритм визна-
чення оптимального навантаження та розпізна-
вання аномалій використовуючи Гаусівську су-
міш моделей для сенсорної мережі. 

Також проведено дослідження розподілу кіль-
кості транзитів у маршруті, який має мультимо-
дальний характер і чисельно близький до резуль-
татів аналітичного моделювання, що дозволяє 
зробити висновок про можливості застосування 
розробленої моделі на практиці. 
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Перепеліцин С.О., Терещенко Я.В., Шевченко А.М., Лоза В.М., Терещенко В.М.   
ТАКТИЧНІ СЕНСОРНІ РАДІОМЕРЕЖІ – МУЛЬТИСЕНСОРНЕ ВИЯВЛЕННЯ  
ТА ЛОКАЛІЗАЦІЯ РУХОМИХ ОБ’ЄКТІВ 

На даний час в системі протиповітряної оборони підрозділів сектору національної безпеки і оборони Украї-
ни, не зважаючи на постійне оновлення (поповнення) парку сучасними зразками, все ще існують недоліки в 
системі виявлення повітряних цілей приземного шару з малою та надмалою ефективною поверхнею розсіюван-
ня. Одним із найефективніших та маловитратних, з точки зору фінансового та часового ресурсів, підходів є 
створення сучасної інформаційної платформи тактичного рівня. Така платформа заснована на використанні 
пасивних (сейсмічних, акустичних, оптико-електронних, магнітних, інфрачервоних та інших) сенсорів у війсь-
кових радіомережевих структурах сумісних із геоінформаційною системою (ГІС), для виявлення цілей призем-
ного шару, що становлять загрози військовим та інфраструктурним об’єктам України. Дана стаття присвя-
чена глибокому аналізу алгоритму управління маршрутизацією в сенсорних радіомережах, з акцентом на під-
вищення їх стійкості та надійності. Автори зосереджуються на викликах, пов’язаних зі складними умовами 
експлуатації мереж, такими як нестабільність мережевих інтерфейсів, відмови обладнання та різноманітні 
зовнішні та внутрішні перешкоди, які можуть негативно впливати на роботу мережі. Особлива увага приді-
ляється використанню Гаусівської суміші моделей (GMM) для моделювання мультимодальних даних, що дозво-
ляє підвищити точність та ефективність управління маршрутизацією. Результати, представлені в статті, 
показують, що запропонований алгоритм має високу точність, що підтверджується порівнянням з даними, 
отриманими за допомогою імітаційного моделювання. Це свідчить про практичну застосовність алгоритму в 
реальних умовах. Дослідження відкриває нові перспективи для покращення стабільності та надійності сенсор-
них радіомереж, що є особливо актуальним у контексті широкого використання бездротових технологій. 
Запропонований алгоритм може бути використаний для розробки більш надійних та ефективних систем уп-
равління маршрутизацією, що забезпечить кращу адаптацію до змінних умов та викликів, з якими стикаються 
сучасні бездротові мережі. 

Ключові слова: тактична сенсорна радіомережа, пасивні та активні сенсори, технології штучного інтелекту, 
мультимодальний розподіл вузлів. 

 

Perepelitsyn S., Tereshchenko Y., Shevchenko A., Loza V., Tereshchenko V.   
TACTICAL SENSORY RADIO MEASURES – MULTISENSORY DETECTION  
AND LOCALIZATION OF AROUND OBJECTS 

Currently, in the air defense system of units of the national security and defense sector of Ukraine, despite the 
constant updating (replenishment) of the park with modern models, there are still shortcomings in the system of 
detecting air targets of the surface layer with a small and ultra-small effective scattering surface. One of the most 
effective and cost-effective, from the point of view of financial and time resources, approaches is the creation of a 
modern tactical level information platform. Such a platform is based on the use of passive (seismic, acoustic, optical-
electronic, magnetic, infrared, and other) sensors in military radio network structures compatible with the geographic 
information system (GIS) to identify targets of the surface layer that pose threats to military and infrastructure facilities 
of Ukraine. This article is dedicated to a thorough analysis of the routing management algorithm in sensor radio 
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networks, with a focus on enhancing their stability and reliability. The authors concentrate on challenges associated 
with complex network operating conditions, such as instability of network interfaces, equipment failures, and various 
external and internal interferences that can negatively impact network performance. Special attention is given to the 
use of Gaussian Mixture Models (GMM) for modeling multimodal data, which allows for increased accuracy and 
efficiency in routing management. The results presented in the article demonstrate that the proposed algorithm has high 
accuracy, as confirmed by comparison with data obtained through simulation modeling. This indicates the practical 
applicability of the algorithm in real-world conditions. The research opens new perspectives for improving the stability 
and reliability of sensor radio networks, which is particularly relevant in the context of widespread use of wireless 
technologies. The proposed algorithm can be used to develop more reliable and efficient routing management systems, 
ensuring better adaptation to the changing conditions and challenges faced by modern wireless networks. 

Keywords: tactical sensor radio network, passive and active sensors, artificial intelligence technologies, multimodal 
distribution of nodes. 
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