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Розглянута проблема підвищення ефективності роботи систем біометричної ідентифі
кації осіб, принципи побудови біометричних систем ідентифікації. Описані системи іде
нтифікації по динаміці підсвідомих рухів людини, принцип їх функціонування, ефектив
ність застосування та основні проблеми, що виникають у  їх роботі. Для покращення ха
рактеристик таких систем запропоновано паралельний аналіз динамічних та статичних 
характеристик почерку людини. Запропоновані ефективні алгоритми попередньої обро
бки та розпізнавання зображень. Дано оцінку можливості побудови систем за таким 
принципом

Вступ
У час загальної інформатизації осо

бливу важливість і значимість здобувають 
системи захисту інформації. Серед за
вдань захисту виділяються завдання ауте
нтифікації. І одними з найбільш перспек
тивних і таких, що активно розвиваються 
зараз методів, є методи біометричної ау- 
тентифікації.

Масове застосування таких систем у 
розвинутих країнах стає реальним фак
том. Дослідницька робота завершилася 
розробкою декількох уніфікованих інтер
фейсів прикладних програм, з яких най
більш універсальною та узгодженою є 
специфікація ВіоАРІ V 1.00.

Активно розвиваються методи біо
метричної аутентифікації по статичним 
(незмінним) признакам особистості, як то: 
по дво- та тривимірному зображенню об
личчя, відбиткам пальців, райдужній обо
лонці ока, малюнку судин очного дна, ге
ометрії кисті руки та ін. Але окрім пере
ваг такі системи мають і суттєві недоліки: 
незмінюваність і відкритість статичних 
біометричних характеристик людини, що 
означає можливість для зловмисника їх 
підробляти; технології, що існують сього
дні на ринку, досить дорогі; одноразова їх 
компрометація зводить до нуля всі капі
таловкладення у захист.

Альтернативою статичним є дина
мічні методи біометричної аутентифікації 
(ґрунтуються на підсвідомих особливос
тях людини -  голос людини, динаміка ру
кописного почерку, клавіатурний почерк

та ін.). Ці методи, дають можливість змі
нювати вимірюваний образ, наприклад 
контрольну фразу чи слово, що робить 
такі системи кращими при аутентифікації 
особи по відкритому каналу. Для впрова
дження таких систем не потрібне дороге 
обладнання.

Основним недоліком динамічних бі
ометричних систем є те, що на їх функці
онування впливає психофізіологічний 
стан людини.

Опис принципів функціону
вання систем

Розглянемо докладніше метод іден
тифікації особи по динаміці рукописного 
почерку. Проблему аутентифікації можна 
розділити на два незалежні завдання:

-  аутентифікація тільки по статич
ному набору рукописних символів, що 
написаний заздалегідь;

-  аутентифікація по динаміці відт
ворення (в момент написання), з можливі
стю спостереження індивідуальних особ
ливостей процесу.

Обидва завдання можна вирішувати 
паралельно й незалежно. Перше завдання 
-  статичне, й полягає у порівнянні отри
маного зображення з тим, що є в базі. У 
другому завданні ми повинні обробляти 
дані про коливання пера автора.

Більшість існуючих динамічних бі
ометричних систем використовують дру
гий метод. Системи цього типу не здатні 
розпізнавати рукописні букви й асоціюва
ти почерк із конкретною людиною. Вони 
побудовані на запам'ятовуванні образа
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заздалегідь обраного рукописного слова й 
ототожненні цього образу з конкретною 
людиною.

Розглянемо, як функціонують такі 
системи. Візьмемо декартову систему ко
ординат (X, Y,Z). Дані про динаміку відт
ворення - дві функції часу коливань пера 
в площині графічного планшета X(t), Y(t) 
плюс функція варіації тиску пера на 
планшет Z(t). Сучасні системи можуть 
бути одно-, двох-, і трикоординатні в за
лежності від того, скільки кривих вони 
аналізують. Деякі системи використають 
не самі функції X,Y,Z, а їхні похідні (або 
навіть другі похідні). Використання похі
дних обумовлене тільки типом викорис
товуваного датчика. Втім, кореляція да
них, отриманих з похідних, з даними, 
отриманими із самих функцій, звичайно 
близька до одиниці. Тому це не дає відчу
тного поліпшення функціонування систе
ми. Зараз виготовляють системи з ймові
рностями помилки другого роду порядку

/г о

(пропуск «чужого») 10' -1 0 ' [1].
Для того, щоб аутентифікувати ди

намічні параметри, обчислюються деякі 
лінійні функціонали. Звичайно вибирають 
ортогональні функціонали Фур'є, Уолша, 
Хаара. їх обчислюють або по всій області, 
що аналізується (глобальні функціонали), 
або по деякій частині (локальні функціо
нали - наприклад, по різних буквах слова) 
або частинам. При цьому глобальні пара
метри показують, наскільки схожий вве
дений напис на зразок у цілому. Локальні 
ж показують схожість деяких динамічних 
особливостей.

Однією з основних складностей для 
систем аутентифікації особистості по ди
намічним характеристикам почерку є 
проблема вибору розмітки напису. Розмі
тка - це поділ напису на частини, де обчи
слюються локальні функціонали. Склад
ність же полягає в тім, що при кожному 
підписуванні автором можуть додаватися 
деякі фрагменти напису, так само як деякі 
фрагменти можуть зливатися там, де в 
зразку цього немає. Тому якщо вибрати 
занадто часту розмітку, то багато частин 
напису можуть не збігатися, що не дозво
лить аутентифікувати даного користува
ча. При цьому й обчислювальна склад

ність завдання, і час її рішення, збільшу
ються. Якщо вибрати занадто рідку розмі
тку (у цьому випадку число локальних 
параметрів буде меншим), можуть бути 
не враховані багато динамічних особли
востей підпису. Як наслідок, збільшиться 
величина ймовірності помилки другого 
роду.

Аналіз ефективності систем
Якщо відтворене користувачем ру

кописне слово відомо зловмисникові, то 
двомірні біометричні системи здатні роз
різняти не більше 100 почерків. Ця харак
теристика, може бути поліпшена, якщо 
перейти до технології аналізу тривимір
них рукописних образів, що враховують 
дві координати Y(t),X(t) і третю координа
ту тиску пера на графічний планшет -  
Z(t). У підсумку ми одержуємо унікаль
ність відкритих рукописних образів на 
рівні не більше 1000 розрізнюваних між 
собою рукописних почерків із усього мо
жливого їх різноманіття [2].

Важливо відзначити, що навіть при 
такій порівняно низькій розв'язній здат
ності ідентифікація людини по рукопис
ному почерку виявляється ефективною в 
силу своєї низької вартості.

Власник рукописного біометрично
го образа може зберегти його в таємниці 
або змінити його по своїй волі. Зокрема, 
зміна відтвореного користувачем рукопи
сного пароля кардинально змінює його 
біометричний образ (рис. 1).

Теоретично, збереження в таємниці 
рукописного образу свого пароля та збі
льшення рукописної парольної фрази мо
же зробити біометричну систему як за
вгодно стійкою до спроб її злому.

За одержаними у [2] результатами 
чисельного імітаційного моделювання 
роботи такої системи видно, що збере
ження в таємниці біометричного образа 
на сім порядків ефективніше використан
ня аналогічного відкритого образа.



Проблеми інформатизаиії та управління. 1(23) ’2008 229

Рис. 1. Два різних рукописних слова, що збі
гаються по їхній першій букві. Вісь X — час, 
мс; вісь Y -  координата кінця пера; криві -  

зміна координат кінця пера X  та Уз часом [2]

Більше того, збільшуючи у два рази 
довжину рукописного пароля, стійкість 
системи до атаки підбору збільшується 
приблизно на 10 порядків. Наведені вище 
цифри є теоретичними оцінками ефекту 
від збереження в таємниці біометричного 
образа. Насправді цей ефект істотно бі
льше, тому що він залежить від складнос
ті алгоритму обробки. Варто розглянути 
можливість комбінування розгляду стати
чної та динамічної складових почерку для 
підвищення стійкості систем.

Алгоритм роботи біометри
чної системи розпізнавання

Роботу системи, що розглядається 
можна розділити на етапи ідентифікації 
особи та її аутентифікацію.

Ідентифікація це навчання системи 
розпізнавати характерні біометричні об
рази (динаміку почерку та зображені сим
воли), що зображуються конкретною осо
бою (рис. 2).
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Рис. 2. Структура етапу реєстрації і ідентифі
кації користувача

Для сучасних біометричних систем 
принциповим є навчання на множині з 
декількох прикладів біометричних образів 
користувача. При цьому якість навчання 
біометричної системи поліпшується з ро
стом числа використаних прикладів. Оп
тимальним є наявність контролю якості 
біометричного еталона в процесі навчан
ня системи й збільшення числа прикладів 
тільки при недостатньому рівні якості.

Прийняте
рішення

Рис. 3. Блок-схема системи ідентифікації ко
ристувача за динамікою підпису та особливо

стями написання знаків

У випадку аналізу написання знаків, 
навчання системи потрібно розділити на 
динамічну й статичну складові. Користу
вач повинен ввести до бази даних системи 
навчальний алфавіт написаних ним сим
волів. Для символів алфавіту повинні бу
ти сформовані статичні й динамічні пара
метри і сформовані комплексні біометри-
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чні еталони букв (рис. 3).
Розпізнавання рукописних 

символів
Завдання розпізнавання рукописних 

символів є завдання знаходження відпові
дності між зображенням рукописного си
мволу і його кодом. Якщо розділяти пос
тановки задач розпізнавання по способу 
отримання вихідних даних, то у даному 
випадку розглядається «онлайн» розпі
знавання [3]. При цьому зображення ана
лізується в процесі написання символів; 
вхідними даними є траєкторії руху пера, 
що є послідовностями координат пера. 
При цьому, символу буде ставитись у від
повідність набір траєкторій руху пера, йо
го статичні характеристики -  зображення 
на поверхні графічного планшету, та ди
намічні характеристики -  залежності змі
ни координат X, Y, Z у часі. При цьому 
додатково буде відома точна послідов
ність руху пера при написанні символів, 
що є додатковою інформацією у задачі 
класифікації. Під час введення символів 
вони чітко відрізняються від фону і в та
кому випадку сегментацію символів мож
на здійснювати виходячи з динамічних 
даних тиску на перо.

В контексті динамічних методів бі
ометрії, окремої уваги заслуговує сам пі
дхід до розпізнавання. При звичайній 
процедурі розпізнавання система повинна 
знайти спільні риси серед множини форм 
написання конкретної букви і знайшовши 
букву, що відповідає цим признакам - ви
словити припущення, що символ є саме 
цією буквою з конкретною ймовірністю. 
У даному ж випадку задача розбивається 
на дві паралельні: спершу система повин
на ідентифікувати символ, як конкретну 
букву (порівнявши риси символу з зага
льними рисами букв), а потім, скориста
вшись знанням, що розглянутий символ є 
саме цією буквою, знайти у ній конкретні 
особливості, притаманні конкретній осо
бі. На основі висновків цих двох проце
дур виноситься рішення про успішну чи 
не успішну аутентифікацію.

Для полегшення процесу розпізна
вання потрібно ввести деякі обмеження 
на введення напису на графічному план
шеті, наприклад, горизонтальність фрази,

максимальна/мінімальна висота букв.

Структурний підхід до 
розпізнавання

Цей підхід описує об’єкт, як граф, ву
злами якого є елементи вхідного об’єкту, 
а дугами -  просторові відношення між 
ними. Системи , що реалізують такий під
хід працюють з векторними зображення
ми. Після отримання вхідних даних, не
обхідно отримати або скелет зображення, 
або його контур (векторизувати) для по
дальшого аналізу, опису об’єкта у вигляді 
графу та порівняння його з базою етало
нів для розпізнавання. Для векторизації 
застосовуються методи попередньої об
робки зображень, наприклад, хвильовий 
метод або «скелетизацію».

Метод скелетизації має деякі недолі
ки: критично важливою інформацією є 
форма граничного контура в околиці об
ластей перетинання штрихів символу. З 
скелету зображення ця інформація є недо
ступна або спотворена. До недоліків 
«скелетизації» можна віднести й виник
нення випадкових «відростків» у скелеті 
зображення. Тому методи відновлення 
траєкторії, засновані на одержанні скеле
ту, приводять до помилок при обробці зо
бражень с досить складною траєкторією.

Альтернативою «скелетизації» є мето
ди, що полягають у розбиванні зображен
ня символу на смуги чорних крапок, що 
відповідають непересічним відрізкам 
штрихів (регулярні області) і області пе
ретинання штрихів (вузлові області).

Існуючі алгоритми виділення регу
лярних областей переважно ґрунтуються 
на точковій обробці зображень. Для висо
кої швидкості обробки зображень пропо
нується алгоритм, побудований тільки на 
використанні ламаної, що апроксимує ко
нтур зображення.

Модель зображення символу 
та метод попередньої обробки

Розглянемо модель рукописного си
мволу. Рукописному символу відповідає 
набір траєкторій руху пера І ) , ... Г . Кож
ну траєкторію Т. представимо в парамет
ричному виді:

[x = x'(t), y  = y ‘{t), t є [0,1]}.
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кретністю сітківки, ураховується завдан
ням розподілу P {x t / Е{), визначеного на
множині елементарних напрямків.

Для побудови алгоритму розпізна
вання використається метод максимальної 
правдоподібності [5]. Вирішальне прави
ло визначається виразом:

Vj = arg max max P{x t / E/).  (1)

Тут максимум шукається по всіх 
класах і всіх можливих еталонах довжи
ною /, побудованим відповідно до правил 
синтезу. За допомогою цього правила шу
кається еталон довжиною І , синтезований 
з вихідних еталонів мінімальної довжини, 
найближчий до зображення X , .

Для реалізації вирішального правила 
(1) замість величини р (х , / Е[ ) можна ви
користати монотонно спадаючу функцію 
від цієї величини. Як така функцію про
понується використати функцію виду

g (x / / £ /)= ^ g (x ,.,e /) , (2)
1=1

де g(x,,e/) - функція близькості елемен
тів вхідного зображення х; й еталона е/,
обумовлена цілим додатнім числом, про
порційним абсолютній величині кута між 
двома порівнюваними елементарними на
прямками.

З урахуванням виразу (2) вирішаль
не правило може бути визначене в такий 
спосіб:

Vj = arg max max'^g(xj,e ' ).
j  1 i=0

Це означає, що серед всіх класів 
V шукається такий клас V°, еталон дов
жиною І якого дає мінімальне значення 
функції відмінності (або максимальне 
значення функції подібності).

Процес синтезу еталона Е( з етало
на мінімальної довжини може бути пред
ставлений у вигляді графа. Кожному еле
менту вхідного зображення на графі від
повідає одна тонка похила лінія. Елемен
там еталона мінімальної довжини відпо
відають горизонтальні лінії. Якщо на v- 
му місці в еталоні може стояти і -й еле

мент мінімального еталона, то на перети
нанні і -ї вертикальної й v -ї горизонталь
ної ліній повинна перебувати вершина 
графа з індексом і, v (називана припусти
мою). Припустимі вершини графа з'єдну
ються стрілками, спрямованими зверху 
вниз і ліворуч праворуч. Вершини і, v 
з'єднуються з вершинами Z + l,v або 
і +1, v +1. Будь-яка можлива еталонна по
слідовність Е{ , отримана з мінімальної 
еталонної послідовності EJn , представля
ється на графі шляхом, що починається в 
крапці і - 1, j  = 1, і кінчається в точці /, п . 
Надати кожній припустимій вершині гра
фа з індексами /, v значення g(xf,ev), за
дачу про знаходження найближчого до 
вхідного зображення еталона можна звес
ти до задачі про знаходження довжини 
найкоротшого шляху на графі. Ця задача 
вирішується відповідно до рекуррентних 
співвідношень:

L{i,v) =
g(xt ,ev)+ min{L,{i -1, v - 1), 

< Z,(v-l,v)) 
g(xt,ev) + L { } - \ , v - 1),

(3)
(4)

де (3) -  якщо v -  останній елемент штри
ха у мінімальному еталоні; (4) -  в іншому 
випадку.

Тут b{i,v) -  найкоротший шлях з 
початкової вершини у вершину з індекса
ми j , v .  Значення b{l,n) дає довжину 
найкоротшого шляху.

Еталон Vj -a rg  minLJ(l,n) визнача
ється простим перебором.

Потрібно зазначити, що структурні 
методи розпізнавання самостійно дають 
найкращі результати при використанні їх 
у комплексі з іншими методами, напри
клад нейронними мережами.

Висновки
У даній статті описано алгоритм 

функціонування динамічних біометрич
них систем аутентифікації особи по ди
наміці рукописного почерку. Запропоно
вано спільне використання статичних та 
динамічних характеристик почерку лю
дини, оцінена ефективність таких систем
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та побудований алгоритм їх роботи. До
кладно розглянуто застосування комбіна
ції декількох підходів до розпізнавання 
рукописних символів, що забезпечує не
обхідні характеристики системи для кон
кретної задачі. Обґрунтовано застосуван
ня структурного підходу до розпізнаван
ня, попередньої обробки символів та ме
тоду аналізу символів за процесом їх на
писання.

З викладеного матеріалу можна зро
бити наступні висновки:

-  системи аутентифікації осіб по 
динаміці підсвідомих рухів застосовують
ся переважно у комплексах інформаційної 
безпеки у поєднанні з іншими заходами, 
тому що рівень їх розвитку не забезпечує 
потрібного рівня безпеки, а лише дає до
датковий достовірності результату пере
вірки;

-  застосування комбінації декіль
кох підходів до розпізнавання, розгляд 
символів у процесі їх написання та пара
лельний аналіз статичних та динамічних 
характеристик почерку суттєво підвищує 
рівень безпеки системи;

-  собівартість таких систем нижча 
від аналогічних, що використовують ста
тичні біометричні признаки, тому що роз
робки потребує тільки програмне забез
печення. Крім того, скомпрометувати та
кий біометричний еталон досить складно;

-  окремого вивчення потребує за
лежність динаміки підсвідомих рухів від 
психофізіологічного стану людини;

-  при побудові біометричних сис
тем на динамічних методах можна виді
лити такі невирішені проблеми: розвиток 
та удосконалення алгоритмів оцінки якос
ті еталонних образів особи; вдосконален
ня та розробка нових алгоритмів розпі
знавання рукописних символів; розробка 
алгоритмів виділення характерних особ
ливостей почерку; вдосконалення методів 
навчання нейронних мереж, що застосо
вуються у комплексі з структурними ме
тодами розпізнавання;

-  додаткового розгляду потребує 
проблема сегментації рукописної фрази 
на окремі букви; стандартизації потребу
ють самі процедури алгоритму функціо
нування таких систем.
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