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Запропоновано структури операційних пристроїв логічних операцій над даними у масок- 
ваному представлені. До переліку логічних операцій входять операції логічного множення 
та додавання. Досліджено характеристики складності цих структур

Вступ
Зростання цінності інформації, яка 

зберігається, обробляється та передається 
у комп’ютерних системах зумовило зрос­
тання актуальності задач забезпечення 
конфіденційності, цілісності та автентич­
ності інформації при зростанні ймовірно­
сті реалізації загроз несанкціонованого 
доступу до такої інформації. У 
комп’ютерних системах перелічені задачі 
часто вирішуть шляхом криптографічних 
перетворень інформації. Актуальним на­
прямком визначення параметрів крипто­
графічних перетворень є аналіз залежнос­
ті спостережуваних фізичних характерис­
тик комп’ютерних пристроїв які їх реалі­
зують (час обробки, споживаний струм, 
електромагнітне випромінювання, тощо) 
від даних, які обробляються -  так звані 
"інженерно-криптографічні атаки" [1—4].

На даний час відомі рішення, які до­
зволяють будувати комп’ютерні компоне­
нти на базі спеціальної елементної бази 
(логічних елементах), яка враховує мож­
ливі канали витоку інформації, зокрема 
через енергоспоживання (споживану по­
тужність). Проте коштовність масового 
виробництва таких пристроїв стримує їх 
впровадження та використання. Альтер­
нативні методи протидій таким атакам 
основані на спеціальному представленні 
даних при їх обробці та зберіганні [5—8]. 
Так зване "масковане представлення" (те­
хніки розділення таємниці) при побудові 
арифметичних та логічних методів оброб­
ки даних, дозволяє будувати комп’ютерні 
компоненти на базі традиційної елемент­
ної бази, які володіють підвищеною стій­
кістю до атак на основі енергоспоживання 
та низькою вартістю виготовлення.

Отже, створення нових методів та 
структур операційних пристроїв арифме­

тичної та логічної обробки даних у маско­
ваному представленні, які дозволяють бу­
дувати комп’ютерні компоненти з підви­
щеною стійкістю до атак на основі енер­
госпоживання та низькою вартістю виго­
товлення на базі стандартизованих логіч­
них елементів є актуальною науково- 
технічною задачею.

Логічні операції над даними у 
маскованому представленні

Для створення методу виконання 
двомісних логічних операцій Булевої ал­
гебри над даними у маскованому предста­
вленні, скористаємося алгебраїчним ме­
тодом, запропонованим у [9]. Згаданий 
метод використовує дистрибутивні влас­
тивості операцій логічного множення та 
додавання за модулем 2 та дозволяє вико­
нання операції логічного множення над 
даними у маскованому представленні з 
використанням логічної маски. Для вико­
нання операцій над даними з більшою кі­
лькістю масок (дві та більше) запропоно­
вано параметризований алгебраїчний ме­
тод виконання логічних операцій (логіч­
ного множення і додавання), де парамет­
ром є кількість використаних логічних 
масок [10].

Припустимо, що а і Ь є немаско- 
ваними даними, над якими необхідно ви­
конати двомісну логічну операцію у мас­
кованому представленні з використанням 
заданої кількості масок. Нехай дані а і 
Ь подані у маскованому представленні з 
використанням логічного маскування:
а = а®х, © ...® хл , І Ь =Ь ®У і  ® ...© ^ л , ДЄ

х = хи...,хп, у = у1,...,у„ -  маски відповід­
но а і Ь, що є незалежними випадкови­
ми числами з рівномірним розподілом 
ймовірності. Задача обчислення логічної 
операції над даними у маскованому пред-
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ставленні формулюється так: за заданими 
наборами {£,*}, {Ь,у} обчислити без ро­
зголошення відомостей про а і Ь ре­
зультат {с,г}, ДЄ с =(а*6)Фг10...Фг„,
-  позначення логічної операції, 
г = 2],...,г„ — маски результату, що є неза­
лежними випадковими числами з рівномі­
рним розподілом ймовірності.

Використовуючи властивості опера­
цій логічного множення, логічного дода­
вання і додавання за модулем два, автором 
запропоновано методи виконання логіч­
них операцій множення та додаваннянад 
даними, поданими у маскованому пред­
ставленні з використанням п логічних 
масок, відповідно [10]:

п п

с =а-Ь®ф г , -а  -Ь Ф0 * ,  ■ Ь Ф
і=і м ^

Ф 0 ^ -  • а Ф 0 * ,  ■ уі Ф 0г,-
}=\ і=1 і=1

;=і
п ~  _

с = (ау6)Ф 0г, =а чЬ Ф 0 х г Ь Ф
/=і і=і

® 0 ^ 5 ®0*< ^ ® 0 * . ф , (2)і=\ і=і і=і
;=і

® 0 ^ -Ф 0 * і
]=і '=і

де -  операція логічного множення, 'V"
-  операція логічного додавання.

Особливістю цих методів є уник­
нення обчислень із відкритими даними а 
і Ь. При цьому можна запропонувати де­
кілька варіантів виконання виразів (1) та 
(2), які будуть відрізнятися між собою по­
рядком виконання операцій. Вираз для 
обчислення логічного множення даних у 
маскованому представленні із викорис­
танням однієї маски описано у [9] та є ча­
стковим випадком виразу (1) при п = 1.

Отже, використовуючи вирази (1) і 
(2), можна створити базові логічні опера­
ційні пристрої для подальшої побудови на 
їх основі комп’ютерних компонентів для 
виконання крипто-графічних перетворень, 
які є дозволяють обробляти дані, подані у 
маскованому з використанням п логіч­
них масок. При цьому розроблені методи 
дозволяють будувати необхідні обчислен­

ня за заданим п , яке використовуються 
для подання даних і результатів.

Структури операційних при­
строїв логічних операцій

Для побудови структури операцій­
ного пристрою логічного множення двох 
даних а і Ь , поданих у маскованому 
представленні виду {а,х}, скористаємось 
виразом (1). Для цього перепишемо цей 
вираз у більш зручній формі

~  П

с=а -Ь Ф 0[(а ,6 )• (у„х,)Т Ф ( х , )•
і=1 > (у)

( Я О Т ^ ....у„))т®2і]

де Л07]_,(у) — функція циклічного зсуву 
вектора у на і позицій ліворуч, мно­
ження векторів відбувається з викорис­
танням операцій логічного множення, а 
додавання множників -  за допомогою 
операції додавання за модулем два.

У виразі (3) виділимо "групові" до­
данки виду

Г, = (а,Ь)- (Уі,Хі)т Ф (х,....х„) • ^
■ (жяиоь....уя))тФ2і

Використовуючи метод прямого 
апаратного відображення потокового гра­
фу [11] виразу (3) з врахуванням (4), стру­
ктура операційного пристрою для вико­
нання операцій логічного множення буде 
мати вид рис. 1а. Структура операційного 
пристрою (рис. 1а) містить п однакових 
блоків Г,-, кожен з яких виконує операції 
згідно з (4). Операції обчислення термів 
логічного множення виконуються парале­
льно, а операції додавання за модулем два 
термів -  послідовно.

Зауважимо, що доданки виду (4) є 
базовими операціями для логічного мно­
ження даних у маскованому представлен­
ні з використанням п масок, які відріз­
няються лише порядком використання 
вхідних даних та кількістю позицій цик­
лічного зсуву ліворуч, заданих індексом і . 
Тому, можна запропонувати іншу струк­
туру операційного пристрою (рис. 16), 
базовану на апаратному відображенні зго­
ртки потокового графу [9], що заданий 
виразом (3).
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а) б)
Рис. 1. Структури операційного пристрою для виконання операцій логічного множення над да­
ними у маскованому представленні з використанням п масок: а) на базі прямого апаратного 
відображення потокового графу, б) на базі апаратного відображення згортки потокового графу

Розгортка потокового графу у часі 
здійснюється шляхом зміни індексу і , 
керування регістром Рг та керування ад­
ресними входами комутаторів К1 і К2. 
Спочатку в регістр Рг записується нульове 
значення. Далі адресний вхід комутатора 
К2 встановлюється таким чином, щоб на 
вхід елемента додавання за модулем два 
подавався вихід блоку Г, . Подальше 
встановлення значень індексу і від 1 до 
п та записування даних у Рг дозволяє об-

п
числити суму ф Г (. Для завершення об-

і=1

числення виразу (3) комутатор К2 подає 
на вхід суматора результат логічного 
множення маскованих даних. Після запи­
су результату у Рг, регістр буде місти ре­
зультат обчислення виразу (3).

Для створення структури операцій­
ного пристрою логічного додавання двох 
даних а і Ь , поданих у аналогічному 
маскованому представленні, скористає­
мось виразом (2). Для цього, врахувавши 
вираз (4) та увівши позначення

1у=Г,.0х,.еЛ , (5)

перепишемо вираз (2) у зручній формі:
^  п

с = й у б Ф ф Г , ' .  (6)
і=1

Структура операційного пристрою 
для виконання операцій логічного дода-

ваннн буде повторювати структуру опера­
ційного пристрою на рис. 1а. Віднмінни- 
ми будуть: елемент логічного додавання 
замість елемента логічного множення та 
блоки, які реалізує функцію Г,' згідно з 
(5) замість блоків Г,-. Аналогічні зміни 
відбудуться й у  пристрої із структурою на 
рис. 16.

Вибір структури операційного при­
строю залежить від заданих розробнику 
обмежень на обсяг використаного облад­
нання, час виконання операції та кількості 
масок у маскованому представленні даних.

Дослідження характеристик 
запропонованих операційних при­
строїв

До оцінки характеристик операцій­
них пристроїв дослідимо такі характерис­
тики складності їх структур [12]: апаратну, 
часову і місткістну складність. Додатково 
оцінимо розмір вибірки випадкових чисел, 
необхідних для виконання обчислень.

Апаратна складність оцінюється як 
кількість умовних (типових) елементів, 
необхідних для побудови операційного 
пристрою. Часова складність оцінюється 
як довжина критичного шляху виконання 
того чи іншого процесу. При апаратній 
реалізації операційного пристрою часова 
складність відображає максимальну за­
тримку обробки даних при заданому по­
рядку виконанні обчислень. При програм­
ному виконанні -  загальний час, який не-
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обхідно витратити на обробку даних. Міс- 
ткістна складність визначається як розмір 
пам’яті, необхідний для зберігання про­
міжних результатів обчислень.

Для оцінки характеристик операцій­
них пристроїв виконання логічних опера­
цій над даними у маскованому представ­
ленні скористаємося виразами (3) і (6). 
Приймемо, що порядок виконання скла­
дових операцій цих виразів не впливає на 
характеристики апаратної складності.

Для виразів (3) і (6) критичний шлях 
визначається порядком виконання обчис­
лень. Порядок виконання обчислень 
впливає на рівень витоку інформації із 
операційних пристроїв. Для цього у вира­
зі (3) обчислення доданків а-Ь , хг Ь , 
у]-а та хі у] можна проводити парале­
льно, а маска результату вводиться посту­
пово, починаючи з хі -уі і закінчуючи
а Ь . Тому, часова складність виконання 
виразу (3) гш т  для обробки даних у ма­
скованому представленні із використан­
ням л > і масок буде залежати від трива­
лості виконання однієї операції логічного 
множення однобітових даних іл , дода­
вання за модулем 2 однобітових даних

і становитиме (ш т (п) -  Зтт + п2іт , а часо­
ва складність виконання виразу (3) для 
захисту обробки даних з однією маскою,

тобто л = 1, дорівнюватиме гшт  = /л + 4ґф .
Аналогічно, для виразу (6) обчис­

лення доданків а VЬ , хг Ь , у і -а , х, • у]
можна проводити паралельно, а маску ре­
зультату вводити поступово, починаючи з 
х,, уі і закінчуючи ї у і . Часова склад­
ність виконання виразу (6) для обробки 
даних у маскованому представленні із ви­
користанням л масок гмок буде залежа­
ти від тривалості виконання однієї опера­
ції логічного додавання однобітових да­
них , *л та гф і складе

‘моя(п) = 5п‘в>+п2‘<в-
Паралельне виконання виразів (3) і 

(6) можна використати для апаратної реа­
лізації операційних пристроїв логічних 
операцій над даними у маскованому пред­
ставленні. Для побудови графіків залеж-
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ності часової складності виконання мас­
кованих операцій від кількості масок при­
пустимо, що /л я (рис. 2а).

<(л)

1( 1 )

Рис. 2. Графіки залежності часової складності 
операційних пристроїв від кількості масок: а) 

паралельне виконання, б) послідовне вико­
нання

З наведених на рис. 2а графіків ви­
пливає, що при використанні л масок 
час виконання маскованих операцій буде 
зростати пропорційно до п2. При цьому, 
за однакових л часова складність вико­
нання операції логічного множення над 
маскованими даними є меншою за відпо­
відну часову складність для виконання 
операції логічного додавання.

При альтернативному виконанні усіх 
операцій послідовно (у заданому порядку) 
згідно з (3), часова складність виконання 
маскованої операції логічного множення 
становитиме

= *А + «*© + (2« + ”2Х'® + О  ■ Анало­
гічно, для виразу (6) отримаємо
‘моя (я) = к+  ЗлГф + (2л + л2 X*® + ‘л) ■

Послідовне виконання виразів (3) і 
(6) можна використати при програмній 
реалізації обчислень над маскованими да­
ними на універсальних програмованих
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процесорах. Оскільки, у цих процесорах 
час виконання інструкцій логічних опера­
цій є приблизно однаковий і майже не за­
лежить від типу цих логічних операцій, то 
для побудови графіків залежності часової 
складності виконання операцій над мас­
кованими даними приймемо, що 
*Л я ^ . З наведених на рис. 26 графіків 
випливає, що при використанні наведених 
на рис. 1а структур операційних пристро­
їв час виконання маскованих операцій бу­
де змінюватися аналогічно до складності 
паралельного способу виконання -  про­
порційно до квадрату кількості викорис­
таних масок. При цьому, за однакової кі­
лькості масок часова складність виконан­
ня операції логічного множення над да­
ними у маскованому представленні є ме­
ншою за відповідну часову складність для 
виконання операції логічного додавання.

Оцінимо апаратну складність опера­
ційних пристроїв, структури яких наведе­
но на рис. 1а через кількість двовходових 
логічних елементів логічного множення 
ЛГЛ, логічного додавання , додавання 
за модулем 2 (табл. 1).

Результат аналізу графіків (рис. 3) 
залежності апаратної складності цих 
структур свідчить, що при використанні 
п для маскованого представлення даних 
апаратна складність операційних пристро­
їв буде зростати пропорційно до л2.
Таблиця 1. Залежність апаратної складності 
А розроблених операційних пристроїв від 
кількості масок п

Логічна
операція Yv Ул У®

Множення 0 1 + 2л + л2 Зл + л2
Додавання 1 2л+ л2 5л+л2

Графіки рис. З отримано з врахуван­
ням, що АФ=ЗАЛ> ДС Афіп) = 2л + 1. Розмір 
вибірки випадкових чисел для операцій­
них пристроїв логічних операцій над мас­
кованими даними є рівним кількості ма­
сок, які використано для представлення 
вхідних даних -  л.

ж»)

операційних пристроїв від кількості масок

У порівнянні з відомими структура­
ми операційних пристроїв операцій логі­
чного множення і додавання над даними у 
маскованому представленні [13], побудо­
вані автором операційні пристрої володі­
ють на 33% меншою часовою складністю 
при послідовному виконанні операцій.

Висновки
У роботі запропоновано структури 

операційних пристроїв логічних операцій 
над даними у маскованому представленні. 
Розроблені структури дозволяють викону­
вати операції логічного множення та до­
давання та є параметризованими до кіль­
кості використаних масок у маскованому 
представленні. Дослідження запропона- 
ваних структур показало, що їх апаратна 
складність збільшується як квадрат кіль­
кості використаних масок. Аналогічно 
змінюється часова складність. При цьому, 
за однакових л апаратна складність опе­
раційного пристрою логічного множення 
над маскованими даними є меншою за ві­
дповідну апаратну складність операційно­
го пристрою операції логічного додавання.

Отримані результати можна викори­
стати при проектуванні комп’ютерних 
компонентів систем захисту інформації, у 
яких є можливість реалізації загрози 
отримання інформації про параметри 
криптографічних перетворень шляхом 
проведення інженерно-криптографічних 
атак.
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