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Проведен анализ факторов, влияющих на эффективность идентификации удаленных 
пользователей интегрированных систем. Основное внимание уделено повышению произ
водительности идентификации. Разработана новая двухуровневая организация иденти
фикации удаленных пользователей которая использует один цикл передачи между поль
зователями и системой. Предложенная схема не использует списка паролей зарегистри
рованных пользователей и операций поиска и соответственно не накладывает ограниче
ний на число пользователей. Объем информации, используемой при идентификации в
предложенной схеме, существенно меньше в

Введение
Многопользовательские системы 

играют важную роль в динамично расши
ряющейся интеграции информационных и 
вычислительных ресурсов. Такая инте
грация позволяет повысить эффектив
ность управления во всех сферах челове
ческой деятельности и является приори
тетным направлением в развитии совре
менных информационных технологий. 
Информационная интеграция охватывает 
широкий спектр систем обработки дан
ных, включая компьютеризированные 
системы управления.

Развитие интегрированных систем 
обработки информации в значительной 
степени зависит от эффективности реали
зации в них функций защиты информации 
и разделения прав доступа к данным. 
Важное место в арсенале средств защиты 
интегрированных информационных и вы
числительных ресурсов от несанкциони
рованного доступа играет идентификация 
абонентов многопользовательских сис
тем.

Расширение использования интег
рированных систем хранения и обработки 
информации сопряжено с увеличением 
риска несанкционированного доступа к 
их ресурсам. Это обусловлено, с одной 
стороны, ростом технических возможно
стей для реализации несанкционирован
ного доступа, а с другой -  увеличением 
потенциальных выгод от такого доступа.

сравнении с известными схемами

В этих условиях необходимо адек
ватное совершенствование всего арсенала 
средств, исключающих несанкциониро
ванный доступ к информационным и вы
числительным ресурсам, в том числе и 
средств идентификации абонентов мно
гопользовательских систем. Особую ост
роту в современных условиях приобрета
ет проблема защиты от несанкциониро
ванного доступа к интегрированным сис
темам компьютеризированного управле
ния сложными техническими объектами. 
Для таких систем, к которым в полной 
мере можно отнести системы управления 
воздушным движением, возможность не
санкционированного доступа связана со 
значительным риском техногенного и гу
манитарного характера.

Таким образом, проблема повыше
ния эффективности идентификации уда
ленных абонентов многопользователь
ских систем является актуальной и важ
ной для современного этапа развития ин
формационных технологий.

Критерии эффективности 
идентификации абонентов и ана
лиз способов ее выполнения

Для получения несанкционирован
ного доступа, нарушитель может выпол
нить чтение, перехват и подмену инфор
мации, используемой в процессе иденти
фикации при ее передаче по открытых 
линиях. Кроме того, потенциальную 
опасность представляет возможность дос
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тупа к информации, используемой для 
предоставления прав доступа со стороны 
самой системы [2].

Эффективности идентификации 
удаленных абонентов пользователей оп
ределяется двумя факторами: устойчиво
стью к попыткам незаконного доступа 
(измеряется объемом затрат ресурсов, 
требующимися для такого доступа) и 
объем ресурсов, затрачиваемых для иден
тификации. Очевидно, что указанные 
факторы являются взаимосвязанными: 
чем выше уровень надежности идентифи
кации абонента, тем сложнее ее процеду
ра и тем больше ресурсов требуется для 
реализации процесса идентификации. С 
другой стороны, многопользовательские 
системы являются системами массового 
обслуживания и, соответственно, должны 
обладать производительностью, обеспе
чивающей возможность обработки запро
сов большого числа абонентов без суще
ственных задержек. Фактически зависи
мость между рассматриваемыми факто
рами эффективности носит более слож
ный характер, поскольку результатив
ность ряда способов незаконного доступа 
к ресурсам прямо зависит от времени 
идентификации абонентов [2]. Следова
тельно, высокая эффективность иденти
фикации абонентов может быть достигну
та только в рамках разрешения компро
мисса между надежностью и скоростью 
идентификации.

В основе большинства существую
щих систем идентификации удаленного 
абонента лежит концепция доказательства 
знания им какой-то информации. Соот
ветственно, схема идентификации вклю
чает два этапа: регистрацию абонента, во 
время которой абонент обретает иденти
фицирующую информацию и собственно 
идентификацию, в рамках которой осу
ществляется проверка легальности досту
па.

К настоящему времени созданы и 
активно используется большое число 
протоколов идентификации удаленных 
абонентов [1, 2]. В большинстве систем 
[1] информация, связанная с предоставле
нием прав пользования ресурсами систе
мы представлена в форме пароля пользо

вателя. Обычно в системе имеется список 
паролей, в котором им сопоставляются 
перечни ресурсов, к которым возможен 
доступ. Практически все многопользова
тельские системы используют кроме име
ни пользователя закрытый пароль. При 
этом пароль выполняет функции аутен
тификации пользователя, входящего в 
систему. В системе UNIX [1] поиск вы
полняется по идентификатору пользова
теля, введенный им пароль шифруется с 
использованием модифицированного ал
горитма DES и сравнивается с зашифро
ванным паролем, хранящимся в таблице. 
Такой способ идентификации уязвим для 
проникновения к идентифицирующей 
информации со стороны системы и не 
обеспечивает защиту от подбора пароля 
из списка наиболее часто используемых 
[!]•

В более сложных протоколах иден
тификации удаленных абонентов исполь
зуются несимметричные криптографиче
ские алгоритмы (алгоритмы с открытым 
ключом) типа RSA, ElGamal или ЕСС. Их 
недостатком является использование 
большого числа ключей, минимум двух 
пересылок по сети и необходимость в ис
пользовании операций поиска по ключу в 
процессе идентификации. Для идентифи
кации абонентов используется также ряд 
специальных алгоритмов [1]. В основе 
всех этих алгоритмов лежит неразреши
мая аналитически математическая задача, 
единственным способом решения которой 
является полный перебор, объем которого 
соответствует сложности iVP-задачи. В 
основе большинства используемых на 
практике схем идентификации удаленных 
пользователей лежат труднорешаемые 
задачи теории чисел и комбинаторики [2]. 
Эти схемы также требуют нескольких пе
ресылок идентифицирующей информа
ции по сети между абонентом и системой. 
В работе [3] предложена схема идентифи
кации, не требующая для идентификации 
операции множественного сравнения. 
Однако использование такой схемы не 
защищает от доступа легальных абонен
тов к недозволенным им ресурсам систе
мы. Достоинством этой схемы является 
изменяемость идентифицирующей по-
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сылки при каждом обращении к системы. 
Для этого используется вставка в посылку 
случайных строк символов, которые за
тем игнорируются системой.

Существенным недостатком боль
шинства известных схем идентификации 
абонентов является малая производитель
ность, связанная с выполнением несколь
ких сеансов обмена информацией, а также 
необходимостью операций поиска по 
ключу. Невысокая скорость идентифика
ции существенно ограничивает количест
во абонентов и не позволяет реализовать 
повторные сеансы идентификации непо
средственно в процессе информационного 
обмена с тем, чтобы воспрепятствовать 
технологии доступа к ресурсам путем 
’’подмены легального абонента”.

Целью работы является повышение 
эффективности идентификации удален
ных абонентов многопользовательских 
систем за счет ускорения идентификации 
и уменьшения риска доступа к ресурсам 
посредством использования хранящейся в 
системе информации.

Анализ возможностей повы
шения эффективности иденти
фикации абонентов

Высокая эффективность идентифи
кации удаленных абонентов достигается 
как результат компромисса между проти
воречивыми требованиями. Сложность 
проблемы усугубляется невозможностью 
построения адекватной формальной мо
дели действий стороны, производящей 
попытку несанкционированного доступа. 
В первом приближении, процедура иден
тификации должна удовлетворять сле
дующим требованиям:

1. Организация хранения иденти
фицирующей информации таким образом, 
чтобы одна ее часть находилась у абонен
та, а другая -  хранилась в системе и каж
дая из частей не была бы самодостаточ
ной для доступа к ресурсам системы.

2. Пароль должен выбираться або
нентом, не храниться в памяти, а вводить
ся при каждом сеансе и не быть достаточ
ным для предоставления доступа к ресур
сам.

3. Минимальное использование ли
ний передачи данных -  наиболее уязви

мого места, с точки зрения незаконного 
проникновения к ресурсам системы;

4. Изменение идентифицирующей 
посылки абонента информации при каж
дом сеансе обращения к системе.

5. Объем сохраняемой в системе за
крытой информации, которая использует
ся для идентификации абонентов должен 
быть возможно меньшим.

6. Идентифицикационная информа
ции при передаче по линии передачи дан
ных должна шифроваться с использова
нием ключей, одинаковых для всех або
нентов.

7. Распознавание легальных або
нентов и сопоставление предоставляемых 
им прав доступа должно реализоваться 
разными механизмами защиты.

Приведенные требования весьма 
сложно удовлетворить в рамках одно
уровневой схемы идентификации. Поэто
му целесообразным представляется раз
несение этапа установления легальности 
абонента и установления прав доступа его 
к ресурсам системы в рамках двух разных 
уровнях идентификации. Такое разнесе
ние реализовано в рамках разработанной 
организации идентификации абонентов 
многопользовательских систем.

Разработка двухуровневой 
схемы идентификации абонентов 
многопользовательских систем

Сущность предложенной двух
уровневой организации идентификации 
абонентов состоит в том, что на первом 
уровне производится установление ле
тальности абонента без использования 
системной информации, привязанной к 
конкретному пользователю. На втором 
уровне, для идентификации абонента ис
пользуются хранящиеся в системе дан
ные, относящиеся к конкретному абонен
ту. Такой принцип использования иден
тифицирующей информации позволяет 
ускорить фильтрацию обращений к сис
теме, связанных к попытками незаконно
го проникновения к ее ресурсам со сторо
ны нелегальных пользователей.

В предлложенной организации 
идентификации абонентов много
пользовательских систем используются 
симметричное Я=8СТ(0, К) и несиммет
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ричное (с открытым ключом) К=ЫХС7Ц), 
Кв) криптографические преобразования 
(в качестве первого может, например, ис
пользоваться алгоритм Яупйае1, а качест
ве второго-&£4). Через £> обозначен блок 
данных до шифрования, а через Л-после 
шифрования, К-кточ преобразования. 
Обратные преобразования обозначены 
как: 1>8СГ1(Я К) и Д Ж С Г 1̂ ,  Кк), 
Кд£Кц. Кроме упомянутых преобразова
ний предлагаемая организация предпола
гает использование функции Р(Х) пере
становки битов кода X  (через Рг1 обозна
чено обратную перестановку, так, что 
Х=П\Р(Х)У). При идентификации исполь
зуется также необратимая функция ЩХ) 
формирования хеш-сигнатуры кода X. В 
качестве такой функций может быть ис
пользован один из хеш-алгоритмов, на
пример, БНА.

При регистрации абонента А, им 
произвольно выбирается мнемонический 
пароль Ра, который вводится абонентом 
при каждом сеансе обращения к системе. 
При регистрации, этот пароль Ра переда
ется системе, где перемешивается с сек
ретным постоянным кодом IV: Ка = 
Р(Ра, Ю- Полученный в результате код Ка 
используется в качестве части ключа для 
преобразования универсального для всех 
абонентов системы секретного кода и  во 
вторую часть пароля Д 4 абонента: Д =  
8СТ (и, Ка). Вычисленная описанным 
способом часть пароля Д 4 перемешивает
ся Д'==Р(Д) возвращается системой або
ненту вместе с его номером Ыа. В памяти 
системы выделяется область памяти, ад
ресуемая кодом Ыа. В этой области запи
сываются ключи доступа абонента А к 
ресурсам системы. Генерируется случай
ная строка 5, которая сохраняется в об
ласти памяти абонента А. Эта строка вме
сте с Д  и Ыа возвращаются абоненту А.

Обмен регистрационной информа
ции производится в зашифрованном виде. 
Для этого абонент с использованием от
крытого ключа Ко системы шифрует 
мнемонический пароль Ра и случайно вы
бранный абонентом сеансовый ключ Кс: 
Тг ЫЗСЩРа, Кс), Ко). Система с исполь
зованием закрытого открывающего ключа 
Кх восстанавливает коды Ра и Кс. С ис-

м

пользованием полученного сеансового 
ключа Кс система шифрует сгенериро
ванную часть Д  пароля абонента, его 
номер ЫА и сохраненную строку £: 
Г2= 5С Г ((Д ,Д , 5), Кс).

Таким образом, после регистрации в 
закрытой памяти системы сохраняются 
общие для всех абонентов коды IV и V. 
Кроме того, в общей памяти системы в 
области, адресуемой На сохраняется стро
ка 8 и коды доступа к ресурсам.

Абонент сохраняет после регистра
ции в мнемонической памяти пароль Ра, 
кроме того, в компьютерной памяти хра
нится часть пароля Д  и принятая от сис
темы строка 51.

При обращении абонента к системе, 
выполняется цикл его идентификации, 
включающий следующую последова
тельность действий:

1. Абонент А вводит строку мнемо
нического пароля Ра, который конкатени
руется со строкой 5. Над результатом 
конкатенации выполняется хеш- 
преобразование Н  с получением новой 
строки Б-Щ Ра IX). Строка 5" замещает в 
памяти ранее хранившуюся строку 5.

2. Абонентом выполняется конкате
нация мнемонического пароля Ра, второй 
части пароля -  Д н о м е р а  Ыа  и строки 5". 
Результат конкатенации шифруется от
крытым закрывающим ключом Ко систе
мы: Т^ШСЩРа, Д ', Ыа, И'). Полученный 
код Т отсылается в систему.

3. Многопользовательская система 
принимает идентифицирующий код Т, 
посланный абонентом А и, используя свой 
секретный открывающий ключ Кя, вы
полняет дешифрацию компонент приня
того кода: Ра, Д Ыа, 5-Ы 8СГх(Т).

4. Обратной перестановкой битов 
система восстанавливает исходный код 
Д = Р 1(Д ')  и вычисляет код ключа КА пу
тем перемешивания с секретным посто
янным кодом IV: КА -  Р{Ра, IV).

5. С использованием полученного 
ключа Ка выполняется обратное крипто
графическое преобразование над кодом 
Д :  1{=5СГ1(РаСКа). Если результат равен 
хранящемуся в систему постоянному для 
всех абонентов коду и, то есть если Я=и, 
то принимается решение о легальности
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абонента А. В противном случае, в досту
пе отказано.

6. Если установлен факт легально
сти абонента А, то выполняется иденти
фикация прав доступа абонента А к ого
воренным ресурсам системы. Для этого из 
области памяти системы, адресуемой ко
дом N4  считывается строка 5^. Выполня
ется конкатенация полученного от або
нента мнемонического пароля Ра со счи
танной из памяти строкой <&. Над резуль
татом конкатенации выполняется хеш- 
преобразование Н  с получением новой 
строки Яа -Щ Ра I £0- Полученная в ре
зультате хеш-преобразования строка 5У 
сравнивается со строкой £', полученной 
от абонента. Если эти строки совпадают, 
то есть За ' =8', то абоненту предоставля
ется право использовать ресурсы систе
мы, обозначенные в области памяти АД В 
этом случае строка замещает в памяти 
ранее хранившуюся строку 5а  в области 
памяти, адресуемой N4 . Если Б а ' *  5*, то 
возникшая ситуация классифицируется, 
как попытка доступа легального пользо
вателя к ресурсам, доступ к которым не 
оговорен при его регистрации. Соответст
венно, в доступе отказано и замещения 
кода строки в области, адресуемой N4  не 
производится.

Таким образом, предложенная орга
низация реализует двухуровневую схему 
идентификации абонентов много
пользовательских систем. На первом 
уровне со стороны системы используются 
только три секретные кода: открывающий 
ключ Кя, и произвольно выбираемые при 
инициализации системы коды УУ и Д  
одинаковые для всех абонентов. На пер
вом уровне признаком того, что абонент 
является зарегистрированным является 
совпадение результата описанного в пп.4- 
5 преобразования с секретным, единым 
для всех пользователей кодом I/, а не ре
зультатом совпадения с элементами спи
ска идентификационной информации, как 
это реализовано в известных схемах 
идентификации удаленных пользователей 
[1,2]. Это обуславливает высокую ско
рость идентификации удаленных пользо
вателей, причем особенно важным явля
ется то, что время идентификации не за

висит от их количества. При этом много
кратно уменьшается объем хранящейся в 
системе секретной информации, что уп
рощает техническую реализацию закры
той памяти.

На втором уровне идентификация 
осуществляется путем сравнения строк, 
сгенерированной абонентом и системой. 
Это обеспечивает изменчивость иденти
фицирующей информации для каждого из 
сеансов обращения к системе. Анализ от
казов в доступе при реализации второго 
уровня идентификации позволяет эффек
тивно выявлять попытки незаконного 
доступа к ресурсам системы и осуществ
лять, на этой основе, мониторинг ее безо
пасности.

Предложенная организация иденти
фикации использует только один цикл 
передачи идентифицирующей информа
ции от абонента к системе. Это уменьша
ет риск незаконного проникновения в 
систему путем внедрения в процессе пе
редачи. Кроме того, снижается использо
вание важного для систем коллективного 
доступа ресурса -  линии передачи.

Важным достоинством предло
женной организации является то, что в ее 
рамках достигается разнесение информа
ции, используемой при идентификации: 
выбранный абонентом мнемонический 
пароль Ра не сохраняется в компьютерной 
памяти, что исключает несанкциониро
ванный доступ к нему; однако подбор 
этого пароля неэффективен в силу того, 
что сам по себе он позволяет получить 
доступ к ресурсам системы. Дополни
тельная часть пароля Д* хранится в пре
образованном виде В  а только в компью
терной памяти абонента. Общая для всех 
абонентов часть пароля IV хранится в за
крытой памяти системы. Это не позволяет 
абоненту, которому не известны коды Ва 
и IV, равно как и функция Р  перестановки 
установить код и.

Для проникновения в систему неле
гального пользователя, последний должен 
знать пароль Ра, соответствующий ему 
код Д ,  номер ЫА и код строки & Разряд
ность Д  и Ра равна 256 (при использова
нии в качестве симметричного преобразо
вания Яуп(1ае1), длина 5 больше 256. Оче-
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видно, что успешный подбор указанных ленных пользователей интегрированных

В  Для получения доступа легального Національного технічного університету
■пользователя к недоступным для него ре- України “КПГ\ Інформатика, управління
Всурсам необходимо также подобрать свя- та обчислювальна техніка. -  К.: ТОО
Взанные между собой необратимыми пре- „ВЕК+”. -  № 36. -  2001. -  С. 30 -  40.
■образованиями коды РА, В А, ЫА и £. В
■случае проникновения к общей памяти
■системы можно получить коды строк 5 и
■номер области памяти, что не позволяет
■реализовать доступ извне: для этого надо
■подбирать коды РА и ВА.

I Выводы
I  В результате анализа факторов, оп
ределяющих эффективность идентифи
кации абонентов многопользовательских 
■систем сформулированы требования к ее 
■организации. Предложена двухуровневая 
■организация идентификации абонентов,
■удовлетворяющая этим требованиям. Ее 
■достоинствами является высокий уровень 
■защищенности, обеспечиваемый двумя 
■уровнями анализа идентифицирующей 
■информации, а также высокая производи- 
Ітельность, достигаемая за счет использо
вания только одной пересылки. В отличии 
■от известных схем идентификации, опре- 
Іделение легальности абонента произво- 
Кдится без обращения к области памяти,
■связанной с абонентом. Это позволяет ус
корить идентификацию и сократить объ- 
Еем секретной информации до трех кодов:
Кіі, IV и 17, общих для всех абонентов, что 
упрощает реализацию специальной за
щищенной памяти.

Предложенная организация иденти
фикации удаленных абонентов может 
быть использована как в многопользова
тельских компьютерных системах, так и в 
сетевых интегрированных системах кол
лективного доступа.
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видно, что успешный подбор указанных 
компонент маловероятен.

Для получения доступа легального 
пользователя к недоступным для него ре
сурсам необходимо также подобрать свя
занные между собой необратимыми пре
образованиями коды Ра, О а, %  и 5. В 
случае проникновения к общей памяти 
системы можно получить коды строк 51 и 
номер области памяти, что не позволяет 
реализовать доступ извне: для этого надо 
подбирать коды Ра и Э а-

Выводы
В результате анализа факторов, оп

ределяющих эффективность идентифи
кации абонентов многопользовательских 
систем сформулированы требования к ее 
организации. Предложена двухуровневая 
организация идентификации абонентов, 
удовлетворяющая этим требованиям. Ее 
достоинствами является высокий уровень 
защищенности, обеспечиваемый двумя 
уровнями анализа идентифицирующей 
информации, а также высокая производи
тельность, достигаемая за счет использо
вания только одной пересылки. В отличии 
от известных схем идентификации, опре
деление легальности абонента произво
дится без обращения к области памяти, 
связанной с абонентом. Это позволяет ус
корить идентификацию и сократить объ
ем секретной информации до трех кодов: 
Кя, Wyi.ll, общих для всех абонентов, что 
упрощает реализацию специальной за
щищенной памяти.

Предложенная организация иденти
фикации удаленных абонентов может 
быть использована как в многопользова
тельских компьютерных системах, так и в 
сетевых интегрированных системах кол
лективного доступа.
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