
УДК 004.056.5:518

Кобозева А.А., канд. физ.-мат. наук

ИСПОЛЬЗОВАНИЕ ТЕОРИИ ВОЗМУЩЕНИЙ ДЛЯ 
ОБНАРУЖЕНИЯ ФАЛЬСИФИКАЦИИ ЦИФРОВОГО

ИЗОБРАЖЕНИЯ
Одесский национальный политехнический университет

Предложен новый подход к решению проблемы обнаружения фальсификации цифрового 
изображения, основанный на анализе возмущений сингулярных чисел (собственных зна
чений) блоков матрицы изображения. Подход дает возможность локализовать область 
несанкционированного изменения исходного изображения
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Введение
Доказательство подлинности циф

ровых изображений (ЦИ) является важ
ной задачей во многих областях челове
ческой деятельности: медицине, прессе, 
научных публикациях, судебных разбира
тельствах и т.д. Возрастающая актуаль
ность рассматриваемой проблемы в на
стоящий момент в значительной степени 
обязана последним успехам в технике 
синтеза изображений, а также общедос
тупности редактирующего изображения 
программного обеспечения, и заставляет 
множество ученых искать пути и методы 
ее решения, опираясь на технику цифро
вых водяных знаков [1-3], технику, осно
ванную на оценке местоположения ис
точника света при генерации ЦИ [4], ме
тодику выявления результатов элемен
тарных операций обработки изображения, 
используемых при его фальсификации [5] 
и др.

Постановка задачи и цель ис
следования

Каждый из указанных выше методов 
имеет свою область применения. Боль
шинство из методов не гарантируют об
наружение фальсификации ЦИ при ее на
личии, а при обнаружении -  не локализу
ют ее область. Это заставляет искать 
принципиально новые подходы к реше
нию задачи в целом.

Целью автора настоящей работы яв
ляется создание единого математического 
подхода к решению проблемы детектиро
вания фальсификации ЦИ, независимо от 
вида фальсифицирующего воздействия, 
на основе теории возмущений.

Настоящая работа является началь
ным этапом на пути к поставленной цели.

Любая фальсификация ЦИ пред
ставляет из себя возмущение [6] его мат
рицы (матриц), а значит может быть 
представлена как совокупность возмуще
ний сингулярных чисел (СНЧ) и (или) 
сингулярных векторов (СНВ), а также 
собственных значений (СЗ) и (или) собст
венных векторов (СВ) исходной матрицы 
[7]. Для достижения поставленной цели 
необходимо установить характерные при
знаки этих возмущений, наличие или от
сутствие которых даст возможность не 
только отделить фальсифицированное 
изображение от подлинного, но и локали
зовать область фальсификации.

Характерные особенности 
сингулярных чисел (собственных 
значений)

Пусть исходное ЦИ (для определен
ности -  ЦИ в градациях серого), храня
щееся в некотором формате без потерь, 
например, в формате ТШ, матрица кото
рого Г  имеет размерность п х т , разби
вается стандартным образом на блоки 
малой размерности, например, 8x8 [8]. 
Если для каждого блока А ЦИ опреде
лить множество всех СНЧ (сингулярный 
спектр), то оказывается, что в среднем 
лишь 2% от общего числа блоков (ОЧБ) 
имеют нулевые СНЧ.

Данный факт не случаен. Ранг лю
бой матрицы определяется количеством 
ее ненулевых СНЧ [6], значит наличие 
нулей в сингулярном спектре будет гово
рить о том, что число ее линейно незави
симых строк (столбцов) меньше размер
ности. Однако, для произвольного реаль-
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ного ЦИ, даже с учетом коррелированно- 
сти значений яркости пикселей, вероят
ность того, что строки (столбцы) очеред
ного блока окажутся линейно зависимы
ми, невелика.

В настоящее время большинство 
цифровых камер используют для хране
ния ЦИ схему JPEG (с потерями), осно
ванную на дискретном косинусном прео
бразовании (DCT), включающую 3 основ
ных шага: DCT, квантование, энтропий
ное кодирование [8].

Восстановление ЦИ включает в себя 
шаги, обратные к перечисленным выше, в 
обратном порядке.

Квантование коэффициентов DCT 
является необратимой процедурой и при
водит к некоторым особенностям возму
щений СНЧ блоков.

Пусть исходное ЦИ подверглось 
JPEG-сжатюо. Проведем для него опера
цию частичного восстановления (ЧВ), 
которая включает в себя:

1) энтропийное декодирование;

2) умножение полученных коэффи
циентов на соответствующие элементы 
массива нормализации [6];

3) применение обратного £>СГ, но 
без последующего округления.

У полученной матрицы практически 
все блоки содержат нулевые СНЧ, причем 
таких значений в блоках будет достаточ
но много (табл. 1). Такая ситуация зако
номерна. После квантования и округления 
коэффициентов ИСТ блоков многие из 
них, отвечающие высоким и средним час
тотам, обнулятся, оставаясь нулями после 
ЧВ, что, учитывая соответствие между 
коэффициентами дискретного преобразо
вания Фурье и сингулярными тройками 
(<т,,м(.,у ,) матрицы изображения, где

- СНЧ и отвечающие ему левый и
правый СНВ соответственно, установлен
ное в [7], приведет к обнулению наи
меньших (а возможно и средних по вели
чине) СНЧ матриц блоков.

Таблица 1. Результаты сингулярного разложения блоков 8x8 частично восстановленных 
изображений

Изображение
(.77/0 ОЧБ

Количества блоков, имеющих т нулевых СНЧ Кол-во блоков, 
у кот-х нулевых 
СНЧ больше 2-х, 
по отношению к 

ОЧБ (в %)
т=8 т—1 т=6 т=5 т=4 т=3 т=2 т= 1 т=0

POUT 1080 0 473 351 183 64 9 0 0 0 100
CAMERAMAN 1024 0 472 69 72 123 167 99 20 2 88
TIRE 725 20 168 112 117 141 123 43 1 0 94
MOON 2948 218 1624 464 387 182 68 5 0 0 99.8
CELL 437 0 303 31 17 54 28 4 0 0 99

Заметим, что, чем меньше нулевых 
СНЧ в рассматриваемом блоке, тем 
больше линий контура он содержит. Дей
ствительно, наличие контуров в блоке го
ворит о значительной высокочастотной 
составляющей в сигнале, отвечающем 
этому блоку. Тогда коэффициенты БСТ, 
соответствующие высоким и средним 
частотам, будут сравнительно большими 
и могут остаться ненулевыми после кван
тования и ЧВ, а значит внесут свой вклад 
не только в максимальные СНЧ [7].

Для наглядного представления 
справедливости вышесказанного рас
смотрим изображение CELL.TIF (рис. 
1(а)). На рис. 1(6) представлена матрица

нулевых СНЧ блоков (МНСЧБ) размер
ности [и /8 ]х [т  /8] ЧВ-изображения, ка
ждый элемент которой равен количеству 
нулевых СНЧ в соответствующем блоке. 
На рисунке выделены элементы, имею
щие наименьшие значения, что позволяет 
наглядно увидеть соответствие между 
контурами исходного ЦИ и блоками, со
держащими наименьшее количество ну
левых СНЧ в ЧВ-изображении.

Пусть исходное изображение, под
вергшееся JPEG-cжa.^mo, восстанавлива
ется полностью. Это означает, что после 
ЧВ все значения яркости пикселей округ
ляются до целых и вводятся в диапазон 
[0,255]. Это действие возмутит матрицу
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изображения, полученную после ЧВ, оп
ределенным образом изменится количест
во нулевых СНЧ в блоках (табл. 2). Там, 
где после ЧВ не было элементов, значи
тельно меньших 0 или больших 255, воз
мущение матрицы будет небольшим. В 
соответствии с соотношением

сг, -  а  і < Е 1 ,п , (1)

имеющим место для произвольной мат
рицы [6], где СГ, , СГ/- СНЧ исходной и 
возмущенной матриц соответственно, Е - 
матрица возмущений, ЦвЦ -  спек-

Таблица 2. Результаты сингулярного разложения блоков 8x8  полностью восстановленных 
изображений

Изображение
(.T IF)

О Ч Б

Количества блоков, имеющих ТИ нулевых СНЧ Кол-во блоков, 
у которых ну

левых сч  
больше двух, 

по отношению 
к ОЧБ (%)

ш=8 ш=7 т=6 т=5 т=4 т=3 т=2 т=1 т=0

POUT 1080 0 473 126 125 110 93 93 29 31 86
CAMERAMAN 1024 0 472 51 37 58 70 109 81 146 67
TIRE 725 20 168 47 42 59 55 80 32 222 54
MOON 2948 218 1624 250 191 195 165 138 63 104 90
CELL 437 0 303 19 7 7 14 25 17 45 70

тральная матричная норма, СНЧ являются 
нечувствительными к возмущающим воз
действиям. Если некоторые из нулевых 
СНЧ блоков матрицы ЧВ-изображения 
станут ненулями после полного восста
новления (ПВ), то их значения будут 
сравнимы с погрешностью округления, 
что не характерно для блоков исходного 
ЦИ.

Наиболее заметным различие между 
совокупным исходным изображением и 
полностью восстановленным после АРЕЄ- 
сжатия будет при сравнении их МНСЧБ. 
Типичная картина представлена на ри
сунке 1(в), при этом МНСЧБ для 
CELL.TIF имела только нулевые значе
ния.

В общем случае матрица блока 

(а  а Л“ її " ' “ і*

<Я81 * * • Д88 у

симметричной не является. Согласно [9], 
ей можно поставить в соответствие две 
симметричные матрицы:

Ч  і- •а18

II#\

Ч  і- •««Г

00 h 00 00 Д̂81 •" а88 у

рассмотрение которых вместо А приво
дит к более мелкой дискретизации матри
цы ЦИ и, как следствие, большей чувст
вительности предлагаемого ниже метода 
выявления фальсификации ЦИ, по срав
нению с рассмотрением блока А цели
ком.
Если в качестве блока изображения рас
сматривать его симметричный аналог А1 
или А2, то вместо множества СНЧ можно 
рассматривать множество СЗ соответст
вующих матриц, вычисление которых об
ладает рядом преимуществ перед вычис
лением сингулярного спектра [6]. В тоже 
время СЗ симметричной матрицы могут 
отличаться от ее СНЧ только знаком, 
кроме того, в симметричном случае соот
ношение (1) сохраняется и для СЗ, а по
тому все выводы о характерных чертах 
возмущений СНЧ при ЧВ и ПВ будут 
иметь место и для СЗ симметричных ана
логов блоков.



Проблеми ішЬорматизаиії та управління. 1(23)’2008 ш

Рис. 1. Исходное изображение CELL.TIF{а); 
МНСЧБ после ЧВ (б); МНСЧБ после полного 

восстановления (в)
Обнаружение фальсификации
Будем считать, что в нашем распо

ряжении имеются фотоснимки, получен
ные современными цифровыми фотока
мерами, т.е. каждый из них -  это полно
стью восстановленное после АРЕС- 
сжатия ЦИ. Тогда качественная картина 
для значений элементов соответствующих 
МНСЧБ будет аналогична, представлен
ной на рис. 1(в).

Пусть часть фотоснимка, который 
будем называть основным изображением 
(ОИ), заменяется частью ЦИ, далее назы
ваемой вклейкой, или замещающей обла
стью (30), хранящегося в формате без 
потерь, причем для большей наглядности 
получаемых ниже выводов никакая по
следующая обработка изображения не 
производится. Такое фальсифицирован-

ное ЦИ (фотомонтаж) сохраняется без по
терь. Пример на основе изображения 
CAMERAMAN.TIF, намеренно явно де
монстрирующий вклейку, представлен на 
рис.З(а). При построении МНСЧБ полу
ченного фотомонтажа части, отвечающие 
ОИ и 30, будут отличаться по количеству 
нулевых СНЧ блоков: подобласть
МНСЧБ, которая соответствует вклейке, 
будет содержать большое количество ну
лей и значений, мало отличающихся от 
нуля (на рис. 3(6) -  область 4).

Таким образом, для детектирования 
30  необходимо выделить в МНСЧБ связ
ные области, содержащие нули и близкие 
к нулю значения. Однако такие совокуп
ности могут отвечать: а) вклейкам, б) об
ластям ОИ, где малое количество нулевых 
СНЧ обязано округлениям, проводимым 
после ЧВ изображения (наименьшие СНЧ 
будут незначительно отличаться от нуля и 
значительно от предыдущих, что не свой
ственно вклейке), в) областям ОИ, содер
жащим значительное количество конту
ров, у которых после квантования и ЧВ 
уже имелось малое число нулевых СНЧ. 
Примеры областей б) и в) на рис.З(б) обо
значены 1-3. Очевидно, что различить об
ласти а) и б), сравнивая сингулярные 
спектры блоков, входящих в них, не пред
ставляет труда (см. в табл.З -  «вклейка» и 
«основное изображение» 1, 2). Однако 
поведение СНЧ блоков 3-ей части ОИ ка
чественно неотличимо от поведения СНЧ 
блоков 30  и никак не выделяет вклейку 
(табл. 3).

Проведем ^ЕЄ-сжатие для смонти
рованного изображения, но элементы 
массива нормализации возьмем меньше, 
чем использованные при первом кванто
вании коэффициентов ОСТ ОИ. Из ска
занного выше вытекает, что второе кван
тование и ЧВ не должны качественно из
менить картину для сингулярных спек
тров блоков 3-ей области ОИ. Действи
тельно, отсутствие нулевых СНЧ в блоках 
этой части, значительное отличие послед
них по порядку СНЧ от нуля говорит о 
том, что эти блоки содержат большое ко
личество контуров, т.е. значительными 
являются коэффициенты ОСТ, соответст-
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Рис. 2. Фальсифицированное изображение (а); соответствующая МНСЧБ (б)
Таблица 3. Сингулярные спектры различных областей фальсифицированного 
изображения

Блок изображе- Сингулярные числа
ния

(21,19) 939.00 106.24 82.73 63.24 26.64 17.88 4.18 0.16
Я (22,20) 819.41 214.78 199.64 85.04 45.49 29.48 21.38 6.29

(23,20) 446.52 227.72 72.71 53.47 16.68 4.35 3.13 1.11
5 (23,22) 1095.5 197.5 120.5 94.9 28.1 19.8 10.2 1.3

(24,23) 659.30 86.37 16.86 10.68 6.69 5.86 2.71 0.63
(25,22) 1099.9 289.7 134.4 72.8 50.5 33.3 8.8 2.2
(20,3) 1175.8 96.4 57.9 21.8 7.2 0.7 0.4 0.4

0) (20,4) 1122.3 106.1 63.1 38.6 14.9 0.7 0.6 0.1
і (21,2) 702.78 28.24 19.22 13.16 0.78 0.55 0.24 0.07

І (21,3) 675.31 46.64 39.91 16.16 8.77 0.49 0.40 0.25
Он (22,3) 1035.5 111.0 33.2 22.4 1.8 0.8 0.3 0.1
ом (20,25) 1145.0 98.4 77.2 32.7 19.0 0.5 0.3 0.1
ко 2 (21,26) 1009.1 181.5 67.2 24.9 15.8 0.9 0.5 0.3
§ (22,27) 768.91 195.99 95.11 79.82 13.22 0.64 0.42 0.15АО (11,17) 1001.6 223.7 180.4 136.7 106.6 60.3 6.6 0.5
ОГ} (11,18) 651.09 124.11 90.55 59.19 30.20 21.44 2.09 0.65

3 (12,17) 1124.2 244.3 144.9 137.5 91.0 52.4 4.0 1.3
(12,19) 1026.1 220.8 151.9 117.3 59.8 13.7 7.2 1.4

вующие высоким и средним частотам. 
Если эти коэффициенты не обнулились 
при первом квантовании, то большая их 
часть останутся ненулевыми и при вто
ром, где коэффициенты квантования бу
дут меньше. Для вклейки процесс кванто
вания коэффициентов ВСТ  будет первым, 
поэтому проявится картина результатов 
первого квантования — значительное уве
личение количества нулевых СНЧ в ее 
блоках. Проиллюстрируем вышесказан
ное на рассматриваемом примере.

При ЧВ смонтированного ЦИ, как и 
ожидалось, для области 3 ОИ картина ко
личества нулевых СНЧ в блоках измени
лась незначительно. Подматрица МНСЧБ, 
отвечающая области 3, будет иметь вид:

1 2  2 1 
1 2 1 1]’

(нулевые элементы матрицы стали 1 или 
2). Для вклейки нулевые значения 
МНСЧБ изменились в диапазоне от 1 до 
5, что однозначно выделит ее как область 
фальсификации:

'1 2 2 1 2 3 '
5 1 2 2 0 2
2 5 4 1 1 4 .
2 2 5 1 3 5
2 1 0  1 2  4

Таким образом, если ОИ является 
результатом ПВ ЦИ после №ЕЄ-сжатия, а



21Проблеми інсЬопматизаиії та управління. 1Ґ23)’2008

ЗО -  часть изображения, хранившегося 
без потерь, причем фальсифицированное 
ЦИ сохранено без потерь (77F, BMP и 
т.д.), то основные шаги предлагаемого 
метода определения наличия вклейки и 
локализации ее области будут следую
щими:

1. Матрица анализируемого ЦИ 
разбивается стандартным образом на бло
ки малой размерности (8x8),  для каждо
го блока находится сингулярный спектр, 
результатом чего является МНСЧБ М х.

2. В М х выделяются связные облас
ти Ох,0 2,...,От, большинство элементов
которых имеют нулевое значение. Эти 
области могут соответствовать вклейкам.

3. Из Ох,0 2,...,От удаляются те об
ласти, для которых значительная часть 
минимальных СНЧ блоков мало отлича
ется от нуля. Пусть Ok ,Oki,...,Ok - ос
тавшиеся области.

4. Анализируемое ЦИ подвергается 
JPEG-сжатию, при котором элементы 
массива нормализации будут меньше, чем 
для JPEG-сжгсшя ОИ, с последующим 
ЧВ. Для матрицы ЧВ-изображения полу
чаем МНСЧБ М 2.

5. В матрице М 2 выделяем подоб
ласти О^ ,-.,Окр, отвечающие Oki....Ок
в Мх. Вклейкам соответствуют те из 
О к, ,-..,Окр, которые содержат значитель
ное число элементов из множества 
{3,4,5,6,7,8}.

Замечание 1. Предлагаемый метод, 
как показывает вычислительный экспе
римент, дает хорошие результаты с точки 
зрения правильного определения области 
фальсификации в случае, когда эта об
ласть захватывает несколько блоков по 
каждому из координатных направлений. 
Если же размеры 30  вдоль какого-либо 
направления малы, то с ее локализацией 
возможны трудности.

Для иллюстрации рассмотрим сле
дующий пример.

Проведем фотомонтаж на основе 
ЦИ CELL следующим образом: в матрице 
ПВ-изображения размерами 159x191 
строки 151-152 заменяются строками с

теми же номерами из CELL.TIF. Высота 
вклейки составляет всего 2 пикселя, или 
% высоты блока. Такой монтаж даже без 
последующей обработки никак не отрази
лся на визуальном восприятии ЦИ 
(рис.З(а)). Как видно (рис.З(б)), последняя 
строка МНСЧБ возмутилась, но не насто
лько, чтобы в этой области можно было 
заподозрить несанкционированное изме
нение. Поставим блокам смонтированно
го ЦИ в соответствие их симметричные 
аналоги вида Аг (Ах) (2), тогда последняя 
строка полученной МНСЧБ будет иметь 
вид:

3 3 3 0 3 0 3 0 3 3 3 0 3 3 0 3 3 0 3 0 3 3  0,

(5 5 5 2 5 1 5 1  5 5 5 1 6 5 3 5 5 1 5 1 5 5  2),

что уже явно указывает на фальсифика
цию ЦИ, локализующуюся в нижних час
тях блоков последней блоковой строки.

Таким образом, использование сим
метричных аналогов блоков ЦИ приводит 
к большей чувствительности предлагае
мого метода выявления области его не
санкционированного изменения.

Замечание 2. При формировании 
монтажа ОИ не использовались дополни
тельно операции обработки изображения 
для маскировки вклейки. Однако их при
менение не изменит характерных особен-
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Рис. 3. Фальсифицированное ЦИ (а);
соответствующая МНСЧБ (б)
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30 -  часть изображения, хранившегося 
без потерь, причем фальсифицированное 
ЦИ сохранено без потерь (TIF, BMP и 
т.д.), то основные шаги предлагаемого 
метода определения наличия вклейки и 
локализации ее области будут следую
щими:

1. Матрица анализируемого ЦИ 
разбивается стандартным образом на бло
ки малой размерности (8x8),  для каждо
го блока находится сингулярный спектр, 
результатом чего является МНСЧБ М х.

2. В Mj выделяются связные облас
ти Ох,0 2,...,От, большинство элементов
которых имеют нулевое значение. Эти 
области могут соответствовать вклейкам.

3. Из 0 х,0 2,...,0т удаляются те об
ласти, для которых значительная часть 
минимальных СНЧ блоков мало отлича
ется от нуля. Пусть -Oki,Oki,...,Ok - ос
тавшиеся области.

4. Анализируемое ЦИ подвергается 
JPEG-сжатию, при котором элементы 
массива нормализации будут меньше, чем 
для JPEG-сжатия ОИ, с последующим 
ЧВ. Для матрицы ЧВ-изображения полу
чаем МНСЧБ М 2.

5. В матрице М 2 выделяем подоб
ласти Окх,...,Ок. ,  отвечающие О, ,...,Ок

Р 1

в М х. Вклейкам соответствуют те из 
Ок1,...,Окр, которые содержат значитель
ное число элементов из множества 
{3,4,5,6,7,8}.

Замечание 1. Предлагаемый метод, 
как показывает вычислительный экспе
римент, дает хорошие результаты с точки 
зрения правильного определения области 
фальсификации в случае, когда эта об
ласть захватывает несколько блоков по 
каждому из координатных направлений. 
Если же размеры 30  вдоль какого-либо 
направления малы, то с ее локализацией 
возможны трудности.

Для иллюстрации рассмотрим сле
дующий пример.

Проведем фотомонтаж на основе 
ЦИ CELL следующим образом: в матрице 
ПВ-изображения размерами 159x191 
строки 151-152 заменяются строками с

теми же номерами из CELL.TIF. Высота 
вклейки составляет всего 2 пикселя, или 
Уа высоты блока. Такой монтаж даже без 
последующей обработки никак не отрази
лся на визуальном восприятии ЦИ 
(рис.З(а)). Как видно (рис.З(б)), последняя 
строка МНСЧБ возмутилась, но не насто
лько, чтобы в этой области можно было 
заподозрить несанкционированное изме
нение. Поставим блокам смонтированно
го ЦИ в соответствие их симметричные 
аналоги вида А2 (Ах) (2), тогда последняя 
строка полученной МНСЧБ будет иметь 
вид:

3 3 3 0 3 0 3 0 3 3 3 0 3 3 0 3 3 0 3 0 3 3  0,

(5 5 5 2 5 1 5 1 5 5 5 1 6 5 3 5 5 1 5 1 5 5  2),

что уже явно указывает на фальсифика
цию ЦИ, локализующуюся в нижних час
тях блоков последней блоковой строки.

Таким образом, использование сим
метричных аналогов блоков ЦИ приводит 
к большей чувствительности предлагае
мого метода выявления области его не
санкционированного изменения.

Замечание 2. При формировании 
монтажа ОИ не использовались дополни
тельно операции обработки изображения 
для маскировки вклейки. Однако их при
менение не изменит характерных особен-
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ностей СНЧ (СЗ), выявленных выше, от
личающих блоки ОИ от блоков 30, по
скольку основа этих отличий лежит в том, 
что ОИ было сохранено с потерями, а 
вклейка без потерь. Заметим лишь, что 
размывка контура 3 0  может привести к 
изменению картины полностью восста
новленного после JPEG-сжгстя изобра
жения в областях ОИ, прилегающих к 
вклейке, что может затруднить определе
ние ее границы.

Выводы
В работе предлагается принципи

ально новый подход к проблеме детекти
рования фальсификации ЦИ, основанный 
на теории возмущений, что никогда не 
делалось ранее. Предложенный в работе 
метод и его уточнение дает возможность 
не только установить сам факт несанк
ционированного изменения цифровой фо
тографии, но и достаточно точно локали
зовать область такого изменения, не при
влекая для этого никакие дополнительные 
технические средства, а также средства 
обработки полученного изображения. Вся 
анализируемая информация предоставля
ется непосредственно матрицей ЦИ.
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